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Vorwort

Die vom Institut fiir Wirtschaftsrecht der Universitidt Kassel herausgegebene Publika-
tionsreihe ,FORUM Wirtschaftsrecht” soll u. a. auch dem wissenschaftlichen Nach-
wuchs als Plattform zur Verfiigung stehen. Besonders erfreulich ist es, wenn von
Studierenden Abschlussarbeiten auf so hohem Niveau vorgelegt werden, dass sie in
die Reihe aufgenommen werden und somit der wirtschaftsrechtlichen Praxis durch

die Aufarbeitung aktueller Fragestellungen dienen kénnen.

Trotz der wissenschaftsfreundlichen Preisgestaltung durch den Verlag konnen sich
in einem solchen Fall die Publikationskosten als nicht zu unterschédtzende Hiirde er-
weisen. Daher dankt das Institut fiir Wirtschaftsrecht der Juristischen Gesellschaft zu
Kassel sehr fiir die Stiftung eines Absolventinnen- und Absolventenpreises, in des-
sen Rahmen die Druckkosten tibernommen werden. Preistrdger des Studienjahres
2007/08 ist Herr Dennis Hoss, LL.M., der fiir seine im Sommer 2008 vorgelegte und
von mir betreute Masterarbeit , Internet- und E—Mail—UberwaChung am Arbeitsplatz”

ausgezeichnet wurde.

Das Thema der pramierten Masterarbeit ist zugleich theoretisch anspruchsvoll und
von grofler praktischer Relevanz: Lingst ist das Internet zum unverzichtbaren
Hilfsmittel fiir viele Arbeitspldtze geworden, aus Biiroumgebungen ist es gar nicht
mehr wegzudenken. Sein verniinftiger Einsatz vermag die Produktivitit und die
Qualitdt der Arbeit zu fordern, wahrend tibermifiiges oder gar unerlaubtes ,Surfen”
ebenso schddliche Folgen nach sich ziehen kann wie der missbrauchliche Einsatz der

E-Mail-Kommunikation.

Daher ist die Kontrolle des Surf- und E-Mail-Verhaltens der Belegschaft inzwischen
betrieblicher Alltag. Beim unreflektierten Einsatz - aus technischer Sicht - leicht zu
realisierender Uberwachungsmafinahmen ist dabei lingst nicht nur an Supermarkt-
ketten und Konzernunternehmen zu denken. Auch Behorden, ja selbst Universititen,
strecken begehrliche Finger nach den Kommunikationsdaten ihrer Mitarbeiterinnen
und Mitarbeiter aus, ohne sich in jedem Fall der Rechtmafligkeit ihres Tuns sicher

sein zu koénnen.



Wegen des Fehlens eines speziellen Arbeitnehmerdatenschutzgesetzes wird der
rechtliche Rahmen fiir eine Uberwachung des Internet- und E-Mail-Verkehrs durch
die allgemeinen Vorgaben des Bundesdatenschutzgesetzes, des Telekommunika-
tionsgesetzes und des Telemediengesetzes gebildet. Vieles ist dabei noch unklar; die
vergleichsweise spdrliche Judikatur konnte bislang wenig zur Verbesserung der
Rechtssicherheit beitragen. In der rechtswissenschaftlichen Literatur wird die Prob-
lematik zwar seit Langerem diskutiert, eine zugleich inhaltlich {iberzeugende und
wegen ihrer Ubersichtlichkeit und Vollstandigkeit fiir die unternehmerische Praxis
taugliche Aufbereitung der driangenden Fragen wurde jedoch bislang nicht vorge-

legt.

Herrn Hoss ist es durchwegs gelungen, die mit dem anspruchsvollen Thema verbun-
denen Rechtsfragen zutreffend zu identifizieren und an Hand der bisher vorliegen-
den Literaturstimmen tiberzeugend zu beantworten. Selbst komplexe Zusammen-
hinge stellt er dabei in klarer, gut lesbarer Sprache dar. Das besondere Verdienst der
von Herrn Hoss vorgelegten Arbeit ist darin zu sehen, dass sie die wesentlichen Fra-
gen der Internet- und E-Mail-Uberwachung am Arbeitsplatz in einer auch als Hand-
reichung fur die unternehmerische Praxis gut geeigneten Weise beantwortet. Dazu

tragt nicht zuletzt der Anhang mit seinen niitzlichen Formulierungsvorschldgen bei.

Dass dieser zweite Band der Publikationsreihe ,FORUM Wirtschaftsrecht” zum re-
flektierten und rechtlich abgesicherten Umgang mit unseren Kommunikationsdaten

beitragen moge, hofft zuversichtlich

Kassel, im Mai 2009 Prof. Dr. Dr. Walter Blocher
Gf. Direktor des Instituts fiir Wirtschaftsrecht
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Internet- und E-Mail-Uberwachung am Arbeitsplatz

1 EINFUHRUNG UND AUFBAU DER ARBEIT

Die Nutzung von Computern am Arbeitsplatz ist heutzutage aus dem
betrieblichen Alltag nicht mehr wegzudenken. Eine Studie von
BITKOM! aus dem Jahre 2006 belegt, dass nunmehr 56 Prozent aller
Beschiftigten in Deutschland mit einem Computer arbeiten?. Nicht
weniger bahnbrechend als die Einfiihrung moderner EDV-Systeme
war die Entstehung des Internets mit all seinen Diensten, u. a. E-Malil,
und der Einzug dieser Informationstechnik in Unternehmen. Die
Vorteile der modernen [uK-Systeme liegen auf der Hand: Erhebliche
Effizienzsteigerungen resultieren aus der komfortablen Suche z. B.
nach Informationen tiber Miarkte, Produkte von Wettbewerbern und
technischen Entwicklungen. Die Vielfalt, Aktualitit und sofortige
Verfligbarkeit der Daten sind die wesentlichen Vorziige im Vergleich
zu herkdmmlichen, meist zeit- und kostenaufwéndigen Methoden der
Informationsbeschaffung®. Auch der unternehmenseigene Internet-
Auftritt spielt oftmals eine grofse Rolle, wenn es um die Generierung
von Neukunden geht. Der E-Mail-Dienst ermdoglicht den virtuellen
Schriftwechsel in nahezu Echtzeit und bietet dartiber hinaus auch die
Moglichkeit, Dateianhédnge, sog. Attachments, der eigentlichen Nach-
richt anzuftigen. Uberdies ist der Versand von E-Mail-Nachrichten - je
nach Ausgestaltung der Zugangsmoglichkeit zum Internet - praktisch
kostenfrei oder mindestens zu nur einem winzigen Bruchteil der
Kosten des herkdmmlichen Briefverkehrs zu realisieren. Als weiterer
Vorzug von Internet und E-Mail ldsst sich die gesteigerte Kommu-
nikationsflexibilitdt durch die Mboglichkeit der ortsunabhingigen
Nutzung der Medien nennen.

1 BITKOM, Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien e.V.

2Vgl. 0. V., http:/ /www.bitkom.de/de/markt_statistik/46261_38546.aspx (23.3.08).

3 Vgl. Elschner, Rechtsfragen der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2004, S.
3.
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Den zahlreichen Positiveffekten eines Arbeitsplatzes mit Online-
Zugang stehen jedoch auch Risiken gegentiber: Allzu oft ist die
Versuchung fiir Mitarbeiter zu grofs, auch private Angelegenheiten
tiber den Internet-Anschluss des Arbeitgebers zu Lasten der Arbeits-
zeit zu erledigen. Neben der eher ,harmlosen” Inanspruchnahme von
Web-Diensten, wie Wettervorhersagen oder Routenplaner, treten
missbrduchliche und damit u. U. auch fiir den Arbeitgeber selbst straf-
rechtlich relevante Nutzungsaktivitdten. Um einerseits diesen Gefah-
ren vorzubeugen und andererseits riickwirkend - im Falle einer
bereits vollzogenen missbrduchlichen Nutzung - die erforderlichen
Mafsnahmen treffen zu kdnnen, hat die Arbeitgeberseite ein berechtig-
tes Interesse daran, die Internet- und E-Mail-Aktivititen der Mitar-
beiter zu kontrollieren.

Die vorliegende Arbeit befasst sich mit den zentralen Fragen,
inwieweit eine Uberwachung des Internet- und E-Mail-Verkehrs der
Mitarbeiter durch den Arbeitgeber zulédssig ist und innerhalb welcher
rechtlichen Grenzen sich solche Kontrollmafinahmen bewegen miis-
sen. Im Fokus der Betrachtung stehen dabei insbesondere die Daten-
schutzbestimmungen des allgemeinen Datenschutzrechts sowie des
Telekommunikations- und Telemedienrechts.

Im zweiten Kapitel, Technische Grundlagen, wird der technische
,Hintergrund” der Internet- und E-Mail-Technologie kurz dargestellt;
ferner werden Mboglichkeiten zu deren Uberwachung aufgezeigt.
Technische Grundkenntnisse sind fiir die rechtliche Beurteilung der
Thematik unabdingbar.

Kapitel 3, Gegeniiberstellung von Arbeitgeber- und Arbeitnehmer-
interessen, verdeutlicht das Spannungsverhiltnis der Arbeitsvertrags-
parteien im Hinblick auf die Kontrolle der Internet- und E-Mail-
Nutzung; den Uberwachungsinteressen des Arbeitgebers stehen die
Schutzinteressen der Arbeitnehmer gegentiber.
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Die im vierten Kapitel, Rechtlicher Rahmen, skizzierten Rechtsvor-
schriften auf europdischer und nationaler Ebene bilden das Gertist der
von der Themenstellung tangierten Normen. Insbesondere die auf
einfachgesetzlicher Ebene vorzunehmende Differenzierung zwischen
dem allgemeinen Datenschutzrecht, dem Telekommunikations- und
dem Telemedienrecht sowie die Frage nach der Erdffnung des
jeweiligen Anwendungsbereichs sind hier von erheblicher Relevanz.

Den eigentlichen Kern der Abhandlung bildet Kapitel 35,
Uberwachung der Internet- und E-Mail-Kommunikation nach
aktueller Rechtslage. Darin wird die Zuldssigkeit der Uberwachung
des Internet- und E-Mail-Verkehrs jeweils danach unterschieden, ob
den Arbeitnehmern die Privatnutzung gestattet oder untersagt ist.
Berufsgruppen, die einen Sonderstatus geniefsen, werden gesondert
behandelt. Sanktionsmoglichkeiten des Arbeitgebers auf Pflichtver-
letzungen durch Arbeitnehmer werden ebenso aufgezeigt wie denk-
bare Konsequenzen fiir die Arbeitgeberseite, falls die Internet- und E-
Mail-Uberwachung in rechtswidriger Weise erfolgt ist. Die abschlie-
fsenden Ausfiihrungen dieses Kapitels beschiftigen sich mit Rechten,
die Arbeitnehmern zustehen, wenn der Arbeitgeber mit ihren perso-
nenbezogenen Daten umgeht.

Kapitel 6, Betriebsverfassungsrechtliche Aspekte, behandelt ein
zentrales Mitbestimmungsrecht des Betriebsrats, mit welchem er auf
die Ausgestaltung der Kontrollmafsnahmen des Arbeitgebers Einfluss
zu nehmen vermag. Dartiber hinaus erfolgt die Darstellung der
Austlibung dieses Mitbestimmungsrechts in Form einer Betriebsver-

einbarung.

Im siebten Kapitel, Rechtsprechung, wird anhand des jiingsten Urteils
im Zusammenhang mit der unerlaubten Internet-Nutzung erortert,
welche Pflichtverletzungen ein kiindigungsrelevantes Verhalten dar-

stellen konnen.
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Schliefslich sind in Kapitel 8, Fazit und Ausblick, wichtige Aussagen
und Erkenntnisse zusammengefasst, die aus den vorangegangenen
Ausfiihrungen resultieren. Es wird ferner versucht, einen Blick auf das
zukiinftige Feld des Arbeitnehmerdatenschutzes zu werfen.

Im Anhang ist ein praxistauglicher Leitfaden fiir Arbeitgeber abge-
druckt, mit dem sich die Zuldssigkeit geplanter oder bereits vollzo-
gener Uberwachungsmafinahmen beurteilen ldsst (Anlage 1). Uberdies
sind in diesem Teil exemplarische Mustervereinbarungen und ergén-

zende Informationen zur Arbeit enthalten.

Anmerkungen:

e Die Ausfithrungen in der vorliegenden Arbeit beziehen sich aus-
schliefslich auf nichtoffentliche Unternehmen.

e Aufgrund der einfacheren Lesbarkeit wird auf die Differen-
zierung zwischen weiblicher und ménnlicher Form verzichtet;
die jeweilige Nennung der ménnlichen Form umfasst stets beide
Geschlechter.
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2 TECHNISCHE GRUNDLAGEN

Um zum besseren Verstdndnis der vorliegenden Arbeit beizutragen,
sollen in diesem Kapitel technische Grundlagen {iiber die Funktions-
weise von Internet und E-Mail vermittelt werden; erst ein gewisses
Grundlagenwissen ermoglicht die rechtliche Einschitzung der Proble-
matik. Zunéchst wird aufgezeigt, welche Dienste unter dem Begriff
,Internet” zu subsumieren sind. AnschliefSend wird die Funktions-
weise von E-Mail erldutert.

Daran ankntipfend erfolgt eine kurze Darstellung der verschiedenen
technischen und organisatorischen Mafinahmen, welche die Uber-
wachung der Internet- und E-Mail-Aktivitdten von Mitarbeitern er-
moglichen.

2.1 Internet und E-Mail

Das Internet* wurde in den 1960er-Jahren aus militdrischen Griinden
in den USA entwickelt. Primidres Ziel, welches mit dem Aufbau des
Internets verfolgt wurde, war die Schaffung eines dezentralen
Datennetzes, bei dem der Informationsfluss nicht durch Ausfille
einzelner Netzknoten unterbrochen werden konnte®. Das damalige
sog. ARPANET (United States Advanced Research Projects Agency)
sollte auch im Falle eines Atomkriegs funktionsfdhig bleiben®. Die
1970er- und 1980er-Jahre brachten politische Entspannung und das
Netz verlor seine Bedeutung fiir das Militdr. Im Jahre 1983 wurde das
Netz in einen militdrischen Teil - das sog. MILNET - und einen zivilen

4 Zur Entstehung und geschichtlichen Entwicklung des Internets siehe bspw.
Borchers/Bennming/Kuri, ¢'t 21/1999, 128-133.

5 Vgl. Miinz/Nefzger, HTML Handbuch, 1997, S. 25.

6 Vgl. Kohler/Arndt, Recht des Internet, 4. Aufl. (2003), S. 2.
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aufgeteilt; aus dem zivilen Teil entwickelte sich allméhlich das heutige

Internet.”

Das Internet versteht sich als weltweiter Verbund von Einzel-

computern und Netzwerken, die tiber Leitungen gleichrangig mit-

einander verbunden sind. Es bildet die technische Infrastruktur zur

Ubertragung von Informationen in digitaler Form.®? Heute werden

verschiedene Dienste {iber das Internet angeboten. Die derzeit wichtig-

sten Dienste sind:

e World Wide Web (WWW): Das WWW stiitzt sich auf ein

Hyperlinksystem, das durch seine grafische Benutzeroberfldche
sehr einfach zu bedienen ist. Per Tastendruck kann von einer zur
nédchsten Internet-Seite gesprungen (,gesurft”) werden.® Unter
Zuhilfenahme eines Suchdienstes im WWW lésst sich praktisch
jegliche gesuchte Information auffinden'®.

Electronic Mail (E-Mail)™.

Internet Relay Chat (IRC): Dieser Dienst ermoglicht die direkte
Kommunikation zwischen Anwendern in Echtzeit. Die Server,
die das Chat-System bereitstellen, bieten i. d. R. eine Vielzahl
verschiedener Themenkanile an, tiber die sich die User textuell
unterhalten konnen.!? Dartiiber hinaus besteht mittels spezieller
Chat-Systeme auch die Moglichkeit zu telefonieren und
Videokonferenzen abzuhalten'?.

7 Vgl. Koeppen, Rechtliche Grenzen der Kontrolle der E-Mail- und Internetnutzung am
Arbeitsplatz, 2007, S. 8.

8 Vgl. Koeppen (o. Fufsn. 7), S. 10.

* Vgl. Hornung, MMR 2004, 3 (4).

10 Vgl. Hoeren, Grundziige des Internetrechts, 2. Aufl. (2002), S. 12.

1 Ausfiihrlich im vorliegenden Kapitelunterpunkt, S. 8.

12 Vgl. Hanau/Hoeren, Private Internetnutzung durch Arbeitnehmer, 2003, S. 10.

13 Vgl. Holenstein, Die Benutzung von elektronischen Kommunikationsmitteln (Internet
und Intranet) im Arbeitsverhilinis, 2002, S. 13.
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e Diskussionsgruppen: Diskussionsforen existieren in Form von
Mailinglisten, bei denen man seine Beitrdge an einen Zentral-
rechner sendet. Dieser verschickt die Nachricht anschliefsend
automatisch an sdmtliche angemeldete Nutzer des Systems.
Daneben bestehen Newsgroups, zu deren Nutzung keine An-
meldung erforderlich ist. Hierbei werden die neuen Artikel der
Foren vom jeweiligen Provider bereitgestellt. Der wesentliche
Unterschied zu Mailinglisten besteht darin, dass Newsgroups
offentlich sind™ und deren Nutzer deshalb regelmaéfsig pseudo-
nym auftreten.

e File Transfer Protocol (FTP): Der Internet-Dienst FTP ldsst die
Ubertragung von Dateien eines Rechners auf einen anderen zul®.
Der Benutzer kann auf einen FTP-Server zugreifen, um bereit-
gestellte Dateien herunter zu laden bzw. Dateien hoch zu
laden?.

e Telnet: Mit dem Dienst Telnet lassen sich rdumlich entfernte,
tiber das Netz zugédngliche Rechner fernsteuern. Bspw. kann auf
diese Weise Software abgespielt werden, die auf dem eigenen
Computer nicht laufféhig ist.1”

Wird in den folgenden Ausfiihrungen die Bezeichnung ,Internet”
verwendet, so handelt es sich dabei um die Nutzung des WWW, da
davon auszugehen ist, dass der am Arbeitsplatz verursachte Daten-
verkehr durch die Internet-Nutzung nahezu ausschliefslich, neben der
Nutzung des E-Mail-Dienstes, durch die - wie auch immer geartete -
Nutzung des WWW verursacht wird.

Vom Internet abzugrenzen ist das sog. Intranet. Als Intranet wird ein

konzern-, unternehmens- oder betriebsinternes Netzwerk bezeichnet,

14 Vgl. Hoeren (o. Fufsn. 10), 5. 15 f.
15 Vgl. Hoeren (o. Fufsn. 10), S. 17.

16 Vgl. Holenstein (o. Fufsn. 13), S. 13.
17 Vgl. Hoeren (o. Fufsn. 10), S. 17.
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auf welches nur eine bestimmte Benutzergruppe, namentlich die
Mitarbeiter, zugreifen kann. Im Grunde genommen handelt es sich
beim Intranet um das Internet des Unternehmens, da eine vergleich-
bare Struktur vorliegt.!® Das Intranet ist demnach eine begrenzte
Zusammenlegung von Rechnern, auf die der Zugriff von aufsen - also
bspw. aus dem Internet - nicht bzw. nicht ohne weiteres moglich ist'°.
Im Normalfall bieten die Webseiten eines Intranets Informationen vom
Unternehmen und weitere Dienstleistungen®, welche zumeist im
engen Zusammenhang mit der Erfiillung der Arbeitsaufgaben stehen.
Eine Grafik, die den strukturellen Zusammenhang zwischen Internet,
Firewall bzw. Server und Intranet veranschaulicht, befindet sich im
Anhang (Anlage 2).

E-Mail bezeichnet personliche, tiber Netzwerke digital {ibertragene
Nachrichten. Zu den Vorziigen des E-Mail-Dienstes zdhlen die welt-
weite Kommunikation in kiirzester Zeit zu minimalen Kosten?' und
eine enorme Mobilitidt. Eine E-Mail kann versendet werden, ohne dass
der Absender wissen muss, wo sich der Empfinger zu diesem Zeit-
punkt aufhdlt. Dartiber hinaus sind E-Mails asynchron und am Com-
puter lesbar.??

Eine E-Mail-Nachricht besteht aus einer Kopfzeile (,Header”), dem
eigentlichen Nachrichtentext (,Body”) und evtl. aus einer oder
mehreren Anlagen (, Attachment(s)”). Die Kopfzeile enthélt Informa-
tionen zum Absender, zum Empfinger oder zu den Empfdngern
sowie eine Betreffzeile und den Sendezeitpunkt.?® Als Anlagen konnen
einer E-Mail sdmtliche Dateien? beigefiigt werden.

18 Vgl. Erler, Die private Nutzung neuer Medien am Arbeitsplatz, 2003, S. 4.

19 Vgl. Lelley, in: Worzalla, S. 6 Rdnr. 10.

20 Ebda.

21 Vgl. Mattl, Die Kontrolle der Internet- und E-Mail-Nutzung am Arbeitsplatz, 2008, S. 9.
2 Vgl. Frey, E-Mail: Revolution im Unternehmen, 1999, S. 31.

2 Vgl. Mattl (o. Fufsn. 21), S. 9.

24 Eine Restriktion kann in einigen Féllen die Grofse der Dateien darstellen. Insbesondere
sog. Web-Mail-Dienste schrinken ihre Nutzer oftmals dahingehend ein, dass nicht E-
Mails beliebiger Grofse verschickt und empfangen werden kénnen.
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2.2 Uberwachungsmoglichkeiten

Dem Arbeitgeber steht eine Vielzahl von Moglichkeiten zur Verfii-
gung, den Internet- und E-Mail-Verkehr seiner Mitarbeiter zu tiberwa-
chen. Grundsétzlich von einander zu unterscheiden sind einerseits
Kontrollmdéglichkeiten durch die Analyse der durch die Nutzung des
Internet-Anschlusses ohnehin anfallenden Protokolldateien, der sog.
Logfiles; andererseits existieren Kontrollmoglichkeiten durch den Ein-
satz spezieller Uberwachungssoftware, welche die auf einem Arbeits-
platzrechner oder die im Netzwerk anfallenden Daten auswertet. Fiir
erstgenannten Vorgang bedarf es keiner speziellen Software.?

2.2.1 Uberwachung des Internets

Einen Ansatzpunkt fiir die Uberwachung der Internet-Aktivititen
bietet das Firewall-System. Es dient dazu, das unternehmensinterne
Intranet vor unberechtigten Zugriffen von aufsen zu schiitzen; es kann
auch nicht autorisierten Mitarbeitern den Kontakt zum Internet
teilweise oder vollstdndig verwehren?. Eine Firewall protokolliert alle
Zugriffe auf das Internet sowie alle versuchten Zugriffe, die aufgrund
einer Sperrung blockiert wurden. In der Auswertung der Firewall-
Protokolle besteht ein hohes Uberwachungspotenzial fiir den
Arbeitgeber.?”

Eine weitere Uberwachungsalternative existiert in der Untersuchung
der im Proxy-Server gespeicherten Dateien. Der Proxy-Server hat u. a.
die Aufgabe, hiufig im Internet aufgerufene Webseiten bzw. Dateien
abrufbereit zu halten.?® Der Proxy-Server erzeugt dariiber hinaus

25 Vgl. Koeppen (o. Fufsn. 7), S. 16 f.

26 Diubler, Internet und Arbeitsrecht, 2. Aufl. (2002), § 4 Rdnr. 213; vgl. Koeppen (o. Fufsn.
7), S. 18.

27 Vgl. Hanau/Hoeren (0. Fufsn. 12), S. 17; vgl. Koeppen (o. Fufsn. 7), S. 18.

28 Vgl. Ddaubler (o. Fufsn. 26), § 4 Rdnr. 213.
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- ohne dass es ein Nutzer des Unternehmensnetzwerks bemerkt -
Protokolldateien, die es anhand geeigneter Auswertungsprogramme
erlauben, umfassende Nutzungsprofile {iber jeden einzelnen Mitar-
beiter, der das Unternehmensnetzwerk nutzt, zu erstellen?. Es ldsst
sich also genau rekonstruieren, welcher Mitarbeiter zu welcher Zeit
welche Internet-Seite aufgerufen hat°. Ein exemplarischer Auszug aus
einem Logfile ist im Anhang der vorliegenden Arbeit abgedruckt
(Anlage 3).

Moglichkeiten zur Uberwachung bietet auch Standardsoftware, bspw.
der zur Internet-Nutzung verwendete Browser. Die Benutzung des
Internet-Browsers hinterldsst bei jedem ,Streifzug” durchs Netz
Spuren auf der Festplatte des Computers, anhand derer die Kontrolle
erfolgen kann.?! Fiir eine Auswertung konnen Cache-Dateien herange-
zogen werden. Cache-Dateien erfiillen den gleichen Zweck wie ein
Proxy-Server: Bereits aufgerufene Webseiten werden auf der lokalen
Festplatte gespeichert, um bei einem erneuten Zugriff diese Seiten
schneller laden zu konnen.’?> Der versierte Nutzer kann die Cache-
funktion des Browsers allerdings abschalten, sodass diese Kontroll-
moglichkeit nicht immer besteht®. Noch einfacher gestaltet sich die
Feststellung der Internet-Seiten, auf denen sich ein Arbeitnehmer
bewegt, durch das Untersuchen der im Verlauf des Browsers gespei-
cherten Internet-Adressen®. Der Verlauf ist eine Funktion, die aufge-
rufene Internet-Adressen fiir eine beliebig einstellbare Dauer im Web-
Browser abspeichert®. Jedoch ldsst sich im Regelfall auch der Verlauf
durch den Nutzer 16schen®. Ferner kann der Arbeitnehmer durch

29 Vgl. Elschner (o. Fufsn. 3), S. 12.

30 Vgl. Koeppen (o. Fufsn. 7), S. 18 £.

31 Vgl. Koeppen (o. Fufsn. 7), S. 19.

32 Vgl. Elschner (o. Fufsn. 3), S. 12 Fufsn. 3.

3 Vgl. Koeppen (o. Fufsn. 7), S. 19.

* Vgl. Nigele/Meyer, K&R 2004, 312 (313); vgl. Miihlbauer, Trojaner vom Chef,

http://www heise.de/tp/r4/artikel/22/22268/1 html (27.3.08).

% Vgl. Koeppen (o. Fufsn. 7), S. 20; vgl. Rath/Karner, K&R 2007, 446 (450).

3% Vgl. Kiper, in: Schulzki-Haddouti (Hrsg.), Biirgerrechte im Netz, S. 92 (93); vgl. Elschner (o.
Fufsn. 3), 5. 12 1.
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Analyse der auf dem Arbeitsplatzrechner abgespeicherten Cookies
tiberwacht werden. Cookies sind automatisch erstellte Datensétze, die
beim Aufruf einer Webseite vom Web-Server interaktiv erzeugt, an
den Internet-Browser gesendet und im Computer lokal auf der
Festplatte in einer Cookie-Datei gespeichert werden. Cookies enthalten
nutzungsrelevante Daten wie Layout-Einstellungen oder Kunden-
daten.’” Sie werden héufig im Bereich des E-Commerce eingesetzt, um
dort z. B. einen virtuellen Warenkorb bereitzustellen. Die Abspeiche-

rung von Cookies kann allerdings verhindert werden.38

Fir den Arbeitgeber gestaltet sich der Einsatz spezieller Uberwa-
chungssoftware weitaus komfortabler als die eben aufgezeigten
Uberwachungsmethoden®. Je nach Ausgestaltung des eingesetzten
Programms konnen u. U. samtliche Vorgidnge am Computer - egal, ob
online oder offline - aufgezeichnet werden®. Die Bandbreite der ver-
fiigbaren ,Schniiffelsoftware*” reicht von Programmen, die aus-
schliefslich die Web-Nutzung aufzeichnen, {iber Programme, die
Aktivitdtsprotokolle tiber den Computergebrauch anfertigen, bis hin
zu Tastaturmitschnitten und Screenshots*?. Dartiiber hinaus existieren
Filter, welche die Sperrung von Schliisselbegriffen wie ,Sex” oder
,Streik” bieten und jeden Zugriffsversuch auf eine gesperrte Seite
protokollieren®. Es ist vorstellbar, simtliche ermittelten Daten in Form
von Tabellen oder grafisch darzustellen und nach unterschiedlichen
Kriterien zu sortieren. So kann exakt analysiert werden, welcher
Arbeitnehmer welche Internet-Seite wie oft und zu welchem Zeit-
punkt aufgerufen hat, welche Datenmenge tibertragen wurde und

37 Vgl. Elschner (o. Fufsn. 3), S. 12 Fufsn 5.

38 Vgl. Koeppen (o. Fufsn. 7), S. 20 £.

39 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 215.

40 Vgl. Koeppen (o. Fufsn. 7), S. 17.

41 Eine umfassende Uberwachung der Computer- und Internet-Aktivitdten erlaubt bspw.
das Programm Spector Pro des Herstellers SpectorSoft (http:/ /www.spectorsoft.de).

2 Vgl. Miihlbauer (0. Fufsn. 34), http:/ /www heise.de/tp/r4/artikel/22 /22268 /1.html
(27.3.08); vgl. Rath/Karner (o. Fufsn. 35), 446 (450).

4 Vel. Kiper, in: Schulzki-Haddouti (o. Fufsn. 36), S. 94; vgl. Miihlbauer (0. Fufsn. 34),

http:/ /www .heise.de/tp/r4/artikel/22 /22268 /1.html (27.3.08).

11



Internet- und E-Mail-Uberwachung am Arbeitsplatz

bspw. welcher Dienst - WWW oder E-Mail - in Anspruch genommen
wurde. Insofern kdnnte man bei Nutzung der potenziellen Kon-

trollmechanismen den gldsernen Mitarbeiter , erzeugen”.*

2.2.2 Uberwachung von E-Mail

Eine nahezu liickenlose Kontrolle ist ebenso bei der E-Mail-Kom-
munikation durchfiihrbar. Der Systemadministrator verfiigt {iber un-
eingeschriankte Zugriffsmoglichkeiten auf die E-Mail-Postfdacher der
einzelnen Mitarbeiter, die zumeist auf einem Netzwerk-Server hinter-
legt sind. Somit hat auch der Arbeitgeber Gelegenheit, die einge-
gangenen E-Mails und die lokal abgespeicherten Kopien versendeter
Nachrichten zu lesen.*> Aufserdem kann der Mail-Server so konfigu-
riert werden, dass von allen ein- und ausgehenden E-Mails der Arbeit-
nehmer eine Kopie direkt an den Arbeitgeber gesendet wird. Der Ein-
satz von Filterprogrammen, die gezielt nach E-Mails suchen, welche
bestimmte Schliisselwdrter beinhalten (Content Searcher), mindern da-
bei den Aufwand fiir den Arbeitgeber.* Daneben stehen noch die
bereits bei der Internet-Uberwachung genannten ,,allgemeinen” Spio-
nageprogramme, wie Software zur Anfertigung von Screenshots, zur

Verfiigung.

Ein denkbares Hindernis fiir zumindest die inhaltliche Kontrolle stellt
die Verschliisselung der E-Mails durch den Arbeitnehmer dar.
Fraglich ist allerdings, ob der Arbeitgeber {iberhaupt gestattet, dass
Arbeitnehmer Kryptographiesoftware auf ihrem betrieblichen Com-
puter installieren und verwenden. Jedoch kann selbst der Einsatz von
Verschliisselungsprogrammen nicht verhindern, dass mindestens die
dufseren Verbindungsdaten der E-Mails, namentlich der Absender, der
Empféanger, der Nachrichtenbetreff, das Datenvolumen und der Sen-

44 Vgl. Koeppen (o. Fufsn. 7), 5. 17.
45 Vgl. Elschner (o. Fufsn. 3), S. 13.
46 Vgl. Koeppen (o. Fufsn. 7), S. 21 £.
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de- bzw. Empfangszeitpunkt verfligbar sind.*” Im Ergebnis ldsst sich
festhalten, dass - genau wie bei der Web-Nutzung - vollumféngliche
Uberwachungsmoglichkeiten vorliegen, die es ermdglichen, das ge-
samte Verhalten der Mitarbeiter im Umgang mit der modernen IuK-

Technik nachzuvollziehen.

47 Vgl. Elschner (o. Fufsn. 3), S. 13 f.; vgl. Koeppen (o. Fufsn. 7), S. 22.
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3 GEGENUBERSTELLUNG VON ARBEIT-
GEBER- UND ARBEITNEHMERINTERESSEN

Arbeitsplatzrechner, die mit einem Zugang zum Internet ausgestattet
sind, beherbergen ein hohes Missbrauchspotenzial durch die Mitarbei-
ter. Fiir viele Arbeitnehmer ist die Versuchung grofs, sich - freilich
wihrend der Arbeitszeit - in privatem Interesse im WWW aufzuhal-
ten oder E-Mails an private Kontakte zu versenden. Die Inhalte des
Internets sind geradezu verlockend: Egal, ob Online-Auktion, Wetter-
vorhersage oder Nachrichtendienst - das mannigfache Angebot der
verschiedenen Web-Inhalte bietet immer etwas fiir jeden Interessen-
schwerpunkt.

Ein Ansatz, diese Problematik zu entschérfen, liegt in der inhaltlichen
Beschridnkung des Internet-Zugangs. Verschiedene Moglichkeiten, z.
B. Black Lists#8, White Lists#® sowie voll- und halbautomatische Filter-
verfahren stehen dazu grundsétzlich zur Verftigung. Der Einsatz
dieser Verfahren ist jedoch problembehaftet, bzw. sie sind technisch
nicht ausgereift und konnen dazu fiihren, dass auch auf unter-
nehmensrelevante Informationen nicht zugegriffen werden kann.>

Ebenso wenig sinnvoll ist die Beschrdankung des E-Mail-Accounts.
Einerseits konnten dadurch neue Kommunikationspartner, also auch
potenzielle Kunden, die Mitarbeiter des Unternehmens nicht mehr
erreichen, da ihre noch nicht freigeschalteten E-Mail-Adressen am
Filter hingen blieben. Andererseits konnte eine Kontaktaufnahme zu
neuen Geschiéftspartnern erst dann stattfinden, wenn der Arbeitgeber
diese Kommunikation als betrieblich relevant autorisiert hat. In Frage

48 Durch eine Black List wird der Zugriff auf bestimmte Internet-Inhalte gesperrt. Es liegt
eine grundsitzliche Freigabe des Internets mit explizit gesperrten Seiten vor (vgl. Elschner
(0. Fufsn. 3), S. 5).

49 Die White List verkorpert den Gegensatz zur Black List: Durch sie sind grundsétzlich
alle Internet-Seiten gesperrt, bis auf die in der White List enthaltenen (vgl. Elschner (o.
Fufsn. 3), S. 5).

50 Vgl. Elschner (o. Fufsn. 3), S. 4-6.
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kommt eine Einschrdnkung des E-Mail-Dienstes allenfalls dann, wenn
sie als Reaktion auf bereits vollzogene Missbrauchsfélle erfolgt. Ein
solcher Fall wire dann gegeben, wenn bekannt wurde, dass ein
Mitarbeiter h&dufig mit einem bestimmten Kommunikationspartner

privat tiber E-Mail kommuniziert.5!

Festzustellen bleibt, dass der Arbeitgeber ein berechtigtes Interesse
hat, die Internet- und E-Mail-Aktivititen der Mitarbeiter zu kon-
trollieren, um bei unerlaubten Nutzungen durch die Mitarbeiter ggf.
erforderliche Konsequenzen ziehen zu kdnnen. Den Interessen an
einer Uberwachung des Internet- und E-Mail-Verkehrs durch den
Arbeitgeber stehen die Schutzinteressen des Arbeitnehmers gegen-
tiber. Diese Schutzinteressen beschrdnken die Zuldssigkeit einer
Uberwachung. Nachfolgend werden die Interessen beider Parteien
aufgezeigt.

3.1 Uberwachungsinteressen des Arbeitgebers
3.1.1 Uberpriifung der geschuldeten Arbeitsleistung

Ein gewichtiger Grund, der fiir das Uberwachungsinteresse des
Arbeitgebers spricht, liegt in der Kontrolle der Erledigung von
Arbeitsaufgaben®2. Der Arbeitnehmer ist gem. § 611 Abs. 1 BGB ver-
pflichtet, seine versprochenen Dienste - also Arbeitsleistung - zu er-
bringen. Der Arbeitgeber muss die Moglichkeit haben, die Aufgaben-
erfiillung durch seine Mitarbeiter kontrollieren zu konnen; es ist
jedoch fraglich, ob er tiberhaupt technische Mittel dazu einsetzen darf,
und falls ja, welche®?. Auch die Einhaltung von betriebsinternen Richt-
linien fiir den Umgang mit modernen Kommunikationsmitteln, sofern

solche Richtlinien bestehen, begriindet ein Kontrollinteresse des Ar-

51 Vgl. Elschner (o. Fufsn. 3), S. 9.
52 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 217.
58 Vgl. Ernst, NZA 2002, 585 (588).
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beitgebers>, da die betriebliche Praxis oftmals zur Erkenntnis gefiihrt
hat, dass Regelungen nur dann eingehalten werden, wenn auch

kontrolliert wird>>.

Bei einer exzessiven, d. h. einer tiber das {ibliche Mafs hinausgehen-
den® privaten Nutzung des bereitgestellten Internet-Anschlusses ist
zu befiirchten, dass die Arbeitsleistung massiv beeintréchtigt wird>’.

Im Ubrigen lésst sich durch die Uberwachung der Kommunikation
mit Dritten feststellen, ob z. B. Kunden oder Geschiftspartner fachge-
recht bedient und freundlich behandelt werden?3s.

3.1.2 Schutz vor Malware

Weiterhin ist ein gesteigertes Gefahrenpotenzial durch das Einschleu-
sen von Viren, Trojanern und sonstiger Malware>® vorhanden. Die
genannte Malware kann dazu beitragen, dass Geschiftsgeheimnisse
an Dritte geraten. Etwa der unvorsichtige Umgang der Arbeitnehmer
mit eingehenden E-Mails und deren Attachments birgt das Risiko,
dass unerwiinschte Schadsoftware ins Unternehmensnetzwerk ge-
langt®0. Mit einer Zunahme von Spam-Mails und Cookies ist ebenso zu
rechnen; deshalb miissen kostentrdchtige Gegenmafsnahmen, wie die
Einrichtung von Firewalls und Datenverschliisselungsmechanismen,

ergriffen werden.6!

54 Vgl. Koeppen (o. Fufsn. 7), S. 29.

5% Vgl. Hold, Die Uberwachung von Arbeitnehmern, 2006, S. 5.

56 Vgl. Besgen/Prinz, in: Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, § 1 Rdnr. 118.
57 Vgl. Zilkens, DuD 2005, 253 (256).

58 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 218.

59 Zur Frage, ob derjenige, der eine IT-Infrastruktur auch zur privaten Nutzung vorhilt,
der rechtlichen Verpflichtung unterliegt, diese durch geeignete technische und/oder
organisatorische Mafsnahmen vor dem Zugriff von Malware zu schiitzen und ob durch
fahrlédssiges Tun bzw. Unterlassen Schadenersatzanspriiche der Nutzer entstehen kénnen,
siehe Schuster, DuD 2006, 424-432.

60 Vgl. Elschner (o. Fufsn. 3), S. 11.

61 Vgl. Koeppen (o. Fufsn. 7), S. 29; vgl. Beckschulze/Henkel, DB 2001, 1491 (1492).
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3.1.3 Verhinderung des Entstehens zusitzlicher Kosten

Kosten, die durch die private Nutzung des Internet-Anschlusses ent-
stehen, sind in erster Linie Kosten fiir die unproduktiv genutzte
Arbeitszeit®?; insofern kann auf den Kapitelunterpunkt 3.1.1 verwiesen
werden. Uberdies verursacht das Herunterladen grofierer Datenmen-
gen sowie das Herstellen und Aufrechterhalten einer Verbindung zum
Internet u. U. Kosten®.

Eine zusitzliche Kostenbelastung des Unternehmens kann aus der
Inanspruchnahme entgeltlicher Internet-Dienste, wie dem Herunter-
laden von Gerichtsentscheidungen bei Juris, resultieren®4.

3.1.4 Ausschluss der Mithaftung®

Fiir die Begriindung einer Haftung des Unternehmens kommt z. B. §
831 BGB, in dem die Haftung fiir den Verrichtungsgehilfen geregelt
ist, in Betracht. Dieser Haftung kann sich der Unternehmer nur
entziehen, wenn er den sog. Exkulpationsbeweis erbringt. Jener setzt
voraus, dass der Mitarbeiter sorgféltig ausgewéhlt bzw. in Verrich-
tung seiner Tatigkeit mit gebotener Sorgfalt beobachtet worden ist.
Weiterhin sind Mittédterschaft bzw. Beihilfe gem. § 830 BGB denkbare

62 Vgl. Mester, in: Hammermeister/Reich/Rose (Hrsg.), Information - Wissen - Kompetenz,
2004, S. 35 (36).

63 Vgl. Elschner (o. Fufsn. 3), S. 6.

In der Literatur (so z. B. Dickmann, NZA 2003, 1009) wird hierzu oft ins Feld gefiihrt, dass
diese Kostenbelastung durch das Vorhandensein von pauschal abgerechneten Flatrates
aktuell entfiele. Dabei bleibt jedoch unberticksichtigt, dass solche Breitbandanschliisse nur
in und in der Nédhe von Ballungsgebieten zur Verfiigung stehen. Unternehmen in
landlichen Gegenden beklagen allzu oft, sich mit einer Kanalbiindelung des ISDN-
Anschlusses begniigen zu miissen. Insoweit hélt dieses Argument stand.

64 Vgl. Diubler, K&R 2000, 323 (324).

65 Siehe dazu ausfiihrlich Barton, CR 2003, 592-598, der sich insbesondere mit der Frage
einer Verantwortlichkeitsprivilegierung gem. ehemaligem § 9 Abs. 1 TDG
auseinandersetzt.
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Tatbeitrdge des Unternehmens, die eine gesamtschuldnerische Haf-
tung gem. § 840 BGB zur Folge haben kdnnen.

So konnen Verstdfse gegen das Urheberrecht zu einem erhohten
Haftungs- und Prozessrisiko fiihren. Ein Beispiel stellt der Fall dar, in
dem ein Arbeitnehmer urheberrechtswidrig Software vervielféltigt
und nutzt, indem er sie tiber das Torrent-Netzwerk auf den Arbeits-
platz-Computer 1ddt und dort einsetzt.®” Eine Mittédterschaft bzw.
Beihilfe liegt u. U. vor, wenn der Arbeitgeber diese Vorgidnge duldet,
weil ihm dadurch 6konomische Vorteile erwachsen®.

3.1.5 Verhinderung einer Systemiiberlastung

Zu einer Uberlastung des Computersystems bzw. des Unternehmens-
netzwerks kann es insbesondere dann kommen, wenn keine Breit-
bandanbindung zum Internet besteht und Arbeitnehmer zu ihrem
privaten Vergniigen auf aufwéndige Web-Inhalte, die bspw. zahl-
reiche Multimedia-Anwendungen beinhalten, am Arbeitsplatz-Com-
puter zugreifen oder sich grofse Dateien, z. B. ganze Kinofilme, auf den
Rechner laden.®®

Der Arbeitgeber kann nicht akzeptieren, dass im Extremfall Belange
des Unternehmens hinter die Privatinteressen einzelner Mitarbeiter

zurtiicktreten miissen.

66 Vgl. Barton, K&R 2004, 305 (307).

67 Vgl. Elschner (o. Fufsn. 3), S. 8.

68 Vgl. Barton (0. Fufsn. 66), 305 (307).

69 Vgl. Zilkens (0. Fufsn. 57), 253 (256 f); vgl. Déiubler (0. Fufsn. 26), § 4 Rdnr. 218.
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3.1.6 Vermeidung eines Imageschadens

Wird in der Offentlichkeit bekannt, dass sich Mitarbeiter eines
bestimmten Unternehmens auf einschldgigen Webseiten aufhalten,
kann dies zu einem erheblichen Imageverlust fiihren”™, da jegliche
Aktivitdit im Internet nachvollziehbare Datenspuren hinterldsst”!.
Jedem Arbeitgeber wird daran gelegen sein, ein solches rufschédi-
gendes Verhalten zu unterbinden.

3.1.7 Unterbinden strafbarer Handlungen

Gerade vor dem Hintergrund einer potenziellen (Mit-)Haftung des
Arbeitgebers wird er zu verhindern versuchen, dass die betriebliche
Computeranlage zur Begehung strafbarer Handlungen bzw. zum
Aufruf von Internet-Seiten, welche strafbare oder sittenwidrige Inhalte
darstellen, verwendet wird”2. Der Aufruf pornografischer Web-Inhalte
fallt zwar nicht zwangsldufig in einen strafbaren Bereich, dennoch
wird das Unternehmen dies untersagen wollen, da andernfalls u. U.
eine Storung des Betriebsfriedens entsteht”.

Hinzu treten spezifische Computerstraftatbestdnde, wie das Ausspé-
hen von Daten gem. § 202a StGB, die Datenverdnderung gem. § 303a
StGB oder sogar die Computersabotage nach § 303b StGB. Das Vor-
liegen dieser Straftatbestdnde kann unter bestimmten Bedingungen
zusdtzlich einen zivilrechtlichen Schadenersatzanspruch gegen das

Unternehmen auslosen.”4

70 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 121.

7L Vgl. Altenburg/v. Reinersdorff/Leister, MMR 2005, 135 (136); vgl. Déiubler (o. Fufsn. 26), § 4
Rdnr. 213.

72Vgl. Daubler (o. Fufsn. 26), § 4 Rdnr. 219; vgl. Mattl (0. Fufsn. 21), S. 19; vgl.
Beckschulze/Henkel (0. Fufsn. 61), 1491 (1492).

73 Vgl. Mattl (o. Fufsn. 21), S. 19 1.

74 Vgl. Barton (0. Fufsn. 66), 305 (307).

19



Internet- und E-Mail-Uberwachung am Arbeitsplatz

Als ein Argument fiir die Rechtfertigung der Uberwachung speziell
des E-Mail-Verkehrs kann die Vorbeugung von Beleidigungen und
abfélligen Bemerkungen {iber Vorgesetzte und Kollegen genannt wer-
den”>. Denkbar ist dartiber hinaus auch, dass durch missverstiandliche
Auflerungen, die moglicherweise nur durch die sprachlichen Eigen-
heiten der Online-Sprache begriindet sind, der Betriebsfrieden nachtei-
lig beeintrdchtigt wird, da in kiirzester Zeit nahezu beliebig viele Per-
sonen die E-Mail erhalten konnen”®.

3.1.8 Schutz vor Wirtschaftsspionage

Die Kontrolle der Internet-Aktivitdten durch den Arbeitgeber, insbe-
sondere jedoch der E-Mail-Kommunikation, stellt weiterhin ein
brauchbares Mittel gegen Wirtschaftsspionage dar: Durch die Uber-
priifung der E-Mail-Inhalte ist es fiir den Arbeitgeber ein Leichtes, sich
ein Bild dariiber zu verschaffen, welcher Mitarbeiter ,, aus dem Né&h-
kédstchen plaudert” und Geschéftsgeheimnisse verrit.””

Zutreffend diirfte diesbeziiglich der Einwand sein, dass Mitarbeiter,
die sich systematisch Geschéftsgeheimnisse aneignen wollen, wohl
kaum den leicht nachvollziehbaren Weg tiber den E-Mail-Dienst wéh-
len, sondern eher auf eine andere Art und Weise versuchen werden,
die geheimen Daten nach aufsen zu tragen”s.

75 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 218.

76 Vgl. Elschner (o. Fufsn. 3), S. 10 f.

77 Vgl. Mester, in: Hammermeister/Reich/Rose (0. Fufsn. 62), S. 36 f; vgl. Ddaubler (o. Fufsn. 26),
§ 4 Rdnr. 218.

78 Vgl. Mattl (o. Fufsn. 21), S. 20; vgl. Koeppen (o. Fufsn. 7), S. 31.
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3.2 Schutzinteressen des Arbeitnehmers

Aus den vorangegangenen Ausfiihrungen zu den Arbeitgeberinte-
ressen ldsst sich ein grundsétzliches Uberwachungsinteresse anerken-
nen. Die Frage ist, wieweit eine solche Uberwachung gehen und
welcher technischen Mittel sich der Arbeitgeber dazu bedienen darf.
Es steht aufser Zweifel, dass eine liickenlose Kontrolle der Online-
Aktivitdten zu einer systematischen Uberwachung des Arbeits-, Lei-
stungs- und Sozialverhaltens fiihrt”. Arbeitnehmer haben die berech-
tigte Erwartung, dass ein gewisser Schutz ihrer Privatsphére auch am
Arbeitsplatz gewéhrleistet wird - der Arbeitsplatz ist ndmlich der Ort,
an dem sich Arbeitnehmer i. d. R. zu einem wesentlichen Teil ihrer
Lebenszeit aufhalten und an dem sie Beziehungen zu anderen Per-

sonen kniipfen.8

Die Erforderlichkeit des Schutzes der Arbeitnehmer resultiert aus den
nachfolgend aufgezeigten Risiken, welche mit der Internet- und E-
Mail-Uberwachung einhergehen.

Vorweg wird darauf hingewiesen, dass die nachstehenden Risiken
umso hoher einzustufen sind, je mehr die Arbeitnehmer auf den
virtuellen Arbeitsplatz angewiesen sind und die elektronischen TuK-
Mittel nutzen®!. Im Gegensatz zu anderen Uberwachungsmafinahmen,
bspw. der Video- oder Telefoniiberwachung, kann in diesem Fall auch
kontrolliert werden, wie sich der Arbeitnehmer - losgeldst von seinem
Arbeitskontext - im Internet bewegt, mit wem er kommuniziert und
fiir welche Informationen er sich interessiert. So kdnnen seine per-
sonlichen Interessen, Neigungen, Charaktereigenschaften, sein Verhal-
ten gegeniiber Kollegen, Kunden und Dritten sowie sein sonstiges

79 Vgl. Zilkens (o. Fufsn. 57), 253 (257).
80 Vgl. Koeppen (o. Fufsn. 7), S. 30 f.
81 Vgl. Ddaubler (o. Fufsn. 26), § 4 Rdnr. 220; vgl. Elschner (o. Fufsn. 3), S. 14 £.
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Verhalten am Arbeitsplatz detailliert festgestellt, archiviert und ausge-

wertet werden.82

3.2.1 Vermeidung der Schaffung eines glisernen Mitarbeiters

Die Analyse der Online-Aktivitdten von Mitarbeitern erdffnet dem Ar-
beitgeber die Moglichkeit, sich ein umfassendes Bild tiber perstnliche
Vorlieben etc. seiner Belegschaftsmitglieder zu verschaffen. Informiert
sich ein Beschiftigter in der Mittagspause im Internet etwa tiber medi-
zinische, politische oder religidse Themen, dann erregt er durch sein
Verhalten genauso die Aufmerksamkeit des Arbeitgebers, wie wenn er
z. B. mittels E-Mail Kontakt zu einer Selbsthilfegruppe oder Personal-

abteilung eines anderen Unternehmens aufnimmt.%?

Neben die Gefahr der Ausforschung personlicher Interessen durch
den Arbeitgeber tritt das Risiko der Kenntniserlangung tiber das
Sozialverhalten der Arbeitnehmer; so kann die Uberwachung der E-
Mail-Kommunikation aussagekriftige Erkenntnisse {iber zwischen-
menschliche Sympathien und Antipathien sowie {iber private Bezie-
hungen zu Kollegen und Dritten liefern. Dartiber hinaus lassen sich
sdmtliche positive wie negative Meinungsdufserungen {iber den Ar-
beitgeber in Erfahrung bringen. 8

Die aus dieser ,Spionagetétigkeit” gewonnenen Informationen tiber
persdnliche Interessen und Sozialverhalten kdnnen insbesondere im
Hinblick auf personelle Entscheidungen fiir den Arbeitgeber von
Interesse sein®. Im Ubrigen entsteht durch die Informationssammlung
und -auswertung ein Krifteungleichgewicht: Der Arbeitgeber ge-
winnt gegeniiber seinen Beschiftigten einen erheblichen Informa-

82 Vgl. Elschner (o. Fufsn. 3), S. 15.

8 Vgl. Elschner (o. Fufsn. 3), S. 16; vgl. Tinnefeld, MMR 2001, 797 (798).
8¢ Vgl. Koeppen (o. Fufsn. 7), S. 32 f; vgl. Elschner (o. Fufsn. 3), S. 16 £.

85 Vgl. Koeppen (o. Fufsn. 7), S. 33.
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tionsvorsprung®. Die Informationsiibermacht des Arbeitgebers betrifft
jedoch nicht nur den Arbeitnehmer als Individuum, sondern auch die
Beschiéftigten in ihrer Gesamtheit. Durch zielgerichtete Auswertung
der E-Mail-Kommunikation zwischen Arbeitnehmern, Betriebsrat und
Gewerkschaftsvertretern erlangt der Arbeitgeber i. d. R. Informations-
vorteile, welche er in Kollektivverhandlungen zu seinen Gunsten nut-

zen kann?®’.

3.2.2 Schutz vor technikimmanenten Gefahren

Die technisierte Kontrolle birgt zusétzliche Risiken im Hinblick auf die
Objektivitidt der gewonnnen Ergebnisse®. Ein mogliches Problem stellt
der Kontextverlust dar. Gerdt ein Arbeitnehmer im Rahmen einer
Internet-Recherche, die im Zusammenhang mit der Erfiillung seiner
Arbeitsaufgaben steht, zuféllig oder weil er in der Suchmaschine nicht
erkennen kann, dass es sich bei der vermeintlich seridsen Seite um ein
Angebot mit dubiosem Inhalt handelt, auf eine Seite mit bspw.
pornografischen Inhalten, so sieht der Arbeitgeber spéter in der Log-
Datei nur, dass der Arbeitnehmer ein pornografisches Angebot auf-
gerufen hat. Jedoch sind die ndheren Umstidnde des Einzelfalls nicht
mehr nachvollziehbar.®

Eine weitere, damit eng verbundene Schwierigkeit ergibt sich aus der
vermeintlichen Objektivitdt des Computers. Im Allgemeinen besteht
eine Richtigkeitsvermutung fiir automatisiert verarbeitete Daten, weil
die Daten im Verarbeitungsprozess keinen subjektiven Beeintrédch-
tigungen unterliegen. Fiir den Arbeitgeber entsteht beim Lesen des
Computerausdrucks einer Log-Datei der Eindruck, dass objektive und
unangreifbare Tatsachen vorldgen. Die Konsequenz fiir den ,ertapp-

86 Vgl. Zilkens (o. Fufsn. 57), 253 (257); vgl. Elschner (o. Fufsn. 3), S. 17.
87 Vgl. Elschner (o. Fufsn. 3), S. 17.
88 Vgl. Koeppen (o. Fufsn. 7), S. 34.
89 Vgl. Elschner (o. Fufsn. 3), S. 18.
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ten” Arbeitnehmer ist, dass er kaum eine Chance hat, die genauen
Umsténde fiir z. B. den Besuch einer bestimmten Webseite glaubhaft
darzulegen und somit die ,, Aussage” des Computers zu widerlegen.”

Dartiber hinaus erdffnet die Verkntipfung der angefallenen Daten aus
dem Kommunikationsverhalten und aus anderen Verhaltensbereichen
die Moglichkeit, ein umfassendes Personlichkeitsprofil tiber den
Arbeitnehmer zu erstellen. Je mehr Einzeldaten dabei erfasst werden,
desto grofser wird die Problematik hinsichtlich des Kontextverlusts
sowie der Scheinobjektivitdt.”? Deutlich wird dies, wenn man
folgendes Beispiel betrachtet: Ein Mitarbeiter, der im Rahmen einer
Internet-Recherche versehentlich auf Seiten mit pornografischen In-
halten gelangt ist, bekommt regelmaéfsig, unbestellt und ungewollt
Spam-Mails mit entsprechenden Inhalten in sein betriebliches E-Mail-
Postfach zugestellt. Werden jetzt die kontextverkiirzten Daten aus
beiden Bereichen zu einem Gesamtergebnis zusammengefasst, ergibt
sich folgendes Bild: Arbeitnehmer X besucht Internet-Seiten, die
pornografischen Inhalt haben und lédsst sich E-Mails mit ebensolchen

Inhalten zusenden.®?

Ein weiteres technikspezifisches Risiko bildet der Verewigungseffekt
der einmal erhobenen Daten tiber Arbeitnehmer, die faktisch ohne
zeitliche Begrenzung archiviert werden konnen. Einerseits entsteht
dabei ein zusdtzlicher Kontextverlust, der allein durch die zeitliche
Distanz zum zuriickliegenden Verhalten zustande kommt; anderer-
seits werden oftmals nur solche Daten zeitlich beschrédnkt oder sogar
fortwdhrend aufbewahrt, die eine Auffélligkeit widerspiegeln. Die
dauerhafte Verfiigbarkeit und Abrufbarkeit gesammelter Negativ-
daten fiihrt geradezu zu einer Stigmatisierung eines betroffenen Ar-

% Vgl. Koeppen (o. Fufsn. 7), S. 35 £.; vgl. Elschner (o. Fufsn. 3), 5. 19 £.
91 Vgl. Koeppen (o. Fufsn. 7), S. 36 f.
92 Vgl. Elschner (o. Fufsn. 3), S. 21.
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beitnehmers, die eine unvoreingenommene Beurteilung seiner Person

zumindest erschwert.®3

9 Vgl. Elschner (o. Fufsn. 3), S. 22 f.
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4 RECHTLICHER RAHMEN

Dieses Kapitel beinhaltet eine Darstellung der verschiedenen Rechts-
quellen, die im Zusammenhang mit der Internet- und E-Mail-Uberwa-
chung von Arbeitnehmern stehen.

4.1 Europdische Vorschriften

Europarecht beeinflusst zunehmend die nationale Gesetzgebung der
EU-Mitgliedsstaaten, so auch beim Datenschutz. Ein nicht zu unter-
schitzendes Problem stellt hierbei die Umgehung nationaler Daten-
schutzvorschriften dadurch dar, dass sich der Unternehmenssitz in
einem anderen Land befindet, als jenem, in dem die Datenspeicherung
erfolgt.

In Bezug auf die Uberwachung der Internet- und E-Mail-Aktivitdten
von Arbeitnehmern werden nachfolgend kurz die einschlégigen Vor-
schriften auf Gemeinschaftsebene aufgezeigt.

Die Europdische Menschenrechtskonvention (EMRK) und die Charta
der Grundrechte der EU sind als Regelwerke der allgemeinen
europdischen Vorschriften anzufiihren. Art. 8 der EMRK befasst sich
mit dem Recht auf Achtung des Privat- und Familienlebens, wobei
sich sein Schutzbereich auch auf den Arbeitsplatz, die Kommunikation
am Arbeitsplatz und den Datenschutz erstreckt. Die Charta der
Grundrechte der EU enthédlt durch Art. II-67 eine Vorschrift zur
Achtung des Privat- und Familienlebens und durch Art. II-68 eine
Regelung zum Schutz personenbezogener Daten.?

94 Vgl. Schonfeld/Strese/Flemming, MMR 2001, 8 (10).
% Vgl. Koeppen (o. Fufsn. 7), 5. 99 f.
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Weiterhin sind die beiden EG-Richtlinien 95/46/EG (Datenschutz-
richtlinie) und 2002/58/EG® (Datenschutzrichtlinie fiir elektronische
Kommunikation) zu nennen. EG-Richtlinien verpflichten die Mit-
gliedsstaaten, die Vorschriften der Richtlinie in nationales Recht
umzusetzen.”” Die EG-Datenschutzrichtlinie wurde durch die No-
vellierung des Bundesdatenschutzgesetzes im Jahre 2001 im deutschen
Recht implementiert®®. Gem. Art. 1 Abs. 1 der Datenschutzrichtlinie
soll der Schutz der Grundrechte und Grundfreiheiten sowie ins-
besondere der Schutz der Privatsphére natiirlicher Personen bei der
Verarbeitung personenbezogener Daten gewihrleistet sein. Art. 1 Abs.
2 der Richtlinie soll Beschrdankungen des freien Verkehrs per-
sonenbezogener Daten zwischen den Mitgliedsstaaten verhindern.
Dartiber hinaus sieht Art. 29 der Datenschutzrichtlinie vor, dass die
Mitgliedsstaaten eine unabhéngige Datenschutzgruppe einrichten, die
eine beratende Funktion einnimmt. Ihre Aufgaben wurden in Art. 30
Datenschutzrichtlinie und in Artikel 15 Datenschutzrichtlinie fiir
elektronische Kommunikation manifestiert. Die Datenschutzgruppe
leistet Beitrdge in Form von Beratungen, Stellungnahmen, Empfeh-
lungen sowie offiziellen Vorgaben, die die Datenschutzrichtlinie
beztiglich elektronischer Uberwachung auslegen sollen. Gerichtet sind
die Beitrdge der Datenschutzgruppe an die einzelnen Mitgliedsstaaten
der EU, nicht jedoch an die Arbeitgeber selbst. Die Richtlinie
2002/58/EG regelt den Umgang mit und die Verarbeitung von per-
sonenbezogenen Daten sowie den Schutz der Privatsphédre auf dem
Gebiet elektronischer Kommunikation.” Die Umsetzung der Daten-
schutzrichtlinie fiir elektronische Kommunikation wurde in Deutsch-
land durch entsprechende Anderung des Telekommunikationsge-
setzes im Jahr 2004 vollzogen!®.

% Sie loste die Richtlinie 97/66/EG ab.

97 Vgl. Koeppen (o. Fufsn. 7), S. 101-105.

98 Vgl. Weifsgerber, Arbeitsrechtliche Fragen bei der Einfiihrung und Nutzung vernetzter
Computerarbeitsplédtze, 2003, S. 124.

9 Vgl. Koeppen (o. Fufsn. 7), S. 101-106.

100 Vgl. Hoeren, Internetrecht (Stand: Mérz 2008), S. 394 Rdnr. 600, http:/ / www.uni-
muenster.de/Jura.itm/hoeren/ materialien / Skript/Skript_Maerz2008.pdf (30.4.08).
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4.2 Deutsche Vorschriften

Spezielle Arbeitnehmerdatenschutzvorschriften, die den Umgang mit
Internet und E-Mail am Arbeitsplatz regeln, existieren bislang nicht,
obwohl deren Notwendigkeit unzweifelhaft angezeigt ist, und sie
auch von der Politik gefordert werden. Vorschriften, anhand derer
sich die Zulassigkeit von Uberwachungsmafinahmen durch den Ar-
beitgeber beurteilen lassen, finden sich derzeit in Form allgemeiner
gesetzlicher Vorgaben.101

4.2.1 Verfassungsrechtliche Ebene

Auch Grundrechte finden Eingang in das Arbeitsverhéltnis. Dies
geschieht nicht unmittelbar, sondern mittelbar durch zivilrechtliche
Generalklauseln. Die mittelbare Drittwirkung stiitzt sich auf die
Theorie der objektiven Werteordnung.'%> Im Arbeitsverhéltnis besteht
ein Krifteungleichgewicht zu Lasten der Arbeitnehmer, die deshalb
besonders schutzwiirdig sind. Jedoch verfiigt auch der Arbeitgeber
tiber grundrechtlich geschiitzte Interessen, was zur Folge hat, dass ein
Ausgleich zwischen den Grundrechten der Arbeitnehmer einerseits
und den Grundrechten des Arbeitgebers andererseits geschaffen wer-
den muss.!® Die im Zusammenhang mit der Internet- und E-Mail-
Uberwachung stehenden Grundrechte des Arbeitgebers werden im
Folgenden den Grundrechten der Arbeitnehmer gegentibergestellt.

101 Vgl. Mattl (o. Fufsn. 21), S. 51.
102 Vgl. Mengel, BB 2004, 2014 (2015).
103 Vgl. Panzer, Mitarbeiterkontrolle und neue Medien, 2004, S. 117.
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42.1.1 Tangierte Grundrechte auf Arbeitgeberseite
421.1.1 Allgemeine Handlungsfreiheit aus Art. 2 Abs. 1 GG

Art. 2 Abs. 1 GG verkorpert ein allgemeines Freiheitsgrundrecht, das
durch spezielle Freiheitsgrundrechte verdrangt wird; der allgemeinen
Handlungsfreiheit kommt insofern eine Auffangfunktion zu.'™* Das
bedeutet konkret, wenn ein bestimmtes Verhalten nicht in den Schutz-
bereich spezieller Freiheitsgrundrechte (hier: Berufsfreiheit, Art. 12
Abs. 1 GG und Eigentumsrecht, Art. 14 GG) féllt, wird es durch den
Schutz des Art. 2 Abs. 1 GG gedeckt. Die allgemeine Handlungsfrei-
heit gewdhrt dem Grundrechtstrdger, unter Einhaltung der im zweiten
Halbsatz des Abs. 1 enthaltenen Schrankentrias, das subjektive Recht
zur freien Personlichkeitsentfaltung.10>

4.2.1.1.2 Berufsfreiheit aus Art. 12 Abs. 1 GG

Art. 12 Abs. 1 GG dient ganz allgemein auch dem Schutz der
unternehmerischen Berufsausiibungsfreiheit. Aus der Berufsfreiheit
ergibt sich fiir den Arbeitgeber eine Handlungs- und Entscheidungs-
souverdnitédt in allen unternehmensrelevanten Feldern.'% Erfasst sind
dadurch im Wesentlichen die Entscheidung tiber die Verwendung des
Kapitaleinsatzes, die Organisation der betrieblichen Abldufe und die
Festlegung der individuellen Arbeitsinhalte sowie die Bestimmung

der zu nutzenden Arbeits- und Kommunikationsmittel.107

104 Vgl. Lang, in: Beck’scher Online-Kommentar GG, (Ed. 1, Stand: 1.2.2008), Art. 2 Rdnr.
30.

105 Vgl. Steidle, Multimedia-Assistenten im Betrieb, 2005, S. 83.

106 Vgl. Panzer (o. Fufsn. 103), S. 140.

107 Vgl. Steidle (0. Fufsn. 105), S. 85.
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42.1.1.3 Eigentumsrecht aus Art. 14 GG

Dem Arbeitgeber werden die freie wirtschaftliche Betédtigung, der
Erwerb von Eigentum und dessen 0konomische Nutzung gewdéhr-
leistet. Nicht vom Eigentumsrecht erfasst sind potenzielle Gewinn-
chancen und eventuelle Erwerbsaussichten, weil sie (noch) nicht zum
Vermogensbestand des Unternehmens gerechnet werden konnen.
Jedoch zédhlen auch Inhalte der geschéftlichen Kommunikation, sofern
sie Geschéftsgeheimnisse enthalten, zu den vermdgenswerten Rechts-
positionen, welche vom Eigentumsrecht erfasst sind.1%

Ferner steht im Zusammenhang mit dem Eigentumsrecht das Recht
am eingerichteten und ausgetibten Gewerbebetrieb aus Art. 14 Abs. 1
GG in Rede. Die Frage, ob der eingerichtete und ausgetibte Gewerbe-
betrieb die Merkmale des verfassungsrechtlichen Eigentumsbegriffs
aufweist, blieb bislang vom BVerfG unbeantwortet. Ein weiter gehen-
der Schutz des Gewerbebetriebs als der Schutz seiner Grundlagen soll
nicht in Betracht kommen, da das Unternehmen zwar die tatsdchliche,
jedoch nicht die rechtliche Zusammenfassung der zum Vermogen
zdhlenden Rechte und Sachen, welche ohnehin schon unter dem

Schutz vor verfassungswidrigen Eingriffen stehen, sei.l®

42.1.2 Tangierte Grundrechte auf Arbeitnehmerseite

421.2.1 Allgemeines Personlichkeitsrecht aus Art. 2 Abs. 11i. V. m.
1 Abs. 1 GG

Das allgemeine Personlichkeitsrecht ist die zentrale Schutznorm fiir
Arbeitnehmer, wenn Uberwachungsmaﬁnahmen des Arbeitgebers in
Rede stehen. Es enthélt das Recht eines jeden Einzelnen auf Achtung

108 Vgl. Steidle (0. Fufsn. 105), S. 88 £.
109 Vgl. Axer, in: Beck’scher Online-Kommentar GG, (Ed. 1, Stand: 1.2.2008), Art. 14 Rdnrn.
51 £, vgl. Steidle (o. Fufsn. 105), S. 89 £.
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seiner Menschenwiirde und auf individuelle Personlichkeitsent-
faltung.1? Dieses Grundrecht gilt allerdings nicht schrankenlos; von
vornherein kann seine Reichweite nicht abschliefsend ausgemacht
werden. Vielmehr muss in jedem Einzelfall anhand einer Giiter- und
Interessenabwédgung fiir sich festgestellt werden, welche von den
miteinander kollidierenden Interessen zuriickzutreten haben.!! Gene-
rell wird eine Kontrolle durch den Arbeitgeber dann zuldssig sein,
wenn sie nach Inhalt, Form und sdmtlichen Begleitumsténden geboten
und zudem das schonendste Mittel zur Erreichung des angestrebten
Zwecks ist!12,

Seinen Niederschlag im Arbeitsrecht findet das Grundrecht insbe-
sondere in § 75 Abs. 2 BetrVG, wonach Arbeitgeber und Betriebsrat
die freie Entfaltung der Personlichkeit der im Betrieb Beschéftigten zu
schiitzen und zu fordern haben, sowie in arbeitsrechtlichen General-
klauseln113,

Von besonderer Relevanz fiir die Themenstellung dieser Arbeit ist das
Recht auf informationelle Selbstbestimmung als eine besondere Aus-
pragung des allgemeinen Personlichkeitsrechts!!4. Dieses Recht ent-
stand als Ausfluss aus dem Personlichkeitsrecht durch Recht-
sprechung des BVerfG im , Volkszdhlungsurteil'’>” vom 15.12.19831°.
Danach soll grundsétzlich jeder selbst tiber die Erhebung, Verwen-
dung und Weitergabe seiner Daten bestimmen kdnnen'”. Die Recht-

10 Vel. Panzer (o. Fufsn. 103), S. 136.

1 Vel. Erler (0. Fusn. 18), S. 123; vgl. Koeppen (0. Fufsn. 7), S. 150 £.

12 Vel. Hanau/Hoeren (0. Fufsn. 12), S. 60.

13 Vel. Hanau/Hoeren (0. Fufsn. 12), S. 60; vgl. Erler (o. Fufsn. 18), S. 121-123; vgl.
Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 36.

14 Vel. Hanau/Hoeren (0. Fufsn. 12), S. 59 £.; vgl. Erler (o. Fufsn. 18), S. 122; vgl. Busse, in:
Besgen/Prinz (Hrsg.), Neue Medien und Arbeitsrecht, § 10 Rdnr. 7.

115 BVerfGE 65,1 = NJW 1984, 419.

U6 Vel. Tuchbreiter, Beteiligungsrechte des Betriebsrats bei der Einfithrung und
Anwendung moderner Kommunikationsmittel, 2007, S. 161; Elschner betrachtet das Recht
auf informationelle Selbstbestimmung unzutreffend als eigenstdndiges Grundrecht (vgl.
Elschner, (o. Fufsn. 3), S. 109).

17 Vgl. Hold (0. Fufsn. 55), S. 119.
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fertigung eines Eingriffs in das informationelle Selbstbestimmungs-
recht muss dieselben Voraussetzungen erfiillen wie ein Eingriff in das
allgemeine Personlichkeitsrecht!’8; so wird das Recht auf informa-
tionelle Selbstbestimmung immer dann eingeschréankt werden kdonnen,

wenn liberwiegende Interessen der Allgemeinheit vorliegen!.

42.1.2.2 Fernmeldegeheimnis aus Art. 10 GG

Art. 10 Abs. 1 GG erklért das Brief-, Post- und Fernmeldegeheimnis als
unverletzlich'?. Das allgemeine Personlichkeitsrecht im Hinblick auf
bestimmte Kommunikationsarten wird durch Art. 10 GG konkretisiert.
Was die Kontrolle des Internet- und E-Mail-Verkehrs anbelangt, ist
nur das Fernmeldegeheimnis von Bedeutung.'?! Es schiitzt den Inhalt
und die ndheren Umstidnde der Kommunikation'?2. Den Eingang in
einfachgesetzliche Vorschriften fand das durch Art. 10 GG zugesi-
cherte Fernmeldegeheimnis - insbesondere vor dem Hintergrund der
Privatisierung des fritheren staatlichen Kommunikationsunterneh-
mens - durch § 88 TKG!?. Dartiber hinaus ist die Einhaltung des Fern-
meldegeheimnisses nunmehr durch § 206 StGB strafrechtlich abgesi-
chert!,

18 Vel. Koeppen (o. Fufsn. 7), S. 152.

19 Vel. Weifigerber (0. Fufsn. 98), S. 100.

120 Vgl. Koeppen (o. Fufsn. 7), S. 153.

121 Vel. Elschner (o. Fufsn. 3), S. 127-132.

12 Vgl. Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 113; vgl.
Weifsgerber (o. Fufsn. 98), S. 109.

13 Vgl. Steidle (0. Fufsn. 105), S. 105; vgl. Gola, Datenschutz und Multimedia am
Arbeitsplatz, 2006, S. 35 Rdnrn. 81 f.

124 Vgl. Steidle (0. Fufsn. 105), S. 105; vgl. Gola (o. Fufsn. 123), S. 38-50.
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4.2.2 Ebene der einfachen Gesetze und Rechtsverordnungen
4.2.2.1 Datenschutz-, Telekommunikations- und Telemedienrecht

Die Abgrenzung der unterschiedlichen Regelungsbereiche des allge-
meinen Datenschutzrechts, des Telekommunikationsrechts und des
Telemedienrechts gilt als zwingende Notwendigkeit zur Beurteilung,
welches Gesetz im konkreten Fall einschlédgig ist bzw. welche Gesetze
einschldgig sind. Nachfolgende Abbildung veranschaulicht die Zu-
sammensetzung des Telekommunikationsvorgangs!?, auf dessen drei

Ebenen jeweils spezifische Datenschutzvorschriften gelten!?°.

elekommunikationsebenen

Inhaltsebene (,Offline-Recht®: BDSG, BGB, ...)

Dienstebene (TMG)

Transportebene (TKG)

AbDbD. 1: Drei Ebenen der Telekommunikation.
Quelle: Der Verfasser.

125 Vgl. Mattl (o. Fufsn. 21), S. 57.
126 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 230.
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Die unterste Ebene der im Schaubild dargestellten Telekommuni-
kationsebenen erfasst die Technik zur Informationstibermittlung!?’;
betroffen hiervon sind etwa Fragen tiber die Bereitstellung von
Netzknoten oder unter welchen Voraussetzungen offentliche Wege
zur Verlegung von Verbindungsleitungen genutzt werden diirfen!?.
In § 3 Nr. 22 TKG wird der Begriff der Telekommunikation als ,,...der
technische Vorgang des Aussendens, Ubermittelns und Empfangens
von Signalen mittels Telekommunikationsanlagen” definiert. Tele-
kommunikationsdienste nach dem klassischen Verstidndnis stellen die
Sprachtelefonie oder der Datentransfer im Internet dar.'” Unter be-
stimmten Voraussetzungen konnen jedoch auch hoherwertige Dienste,
wie E-Mail, unter einen Telekommunikationsdienst subsumiert wer-
den'®: Dies ist der Fall, wenn die E-Mail auf dem Computer des
Nutzers verfasst und schliefslich tiber den Anbieter lediglich versandt
wird. Findet hingegen irgendwo dazwischen eine weitere Bearbeitung
der E-Mail - etwa durch die Uberpriifung auf Viren - statt, ist der
Dienst auf einer hoheren Ebene einzustufen, was folglich den
Anwendungsbereich des Telemediengesetzes erdffnet.’’! Unter diesen
Voraussetzungen kommen das Telekommunikationsgesetz und das
Telemediengesetz, ausgenommen bestimmter Datenschutzvorschrif-
ten des Telemediengesetzes, gleichzeitig zur Anwendung. Die Be-
griindung hierzu findet sich im Europarecht: Einerseits fallen solche
Dienste als Dienste der Informationsgesellschaft unter die E-
Commerce-Richtlinie und andererseits zugleich als TK-Dienste unter

die Telekommunikationsrahmenrichtlinie.132

Auf der - im Vergleich zur Transportebene - hdher angesiedelten
Dienstebene befinden sich Angebote zur Nutzung bestimmter Inhalte.
Obwohl auf dieser Stufe des Telekommunikationsvorgangs der

127 Vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 225; vgl. Panzer (o. Fufsn. 103), S. 172.
128 Vgl. Mattl (o. Fufsn. 21), S. 58 £.; vgl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 225.
129 Vgl. Steidle (0. Fufsn. 105), S. 143.

130 Vgl. Mattl (o. Fufsn. 21), S. 59; vgl. Steidle (o. Fufsn. 105), S. 143.

181 Vgl. Steidle (0. Fufsn. 105), S. 143.

132 Vgl. Rofinagel, NVwZ 2007, 743 (745).
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Information als solcher zentrale Bedeutung zukommt, ist zur Uber-
tragung einer solchen zwangsldufig ein Transport vorausgesetzt.!?
Eine Unterscheidung zwischen Tele- und Mediendiensten wurde mit
Inkrafttreten des Telemediengesetzes hinfillig; insofern besteht nun-
mehr grofiere Rechtssicherheit, da eine Abgrenzung in Einzelfdllen
nicht immer trennscharf vollzogen werden konnte. Es spielt in-
zwischen keine Rolle mehr, ob es sich um eine reine Dienstleistung im
Sinne einer Beschaffung von faktischen Informationen (etwa durch ein
Online-Telefonverzeichnis) oder um redaktionell gestaltete Texte zur
offentlichen Meinungsbildung (bspw. durch einen Nachrichtendienst)
handelt.134

Fur die oberste Ebene, welche den Inhalt der tibermittelten Infor-
mation betrifft, gelten die allgemeinen Rechtsnormen des ,Offline-
Rechts”1%, Ein eindringliches Beispiel liefert die folgende Situation:
Ein Online-Borseninformationsdienst bezeichnet in seinem Internet-
Auftritt ein Unternehmen als schrottreif, obgleich diese Aussage nicht
der Wahrheit entspricht. Etwaige Schadenersatzanspriiche dieses
Unternehmens richten sich dann nach § 823 Abs. 1 BGB.13¢ Was den
Umgang mit personenbezogenen Daten anbelangt, gelten die allge-
meinen Regelungen des Bundesdatenschutzgesetzes und bereichs-
spezifische Vorschriften des Sozialgesetzbuches, des Biirgerlichen Ge-

setzbuches sowie von Betriebsvereinbarungen??’.

Im Ubrigen ist darauf hinzuweisen, dass sich die Grenzziehung
zwischen den drei aufgezeigten Ebenen oftmals nicht exakt vor-

nehmen l4sst, was in der Folge zur Konkurrenz der anzuwendenden

133 Vgl. Mattl (o. Fufsn. 21), S. 60 f.

134 Vel. Ddubler (o. Fufsn. 26), § 4 Rdnrn. 226-228.

135 Vgl. Mattl (o. Fufsn. 21), S. 61.

136 Vgl. Ddubler (0. Fufsn. 26), § 4 Rdnr. 229.

187 Vgl. Steidle (0. Fufsn. 105), S. 146 £.; vgl. Mattl (0. Fufsn. 21), S. 61 £; vgl. Gola, MMR 1999,
322 (323).
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Normen fiihren kann. Dieser Umstand deutet auf die Schwierigkeit
der gesamten Materie hin.1%

42.21.1 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz!® enthélt allgemeine datenschutzrecht-
liche Verpflichtungen, die sich mit der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten durch dffentliche und nichtdffent-
liche Stellen auseinandersetzen'®. Das Bundesdatenschutzgesetz
kommt gem. § 1 Abs. 3 BDSG im Verhiiltnis zu anderen Datenschutz-
gesetzen nur subsididr zur Anwendung (lex generalis); d. h. wenn ein
spezielleres Gesetz den Sachverhalt erfasst, sind die Vorschriften des
speziellen Gesetzes einschldgig!4!. Als zentrale Rechtsvorschrift in
Bezug auf die Uberwachung der elektronischen Kommunikations-
mittel der Arbeitnehmer gilt § 4 BDSG. Er regelt die Zuldssigkeit der
Datenerhebung, -verarbeitung und -nutzung. § 4 Abs. 1 BDSG ver-
wirklicht ein Verbot mit Erlaubnisvorbehalt - ein dem gesamten Da-
tenschutzrecht innewohnender Grundsatz.'*> Das Bundesdaten-
schutzgesetz erlaubt die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur, soweit es diese Vorgédnge selbst oder
eine andere Rechtsvorschrift zuldsst. Im Ubrigen benotigt man fiir eine
zuldssige Durchfiihrung der genannten Zwecke stets die Einwilligung
des betroffenen Arbeitnehmers.143

138 Vgl. Mattl (o. Fufsn. 21), S. 62.

139 Siehe dazu bspw. Tinnefeld, NJW 2001, 3078-3083.

140 Vgl. Elschner (o. Fufsn. 3), S. 272.

141 Vel. Panzer (0. Fufsn. 103), S. 152; vgl. Gola (0. Fufsn. 123), S. 51 Rdnr. 120; vgl. Henke, IT
und Datenschutz im Unternehmen, 2006, S. 31; vgl. Lelley, in: Worzalla, S. 23 Rdnr. 56; vgl.
Weifsgerber (o. Fufsn. 98), S. 121.

1492 Vel. Tuchbreiter (0. Fufsn. 116), S. 154; vgl. Panzer (o. Fufsn. 103), S. 156.

143 Vgl. Klasen, Unternehmensinterne Datennetze im Lichte der Betriebsverfassung, 2005,
S. 123,
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42.21.2 Telekommunikationsgesetz

Durch die Normen des Telekommunikationsgesetzes wird grund-
sdtzlich die Technik der Informationstibermittlung erfasst'*4. Der Ge-
setzeszweck ist in § 1 TKG verankert: Das Telekommunikationsgesetz
soll den Wettbewerb im Bereich Telekommunikation und die Tele-
kommunikationsinfrastrukturen durch Regulierung fordern und fla-
chendeckend angemessene und ausreichende Dienstleistungen ge-
wihrleisten. Uberdies regelt das Telekommunikationsgesetz die
grundsétzliche Moglichkeit der Erbringung von Telekommunikations-
leistungen - z. B. durch das Zurverftigungstellen dffentlicher Wege -
und beinhaltet die fiir die Arbeitnehmeriiberwachung wichtigen
Bestimmungen des Fernmeldegeheimnisses in § 88 TKG sowie des
bereichsspezifischen Datenschutzes in §§ 91 ff. TKG.*> Die Rege-
lungen des Telekommunikationsgesetzes gehen als lex specialis den
Normen des Bundesdatenschutzgesetzes vor!4°.

42.21.3 Telemediengesetz

Das Telemediengesetz trat am 1.3.2007 in Kraft und vereint die
ehemaligen Vorschriften des Teledienstegesetzes, des Teledienste-
datenschutzgesetzes und des Mediendienste-Staatsvertrags, die damit
allesamt aufser Kraft gesetzt wurden, in einem einzigen Gesetz'%’. Der
Gesetzgeber hatte zum Ziel, das einstmalige Regelungschaos zwischen
Telediensten und Mediendiensten aus der Welt zu schaffen!#8. Das
Telemediengesetz umfasst im Wesentlichen Regelungen zur Haftung

144 Vel. Ddubler (0. Fufsn. 26), § 4 Rdnr. 255.

145 Vgl. Henke (0. Fufsn. 141), S. 35 £.; vgl. Hold (o. Fufsn. 55), S. 128 f; vgl. Lelley, in: Worzalla,
S. 23 Rdnr. 57.

146 Vgl. Koeppen (o. Fufsn. 7), S. 167.

147 Vel. Mattl (o. Fufsn. 21), S. 116; vgl. Rofinagel (o. Fufsn. 132), 743 (748).

148 Vgl. Hoeren, NJW 2007, 801 (806), der gleichzeitig zu bedenken gibt, ob durch die
Vereinheitlichung zum Telemediengesetz ein nicht noch grofseres Regelungschaos als
vorher entstanden sei, das nunmehr die Abgrenzung von Telemedien zu Rundfunk und
Telekommunikation betreffe.
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von Internet-Providern, generelle Informationspflichten im E-
Commerce und datenschutzrechtliche Bestimmungen im Internet,
welchen ein besonderer Stellenwert fiir die Beurteilung der Zuléssig-
keit der Uberwachung zukommen kann!¥. Auch die Normen des
Telemediengesetzes verdrdngen als speziellere Vorschriften das Bun-
desdatenschutzgesetz.

4222 Arbeitsrecht
42221 Betriebsverfassungsgesetz

Auch kollektivarbeitsrechtliche Normen gilt es im Zusammenhang mit
der Internet- und E-Mail-Uberwachung von Mitarbeitern zu beachten.
Sofern ein Betriebsrat im Unternehmen eingerichtet ist, kann hier
insbesondere eine Betriebsvereinbarung, in der die Nutzungsbedin-
gungen der elektronischen Kommunikationssysteme geregelt sind,
eine wichtige Rolle einnehmen.!® Fiir die Mitarbeiterkontrolle im
Hinblick auf die Nutzung der betrieblichen TuK-Anlage ist § 87 Abs. 1
Nr. 6 BetrVG von Bedeutung. Nach diesem steht dem Betriebsrat ein
Mitbestimmungsrecht zu, wenn es im Unternehmen um die Ein-
fiihrung und Anwendung technischer Einrichtungen geht, die dazu
bestimmt sind, Verhaltens- oder Leistungskontrollen durchzufiih-

ren.1>!
4.2.2.2.2 Bildschirmarbeitsverordnung
Die Bildschirmarbeitsverordnung setzt i. V. m. dem Arbeitsschutz-

gesetz die Richtlinie 90/270/EWG tiber die Mindestvorschriften
beztiglich der Sicherheit und des Gesundheitsschutzes bei der Arbeit

1499 Vgl. Hoeren (0. Fufsn. 148), 801.
150 Vgl. Lelley, in: Worzalla, S. 25 Rdnr. 63.
151 Vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1500).
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an Bildschirmgerdten um. Ein Arbeitsplatz mit Online-Zugang er-
offnet den sachlichen Anwendungsbereich der Verordnung!2. Wenn
Uberwachungsmaﬁnahmen in Rede stehen, ist Nr. 22 des Anhangs,
der an Bildschirmarbeitspldtze zu stellende Anforderungen auffiihrt,
zu beachten'®. Nr. 22 des Anhangs lautet: ,Ohne Wissen der Benutzer
darf keine Vorrichtung zur qualitativen oder quantitativen Kontrolle

verwendet werden”.

Die Verordnung gibt jedoch Anlass zur Kritik: § 1 Abs. 1 BildscharbV
sieht vor, dass die Verordnung fiir die , Arbeit” an Bildschirmgeréten
gilt; somit reduziert sich das Kontrollverbot auf lediglich die dienst-
liche Nutzung. Uberdies kann an Nr. 22 des Anhangs moniert werden,
dass Kontrollen durchgefiihrt werden diirfen, sofern die Benutzer
davon wissen. Dieses Wissen {iiber die Kontrolle ist weit auszulegen:
Dafiir gentigt es, wenn sich Mitarbeiter allgemein bewusst sind, dass
ihre Leistung technisch tiberwacht wird oder tiberwacht werden kann.
Der Arbeitgeber muss auch nicht auf Uberwachungsaktivititen
hinweisen, sondern es reicht aus, dass dieses Wissen bspw. aus allge-

meinen Erfahrungssétzen hergeleitet werden kann.1>

152 Vgl. Elschner (0. Fufsn. 3), S. 29.
153 Vgl. Kiper in: Schulzki-Haddouti (0. Fufsn. 36), S. 104; vgl. Steidle (o. Fufsn. 105), S. 121.
154 Vgl. Erler (0. Fufsn. 18), 5. 142 £.
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5 UBERWACHUNG DER INTERNET- UND
E-MAIL-KOMMUNIKATION NACH
AKTUELLER RECHTSLAGE

5.1 Abgrenzung zwischen betrieblicher und privater
Nutzung

Zunichst ist zu kldren, wann es sich um eine dienstliche und wann um
eine private Nutzung der Medien handelt, da diese Unterscheidung
ftir die rechtliche Beurteilung der Zuldssigkeit einer Uberwachung
durch den Arbeitgeber zwingend erforderlich ist'®>. Der Umstand,
dass eine erlaubte Privatnutzung vorliegt, erdffnet - wie noch zu zei-
gen sein wird - den Anwendungsbereich des Telekommunikations-
rechts und des Telemedienrechts!*®.

Nach h. M. liegt eine dienstliche Nutzung vor, sobald die Nutzung
dazu bestimmt ist, die Arbeit zu fordern. Der eingetretene Erfolg ist
dafiir allerdings nicht ausschlaggebend, sodass auf die Absicht, die
Arbeit voranzutreiben, abzustellen ist.157 Bestehen Zweifel im Hinblick
auf die Abgrenzung, kann auf die diesbeziiglichen Grundsitze des
Unfallversicherungsrechts und der Arbeitnehmerhaftung zuriickge-
griffen werden; in beiden Regelungsmaterien wird ein Ereignis
vorausgesetzt, das im , ursédchlichen und inneren Zusammenhang mit
einer betrieblichen Téatigkeit” steht.1>8

Telefonisch abgewickelte Privatgesprdche aus dienstlichem Anlass
werden als Dienstgesprdche behandelt. Um einen solchen Fall handelt

es sich z. B. dann, wenn ein Mitarbeiter seine Ehefrau anruft, um ihr

155 Vgl. Mengel (0. Fufsn. 102), 2014; vgl. Kompf/Kunz, NZA 2007, 1341 (1343).

156 Vgl. Steidle (0. Fufsn. 105), S. 162.

157 Vgl. Ernst (0. Fufsn. 53), 585 (688); vgl. Steidle (0. Fufsn. 105), S. 162; vgl. Ddiubler (o.
Fufsn. 26), § 3 Rdnr. 177; vgl. Weifsnicht, MMR 2003, 448; vgl. Ddiubler (0. Fufsn. 64), 323
(324); vgl. Rath/Karner (o. Fufsn. 35), 446 (449).

158 Vel. Ddubler (o. Fufsn. 26), § 3 Rdnr. 177; vgl. Steidle (o. Fufsn. 105), S. 162.
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mitzuteilen, dass er langer als geplant im Betrieb arbeiten miisse und
demzufolge spéter nach Hause komme.’>® Die Zuldssigkeit dienstlich
motivierter Privatanrufe ergibt sich aus der Fiirsorgepflicht des
Arbeitgebers!®. Dieser fiir das Sprachtelefon entwickelte Grundsatz ist
auch auf andere Formen von Kommunikationsmedien anzuwenden -
also auch auf E-Mail -, da sich dieselbe Interessenlage ergibt, und die
Bedeutung anderer Kommunikationsmedien im Arbeitsumfeld der
des Telefons grundsitzlich entspricht!®!.

Ferner muss es dem Arbeitnehmer in besonderen Notfillen gestattet
sein, die Kommunikationseinrichtungen des Unternehmens zu nut-
zen'®2, Ein Notfall liegt bspw. dann vor, wenn sich ein Beschéftigter
nach dem Wohlbefinden eines verunfallten Angehorigen erkundigen
und deshalb im Krankenhaus anrufen will. Dazu kann er alle ihm zur
Verfiigung stehenden Kommunikationsmedien, selbstredend ein-
schliefdlich Internet und E-Mail, verwenden.163

Dartiber hinaus darf Privates am Arbeitsplatz kommuniziert werden.
Hierbei handelt es sich um einen méfsigen privaten Austausch unter
Kollegen, die sich dabei z. B. nach ihrem gegenseitigen Wohlergehen
erkundigen diirfen. Diese Kommunikation kann auch mit einer E-Mail

erfolgen.164

Fir die Bestimmung der Privatnutzung ist eine Negativabgrenzung
vorzunehmen; eine reine Privatnutzung ist immer dann gegeben,
wenn keine betriebliche Nutzung bzw. Privatnutzung aus betriebli-
chem Anlass vorliegt!®.

159 Vel. Ddubler (o. Fufsn. 26), § 3 Rdnr. 178.

160 Vgl. Ernst (0. Fufsn. 53), 585 (5688).

161 Vgl. Steidle (0. Fufsn. 105), S. 163; vgl. Ernst (0. Fufsn. 53), 585 (588); vgl. IWeifigerber (o.
Fufsn. 98), S. 70.

162 Vgl. Mengel (0. Fufsn. 102), 2014; vgl. Weifsgerber (o. Fufsn. 98), S. 69.

163 Vgl. Weifsgerber (0. Fufsn. 98), S. 69 f.

164 Vgl. Ernst (0. Fufsn. 53), 585 (588).

165 Vgl. Steidle (0. Fufsn. 105), S. 163.
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5.1.1 Erlaubnis zur privaten Nutzung

Die Entscheidung dartiber, ob und in welchem Umfang Mitarbeiter
die betrieblichen IuK-Anlagen nutzen diirfen, trifft allein der Arbeit-
geber'®. ]hm steht es dartiber hinaus frei, insbesondere auch die Nut-
zung der betrieblichen Kommunikationsmittel zu privaten Zwecken
zu erlauben'®. Ein Recht auf Privatnutzung existiert nicht'%8. Das
Recht auf freie Nutzungsbestimmung ergibt sich aus dem Eigentums-
und Direktionsrecht des Arbeitgebers!®.

5.1.1.1 Ausdritickliche Erlaubnis

Eine Gestattung zum Gebrauch der elektronischen Kommunikations-
technik zu privaten Zwecken kommt zunéchst durch eine ausdriick-
liche Erlaubnis in Betracht'”’. Diese kann in Form einer Klausel im
Arbeitsvertrag oder, was héufiger anzutreffen ist, in einer Zusatz-
vereinbarung zum Arbeitsvertrag!”! verankert oder durch eine Be-
triebsvereinbarung geregelt sein'’2. Ein Muster einer Zusatzverein-
barung zum Arbeitsvertrag und ein Muster einer Betriebsvereinba-
rung sind im Anhang der vorliegenden Arbeit enthalten (Anlage 4
und Anlage 5).

Entscheidet sich der Arbeitgeber fiir die Option Erlaubnis zur Privat-
nutzung mittels Arbeitsvertrag bzw. Zusatzvereinbarung zum Ar-
beitsvertrag, und will er die Internet-Nutzung im Laufe der Zeit neu
reglementieren, z. B. neue Festlegung der erlaubten privaten Nut-

166 Vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135; vgl. Rath/Karner (o. Fufsn. 35), 446
(448); vgl. Nigele/Meyer (o. Fufsn. 34), 312.

167 Vgl. Nigele/Meyer (o. Fufsn. 34), 312; vgl. Diubler (0. Fufsn. 26), § 3 Rdnr. 180; vgl. Ernst
(0. Fufsn. 53), 585; vgl. Weifinicht (o. Fufsn. 157), 448; vgl. Kramer, NZA 2004, 457 (458).

168 Vgl. Ernst (0. Fufsn. 53), 585; vgl. Kompf/Kunz (o. Fufsn. 155), 1341 (1344).

169 Vgl. Steidle (0. Fufsn. 105), 163; vgl. Ddiubler (0. Fufsn. 26), § 3 Rdnr. 180.

170 Vgl. Zilkens (o. Fufsn. 57), 253 (256).

171 Vel. Mattl (o. Fufsn. 21), S. 37 f.

172V gl. WeifSnicht (o. Fufsn. 157), 448.
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zungsdauer, dann muss mit jedem einzelnen Arbeitnehmer eine neue
Regelung getroffen werden. Falls sich Mitarbeiter einer einver-
nehmlichen Abdnderung widersetzen, kann nur noch das Mittel der
Anderungskiindigung herangezogen werden, sofern die urspriing-
liche Vereinbarung keine Freiwilligkeitsklausel enthélt.!”® In der be-
trieblichen Praxis wird hédufig auf eine Betriebsvereinbarung zurtick-
gegriffen, da sie einen gravierenden Vorteil gegeniiber der Alternative
des Arbeitsvertrags mit sich bringt: Die Betriebsvereinbarung erlaubt
eine einfache Homogenisierung der Arbeitsbedingungen bei geringem
btirokratischen Aufwand. Bei Bedarf wird sie gekiindigt, und der
Arbeitgeber schliefst mit dem Betriebsrat eine neue Regelung ab.
Durch die grofie Flexibilitit des Instruments Betriebsvereinbarung
wird auch Anpassungserfordernissen aufgrund des technischen Fort-
schritts Rechnung getragen.'” Daneben besteht die Moglichkeit der
Bekanntmachung innerhalb des Unternehmens durch eine Internet-
Policy o. 4.17° Im Anhang ist ein Muster einer Internet-Policy abge-
druckt (Anlage 6). Ein praktikabler Weg kann auch die Vergabe so-
wohl einer dienstlichen als auch einer privaten E-Mail-Adresse an den

Arbeitnehmer sein176.

5.1.1.2 Konkludente Erlaubnis

Schwieriger zu beurteilen ist die Frage, ob eine konkludente Erlaubnis
vorliegt. Sie wire bspw. dann problemlos anzunehmen, wenn der
Arbeitgeber von sich aus bei der Installation der Browser-Software auf
den Arbeitsplatz-PCs Favoriten wie etwa ,, Auto und Motor”, ,Spiele”,
»,Gesundheit” oder ,Reisen” festlegt.l”” Der Umfang einer konklu-
denten Erlaubnis ergibt sich durch Auslegung nach §§ 133 und 157

173 Vgl. Mattl (o. Fufsn. 21), S. 38.

174 Vgl. Mattl (o. Fufsn. 21), S. 37.

175 Vgl. Steidle (0. Fufsn. 105), S. 164; vgl. Mattl (o. Fufsn. 21), S. 38.

176 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 6; vgl. Ddubler (o. Fufsn. 26), §
3 Rdnr. 183.

177V gl. Ddubler (o. Fufsn. 64), 323 (325).

43



Internet- und E-Mail-Uberwachung am Arbeitsplatz

BGB'78. Falls privates Telefonieren erlaubt ist, wird der Beschéftigte
davon ausgehen konnen, dass etwa im selben Umfang die Nutzung
des Internets und des E-Mail-Dienstes gestattet ist'”. Auch wird man
von einer konkludenten Erlaubnis ausgehen konnen, wenn in
Aufenthaltsriumen Computer mit Internet-Zugang zur freien Benut-
zung aufgestellt sind oder die Inanspruchnahme des Internet-An-
schlusses am Arbeitsplatz zu privaten Belangen mit dem einzelnen
Arbeitnehmer abgerechnet wird.18°

5.1.1.3 Betriebliche Ubung

Durch eine entsprechende betriebliche Ubung kann ebenfalls eine
Erlaubnis zur Privatnutzung der betrieblichen Kommunikationsein-
richtung entstehen'®!. Eine dahingehende Betriebstibung stellt sich
allerdings nur ein, wenn die praktizierte Privatnutzung fiir den
Arbeitgeber erkennbar war, von ihm geduldet wird, und die Arbeit-
nehmer darauf vertrauen durften, dass auch zukiinftig dieser Zustand
herrschen wird!®2. Da eine hochstrichterliche Rechtsprechung zur
Frage, ab welchem Zeitraum eine betriebliche Ubung im Zusammen-
hang mit der privaten Nutzung der elektronischen Kommunikations-
systeme noch nicht existiert, wird grundsétzlich angenommen, dass
sechs bis zwolf Monate hierfiir ausreichen!®. Im Streitfall hat der
Arbeitnehmer zu beweisen, dass eine betriebliche Ubung vorliegt4,

178 Vgl. WeifSnicht (o. Fufsn. 157), 448.

179 Vel. Ddubler (o. Fufsn. 64), 323 (325); vgl. Zilkens (o. Fufsn. 57), 253 (256); vgl. Hoeren (o.
Fufsn. 10), S. 249; im Gegensatz dazu Lelley, in: Worzalla, S. 14 Rdnr. 30.

180 Vgl. Ddubler (o. Fufsn. 26), § 3 Rdnr 184.

181 Vel. WeifSnicht (o. Fufsn. 157), 448; vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1492).

182 Vgl. Steidle (0. Fufsn. 105), S. 164; vgl. Ddubler (o. Fufsn. 26), § 3 Rdnr. 185; vgl.
Beckschulze/Henkel (0. Fufsn. 61), 1491 (1492).

183 Vgl. Barton, NZA 2006, 460 (461); vgl. Ddaubler (o. Fufsn. 26), § 3 Rdnr. 185; vgl. Steidle (o.
Fufsn. 105), S. 164; im Gegensatz dazu Waltermann, NZA 2007, 529-533, der das Entstehen
einer betrieblichen Ubung zur Nutzung von Internet und E-Mail aufgrund der
Anwendung von Rechtsprechungsgrundsitzen zur betrieblichen Ubung ablehnt.

184 Val. Besgen/Prinz, in: Besgen/Prinz (0. Fufsn. 56), § 1 Rdnr. 9.
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5.1.1.4 Einschrédnkung der Erlaubnis

Die genehmigte Privatnutzung kann sowohl zeitlich als auch inhaltlich
eingeschridnkt werden. Denkbar ist etwa die Beschrdnkung auf Pau-
sen, das Verbot des Aufrufs von Webseiten mit bestimmten Inhalten,
die Untersagung der Verwendung des E-Mail-Dienstes fiir private
Zwecke, die Festlegung von Obergrenzen hinsichtlich tibertragener
Datenmenge oder das Verbot des Offnens von Attachments.® Ferner
kommt das sog. Ubermafiverbot zum Tragen, welches dem Beschiftig-
ten untersagt, exzessiv zu Privatzwecken von der IuK-Technik Ge-
brauch zu machen und dabei seine arbeitsvertraglichen Pflichten mas-

siv zu beeintrdchtigen!s.

5.1.1.5 Riicknahme der Erlaubnis

Da die Erlaubnis zur privaten Nutzung der Dienste eine freiwillige
Leistung des Arbeitgebers darstellt, kann er diese auch wieder zurtick-
nehmen'®”. Wurde die Leistung jedoch ausdriticklich zugesichert, steht
dem zukiinftigen Verbot i. d. R. der Arbeitsvertrag, die Zusatzverein-
barung zum Arbeitsvertrag bzw. eine Betriebsvereinbarung entgegen.
Will der Arbeitgeber die Erlaubnis entziehen, muss er - aufSer bei einer
Betriebsvereinbarung - mit jedem einzelnen Beschiftigten eine Ver-
einbarung treffen. Falls keine einvernehmliche Vereinbarung zustande
kommt, bleibt als Alternative die Anderungskiindigung - vergleichbar
dem oben dargestellten Vorgehen bei Nutzungsdnderungen.!8® Der
Arbeitgeber hat iiberdies schon im Vorfeld die Moglichkeit, die
Weichen fiir eine potenzielle Erlaubnisrticknahme zu stellen: Er kann
seine Einwilligung an einen Widerrufsvorbehalt kniipfen. Dies setzt

185 Vgl. Nigele/Mayer (o. Fufsn. 34), 312; vgl. Ernst (0. Fufsn. 53), 585 (586).

186 Val. WeifSnicht (o. Fufsn. 157), 448.

187 Vgl. Besgen/Prinz, in: Besgen/Prinz (0. Fufsn. 56), § 1 Rdnr. 27; vgl. Ddubler (o. Fufsn. 26),
§ 3 Rdnr. 186.

188 Vl. Besgen/Prinz, in: Besgen/Prinz (0. Fufsn. 56), § 1 Rdnr. 27; vgl. Nigele/Mayer (o. Fufsn.
34), 312 (313).
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jedoch einen sachlichen Grund, bspw. eine Systemiiberlastung,
voraus, da der Arbeitgeber nach ,billigem Ermessen” (§ 315 BGB) zu
entscheiden hat.'® Der Widerrufsvorbehalt stellt insofern hohe An-
spriiche an den Arbeitgeber, denn seine Ausiibung muss einer ge-
richtlichen Uberpriifung standhalten. Deshalb ist Arbeitgebern unbe-
dingt zu raten, die Gestattung unter einen Freiwilligkeitsvorbehalt zu
stellen’; aufgrund dessen entsteht erst gar kein Anspruch auf die
Leistung. Der Freiwilligkeitsvorbehalt erlaubt die Einstellung oder
Modifikation der Leistung ohne vorhergehende Ankiindigung oder
Bindung an § 315 BGB. Die einzige Einschrdnkung stellt der Gleich-
behandlungsgrundsatz dar.'”' Zwingende Voraussetzungen fiir einen
wirksamen Freiwilligkeitsvorbehalt sind erstens ein ausdrticklicher
Hinweis auf die Freiwilligkeit und zweitens ein deutliches Signal, dass
ein Anspruch auf die Leistung fiir die Zukunft nicht besteht'®2. Die
Beendigung der betrieblichen Ubung kann durch eine gegenldufige
betriebliche Ubung, d. h. durch ein Verhalten, bei dem das Gegenteil
praktiziert wird, erreicht werden'®. In der Praxis gestaltet sich die
Etablierung einer gegenldufigen betrieblichen Ubung jedoch dufierst

schwierig!94.

5.1.2 Konsequenzen der erlaubten Privatnutzung

Die Unterscheidung zwischen ausschliefslich dienstlicher Nutzung
und privater Nutzung der elektronischen Kommunikationseinrich-
tungen hat gravierende Auswirkungen auf die vom Arbeitgeber ein-
zuhaltenden Datenschutzvorschriften und mithin auf die Zul&ssigkeit

189 Vel. Ddubler (0. Fufsn. 26), § 3 Rdnr. 188.

190 Vgl. Mattl (o. Fufsn. 21), S. 38; vgl. Barton (0. Fufsn. 183), 460 (463); vgl. Waltermann (o.
Fufsn. 183), 529 (532 £.).

191 Vgl. Barton (o. Fufsn. 183), 460 (463).

192 Vel. Kramer (0. Fufsn. 167), 457 (459).

19 Vel. Ddubler (o. Fufsn. 26), § 3 Rdnr. 188.

194 Siehe dazu ausfiihrlich Barton, NZA 2006, 460-466, der verschiedene Moglichkeiten zur
Beendigung der betrieblichen Ubung darstellt, dabei jedoch auch auf MaSnahmen
eingeht, die nur bei einer ausdriicklichen Vereinbarung wirken kénnen.
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von Uberwachungsmafinahmen. Es ist vorab jeweils festzustellen, wel-
che Gesetze fiir die ausschliefslich betriebliche Nutzung und fiir die
erlaubte Privatnutzung Geltung erlangen.

Betrachtet man zunéchst den Fall der ausschliefslich dienstlichen
Nutzung - und somit der unerlaubten Privatnutzung -, muss festge-
stellt werden, anhand welcher gesetzlichen Bestimmungen die
Kontrollmafsnahmen des Arbeitgebers zu beurteilen sind. Da jeder
Inanspruchnahme des Internet- und E-Mail-Anschlusses eine Tele-
kommunikation zu Grunde liegt, ist zu priifen, ob das Telekom-
munikationsgesetz auch im Verhdltnis zwischen dem Arbeitgeber und
seinen Beschiftigten Anwendung findet!'®>. Gem. § 91 Abs. 1 TKG
finden die datenschutzrechtlichen Vorschriften des Telekommunika-
tionsgesetzes nur dann Beachtung, wenn das Unternehmen Telekom-
munikationsdienste nach § 3 Nr. 24 TKG geschiéftsméfdig erbringt oder
an deren Erbringung mitwirkt. Unter geschiftsméfsigem Erbringen
von Telekommunikationsdiensten ist nach der Legaldefinition aus § 3
Nr. 10 TKG ,,...das nachhaltige Angebot von Telekommunikation fiir
Dritte mit oder ohne Gewinnerzielungsabsicht” zu verstehen. Bei der
Erbringung ist nicht auf eine Gewerblichkeit, sondern lediglich auf
eine Geschiftsmifiigkeit abzustellen; diese ist regelmifdig gegeben,
wenn der Dienst nachhaltig, also dauerhaft angeboten wird.!%°
Weiterhin gilt es zu beachten, dass von der Bestimmung des § 3 Nr. 10
TKG nicht nur spezielle Telekommunikationsunternehmen erfasst
sind, sondern sdmtliche , gewdhnliche” Unternehmen, die durch die
Bereitstellung und den Gebrauch von bspw. Internet-Zugang, E-Mail-
Anschluss und Telefonanlagen einen Telekommunikationsdienst er-
bringen.'”” Der Arbeitnehmer, der im Rahmen der Erfiillung seiner
Arbeitsaufgaben auf die Inanspruchnahme von Internet und/oder E-
Mail angewiesen ist, nimmt allerdings die Stellung eines Besitzdieners

195 Vgl. Steidle (0. Fufsn. 105), S. 158.

19 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnrn. 18-20.

197 Vel. Gola (o. Fufsn. 137), 322 (323); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
20.
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gem. § 855 BGB ein; er ist insoweit Teil des Unternehmens und nicht
,Dritter”1%. Dartiber hinaus liegt auch kein , Angebot” vor, bei dem
die Arbeitnehmer nach Belieben entscheiden konnen, ob sie die
betrieblichen Kommunikationsmittel einsetzen wollen oder nicht - im
Rahmen des Arbeitsverhéltnisses obliegt ihnen die Pflicht, die
Techniken zu benutzen'®”. Die Anwendung des Telekommuni-
kationsgesetzes und damit das Beachtungserfordernis insbesondere
des Fernmeldegeheimnisses aus § 88 TKG und der bereichs-
spezifischen Datenschutzbestimmungen der §§ 91 ff. TKG scheidet bei
der betrieblichen Kommunikation aus?®.

Da Web-Dienste und i. d. R. auch der E-Mail-Dienst elektronische
Informations- und Kommunikationsdienste i.S. d. § 1 Abs. 1 5.1 TMG
darstellen?, ist zunédchst fraglich, inwieweit das Telemediengesetz im
Verhiltnis zwischen Arbeitgeber und Arbeitnehmern bei der rein
dienstlichen Nutzung zur Anwendung gelangt. Die Antwort darauf
findet sich in § 11 Abs. 1 S. 1 Nr. 1 TMG: Bei einer rein dienstlichen
Nutzung sind die Datenschutzbestimmungen des Telemediengesetzes
in Ermangelung eines Anbieter-Nutzer-Verhiltnisses ausdriicklich
nicht im Arbeitsverhéltnis einschlédgig?02.

Anwendbar jedoch ist das Bundesdatenschutzgesetz als subsididres
~Auffanggesetz” gem. § 1 Abs. 3 BDSG, das bei der Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten einschldgig ist,
wenn keine Spezialgesetze greifen?®. Der Gesetzeszweck istin § 1 Abs.
1 BDSG manifestiert. Das Gesetz soll den Schutz des Personlich-
keitsrechts des Einzelnen beim Umgang mit seinen personenbezoge-

198 Vgl. Steidle (0. Fufsn. 105), S. 159; vgl. Schonfeld/Strese/Flemming (o. Fufsn. 94), 8 (11); vgl.
Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 23.

199 Vel. Hold (o. Fufsn. 55), S. 130; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 23.
200 Vel. Tinnefeld (0. Fufsn. 83), 797 (799); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10
Rdnr. 23.

201 Vgl. Rofinagel (o. Fufsn. 132), 743 (745).

202 Vgl. Kompf/Kunz (o. Fufsn. 155), 1341 (1344); vgl. Mattl (o. Fufsn. 21), S. 126 £.

203 Vgl. Lelley, in: Worzalla, S. 26 Rdnr. 67.
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nen Daten gewihrleisten. § 3a BDSG normiert einen wichtigen Grund-
satz des Bundesdatenschutzgesetzes, namentlich die Datenvermei-
dung und Datensparsamkeit. Die Datenverarbeitungssysteme sollen
hiernach so gestaltet und ausgewdhlt sein, dass keine oder so wenig
wie moglich personenbezogene Daten erhoben, verarbeitet und ge-
nutzt werden. Aufserdem soll die Moglichkeit der Anonymisierung
gem. § 3 Abs. 6 BDSG und Pseudonymisierung gem. § 3 Abs. 6a BDSG
wahrgenommen werden, soweit dies machbar ist und im angemes-
senen Verhdltnis zum angestrebten Schutzzweck steht.?** Neben den
datenschutzrechtlichen Erlaubnistatbestinden des Bundesdaten-
schutzgesetzes im Hinblick auf die Uberwachung sind bei der unter-
sagten Privatnutzung von Internet und E-Mail ferner die mittelbar
geltenden Grundrechte der Arbeitnehmer zu berticksichtigen?®. Der
Vollstdndigkeit halber wird darauf hingewiesen, dass Unternehmen,
die in den Anwendungsbereich des Bundesdatenschutzgesetzes fallen,
gem. § 9 BDSG und der Anlage zum § 9 S. 1 BDSG geeignete techni-
sche und organisatorische Mafsnahmen zu treffen haben, die Datensi-
cherheit und Schutz personenbezogener Daten gewéhrleisten20.

Erlaubt oder duldet zumindest der Arbeitgeber dagegen die Privatnut-
zung der elektronischen Kommunikationsmittel, ergibt sich eine vollig
andere rechtliche Situation. Unter dieser Voraussetzung kommen das
bereichsspezifische Telekommunikationsgesetz und das Telemedien-
gesetz zur Anwendung. Bei der erlaubten Privatnutzung tritt das Bun-
desdatenschutzgesetz als lex generalis hinter die speziellen Normen
des Telekommunikationsgesetzes und Telemediengesetzes zurtick.

Das Telekommunikationsgesetz erlangt Giiltigkeit im Verhéltnis zwi-
schen Arbeitgeber und Arbeitnehmern, da die Mitarbeiter durch die
Erlaubnis zur Privatnutzung die Stellung von , Dritten” gem. § 3 Nr.

204 Vgl. Panzer (o. Fufsn. 103), S. 153.

205 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 28; vgl. Mattl (o. Fufsn. 21), S. 129;
vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (136).

206 Vgl. Steidle (0. Fufsn. 105), S. 177 £.
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10 TKG einnehmen. Ungeachtet dessen, ob die Mitarbeiter das betrieb-
liche Kommunikationssystem entgeltlich oder unentgeltlich zu priva-
ten Zwecken nutzen diirfen, agieren sie in beiden Fillen nicht mehr als
Teil des Unternehmens und ebenso wenig in Erfiillung ihrer arbeits-
vertraglich geschuldeten Pflichten. Vielmehr bleibt es jedem Arbeit-
nehmer selbst {iberlassen, ob er vom Telekommunikationsnutzungs-
angebot des Arbeitgebers Gebrauch machen oder dies ablehnen will.2%”
Das telekommunikationsrechtliche Pendant zu § 9 BDSG verkorpert §
109 TKG. Bei erlaubter Privatnutzung obliegt dem Arbeitgeber nach §
109 Abs. 1 Nr. 1 und Nr. 2 TKG die Pflicht, technische und sonstige
Mafsnahmen zu treffen, welche das Fernmeldegeheimnis, die perso-
nenbezogenen Daten, die Telekommunikations- und Datenverarbei-
tungssysteme schiitzen sollen.?’

Gem. § 2 Nr. 1 TMG ,,...ist Diensteanbieter jede natiirliche oder
juristische Person, die eigene oder fremde Telemedien zur Nutzung
bereithédlt oder den Zugang zur Nutzung vermittelt”. Da schon die
blofse Vermittlung eines Nutzungszugangs dazu fiihrt, dass der
Arbeitgeber die Stellung eines Diensteanbieters einnimmt, wird er zu
einem solchen, wenn er die private Internet- und E-Mail-Nutzung
zuldsst und somit zumindest den Zugang zu fremden Telemedien-
diensten vermittelt.2 Im Ubrigen liegt ein Anbieter-Nutzer-Verhéltnis
gem. § 11 TMG vor; die Bereitstellung der Dienste erfolgt gerade nicht
zu ausschliefslich dienstlichen Zwecken.

Das Bundesdatenschutzgesetz kommt bei der gestatteten Privat-
nutzung nur noch insoweit zur Anwendung, als es durch die spezial-

gesetzlichen Regelungen nicht verdrangt wird?21°.

207 Vgl. Steidle (0. Fufsn. 105), S. 161; vgl. Ddaubler (o. Fufsn. 26), § 4 Rdnrn. 235 f.; vgl. Busse,
in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 82.

208 Vgl. Rath/Karner (o. Fufsn. 35), 446 (450).

209 Vgl. Mattl (o. Fufsn. 21), S. 122-124.

210 Vel. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (136 £.).
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Es bleibt im Ergebnis festzuhalten, dass bei der ausschliefslich
betrieblichen Inanspruchnahme des Internets und des E-Mail-An-
schlusses durch Mitarbeiter lediglich die Vorschriften des Bundes-
datenschutzgesetzes und die Grundrechte der Arbeitnehmer Beach-
tung finden miissen. Liegt eine wie auch immer gestaltete Gestattung
zur privaten Internet- und E-Mail-Nutzung vor, sind die Regelungen
des Telekommunikationsgesetzes und des Telemediengesetzes ein-
schldgig. Welche Konsequenzen sich daraus im Einzelnen fiir die
Kontrollmdglichkeiten des Arbeitgebers bei der verbotenen privaten
Inanspruchnahme einerseits und der gestatteten Privatnutzung ande-
rerseits ergeben, wird im Folgenden ausfiihrlich erdrtert.

5.2 Uberwachung des Internets

5.2.1 Uberwachung bei unerlaubter Privatnutzung bzw. bei
betrieblicher Nutzung

Eine unerlaubte Privatnutzung des Internets kann sich entweder aus
der Uberschreitung der vom Arbeitgeber gebilligten Grenzen einer zu-
lassigen Privatnutzung oder aus der Privatnutzung an sich ergeben,
falls eine solche verboten ist?!!. Die rechtliche Beurteilung der verbo-
tenen Privatnutzung und der betrieblichen Nutzung elektronischer

Kommunikationsmittel ist identisch.

Wie in den vorangegangenen Ausfiihrungen bereits aufgezeigt wurde,
sind fiir Kontrollmafsnahmen bei der untersagten Privatnutzung das
Bundesdatenschutzgesetz und die mittelbar wirkenden Grundrechte

heranzuziehen.

Die arbeitgeberseitige Kontrolle der IuK-Architektur bedeutet eine
Erhebung und Verarbeitung personenbezogener Daten i. S. d. § 3

21 Vgl. Steidle (0. Fufsn. 105), S. 315.
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BDSG?12, Die Zuléssigkeit der Datenerhebung, -verarbeitung und
-nutzung ist in § 4 BDSG geregelt. § 4 Abs. 1 BDSG sieht die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten als
zuldssig an, soweit dies das Bundesdatenschutzgesetz selbst oder eine
andere Rechtsvorschrift erlaubt oder anordnet, oder der Betroffene
seine Einwilligung dazu erteilt hat.

5.2.1.1 Gesetzliche Erméchtigung

Die ftir Internet- und E-Mail-Uberwachungsmafinahmen in Frage
kommenden gesetzlichen Erméchtigungsgrundlagen i. S. d. § 4 Abs. 1
BDSG ergeben sich aus § 28 Abs. 1 5. 1 Nr. 1 und Nr. 2 BDSG?3. Die
Zwecke, fiir die die personenbezogenen Daten verarbeitet oder
genutzt werden sollen, sind gem. § 28 Abs. 1 S. 2 BDSG bei ihrer
Erhebung konkret festzulegen. Das bedeutet, der Arbeitgeber hat seine
Mitarbeiter vorab in Kenntnis zu setzen, wozu die Daten erhoben
werden. Diese Information sollte schriftlich erfolgen und die konkre-
ten Zwecke benennen (bspw. als prdventive Schutzmafinahme vor
Virenbefall, zur Sicherstellung der Funktionsfdhigkeit der Systeme,
zur Kontrolle der Verwendung der geschuldeten Arbeitszeit)?!4. Die
Rechtsgrundlage zu dieser Verpflichtung ergibt sich aus den §§ 33
Abs. 1 i. V. m. 4 Abs. 3 BDSG und Nr. 22 des Anhangs der
BildscharbV?215,

§ 28 Abs. 1 5.1 Nr. 1 BDSG erlaubt das Erheben, Speichern, Verdndern
oder Ubermitteln von Daten mit Personenbezug oder ihre Nutzung als
Mittel fiir die Erfiillung eigener Geschiftszwecke, wenn es der
Zweckbestimmung des Arbeitsvertrags dient. Der unbestimmte

212 Vgl. Barton (o. Fufsn. 183), 460 (462); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10
Rdnr. 29.

23 Vel. Panzer (o. Fufsn. 103), S. 156.

24 Vgl. Mattl (o. Fufsn. 21), S. 131; vgl. Elschner (o. Fufsn. 3), S. 286.

215 Vgl. Elschner (0. Fufsn. 3), 286.
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Rechtsbegriff der ,Zweckbestimmung des Vertragsverhéltnisses”
erfordert, dass eine umfassende Interessenabwigung zwischen den
Arbeitgeberinteressen und dem allgemeinen Personlichkeitsrecht der
Arbeitnehmer vorgenommen wird?!6. Diese Interessenabwédgung muss
dem Grundsatz der Verhdltnisméfsigkeit gentigen, da andernfalls ein
unangemessener Eingriff in das Arbeitnehmerpersonlichkeitsrecht
vorldge, was wiederum das Ausscheiden einer Zweckbestimmung zur
Folge hitte?!”. Die Zweckbestimmung des Arbeitsverhéltnisses besteht
darin, dass der Arbeitnehmer eine addquate Arbeitsleistung erbringt,
die im synallagmatischen Verhéltnis zur vertraglich vereinbarten
Entlohnung steht. Als Gldaubiger der Arbeitsleistung muss es dem
Arbeitgeber zustehen, die Erbringung der Arbeit durch Kontrollen zu
tiberpriifen. Erst die Uberwachung der Nutzungsgewohnheiten er-
moglicht es zu erkennen, ob die Mitarbeiter sich an ausgesprochene
Nutzungsverbote halten, oder sie durch die Hingabe zu einer
unerlaubten Inanspruchnahme des Internet- und E-Mail-Anschlusses
einen Teil der Arbeitszeit vergeuden und sich mithin vertragswidrig
verhalten. Der Arbeitgeber ist also grundsatzlich befugt, die dienst-
liche Kommunikation im Hinblick auf die Aufdeckung von Miss-
brauch und potenziell entstehenden Kosten zu tiberwachen.?!8

Die Zuldssigkeit fiir den Umgang mit personenbezogenen Daten nach
§ 28 Abs. 1 S. 1 Nr. 2 BDSG ist unter Abwégung der berechtigten
Interessen der verantwortlichen Stelle und der schutzwiirdigen
Interessen des Betroffenen zu ermitteln?'®. Zu dieser Vorschrift exis-
tieren unterschiedliche Meinungen: Eine davon schliefst die Anwen-
dung der Nr. 2 im Arbeitsverhdltnis aus, da der Umgang mit
personenbezogenen Daten ausschliefslich fiir die Zweckbestimmung

216 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 32; vgl. Panzer (o. Fufsn. 103), S.
157.

217 Vgl. Koeppen (o. Fufsn. 7), S. 180.

218 Vel. Mattl (o. Fufsn. 21), S. 132; vgl. Hanau/Hoeren (0. Fufsn. 12), S. 52; vgl.
Tinnefeld/Viethen, NZA 2000, 977 (982); vgl. Gola (o. Fufsn. 123), S. 114 Rdnr. 258; vgl.
Weifsnicht (0. Fufsn. 157), 448 (450); vgl. Elschner (o. Fufsn. 3), S. 277.

219 Vel. Gliss/Kramer, Arbeitnehmerdatenschutz, 2006, S. 38.
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des Arbeitsverhiltnisses erlaubt sei; die andere vertritt die Auf-
fassung, die beiden Zuldssigkeitsalternativen (Nr. 1 und Nr. 2) bestiin-
den im Arbeitsverhéltnis nebeneinander.??° § 28 Abs. 1 S. 1 Nr. 2 BDSG
sei immer dann heranzuziehen, wenn die Zweckbestimmung des Ar-
beitsverhéltnisses nach Nr. 1 allein keine hinreichende Rechtsgrund-
lage fiir den Umgang mit den Daten biete??!. Von praktischer Relevanz
ist dieser Meinungsstreit jedoch nicht, da die Interessenabwégung
nach § 28 Abs. 1 S. 1 Nr. 2 BDSG regelmifsig dieselbe ist, wie sie auch
bei Nr. 1 vorgenommen werden muss. Beide Alternativen erfordern
die Abwédgung zwischen dem allgemeinen Personlichkeitsrecht der
Arbeitnehmer- und den berechtigten Interessen der Arbeitgeber-

seite.??22

Fiir beide Erlaubnistatbestdnde gilt also zu beachten, dass der Eingriff
in die Privatsphére der Arbeitnehmer nur insoweit gestattet ist, als es
fir den Zweck des Arbeitsverhiltnisses unbedingt notwendig er-
scheint??’. Beim Gebrauch von Internet und E-Mail zu betrieblichen
Zwecken wird die Interessenabwégung im Ergebnis regelmaéfsig dazu
fithren, dass der Arbeitnehmer weitreichende Einschnitte in sein Per-
sonlichkeitsrecht akzeptieren muss?*.

220 Vgl. Panzer (0. Fufsn. 103), S. 158 m. w. N.

221 Vgl. Barton (o. Fufsn. 183), 460 (463).

22 Vgl. Panzer (o. Fufsn. 103), S. 158 £.

25 Vel. ErfK/Wank § 28 BDSG Rdnr. 4; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), §10 Rdnr.
33.

24 Vgl. Nigele/Meyer (0. Fufsn. 34), 312 (314).
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52.1.1.1 Aufdere Umstinde

Unter die duferen Umstdnde der Internet-Telekommunikation sind
insbesondere Daten wie Zugriffsdatum, Uhrzeit, Dauer der Verbin-
dung, tibertragenes Datenvolumen und aufgerufene Internet-Adresse

zu subsumieren?2s,

Ist die Nutzung des Internets zu ausschliefslich betrieblichen Zwecken
erlaubt, besteht im Hinblick auf die somit unerlaubte Privatnutzung
kein schiitzenswertes Personlichkeitsinteresse der Arbeitnehmer. Nut-
zen Mitarbeiter trotz bestehenden Verbots den Internet-Zugang zu
privaten Angelegenheiten, verhalten sie sich arbeitsvertrags- und mit-
hin rechtswidrig.??¢ Der Arbeitgeber muss die Moglichkeit haben zu
tiberpriifen, ob sich seine Beschiéftigten an das bestehende Nutzungs-
verbot halten. Dieses Arbeitgeberinteresse tiberwiegt nach h. M. bei
der Verhiltnismiéfsigkeitspriifung im Rahmen des § 28 Abs. 1 5.1 Nr. 1
bzw. Nr. 2 BDSG. Wesentliche Argumente, auf die sich dieses tiiber-
wiegende Interesse stiitzt, sind die Verhinderung eines tiberméfsigen
Arbeitszeitverbrauchs, die Minimierung des Risikos, dass Viren und
Trojaner ins betriebliche Netzwerk eingeschleust werden, und das
Unterbinden der Strafbarkeit durch Handlungen der Belegschaft.??”
Sofern also ein konkreter Zweck gegeben ist und der Grundsatz der
Verhidltnisméfsigkeit eingehalten wird, diirfen die dufferen Daten kon-
trolliert werden??. Dazu zdhlt auch die angesurfte Internet-Adresse,
da der Arbeitgeber nur so erkennen kann, ob es sich um eine dienst-
lich veranlasste Nutzung oder um eine Privatnutzung handelt?®.
Diesbeztiglich muss jedoch angemerkt werden, dass eine Klassifi-

225 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 51.

226 Vgl. Besgen/Prinz, in: Besgen/Prinz (0. Fufsn. 56), § 1 Rdnr. 53; vgl. Ddubler (o. Fufsn. 64),
323 (327).

227 Vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (136); vgl. Elschner (o. Fufsn. 3), S.
283 £.; vgl. Mengel (o. Fufsn. 102), 2014 (2020); vgl. Gola (o. Fufsn. 123), S. 114 Rdnrm. 258 f.;
vgl. Mattl (o. Fufsn. 21), S. 146; vgl. Bernhardt/Barthel, AuA 2008, 150 (152).

228 Vgl. Kompf/Kunz (o. Fufsn. 155), 1341 (1345); vgl. Elschner (o. Fufsn. 3), S. 284; vgl.
Weifsnicht (0. Fufsn. 157), 448 (450).

229 Vgl. Mengel (0. Fufsn. 102), 2014 (2020); vgl. Tuchbreiter (o. Fufsn. 116), S. 185.

55



Internet- und E-Mail-Uberwachung am Arbeitsplatz

zierung des Benutzungsvorgangs nach dienstlich oder privat in vielen
Fédllen anhand der Internet-Adresse schwierig oder sogar unmoglich
ist?®0. So kann praktisch nicht festgestellt werden, ob der Mitarbeiter
das Nachrichtenportal ,sueddeutsche.de” im Rahmen einer arbeitsbe-
zogenen Recherche oder aus privatem Interesse in Anspruch genom-
men hat. Anders wire es beim Aufruf der Webseiten , unternehmen-
x.de” im Vergleich zu ,erotik.de”.23!

Allerdings darf die Protokollierung der bei der Internet-Nutzung an-
fallenden dufseren Daten nicht soweit fiihren, dass ein vollumfing-
liches Personlichkeitsprofil der Mitarbeiter entsteht?*2. Daher sind im
Zusammenhang mit einer Missbrauchskontrolle anlassbezogene, stich-
probenartige Uberpriifungen als ausreichend anzusehen2®. Die Gefahr
der Schaffung des gldsernen Arbeitnehmers ist umso hoher einzu-
stufen, je mehr die Beschéftigten auf die virtuellen Arbeitsmittel ange-
wiesen sind?*+. Eine solche unzuldssige Vollkontrolle ldsst sich aber
dadurch verhindern, dass sdmtliche Nutzungsaktivititen anonymi-
siert aufgezeichnet werden, die Kontrolle jedoch nur stichprobenartig
und bei Missbrauchsverdacht eine einzelfallbezogene Uberwachung
durchgeftihrt wird?®.

Es kann festgehalten werden, dass im Rahmen der dienstlichen
Inanspruchnahme des Internet-Anschlusses sémtliche &ufderen Verbin-
dungsdaten des Kommunikationsvorgangs durch den Arbeitgeber
kontrolliert werden diirfen; diese Kontrolle ist unter Bertiicksichtigung
des allgemeinen Personlichkeitsrechts der Arbeitnehmer verhéltnis-
mafdige.

20 Vgl. Tuchbreiter (0. Fufsn. 116), S. 185; vgl. Steidle (0. Fufsn. 105), S. 294.

21 Vel. Ddubler (0. Fufsn. 26), § 4 Rdnr. 258; vgl. Weifsnicht (o. Fufsn. 157), 448 (451).

232 Vgl. Elschner (o. Fufsn. 3), S. 285.

23 Vgl. Gola (0. Fufsn. 123), S. 117 Rdnr. 262; vgl. Elschner (o. Fufsn. 3), S. 286.

24 Vgl. Elschner (o. Fufsn. 3), S. 285.

25 Vgl. Gola (0. Fufsn. 123), S. 117 Rdnr. 264; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10
Rdnr. 53.

26 Vgl. Mattl (0. Fufsn. 21), S. 146.
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5.2.1.1.2 Inhaltsdaten

Ist die Inanspruchnahme des Internets zu ausschliefslich dienstlichen
Zwecken gestattet, fallen grundsétzlich nur personenbezogene Daten
an, die im direkten Zusammenhang mit der Erfiillung der Arbeits-
aufgabe stehen; insofern sind keine personenbezogenen Daten betrof-
fen, die in die Privatsphédre der Mitarbeiter reichen.??” Dem Arbeitge-
ber ist schon bei der Uberpriifung der dufleren Umsténde der Internet-
Kommunikation erlaubt, auch die angewdhlte Internet-Adresse zu
protokollieren und einzusehen. Aus diesem Grund kann der Arbeit-
nehmer auch kein schiitzenswertes Interesse mehr im Hinblick auf die
Inhalte der aufgerufenen Webseiten geltend machen.?3

Aber auch bei der Kontrolle der Inhaltsdaten muss auf ein Problem
hingewiesen werden, das dem Internet immanent ist, namentlich die
Schnelllebigkeit. Es liegt in der Natur der Sache, dass Inhalte, die
bspw. in der Online-Zeitung ,sueddeutsche.de” dargestellt sind, am
folgenden Tag durch aktuelle Artikel ersetzt werden. Somit ist es
grundsétzlich denkbar, dass eine Webseite kurze Zeit nach Aufruf
vollig andere Inhalte wiedergibt als die urspriinglichen.??® Eine valide
Inhaltskontrolle liefSe sich nur anhand der auf dem Proxy-Server
gespeicherten Dateien, welche die Webseite genau so darstellen, wie
sie tatséchlich auf dem Dienst-Computer erschien, realisieren.

Im Ubrigen gilt auch fiir die Uberwachung der Inhaltsdaten, dass eine
Vollkontrolle ausscheiden muss; als verhéltnisméfsig im Zusammen-
hang mit betrieblichen Kontrollzwecken gelten jedoch Stichproben?+.

27 Vgl. Steidle (0. Fufsn. 105), S. 292.

238 Vgl. Bernhardt/Barthel (0. Fufsn. 227), 150 (152); vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114),
§ 10 Rdnr. 52; vgl. Mattl (0. Fufsn. 21), S. 146.

29 Vgl. Mengel (0. Fufsn. 102), 2014 (2019); vgl. Steidle (o. Fufsn. 105), S. 294.

240 Vgl. Steidle (0. Fufsn. 105), S. 296.

57



Internet- und E-Mail-Uberwachung am Arbeitsplatz

5.2.1.2 Priifung von Erweiterungsmoglichkeiten der
Uberwachungsbefugnis

Das Bundesdatenschutzgesetz hdlt neben den dargestellten gesetzli-
chen Erlaubnistatbestdnden des § 28 Abs. 1 S. 1 Nr. 1 und Nr. 2 BDSG
weitere Moglichkeiten offen, die Internet- und E-Maﬂ-UberwaChung
in zuldssiger Weise zu gestalten. Gelangen diese Alternativen zum
Einsatz, stehen dem Arbeitgeber u. U. sogar weiter gehende Eingriffs-
befugnisse zu als iiber die gesetzlichen Erlaubnistatbestidnde.

5.2.1.2.1 Einwilligung der Arbeitnehmer

Der Arbeitnehmer kann durch seine Einwilligung die Befugnisse des
Arbeitgebers, mit den personenbezogenen Daten umzugehen, tiber die
gesetzlichen Erlaubnistatbestdnde hinaus erweitern. Mittels einer
diesbeziiglichen Einwilligung ldsst sich eine Beschrdnkung des infor-
mationellen Selbstbestimmungsrechts der Mitarbeiter vornehmen.?*!
Normiert ist der Erlaubnistatbestand der Einwilligung i. S. d. § 4 Abs.
1 BDSG in § 4a BDSG. Die Einwilligung entspricht einer vorherigen
Zustimmung gem. § 183 BGB, sodass die Zuldssigkeit des Umgangs
mit den Daten auch nicht durch ein nachtrédgliches Einverstdndnis
erreicht werden kann?¥2. Die Einwilligung nach § 4a BDSG ist in der
Praxis problematisch, da ihre geforderte Formlichkeit leicht zu
juristischen Fehlern fiithrt?#.

Gem. § 4a Abs. 1 S. 1 BDSG erlangt die Einwilligung nur dann
Wirksamkeit, wenn sie auf dem freien Willen des Betroffenen beruht.
Die Feststellung, inwieweit {iberhaupt Freiwilligkeit bei der Erteilung
der Einwilligung vorgelegen hat, muss unter strengen Vorausset-

241 Vel. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 57.
22 Vgl. Panzer (0. Fufsn. 103), S. 161; vgl. Zscherpe, MMR 2004, 723 (724).
23 Vel. Gliss/Kramer (o. Fufsn. 219), S. 35.
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zungen vollzogen werden?*. Von tatsdchlicher Freiwilligkeit kann nur
die Rede sein, wenn der Mitarbeiter bei Versagen der Einwilligung
keine negativen Konsequenzen beftirchten muss?®. Der Arbeitnehmer
ist deshalb gem. § 4a Abs. 1 S. 2 BDSG tiber die Folgen einer ver-
weigerten Einwilligung aufzukldren. Der Mitarbeiter befindet sich im
Arbeitsverhdltnis unter der wirtschaftlichen Machtposition des Arbeit-
gebers. Diese Tatsache kann dazu fiihren, dass sich der Arbeitnehmer
unter Druck gesetzt fiihlt und sich in einer Zwangslage befindet.24
Man stelle sich das anschauliche Beispiel eines Arbeitsvertragsab-
schlusses vor: Unterschreibt der Arbeitnehmer hier nicht eine dies-
beztigliche Einwilligungserkldarung, wird der Arbeitsvertrag wohl erst
gar nicht zustande kommen.?*” In solchen Fillen und selbstredend in
jenen, in denen die Einverstdndniserkldrung aufgrund einer arglisti-
gen Tduschung erteilt wurde, kann von Freiwilligkeit keine Rede
sein?®, Ein weiteres notwendiges Merkmal einer freiwilligen Erkla-
rung ist die Moglichkeit, die Einwilligung fiir die Zukunft widerrufen

zu kOonnen?4,

Dartiber hinaus muss dem Arbeitnehmer klar sein, welche Tragweite
seine Einwilligung hat?>*. Demzufolge unterliegt der Arbeitgeber der
Pflicht, von vornherein genau darzulegen, fiir welche Zwecke die
Daten benotigt werden?!. Uberdies sind ggf. weitere Ubermittlungs-
empfdanger der personenbezogenen Daten zu nennen und abschlie-
fsend zu beschreiben??2.

244 Vgl. Koeppen (o. Fufsn. 7), S. 182.

245 Vgl. Panzer (0. Fufsn. 103), S. 161; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
59.

246 Vgl. Gola (0. Fufsn. 123), S. 132 Rdnr. 291; vgl. Koeppen (o. Fufsn. 7), S. 182; vgl.
Gliss/Kramer (0. Fufsn. 219), S. 35.

247 Vgl. Erler (0. Fufsn. 18), S. 97; vgl. Koeppen (o. Fufsn. 7), S. 182.

248 Vgl. Zscherpe (0. Fufsn. 242), 723 (726); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10
Rdnr. 59.

29 Vel. Gliss/Kramer (o. Fufsn. 219), S. 36; vgl. Panzer (o. Fufsn. 103), S. 162.

250 Vgl. Panzer (o. Fufsn. 103), S. 161.

251 Vgl. Koeppen (o. Fufsn. 7), S. 182.

252 Vgl. Gliss/Kramer (o. Fufsn. 219), S 35.
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Die Einwilligung ist ferner gem. § 4a Abs. 1 S. 3 BDSG schriftlich zu
erteilen, soweit nicht eine andere Form aufgrund besonderer Um-
stinde angemessen ist. Ein besonderer Umstand liegt bspw. i. d. R.
vor, wenn eine aufserordentliche Eilbedtirftigkeit angezeigt ist.?>* Falls
die Einverstdndniserkldrung zusammen mit anderen Dokumenten, z.
B. mit einem Arbeitsvertrag, abgegeben wird, ist sie in ihrer dufser-
lichen Erscheinungsform deutlich hervorzuheben??. Die intendierte
Warnfunktion der Schriftform erfiillt nur solange ihren Zweck, wie die
Arbeitnehmer auch erkennen konnen, was mit ihren Daten ge-
schieht?*.

Die Beweislast, dass die Einwilligung tatsdchlich auf der freien Ent-
scheidung des einzelnen Arbeitnehmers beruhte, trdgt allein der Ar-
beitgeber. Kann er diesen Nachweis nicht erbringen, ist die Einver-
stindniserklarung unwirksam und somit der Umgang mit den per-
sonenbezogenen Daten unzuldssig.?® Wurden solche Daten bereits
verarbeitet, sind sie gem. §§ 20 Abs. 2 Nr. 1, 35 Abs. 2 Nr. 1 BDSG
unverziiglich zu 16schen. Je nach Einzelfall muss der Arbeitgeber
Schadenersatzzahlungen gem. § 7 BDSG, eine Geldbufie gem. § 43
Abs. 2 Nr. 1 BDSG oder eine Strafe gem. §§ 44 Abs. 11i. V. m. 43 Abs. 2
Nr. 1 BDSG befiirchten.?”

253 Vel. Panzer (0. Fufsn. 103), S. 161; vgl. Hoeren (o. Fufsn. 10), S. 247.

254 Vgl. Panzer (o. Fufsn. 103), S. 161.

255 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 65.

256 Vgl. Koeppen (0. Fufsn. 7), S. 183; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 68.
257 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 68.
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5.21.2.2 Regelung durch Betriebsvereinbarung oder Tarifvertrag

Auch kollektivrechtliche Regelungsinstrumente, wie ein Tarifvertrag
als tiberbetrieblicher Rahmen oder eine betriebsspezifische Betriebs-
vereinbarung zur Reglementierung der Nutzung von Internet und E-
Mail, konnen als ,, andere Rechtsvorschrift” i. S. d. § 4 Abs. 1 BDSG
Anwendung finden®%. In einem solchen Fall gehen die Vorschriften
des Tarifvertrags bzw. der Betriebsvereinbarung denen des Bundes-
datenschutzgesetzes vor?>.

Besonders fiir grofse Unternehmen bietet der Weg {tiber eine Betriebs-
vereinbarung gem. § 77 BetrVG - sofern ein Betriebsrat existiert - ei-
nen entscheidenden Vorteil gegeniiber der oben dargestellten Ein-
willigung jedes einzelnen Mitarbeiters: Der Verwaltungsaufwand re-
duziert sich durch die Reglementierung der Internet- und E-Mail-
Nutzung sowie deren Kontrolle in einer Betriebsvereinbarung auf ein
Minimum. Die Beteiligung des Betriebsrats stellt gem. § 87 Abs. 1 Nr. 1
und Nr. 6 BetrVG ohnehin eine notwendige Voraussetzung zur Ein-
holung individueller Einwilligungserkldrungen dar.2

Die Frage, ob durch eine Betriebsvereinbarung auch zu Ungunsten der
Belegschaft abgewichen werden darf, wird in der Literatur unter-
schiedlich beantwortet?®!. Die Rechtsprechung des BAG zur Telefon-
dateniiberwachung?6? gelangte zum Ergebnis, dass Betriebsvereinba-
rungen auch dann als eine ,, andere Rechtsvorschrift” anzusehen sind,
wenn sie vom Schutzniveau des Bundesdatenschutzgesetzes zu Lasten
der Arbeitnehmer abweichen?®. Die in § 4 Abs. 1 BDSG manifestierte
Abdingbarkeit des Bundesdatenschutzgesetzes ist an keine Einschran-

258 Vgl. Erler (0. Fufsn. 18), S. 93; vgl. Koeppen (o. Fufsn. 7), S. 181 £.; siehe hierzu ausfiihrlich
Sassenberg/Bamberg, DuD 2006, 226-229.

259 Vgl. Lelley, in: Worzalla, S. 25 Rdnr. 63.

2600 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnrn. 75 £.

261 Vgl. Panzer (0. Fufsn. 103), S. 160; vgl. Elschner (o. Fufsn. 3), S. 307 f. m. w. N.

262 BAG, Beschl. v. 27.5.1986 = NJW 1987, 674 = NZA 1986, 643.

263 Vgl. Hold (o. Fufsn. 55), S. 125; vgl. Hoeren (0. Fufsn. 10), S. 248.
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kungen gebunden. Es ist daher nicht nachvollziehbar, warum nicht
auch unter das Schutzniveau des Bundesdatenschutzgesetzes abge-
wichen werden kann. Aufferdem muss berticksichtigt werden, dass
auch durch eine individuelle Einwilligung der Arbeitnehmer eine
weiter reichende Datenverarbeitung zuléssig ist.2** Die Offnungsklau-
sel des § 4 Abs. 1 BDSG wire tiberfliissig, besttinde nur die Moglich-
keit, zu Gunsten der Mitarbeiter vom Bundesdatenschutzgesetz abzu-

weichen?6°,

Im Ergebnis kann durch den Abschluss einer diesbeziiglichen Be-
triebsvereinbarung im Hinblick auf den Schutzstandard des Bundes-
datenschutzgesetzes auch zu Lasten der Arbeitnehmer abgewichen
werden?®. Die Grenze der Gestaltungsmoglichkeit ist allerdings er-
reicht, wenn gegen grundgesetzliche Wertungen, zwingende Gesetzes-
normen oder arbeitsrechtliche Grundsétze, insbesondere gegen § 75
Abs. 2 BetrVG, verstofsen wird?7. Ob sich der Betriebsrat, der die
Interessen der Belegschaft zu vertreten hat, {iberhaupt zu einer Ver-
schlechterung des allgemeinen Datenschutzes ,hinreifen ldsst”, ist
dufderst fraglich. Die Vorschrift des § 75 BetrVG soll jedenfalls die
Wahrung des Personlichkeitsrechts der Arbeitnehmer sicherstellen.268

Die Moglichkeit, die Internet- und E-Mail-Nutzung und insbesondere
deren Kontrollmoglichkeit durch Arbeitgeber auf tarifvertraglicher
Ebene zu regeln, kommt praktisch nur selten in Frage. Hauptgrund
dafiir ist die Verschiedenartigkeit der [uK-Systeme, die in den mit dem
Tarifvertrag erfassten Unternehmen zum Einsatz gelangen. Es lassen
sich kaum auf sdmtliche Unternehmen gleichermafsen anwendbare

Vereinbarungen treffen.2%

264 Vgl. Tuchbreiter (0. Fufsn. 116), S. 159; vgl. Héld (o. Fufsn. 55), S. 126 f.

265 Vgl. Erler (0. Fufsn. 18), S. 95; vgl. Hold (o. Fufsn. 55), S. 126.

266 Vgl. Hanau/Hoeren (0. Fufsn. 12), S. 59; vgl. Ddiubler (o. Fufsn. 26), § 4 Rdnr. 301; vgl. Erler
(0. Fufsn. 18), S. 95; im Gegensatz dazu Steidle (0. Fufsn. 105), S. 191.

267 Vgl. Panzer (0. Fufsn. 103), S. 160; vgl. Tuchbreiter (0. Fufsn. 116), S. 159.

268 Vgl. Hold (0. Fufsn. 55), S. 127.

269 Vgl. Hanau/Hoeren (0. Fufsn. 12), S. 59.
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5.2.2 Uberwachung bei erlaubter Privatnutzung

Wie bereits in Kapitelunterpunkt 5.1.2 dargelegt wurde, fiihrt die
Erlaubnis der Privatnutzung von Internet und E-Mail zur Anwendbar-
keit des Telekommunikations- und des Telemediengesetzes, da ein
Anbieter-Nutzer-Verhéltnis zwischen dem Unternehmen und den Ar-

beitnehmern vorliegt.

Die zentrale Vorschrift der telekommunikationsrechtlichen Regelun-
gen verkorpert das Fernmeldegeheimnis nach § 88 TKG. Es stellt die
einfachgesetzliche Ausprdgung des in Art. 10 Abs. 1 GG manifestier-
ten Fernmeldegeheimnisses dar. Seine Schutzfunktion gilt gem. § 88
Abs. 2 S. 1 TKG gegeniiber dem Diensteanbieter, problembezogen
gegeniiber dem Arbeitgeber und seinen Erfiillungsgehilfen.?”? Die in
§ 88 Abs. 3 TKG vorgesehenen Kontrollmoglichkeiten sind als Grund-
rechtsbeschrinkung i. S. v. Art. 10 Abs. 2 GG zu verstehen?”1.

Gem. § 88 Abs. 1 TKG erstreckt sich das Fernmeldegeheimnis auf den
Inhalt der Kommunikation und ihre ndheren Umstidnde, also auch da-
rauf, ob jemand an einem Telekommunikationsvorgang beteiligt ist
oder war. Dartiber hinaus erfasst es ebenso die ndheren Umstidnde
erfolgloser Verbindungsversuche; so féllt z. B. die Meldung des
Internet-Browsers ,, Die Webseite kann nicht angezeigt werden” unter

das Fernmeldegeheimnis?72.

In § 88 Abs. 3 S. 1 TKG ist geregelt, dass die in den Telekommuni-
kationsvorgang involvierten Personen nur soweit Kenntnis vom Inhalt
oder den ndheren Umstdnden der Kommunikation nehmen diirfen, als
es flir die geschéftsméfsige Erbringung und den Schutz der techni-
schen Systeme erforderlich ist. Nach der hier bezeichneten Erforder-

270 Vgl. Steidle (0. Fufsn. 105), S. 171 £.
271 Vgl. Erler (0. Fufsn. 18), S,. 47 f.
272V gl. Ddubler (o. Fufsn. 26), § 4 Rdnr. 273.
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lichkeit richtet sich die Zuléssigkeit von Uberwachungsmafinahmen.2”3
Weiterhin ldsst die Beschrdnkung auf das erforderliche Mafs den
Grundsatz der Datensparsamkeit aus § 3a BDSG erkennen?74. § 88 Abs.
3 S. 2 TKG enthdlt ferner einen Zweckbindungsgrundsatz: So diirfen
auch Kenntnisse tiber Tatsachen, die unter das Fernmeldegeheimnis
fallen, nur zu den in S. 1 genannten Zwecken verwendet werden. Wel-
che Daten zur Erbringung der Dienste und zum Schutz der Systeme
erforderlich sind, ist den §§ 95 ff. TKG zu entnehmen.?”> Inwieweit die
Zweckbindung konkrete Auswirkungen auf die Internet- und E-Mail-
Uberwachung am Arbeitsplatz hat, gilt es noch zu untersuchen.

Damit sich der Arbeitgeber tiberhaupt auf die Beachtung der Vor-
schriften des Telekommunikationsgesetzes und des Telemedienge-
setzes einstellen kann, muss ihm klar sein, ob eine dienstliche oder pri-
vate Nutzung vorliegt. Beim E-Mail-Account ldsst sich diese Unter-
scheidung einfach vornehmen, indem bspw. Privatnachrichten mit
einem entsprechenden Vermerk in der Betreffzeile gekennzeichnet
werden, oder indem den Beschiftigten eine zweite E-Mail-Adresse zur
Verfiigung gestellt wird, die sie zu ausschliefslich privater Korrespon-
denz gebrauchen diirfen.?7

Ungleich schwieriger ist diese Unterscheidung bei der Inanspruch-
nahme des Internet-Dienstes. Da das Auseinanderhalten beider Nut-
zungsarten nur mit einem unverhéltnisméfsig hohen technischen Auf-
wand?”7 moglich ist, kommen in der Praxis nur die Vereinbarung
fester Zeiten zur privaten Inanspruchnahme und das Aufstellen spe-
zieller Computer-Terminals, die eigens der Erledigung aufserbetrieb-

273 Vgl. Koeppen (o. Fufsn. 7), S. 170.

274 Vgl. Panzer (o. Fufsn. 103), S 175.

275 Vgl. Steidle (0. Fufsn. 105), S. 260.

276 Vgl. Steidle (0. Fufsn. 105), S. 173.

277 Denkbar wire die Einrichtung eines separaten Benutzerkontos im Betriebssystem,
unter dem man sich anmelden muss, wenn man eine private Nutzung vornehmen will.
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licher Belange dienen sollen, in Betracht. Andernfalls liegt eine Misch-
nutzung vor, die besonders behandelt werden muss?78.

5.2.2.1 Beurteilung nach dem Telekommunikationsgesetz

Explizit unterscheidet das Telekommunikationsgesetz drei verschie-
dene Datenarten. Zu diesen zédhlen:

e ,...Daten eines Teilnehmers, die fiir die Begriindung, inhaltliche
Ausgestaltung, Anderung oder Beendigung eines Vertragsver-
hiltnisses tiber Telekommunikationsdienste erhoben werden”,
namentlich Bestandsdaten gem. § 3 Nr. 3 TKG;

e . ...Daten, die in einem Telekommunikationsnetz erhoben oder
verwendet werden und die den Standort des Endgeréts eines
Endnutzers eines Telekommunikationsdienstes ftir die Offent-
lichkeit angeben”, sog. Standortdaten gem. § 3 Nr. 19 TKG;

e ,...Daten, die bei der Erbringung eines Telekommunikations-
dienstes erhoben, verarbeitet und genutzt werden”, also Ver-
kehrsdaten gem. § 3 Nr. 30 TKG.

Eine Definition fiir die mittels Telekommunikation {ibertragenen In-
halte ist im Gesetz nicht enthalten, da diese Art von Daten nicht von
der Regelungsebene des Telekommunikationsgesetzes erfasst ist>”.
Unter dem nachfolgend verwendeten Begriff ,Inhaltsdaten” sind die
verschickten und empfangenen Informationen zu verstehen??.

278 Zur Mischnutzung des Internets siehe Kapitelunterpunkt 5.2.3.
279 Vgl. Steidle (0. Fufsn. 105), S. 251.
280 Vgl. Holenstein (o. Fufsn. 13), S. 99.
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Fiir die rechtliche Beurteilung der Uberwachung des Internet- und E-
Mail-Verkehrs der Mitarbeiter sind Standortdaten im Normalfall nicht

relevant?8l,

Die Benachrichtigungspflicht aus § 33 BDSG, wonach der Arbeitgeber
seine Beschiftigten {iber die Speicherung ihrer Daten, tiber deren Art
und tiber die Zwecke ihrer Erhebung, Verarbeitung oder Nutzung zu
benachrichtigen hat, findet ihren Niederschlag in § 93 TKG. Die Ver-
pflichtung zur Benachrichtigung aus § 33 BDSG wird im Bereich der
Telekommunikation durch die bereichsspezifische Vorschrift ver-
dréngt.??

5.2.2.1.1 Bestandsdaten

Bestandsdaten gem. § 3 Nr. 3 TKG diirfen nach § 95 TKG durch den
Diensteanbieter erhoben und verwendet werden. Einschrdnkend ist zu
berticksichtigen, dass die Daten zur Erfiillung der Zwecke des § 3 Nr.
3 TKG erforderlich sein miissen. Bestandsdaten sind dauerhaft gespei-
chert und ermoglichen die Telekommunikation im Rahmen der ver-
traglichen Beziehung. Namentlich handelt es sich um personliche
Angaben wie Anschrift, (Benutzer-)Name und Kontonummer sowie
feste IP-Adressen. Zwischen dem Arbeitgeber und seinen Beschiftig-
ten liegt jedoch kein spezielles Vertragsverhiltnis in Bezug auf die
Inanspruchnahme der elektronischen Kommunikationsmittel zu Grun-
de; deshalb sind die Daten aus dem Arbeitsvertrag den Bestandsdaten
der Telekommunikation gleichzusetzen.??

Das Erheben und Verwenden von Bestands- und Verkehrsdaten ist
gem. § 100 Abs. 1 TKG zuldssig, um Storungen oder Fehler an den

Telekommunikationsanlagen zu erkennen, einzugrenzen oder zu

281 Anders wire die Situation z. B. beim Einsatz mobiler Endgerite.
282 Vgl. Biittgen, in: Beck’scher TKG-Kommentar, 3. Aufl. (2006), § 93 Rdnr. 7.
283 Vgl. Steidle (0. Fufsn. 105), S. 251 £.
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beseitigen?$4. Zu solchen ungeplanten Abléufen zéhlen eine fehlerhafte
Entgeltabrechnung, Stoérungen durch Virenbefall oder andere tech-
nisch bedingte Storungen?®. Die strikte Zweckbindung fiihrt dazu,
dass die Kontrolle der Bestands- und Verkehrsdaten mit dem Ziel der
Arbeitsiiberpriifung unzuldssig ist?e.

Im Hinblick auf den Verdacht auf Leistungserschleichungen und son-
stige rechtswidrige Nutzungen regelt § 100 Abs. 3 S. 1 TKG, dass bei
Vorliegen zu dokumentierender tatsdchlicher Anhaltspunkte Be-
stands- und Verkehrsdaten erhoben und verwendet werden ditirfen,
um o. g. Fehlverhalten aufzudecken und zu unterbinden?”. Der Ver-
dacht solcher missbrduchlichen Nutzungen kann sich z. B. aus einem
erhdhten Datenvolumen ergeben. Dem Arbeitgeber ist es gestattet,
sich nicht personenbezogen {iiber die Auslastung des betriebseigenen
Internet- und E-Mail-Servers zu informieren. Soweit kein Personenbe-
zug vorliegt, fallen die Daten nicht unter den telekommunikations-
rechtlichen Erlaubnisvorbehalt.?® Jede Nutzung, die von den Bestim-
mungen des Diensteanbieters abweicht, ist rechtswidrig; somit ist
auch die private Inanspruchnahme des Internets durch Mitarbeiter,
wenn sie verboten wurde, rechtswidrig. Dazu zdhlen weiterhin Félle,
in denen zeitliche oder inhaltliche Nutzungsgrenzen {iberschritten
wurden.?® Das Dokumentationserfordernis ermoglicht eine detaillier-
te Nachvollziehbarkeit und erhoht zugleich die Rechtssicherheit aller
Beteiligten?®. Die Vorschrift des § 100 Abs. 3 S. 5 TKG verpflichtet den
Arbeitgeber, der Mafsnahmen nach § 100 Abs. 3 S. 1 TKG vornimmt,
unverziiglich die Regulierungsbehdrde und den Bundesbeauftragten

284 Vgl. Ohlenburg, MMR 2004, 431 (437).

285 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnrn. 99-101.

286 Val. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (137); vgl. Busse, in: Besgen/Prinz
(0. Fufsn. 114), § 10 Rdnr. 101.

287 Vgl. Ohlenburg (o. Fufsn. 284), 431 (437); vgl. Steidle (0. Fufsn. 105), S. 261.

288 Vgl. Elschner (o. Fufsn. 3), S. 213.

289 Vgl. Elschner (0. Fufsn. 3), S. 212; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
102.

290 Vgl. Ohlenburg (o. Fufsn. 284), 431 (437).
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oder die Bundesbeauftragte flir Datenschutz dariiber zu informieren;
dies soll eine Kontrolle der eingeleiteten Mafsnahmen sicherstellen.

Die Moglichkeit der zuldssigen Erhebung und Verwendung von
Bestands- und Verkehrsdaten nach § 100 Abs. 3 S. 1 TKG dient aller-
dings nicht dem Schutz des Arbeitgebers als Glaubiger der Arbeitsleis-
tung. Die gewonnenen Daten diirfen nicht zur arbeitsrechtlichen Sank-
tion von Mitarbeitern herangezogen werden, sondern ausschliefslich
zur Aufdeckung missbréauchlicher Nutzungen der betrieblichen Kom-

munikationssysteme.?*2

5.2.2.1.2 Verkehrsdaten

Die bereits im Zusammenhang mit den Bestandsdaten dargelegten
Vorschriften des § 100 Abs. 1, Abs. 3 5. 1 TKG gelten fiir Verkehrs-
daten entsprechend.

Der Diensteanbieter ist gem. § 100 Abs. 3 S. 2 TKG befugt, aus allen
Verkehrsdaten, die hochstens sechs Monate alt sind, diejenigen Ver-
bindungsdaten zu ermitteln, die tatsdchliche Anhaltspunkte fiir rechts-
widrige Nutzungen begriinden. Uberdies erlaubt § 100 Abs. 3 S. 3
TKG die Bildung eines pseudonymisierten Gesamtdatenbestands zur
Aufdeckung von Leistungserschleichungen.?%

Die in § 96 Abs. 1 TKG aufgezidhlten Verkehrsdaten diirfen dariiber
hinaus zur Entgeltermittlung gem. § 97 Abs. 1 TKG verwendet wer-
den. Zu den genannten Verkehrsdaten zdhlen bspw. das Datum und
die Uhrzeit der Verbindung, das tibermittelte Datenvolumen und der
beanspruchte Telekommunikationsdienst.?* Die Nutzung der Ver-

291 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 103.
292 Vgl. Elschner (o. Fufsn. 3), S. 215 £.

293 Vgl. Ohlenburg (o. Fufsn. 284), 431 (437).

294 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 89.
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kehrsdaten setzt die vorherige Vereinbarung mit den Beschéftigten
voraus, dass eine nutzungsabhidngige Abrechnung durchgefiihrt

wird?2%,

Auch die Kontrolle der Verkehrsdaten unterliegt der strengen Zweck-
bindung der Storungsbeseitigung und Missbrauchsaufdeckung. Er-
folgt ferner keine Entgeltabrechnung fiir die private Internet-Nutzung
gegeniiber Arbeitnehmern, etwa weil das Unternehmen tiber eine
Flatrate verftigt, diirfen die Verkehrsdaten grundsitzlich weder
erfasst, noch - vor dem Hintergrund einer Kontrolle - gespeichert wer-
den2%, Lediglich die Moglichkeit zur anonymen Uberpriifung der Ka-
pazitdtsauslastung, um bspw. einen Erweiterungsbedarf der techni-
schen Voraussetzungen zu identifizieren, steht dem Arbeitgeber zu?”.
Die Uberwachung der Verkehrsdaten im Hinblick auf das Verhalten
der Arbeitnehmer ist nicht zuléssig.

5.2.2.1.3 Inhaltsdaten

Sofern eine Erlaubnis zur Privatnutzung des Internets erteilt wurde,
muss die Uberwachung der Telekommunikationsinhalte durch den
Arbeitgeber grundsétzlich ausscheiden?%.

Einzelne Autoren vertreten allerdings in der Literatur die Meinung,
dass in Ausnahmefillen die Kommunikationsinhalte eingesehen wer-
den diirfen*”. Zu solchen Ausnahmen zdhlten z. B. Verrat von Ge-
schéftsgeheimnissen, begriindeter Verdacht auf Straftaten und schwe-

2% Vgl. Steidle (0. Fufsn. 105), S. 262 £.; vgl. Elschner (o. Fufsn. 3), S. 204.

2% Vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1496); im Zusammenhang mit E-Mail: vgl.
Mengel (0. Fufsn. 102), 2014 (2018).

297 Vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 92.

29 Vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (137); vgl. Busse, in: Besgen/Prinz
(0. Fufsn. 114), § 10 Rdnr. 106.

299 So Steidle (0. Fufsn. 105), S. 261; Weifsnicht (o. Fufsn. 157), 448 (450); in Bezug auf E-Mail-
Inhalte: Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (137); Beckschulze/Henkel (o. Fufsn.
61), 1491 (1494).
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re Vertragsverletzungen, Mobbing sowie unberechtigte Nutzung von

Software300,

Angesichts der Tatsache, dass § 88 Abs. 3 S. 3 TKG eine Verwendung
der Daten fiir andere Zwecke als die geschéftsméfsige Erbringung der
Dienste und des Schutzes der technischen Systeme nur soweit als
zuléssig einstuft, als das Telekommunikationsgesetz oder eine andere
gesetzliche Vorschrift diese Verwendung vorsieht und sich ausdriick-
lich auf Telekommunikationsvorgédnge bezieht, fehlt es an einem Er-
laubnistatbestand, der eine Uberwachung der inhaltsbezogenen Inter-
net-Kommunikation zuldsst. Weder wegen einer vermuteten Straftat,
noch wegen betrieblicher Interessen im Hinblick auf die Aufdeckung
unerlaubter Privatnutzungen darf der Inhalt eingesehen werden.
Selbst § 100 Abs. 3 TKG erlaubt lediglich die Erhebung und Verwen-
dung von Bestands- und Verkehrsdaten zur Aufdeckung von Leis-
tungserschleichungen und rechtswidrigem Gebrauchmachen von

Telekommunikationsnetzen und -diensten.301

Die einzige Ausnahmesituation, in der das Fernmeldegeheimnis in
Bezug auf die Telekommunikationsinhalte durchbrochen werden darf,
ist nach § 88 Abs. 3 S. 4 TKG diejenige, in der eine Katalogstraftat nach
§ 138 StGB vorliegt. Erfahrt bspw. der Arbeitgeber durch einen Zufall,
dass ein Mitarbeiter einen Mord plant, ist er sogar verpflichtet, die
Strafverfolgungsbehdrden davon zu unterrichten.3?

5.2.2.2 Beurteilung nach dem Telemediengesetz

Das Telemediengesetz findet nach § 1 Abs. 1 S. 1 TMG Anwendung
auf alle elektronischen IuK-Dienste, soweit sie nicht Telekommuni-
kationsdienste nach § 3 Nr. 24 TKG, die ganz in der Signaliibertragung

300 Vegl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1494).
301 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnrn. 107-109.
302 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 111.
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iber Telekommunikationsnetze bestehen, oder telekommunikations-
gestiitzte Dienste nach § 3 Nr. 25 TKG oder Rundfunk nach § 2 RStV
sind. Konkret bedeutet dies: Besteht der Telekommunikationsvorgang
aus einer reinen Signaliibertragung, so sind die Vorschriften des
Telemediengesetzes nicht einschlédgig; der Sachverhalt ist dann an-
hand des Telekommunikationsgesetzes zu beurteilen. Vollig anders
verhidlt es sich bei Telekommunikationsdiensten, die iiberwiegend in
der Ubertragung von Signalen iiber Telekommunikationsnetze beste-
hen und - neben der Ubertragungsdienstleistung - eine inhaltliche
Leistung bieten, wie der Internet-Zugang und die E-Mail-Uber-
mittlung. Fiir diese Dienste gelten sowohl das Telekommunikations-
gesetz als auch das Telemediengesetz, je nachdem, ob die Dienstebene
oder die Telekommunikationsebene betroffen ist.3%* Beim Internet- und
E-Mail-Providing bedarf es folglich einer genauen Betrachtung, welche
Dienstleistung im Vordergrund steht - die Transportleistung oder die
transportierten Inhalte3%4,

Als ,echte” Telemediendienste bezeichnet die Gesetzesbegriindung
bspw. Suchmaschinen, Angebote zu Wetter-, Umwelt- und Verkehrs-
daten, Teleshopping und elektronische Presse®®. In der betrieblichen
Praxis diirfte es nur in absoluten Ausnahmefillen vorkommen, dass
ein Unternehmen seinen Mitarbeitern solche Online-Dienstleistungen
anbietet®%. Mithin kommt ein Bereithalten eigener bzw. fremder Tele-
medien i. S. v. § 2 Abs. 1 TMG fiir den gewohnlichen Arbeitgeber nicht
in Betracht. Da er jedoch durch den Vorgang des Internet- wie auch
des E-Mail-Providings i. S. v. § 2 Abs. 1 TMG Zugang zur Nutzung
vermittelt, nimmt er bei der erlaubten Privatnutzung gegentiber sei-
nen Beschiftigten dennoch die Stellung eines Diensteanbieters ein’”’.

303 Vgl. BR-Drs. 556/ 06, S. 17; vgl. Mattl (o. Fufsn. 21), S. 125 £.; vgl. Bender/Kahlen, MMR
2006, 590 (591).

304 Vgl. Hoeren (0. Fufsn. 148), 801 (802); vgl. Rof$nagel (0. Fufsn. 132), 743 (745).

305 Vgl. BR-Drs. 556/06, S. 18.

306 Vgl. Mattl (0. Fufsn. 21), S. 122.

307 Vgl. Mattl (0. Fufsn. 21), S. 124.
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Wenn aber der Arbeitgeber in der Funktion als Access-Provider ledig-
lich den Zugang zu fremden Internet-Angeboten vermittelt, gilt die
Sonderregelung des § 11 Abs. 3 TMG, die sich auf Telemedien bezieht,
welche tiberwiegend in der Signaliibertragung tiber Telekommunika-
tionsnetze bestehen. Der Dienst als Zugangsvermittler unterliegt so-
wohl dem Telemedienrecht als auch dem Telekommunikationsrecht -
und damit den Datenschutzbestimmungen des Telekommunikations-
gesetzes.3® Fiir Telemedien, die gleichzeitig unter die Datenschutz-
vorschriften des Telekommunikationsgesetzes fallen, sollen nur noch
bestimmte Datenschutzregelungen des Telemediengesetzes gelten3®.
Diese sind namentlich das Koppelungsverbot nach § 12 Abs. 3 TMG,
die Datenverarbeitung zur Missbrauchsbekdampfung nach § 15 Abs. 8
TMG und die dazugehorigen Sanktionen nach § 16 Abs. 2 Nr. 2 und
Nr. 5 TMG310, Aufgrund der Tatsache, dass die Inanspruchnahme des
Internets zu Privatzwecken im Regelfall nicht gegen ein Nutzungs-
entgelt erfolgt, und auch die Bereitstellung des Internet-Zugangs nicht
von der Einwilligung des Arbeitnehmers in eine zweckentfremdete
Verwendung seiner Daten abhingig gemacht wird, verbleibt ein nur
sehr geringer Anwendungsbereich des Telemediengesetzes®!1.

Als Ergebnis ist festzuhalten, dass die datenschutzrechtlichen Vor-
schriften des Telemediengesetzes bei der erlaubten Privatnutzung des
Internet-Anschlusses nur sehr eingeschrdnkt zur Anwendung gelan-
gen. In der Folge ergibt sich die Zuléssigkeit der Internet-Uberwa-
chung bei der erlaubten Privatnutzung ganz wesentlich aus den Be-
stimmungen des Telekommunikationsgesetzes und aus denen des
subsididr anwendbaren Bundesdatenschutzgesetzes.

308 Vgl. Rath/Karner (o. Fufsn. 35), 446 (450).
309 Vgl. BR-Drs. 556/06, S. 22.

310 Vel. Spindler, CR 2007, 239 (242).

311 Vel. Rath/Karner (o. Fufsn. 35), 446 (451).
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5.2.2.3 Priifung von Erweiterungsmoglichkeiten der
Uberwachungsbefugnis

Wie gezeigt wurde, sind bei der zuldssigen Privatnutzung des Inter-
net-Anschlusses aufgrund der strengen Mafsstdbe des Fernmeldege-
heimnisses kaum Spielrdume vorhanden, die eine Uberwachung
durch den Arbeitgeber erlauben. Lediglich zur Storungsbeseitigung,
Entgeltabrechnung - falls tiberhaupt ein Nutzungsentgelt erhoben
wird - und zur Aufkldrung missbréauchlicher Inanspruchnahmen der
Telekommunikationsanlagen darf eine Kontrolle der &ufseren Um-
stdnde stattfinden. Es gilt deshalb zu priifen, ob nicht, wie auch bei der
zu ausschliefslich betrieblichen Zwecken erlaubten Nutzung, eine Aus-
dehnung der Uberwachungsbefugnis realisiert werden kann. Auf-
grund der Sonderregelung des § 11 Abs. 3 TMG ist im Hinblick auf
eine Erweiterung der Kontrollbefugnis im Rahmen des Telemedien-
gesetzes auf die Vorschriften des Telekommunikationsgesetzes zu-
riickzugreifen.

5.22.3.1 Einwilligung der Arbeitnehmer

Nach § 88 Abs. 3 S. 3 TKG diirfen Kenntnisse, die dem Fern-
meldegeheimnis unterliegen, nur dann zweckentfremdet verwendet
werden, wenn das Telekommunikationsgesetz oder eine andere ge-
setzliche Vorschrift dies vorsieht und sich ausdriicklich auf Telekom-
munikationsvorgénge bezieht. Zwar ist von einer Offnungsklausel
durch eine Einwilligung, wie sie ausdrticklich in § 4 Abs. 1 BDSG und
in § 12 Abs. 1 TMG enthalten ist, keine Rede; jedoch wird die Ein-
willigung auch nicht explizit ausgeschlossen. Da schon die Moglich-
keit besteht, auf das in Art. 10 GG verankerte Fernmeldegeheimnis zu
verzichten, muss dies erst recht fiir die einfachgesetzliche Regelung
gelten.312

312 Vgl. Mattl (o. Fufsn. 21), S. 87 £.
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Das Telekommunikationsgesetz enthélt in § 94 TKG eine Vorschrift
zur Einwilligung im elektronischen Verfahren. Nach dieser kann die
Einwilligungserklarung auch elektronisch erfolgen. Eine Vorausset-
zung dazu ist, dass die Einwilligung bewusst und eindeutig erklédrt
wurde. Dies kann bspw. durch eine qualifizierte elektronische Signa-
tur nach § 2 Nr. 3 SigG sichergestellt werden®?. Das Protokollierungs-
erfordernis stellt eine weitere Anforderung an die Einwilligung dar.
Aufserdem muss der Inhalt jederzeit abrufbar und die Einwilligung an
sich fiir die Zukunft widerrufbar sein.

Ferner ist das in § 95 Abs. 5 TKG manifestierte Koppelungsverbot zu
berticksichtigen. Hiernach darf die Erbringung von Telekommunika-
tionsdiensten nicht davon abhédngen, ob der Teilnehmer in die Ver-
wendung seiner Daten fiir andere Zwecke einwilligt, wenn er einen
anderen Zugang zu diesen Diensten nicht oder in nicht zumutbarer
Weise erhalten kann. Zumindest im Arbeitsverhéltnis wird diese Re-
gelung nicht zum Tragen kommen, da inzwischen die Mehrheit aller
Haushalte tiber einen Internet-Anschluss verftigt oder zumindest
theoretisch dartiber verfiigen kdnnte, sodass eine diesbeziigliche Un-
zumutbarkeit auszuschliefsen ist. An dieser Norm ldsst sich unschwer
erkennen, dass das Telekommunikationsgesetz nicht fiir die Anwen-
dung im Arbeitsverhiltnis vorgesehen ist.** Das Koppelungsverbot
aus § 95 Abs. 5 TKG gilt in diesem Zusammenhang mithin nicht im
Arbeitsverhiltnis.

Aufgrund der Tatsache, dass das Telekommunikationsgesetz neben
der elektronischen Einwilligung keine weiteren Vorschriften zur
datenschutzkonformen Einwilligung beinhaltet, ist auf § 4a Abs. 1
BDSG315 zurtickzugreifen®6. Die Aspekte Freiwilligkeit und Hinweis

313 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 113.

314 Vel. Mattl (0. Fufsn. 21), S. 93 £.

315 Siehe zur Einwilligung nach dem Bundesdatenschutzgesetz Kapitelunterpunkt
5.2.1.2.1.

316 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 117.
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auf Zweck der Einwilligung gelten als zwingende Voraussetzungen
fiir eine wirksame Einwilligung i. S. d. § 4a Abs. 1 BDSG; dartiiber
hinaus stellen i. d. R. Schriftform und - einzelfallbezogen - Hinweis auf
Folgen einer Verweigerung sowie besondere Hervorhebung der Ein-
willigung weitere Bedingungen dar3!”. Ein Muster einer diesbeziig-
lichen Einwilligung ist im Anhang abgedruckt (Anlage 7).

Im Ergebnis kann der Arbeitnehmer durch Einwilligung wirksam auf
den Schutz durch das Fernmeldegeheimnis verzichten. In diesem
Zusammenhang ist auf ein Problem hinzuweisen: Es geht um die
Frage, ob eine solche Einwilligung auch das gegentiber den Kommuni-
kationspartnern zu beachtende Fernmeldegeheimnis erfasst.’® Im
Grunde genommen miissten sdmtliche am Telekommunikations-
vorgang Beteiligten den Verzicht auf das Fernmeldegeheimnis erklé-
ren, was in der Praxis nicht moglich ist*1°. Bei der Nutzung des Inter-
nets im Rahmen des WWW ist der Verzicht auf das Fernmeldege-
heimnis im Normalfall unproblematisch, da kein anderer Kommuni-
kationspartner betroffen ist. Eine Ausnahme stellt bspw. die Kom-
munikation in einem webbasierten Chatroom dar, bei dessen Nutzung
durchaus Grundrechte Dritter beriihrt sind.*? Die angesprochene
Schwierigkeit ist ganz besonders bei der Nutzung des E-Mail-Dienstes

von hoher Brisanz3?1.

317 Vgl. Zscherpe (o. Fufsn. 242), 723 (724-727).

318 Vgl. Erler (0. Fufsn. 18), S. 54.

319 Vel. Beckschulze, DB 2003, 2777 (2780).

320 Vgl. Erler (0. Fufsn. 18), S. 54.

321 [n der Literatur (so bspw. Beckschulze (o. Fufsn. 319), 2777 (2780); im Ergebnis auch
Mattl (o. Fufsn. 21), S. 98-102) wird vertreten, dass eine Verletzung des Fernmeldege-
heimnisses des Kommunikationspartners abzulehnen sei, wenn der Mitarbeiter eine
Einwilligung erteilt hat. Beckschulze argumentiert, wer E-Mails - ohne sie als privat zu
deklarieren - an eine betriebliche E-Mail-Adresse schicke, begebe sich damit selbst aus
dem Anwendungsbereich des Fernmeldegeheimnisses.
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5.2.2.3.2 Regelung durch Betriebsvereinbarung oder Tarifvertrag

Kollektivvereinbarungen konnten fiir den Arbeitgeber eine einfache
und zugleich praktikable Moglichkeit darstellen, den Verzicht auf das
Fernmeldegeheimnis zu reglementieren, da sich auf diesem Weg ein
erheblicher Verwaltungsaufwand umgehen liefe. Im Ubrigen miisste
der Betriebsrat - falls ein solcher existiert - ohnehin bei der Ausgestal-
tung einer individuellen Einwilligung herangezogen werden, da er

diesbeztigliche Mitbestimmungsrechte besitzt?22.

Teilweise wird die Meinung vertreten, Betriebsvereinbarungen konn-
ten ohne weiteres das Fernmeldegeheimnis der Mitarbeiter beschrén-
ken3?. Gesttitzt wird diese Aussage auf einen Beschluss des BAG3
zur Mitbestimmung bei der Telefondatenerfassung, demgemafs durch
eine Betriebsvereinbarung auch zu Ungunsten der Arbeitnehmer von
den Vorschriften des Bundesdatenschutzgesetzes abgewichen werden
konne. § 75 Abs. 2 BetrVG biete ausreichenden Personlichkeitsschutz.
Bei Ubertragung des vom BAG aufgestellten Grundsatzes zur Frage
der Abdingbarkeit des Fernmeldegeheimnisses aus § 88 TKG durch
eine Betriebsvereinbarung bleibt allerdings unberticksichtigt, dass sich
der Beschluss lediglich an den Mafsstiben des Bundesdatenschutz-
gesetzes orientiert hatte, da das Telekommunikationsgesetz zu diesem
Zeitpunkt noch gar nicht in Kraft war.3»

Die Einschrdankung des Fernmeldegeheimnisses nach § 88 Abs. 3 S. 3
TKG ist nur dann zuldssig, wenn das Telekommunikationsgesetz
selbst oder eine ,andere gesetzliche Vorschrift” dies vorsieht, welche
sich dariiber hinaus gleichzeitig auf Telekommunikationsvorgidnge
beziehen muss. Im Vergleich dazu sind Betriebsvereinbarungen
»~andere Rechtsvorschriften” i. S. d. § 4 Abs. 1 BDSG und kénnen

322 Vgl. Mattl (0. Fufsn. 21), S. 102.

323 Vel. Mattl (0. Fufsn. 21), S. 103 m. w. N.

324 BAG, Beschl. v. 27.05.1986 = NJW 1987, 674 = NZA 1986, 643.
325 Vel. Mattl (0. Fufsn. 21), S. 103 £.
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mithin die Einwilligung unproblematisch ersetzen3?. Zwar entfalten
Betriebsvereinbarungen ihre Wirkung unmittelbar und normativ
zwischen den Betriebsparteien, dessen ungeachtet stellen sie keine
gesetzlichen Vorschriften i. S. v. § 88 Abs. 3 S. 3 TKG dar3?’. Beschrédn-
kungen des Fernmeldegeheimnisses sind jedoch nur auf Grundlage
eines Parlamentsgesetzes gerechtfertigt®?s.

Die Regelung eines Verzichts auf das Fernmeldegeheimnis kann im
Ergebnis nicht durch eine Betriebsvereinbarung oder einen Tarifver-
trag getroffen werden®”. Denkbar und zulédssig wire jedoch bspw.
eine Vorgehensweise, bei der die Kollektivvereinbarung eine ent-
sprechende Klausel enthielte, in welche die Arbeitnehmer aber
trotzdem individuell einwilligen miissten, um der Klausel Wirksam-

keit zu verleihen?320,

5.2.3 Uberwachung bei Mischnutzung

Bei einer Mischnutzung des Internet-Anschlusses ist die Privatnut-
zung des Internets erlaubt, jedoch kann technisch nicht unterschieden
werden, ob die Inanspruchnahme dienstlichen oder privaten Charak-
ter besitzt. Liegt eine solche Situation vor, schiitzt das Fernmeldege-
heimnis aus § 88 TKG die gesamte {iber den Anschluss abgewickelte
Telekommunikation. Dies hat zur Folge, dass auch die Kontrolle be-
trieblicher Nutzungsvorgédnge grundsatzlich ausscheiden muss. Liegt
von Seiten der Belegschaft keine Verzichtserkldarung im Hinblick auf
das Fernmeldegeheimnis vor, dann sind die Inhaltsdaten des Nut-
zungsvorgangs fiir den Arbeitgeber grundsétzlich tabu. Sollte ferner

326 Vgl. Elschner (0. Fufsn. 3), 5. 198 £.

327 Vgl. Mattl (0. Fufsn. 21), S. 105; vgl. Elschner (o. Fufsn. 3), S. 199.

328 Vgl. Erler (0. Fufsn. 18), S. 55.

329 Vel. Weifsnicht (0. Fufsn. 157), 448 (449); vgl. Hanau/Hoeren (o. Fufsn. 12), S. 51; vgl. Gola
(0. Fufsn. 137), 322 (327); vgl. Hilber/Frik, RAA 2002, 89 (94); vgl. Hauf$mann/Krets, NZA
2005, 259 (263).

30 Vegl. Mattl (0. Fufsn. 21), S. 109 £.
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kein konkreter Missbrauchsverdacht vorliegen, diirfen die &ufseren
Umstédnde des Telekommunikationsvorgangs nur gespeichert werden,
wenn und soweit es zur Erbringung des Dienstes oder zur Entgelt-
abrechnung unbedingt erforderlich ist.33! Ebenso erlangen einzelne
Datenschutzvorschriften des Telemediengesetzes gleichermafsen fiir
die privat wie dienstlich motivierte Inanspruchnahme des Internets
Geltung3*2.

5.3 Uberwachung von E-Mail

5.3.1 Uberwachung bei unerlaubter Privatnutzung bzw.
betrieblicher Nutzung

Das Arbeitgeberinteresse, den betrieblichen E-Mail-Verkehr zu kon-
trollieren, ergibt sich insbesondere aus dem Wunsch, unerlaubte Nut-
zungen aufzudecken, um sie zukiinftig zu unterbinden. Ganz elemen-
tare Anliegen konnen dieses Interesse rechtfertigen. Zu nennen sind in
diesem Zusammenhang der Schutz von Geschiftsgeheimnissen, die
Sicherheit vor Schadsoftware und das Unterbinden strafrechtlich rele-
vanter Handlungen durch Mitarbeiter, die das Unternehmen selbst
gefdhrden konnten.33

Auch bei der Beurteilung der Zuldssigkeit von Uberwachungsmaf-
nahmen bei der unerlaubten Privatnutzung des E-Mail-Accounts muss
- wie bei der Internet-Nutzung zu ausschliefslich betrieblichen Zwe-
cken - gem. § 28 Abs. 1S. 1 Nr. 1 und Nr. 2 BDSG eine Interessenab-
wigung vollzogen werden. Die bereits bei der unerlaubten Inan-
spruchnahme des Internets aufgezeigten Moglichkeiten, die Uber-
wachungsbefugnis durch eine Einwilligung oder eine Kollektivver-

31 Vel. Steidle (0. Fufsn. 105), S. 312-314.
32 Vgl. Mattl (0. Fufsn. 21), S. 127.
33 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 34.
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einbarung auszuweiten, gelten fiir die verbotene Privatnutzung des E-
Mail-Accounts analog.

Es gilt jedoch zu priifen, ob die bereits von der Rechtsprechung ent-
wickelten Grundsétze zur Telefontiberwachung auch auf den E-Mail-
Dienst tibertragbar sind, da in diesem Fall ein konkreter rechtlicher
Rahmen schon besteht®*. Fraglich ist also, ob die E-Mail mit dem
Telefonat vergleichbar ist; hierzu gehen die Meinungen in der Litera-

tur auseinander.

Ein Teil der Autoren®® sieht den Austausch mittels E-Mail als eine mit
dem Telefonat vergleichbare Kommunikation; deshalb soll die E-Mail-
Kommunikation unter denselben Schutz gestellt sein wie das Tele-
fonat®**. Das grundrechtlich geschiitzte Recht am eigenen Wort als
spezielle Ausprdagung des allgemeinen Personlichkeitsrechts dient als
Grundlage zum Schutz dienstlicher Telefongesprdche3”. Die ent-
wickelten Grundsétze des BVerfG und des BAG zum Personlichkeits-
schutz beschrédnken sich jedoch nicht auf bestimmte Situationen und
Techniken®8. Argumentiert wird, die E-Mail-Kommunikation ermogli-
che den Dialog, wenngleich nicht in verbaler Form, innerhalb kiirzes-
ter Zeit; es komme nicht darauf an, ob zum Telefonhorer oder zur
Tastatur gegriffen werde3¥. Dartiber hinaus sei eine E-Mail unformell
und von hoher Spontaneitdt geprdgt, insofern konne nicht ausge-
schlossen werden, dass z. B. flapsige Bemerkungen tiiber einen Vorge-
setzten auch in einer dienstlichen E-Mail enthalten seien®. Wie auch
das heimliche Mithoren eines Telefonats unerlaubt sei, diirfe auch der
Inhalt von E-Mail-Nachrichten grundsétzlich nicht kontrolliert wer-

34 Vel. Steidle (0. Fufsn. 105), S. 273.

335 So bspw. Diubler (0. Fufsn. 26), § 4 Rdnrn. 248 £.; Raffler/Hellich, NZA 1997, 862 (863);
Weifsgerber (o. Fufsn. 98), S. 141 f.; Ddiubler (0. Fufsn. 64), 323 (327).; Mester, in:
Hammermeister/Reich/Rose (0. Fufsn. 62), S. 53; Ernst (0. Fufsn. 53), 585 (589).

36 Vel. Diubler (0. Fufsn. 26), § 4 Rdnr. 248.

37 Vgl. Mattl (0. Fufsn. 21), S. 140.

38 Vel. Diubler (0. Fufsn. 26), § 4 Rdnr. 248.

39 Vel. Weifsgerber (o. Fufsn. 98), S. 141 f.; vgl. Tuchbreiter (0. Fufsn. 116), S. 175.

340 Vgl. Steidle (0. Fufsn. 105), S. 277; vgl. Mattl (0. Fufsn. 21), S. 140.
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den. Eine Ausnahme liege aber vor, wenn bspw. ein begriindeter Ver-
dacht auf Straftaten bestehe.?4 Seine Grenze finde das Uberwachungs-
verbot der Telefonate allerdings dann, wenn es lediglich um die dufse-
ren Daten gehe, also um Datum, Dauer und Ziel**2. Die blofse Erfas-
sung der dufieren Begleitumstidnde von Telefonaten bedeute einen
weit weniger intensiven Eingriff in das Arbeitnehmerpersonlichkeits-

recht als die Uberwachung der Gesprachsinhalte343,

Dieser Grundsatz ldsst sich unproblematisch auf die Kontrolle der
dufseren Daten von E-Mails {ibertragen®“. Damit eng verbunden steht
die Frage, ob auch die vollstdndige E-Mail-Adresse des externen Kom-
munikationspartners gespeichert und eingesehen werden darf, da
auch dessen Recht auf informationelle Selbstbestimmung betroffen ist,
oder ob eine Verkiirzung der E-Mail-Adresse - im Sinne einer Un-
kenntlichmachung - des Kommunikationspartners zu erfolgen hat3%.
Die ungekiirzte Speicherung ist nach tiberwiegender Ansicht zuléssig,
da der Arbeitgeber auch bei der dienstlichen Briefpost die Adressaten
einsehen darf*6, Im Ubrigen kann eine Missbrauchskontrolle ohne
Kenntnis der gesamten E-Mail-Adresse in vielen Fillen praktisch nicht
stattfinden3+7.

341 Vel. Diubler (0. Fufsn. 64), 323 (327); vgl. Tuchbreiter (0. Fufsn. 116), S. 175.

342 Vgl. Mester, in: Hammermeister/Reich/Rose (o. Fufsn. 62), S. 53 f.; vgl. Busse, in:
Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 35.

343 Vel. Tuchbreiter (0. Fufsn. 116), S. 167.

344 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 38.

345 Vel. Ernst (o. Fufsn. 53), 585 (589); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
39.

346 Vgl. Mengel (o. Fufsn. 102), 2014 (2016); Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
39; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (136); ohne Ergebnis Ernst (o.
Fufsn. 53), 585 (590).

347 Vgl. Barton (o. Fufsn. 183), 460 (462).
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Nach h. M. wird davon ausgegangen, dass die E-Mail eher mit einem
Brief als mit einem Telefonat zu vergleichen ist**8. Die E-Mail-Nach-
richt muss schriftlich abgefasst und niedergelegt werden. Zum Absen-
den ist ein weiteres Tatigwerden erforderlich. Erfolgt zusétzlich eine
Rechtschreibpriifung, kommt es zu einer weiteren Zeitverzogerung,
die ebenfalls zu einer stdrkeren Distanzierung zum Telefonat beitrégt.
Die E-Mail erfiillt weiterhin die Textform nach § 126b BGB, insofern
wiére die Gleichstellung mit dem fliichtig gesprochenen Wort ver-
fehlt.3* Insbesondere die Fliichtigkeit des gesprochenen Wortes bei
der miindlichen Kommunikation begriindet die besondere Schutzbe-
diirftigkeit der Gesprdchspartner3®. Beim Telefonat findet die Kom-
munikation quasi ,unter vier Augen” statt. Die Gesprédchspartner
haben zwar die Moglichkeit, das Gesprochene jederzeit zu korrigieren,
sie dufsern sich aber in vielen Féllen mit weit geringerer Vortiberle-
gung und Uberpriifung des Gesprochenen als sie es beim Verfassen ei-
ner E-Mail tun wiirden.3> Auch tritt im betrieblichen Alltag die E-Mail
zunehmend an die Stelle des Geschéftsbriefs®>2. Dartiber hinaus ist der
zivilrechtlichen Literatur zu entnehmen, dass die E-Mail nicht als
Willenserkldrung unter Anwesenden i. S. d. § 147 BGB, sondern als
Willenserkldrung unter Abwesenden betrachtet wird3>.

Entsprechend zur Uberwachung der dienstlichen Internet-Nutzung
sind auch bei der dienstlichen Inanspruchnahme des E-Mail-Accounts
die Mitarbeiter dariiber zu unterrichten, dass der E-Mail-Anschluss

kontrolliert wird?3>4.

348 Vgl. Mengel (o. Fufsn. 102), 2014 (2017); vgl. Gola (o. Fufsn. 137), 322 (326); vgl.
Beckschulze/Henkel (o. Fufsn. 61), 1491 (1494); vgl. Hanau/Hoeren (o. Fufsn. 12), S. 53 £.; vgl.
Steidle (0. Fufsn. 105), S. 279; vgl. Tuchbreiter (0. Fufsn. 116), S. 177; vgl. Hilber/Frik (o. Fufsn.
329), 89 (95); vgl. Altenburg/v. Reinersdorff/Leister (o. Fufsn. 71), 135 (136); vgl. Kompf/Kunz
(0. Fufsn. 155), 1341 (1344); vgl. Rath/Karner (o. Fufsn. 35), 446 (450); vgl. Beckschulze (o.
Fufsn. 319), 2777 (2779); vgl. Mattl (0. Fufsn. 21), S. 46; vgl. Zilkens (o. Fufsn. 57), 253 (260).
349 Vel. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 41.

350 Vgl. Mengel (o. Fufsn. 102), 2014 (2017).

31 Vgl. Hold (o. Fufsn. 55), S. 197.

352 Vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1492).

353 Ebda.

354 Vel. Mattl (0. Fufsn. 21), S. 142; vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1494 £.).
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5.3.1.1 Aufdere Umstinde

Die dufseren Daten einer E-Mail, bspw. der Zeitpunkt des Versands,
der Betreff und die ungekiirzte E-Mail-Adresse des Kommunikations-
partners, konnen genauso wie die dufieren Umstédnde bei der betrieb-
lichen Post zu vorher festgelegten Zwecken bzw. zur Wahrung berech-
tigter Arbeitgeberinteressen eingesehen werden3®>.

Der Umgang mit den &dufseren Rahmendaten wird jedoch dann
unzulédssig, wenn eine anlassunabhéngige und liickenlose Uberwa-
chung tiber die gesamte Arbeitszeit hinweg vorgenommen wird. Dies
gilt auch bei ausschliefslich dienstlichen E-Mails. Liegt eine solche
Vollkontrolle vor, ist ein unverhéltnisméfsiger Eingriff in das Arbeit-
nehmerpersonlichkeitsrecht zu bejahen.3* Die lediglich abstrakte
Gefahr, der betriebliche E-Mail-Anschluss konnte missbraucht wer-
den, reicht nicht aus, eine ltickenlose Auswertung des Netzverkehrs
zu vollziehen. Deshalb stellen - wie bei der Uberwachung des Inter-
nets - stichprobenartige und verdachtsbezogene Kontrollen das mil-
dere Mittel gegentiber einer vollstandigen Auswertung der anfallen-
den Daten dar.”

5.3.1.2 Inhaltsdaten

Da betriebliche E-Mails der geschiftlichen Briefpost gleichstehen, ge-
horen sie als Arbeitsmittel zum Unternehmen®®. Ist die private
Inanspruchnahme des E-Mail-Anschlusses untersagt, kann eine
Inhaltskontrolle der dienstlichen E-Mails zur Zweckbestimmung des
Arbeitsverhéltnisses und zur Wahrung berechtigter Arbeitgeber-

35 Vgl. Steidle (0. Fufsn. 105), S. 284.

356 Vgl. Elschner (0. Fufsn. 3), 279; vgl. Barton (o. Fufsn. 183), 460 (463); vgl. Rath/Karner (o.
Fufsn. 35), 446 (450).

357 Vgl. Elschner (0. Fufsn. 3), S. 286.

358 Vgl. Steidle (0. Fufsn. 105), S. 282.

82



Internet- und E-Mail-Uberwachung am Arbeitsplatz

interessen im Rahmen von § 28 Abs. 1 S. 1 Nr. 1 und Nr. 2 BDSG
vorgenommen werden®°. Der Arbeitgeber ist somit befugt, vom Inhalt
der E-Mails Kenntnis zu nehmen oder sich die E-Mails ausdrucken zu
lassen®?. Wenn augenscheinlich kein Hinweis besteht, dass die E-Mail
privater Natur ist, kann der Arbeitgeber davon ausgehen, dass es sich
um eine betriebliche Nachricht handelt, die er wie die Dienstpost
einsehen und kontrollieren darf. Der Absender einer E-Mail kann sich
nicht darauf verlassen, dass der Inhalt nicht auch noch weiteren
Personen neben dem eigentlichen Empfénger bekannt wird, bedenkt
man die Tatsache, dass die elektronische Nachricht jederzeit ausge-

druckt und zu den Akten genommen werden kann.®!

An anderer Stelle wird argumentiert, die Kontrollbefugnis des Arbeit-
gebers sei abhédngig von der Form der betrieblichen E-Mail-Adresse.
Laute diese etwa , vertrieb@unternehmen-x.de”, gestalte es sich vollig
unproblematisch, den Inhalt einzusehen, da die E-Mail in jedem Fall
als dienstlich zu qualifizieren sei. Anders zu beurteilen sei die
Situation, in der der jeweilige Mitarbeiter {iber eine personliche E-
Mail-Adresse, bspw. , gerd. mueller@unternehmen-x.de”, verfiige. In
diesem Fall solle dem Arbeitgeber kein Kontrollrecht zustehen, da die
Adresse nicht generell als betriebsbezogen eingeordnet werden
konne.’? Dem muss entgegengehalten werden, dass es sich auch bei
einer E-Mail-Adresse, die den Namen des Arbeithehmers enthilt, noch
immer um einen dienstlichen E-Mail-Account handelt, bei dem die
Nachricht dem bestimmten Mitarbeiter zugestellt wird??. Es ist also
wieder die Parallele zur dienstlichen Briefpost zu ziehen, die der
Arbeitgeber auch dann offnen und einsehen darf, wenn der Brief an
einen speziellen Mitarbeiter adressiert ist. Diese Befugnis ist nur dann

359 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 41; vgl. Elschner (o. Fufsn. 3),
S. 277-280.

360 Vgl. Beckschulze (0. Fufsn. 319), 2777 (2779).

361 Vegl. Hold (o. Fufsn. 55), S. 198; vgl. Mengel (o. Fufsn. 102), 2014 (2017); vgl. Beckschulze (o.
Fufsn. 319), 2777 (2779 £.); vgl. Barton (o. Fufsn. 183), 460 (463).

362 Vgl. Ernst (o. Fufsn. 53), 585 (589 £.).

363 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 43.
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nicht gegeben, wenn auf dem Brief bzw. in der E-Mail-Betreffzeile der

Zusatz ,personlich” oder , vertraulich” vermerkt wurde.3¢4

Einen Sonderfall im Hinblick auf die Frage nach der Zuldssigkeit der
Einsichthahme von E-Mails stellen private Nachrichten dar, die trotz
des Verbots der Privatnutzung versandt und/oder empfangen wur-
den. Das Kontrollrecht umfasst in einem solchen Fall auch die dufseren
Daten von Privatnachrichten; dies ergibt sich bereits daraus, dass ohne
diese Moglichkeit ein Missbrauch des E-Mail-Anschlusses gar nicht
erst aufgedeckt werden kann.3®> Deuten Anhaltspunkte darauf hin,
dass es sich um Privatkorrespondenz handelt, ist die Untersuchung
des Inhalts grundsitzlich unzulédssig. Die Einsichtnahme versandter
und anschliefSend abgespeicherter privater E-Mails - trotz eines dies-
beztiglichen Verbots - ist nur bis zu dem Punkt zuldssig, an dem
erkannt wird, dass es sich um private Inhalte handelt. Dasselbe gilt fiir
eingehende E-Mails.3® Eine Inhaltskontrolle solcher Mails kommt
allenfalls dann in Betracht, wenn anhand der dufseren Umstidnde die
Zuordnung zu betrieblicher bzw. privater Kommunikation nicht mog-
lich ist. Die Entscheidung dartiber, ob eine Inhaltskontrolle gerecht-
fertigt ist, muss einzelfallbezogen und unter Berticksichtigung des
Verhiltnismaéfsigkeitsgrundsatzes getroffen werden.3¢”

Da bereits die Vollkontrolle der dufseren Daten der betrieblichen E-
Mails unzulédssig ist, muss erst recht die vollumfédngliche Einsicht-
nahme der Inhalte betrieblicher E-Mail-Nachrichten ausscheiden. Bei
Vorliegen eines hinreichend konkreten Missbrauchsverdachts kdénnen
die Uberwachungsmafinahmen gezielt ausgeweitet werden.368

364 Vel. Barton (o. Fufsn. 183), 460 (463); vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10
Rdnr. 46; vgl. Beckschulze (0. Fufsn. 319), 2777 (2779).

365 Vgl. Mattl (0. Fufsn. 21), S. 137; vgl. Raffler/Hellich (0. Fufsn. 335), 862 (863).

366 Vgl. Steidle (0. Fufsn. 105), S. 290.

367 Vgl. Mattl (0. Fufsn. 21), S. 144.

368 Vgl. Elschner (0. Fufsn. 3), S. 285 £.
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5.3.2 Uberwachung bei erlaubter Privatnutzung

Wie bereits darauf hingewiesen, muss eine Trennung zwischen der
betrieblichen und privaten E-Mail-Kommunikation moglich sein, da
ansonsten eine Mischnutzung des E-Mail-Accounts vorliegt. Die
Unterscheidung zwischen betrieblichen und privaten E-Mails ldsst
sich entweder durch bspw. den Vermerk ,PRIVAT” in der Betreffzeile
oder - einfacher - durch Bereitstellung einer zweiten E-Mail-Adresse
zur ausschliefslich privaten Nutzung realisieren.¢

Bei der Beurteilung der Zuldssigkeit von Uberwachungsmafinahmen
im Rahmen der gestatteten Privatnutzung des E-Mail-Dienstes kann
auf die bereits bei der zuldssigen privaten Inanspruchnahme des
Internet-Anschlusses aufgestellten Grundsétze verwiesen werden.

5.3.2.1 Beurteilung nach dem Telekommunikationsgesetz

Aufser zur eigentlichen Erbringung des E-Mail-Dienstes, zur Storungs-
und Fehlerbeseitigung, zur Entgeltabrechnung sowie zum Aufdecken
und Unterbinden rechtswidriger Nutzungen erlaubt das Fernmeldege-
heimnis keine andere Verwendung der Daten. Die enge Zweckbin-
dung dieser Erlaubnistatbestinde verbietet Kontrollen etwa zur Uber-
priifung der Arbeitsleistung. Die Uberwachung der Inhalte privater E-
Mails muss grundsétzlich ausscheiden.

5.3.2.2 Beurteilung nach dem Telemediengesetz
Da fiir den Arbeitgeber bereits durch das Bereitstellen eines E-Mail-

Zugangs die Datenschutzvorschriften des Telekommunikationsge-
setzes gelten, sind nach § 11 Abs. 3 TMG nur noch vereinzelte Daten-

369 Vgl. Panzer (o. Fufsn. 103), S. 272.
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schutzbestimmungen des Telemediengesetzes anzuwenden®”?. Die
verbleibenden Datenschutznormen spielen bei der E-Mail-Uberwa-
chung praktisch keine Rolle; deshalb richtet sich die Zulédssigkeit von
Kontrollmafsnahmen nach dem im Telekommunikationsgesetz vorge-
sehenen Datenschutz.

Was die Erweiterung der Uberwachungsbefugnis anbelangt, so kann
- analog zur erlaubten privaten Internet-Nutzung - nur eine wirksame
Einwilligung der Arbeitnehmer in weiter gehende Datenverarbei-
tungsprozesse und insbesondere in den Verzicht auf das Fernmelde-
geheimnis als zulédssiges Mittel betrachtet werden.

5.3.3 Uberwachung bei Mischnutzung

Die Mischnutzung beim E-Mail-Account ist dann gegeben, wenn es
dem Arbeithehmer erlaubt ist, tiber die betriebliche E-Mail-Adresse
auch private Nachrichten zu versenden und zu empfangen. Analog
zur Uberwachung bei Mischnutzung des Internet-Anschlusses kommt
es zu einer Ausstrahlungswirkung des Fernmeldegeheimnisses gem. §
88 TKG auf sdmtliche E-Mails - sowohl auf private als auch auf
dienstliche.?”? Auch die zumindest eingeschridnkte Geltung des Tele-
mediengesetzes bei der Privatnutzung ist auf den dienstlichen
Gebrauch vollstédndig zu tibertragen3”2.

Teilweise wird vertreten, dass dem Arbeitgeber bei der Mischnutzung
ein Recht zur Kontrolle solcher E-Mails zustehe, die betriebsbezogene
Inhalte vermuten liefsen”®. Bei der Mischnutzung ist von vornherein

nicht ersichtlich, ob die E-Mails betrieblicher oder privater Natur sind.

370 Vgl. BR-Drs. 556/06, S. 22.

371 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 97.

372 Vgl. Mattl (o. Fufsn. 21), S. 127.

373 So Hold (o. Fufsn. 55), S. 199; Hanau/Hoeren (o. Fufsn. 12), S. 54; vgl. Steidle (o. Fufsn. 105),
S.312 1.
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Der Einblick in die E-Mails wiirde deshalb zu einer Aushebelung des
durch das Fernmeldegeheimnis gewdhrleisteten Schutzes fiihren.37
Lediglich die Einwilligung der Arbeitnehmer, dass sie bei einer Misch-
nutzung des Systems auf den Schutz des Fernmeldegeheimnisses
verzichten, vermag das Uberwachungsverbot zu heilen37s,

5.4 Uberwachung bei besonderen Berufsgruppen

Die aufgezeigten Grundsétze zur Internet- und E-Mail-Uberwachung
am Arbeitsplatz sind nicht uneingeschrédnkt auf sdmtliche Arbeit-
nehmer anwendbar. Besonders zu behandeln sind Beschiéftigte, die ihr
Wissen, das sie im Rahmen der dienstlichen Té&tigkeit erworben haben,
nicht an Dritte weitergeben diirfen.?”¢ Als , Dritter” ist auch der Arbeit-
geber zu qualifizieren, wenn er solche Personen als Arbeitnehmer in
seinem Unternehmen beschiftigt®””. Fiir die Berufsgruppen mit Son-
derstatus enthdlt § 203 StGB eine eigene Strafvorschrift®’®. Zu den
Arbeitnehmern, die einen solchen Sonderstatus geniefsen, zédhlen gem.
§ 203 Abs. 1 StGB Trédger von Berufsgeheimnissen, wie Rechtsanwiilte,
Angehorige von Heilberufen und Psychologen. Nach einem Urteil des
BAG®° zur Telefondateniiberwachung ist es unzulédssig, die Zielruf-
nummer eines angestellten Psychologen zu erfassen, da dies Riick-
schliisse auf die betreute Person zuliefie.?® Dieser Grundsatz ist auf
sdmtliche durch § 203 Abs. 1 StGB erfassten Berufsgruppen zu tiber-
tragen. Auch muss sich das, was fiir Telefongespréche gilt, auf den
Bereich Internet und E-Mail erstrecken®!. Nicht zuléssig ist daher die
Uberwachung der dienstlichen E-Mail-Kommunikation sowie der

374 Vgl. Mengel (o. Fufsn. 102), 2014 (2018).

375 Vgl. Steidle (0. Fufsn. 105), S. 313 £.

376 Vgl. Diubler (0. Fufsn. 26), § 4 Rdnr. 263.
377 Vgl. Raffler/Hellich (o. Fufsn. 335), 862 (866).
378 Vgl. Diubler (0. Fufsn. 26), § 4 Rdnr. 263.
379 BAG, Urt. v. 13.1.1987 = NZA 1987, 515.

380 Vgl. Steidle (0. Fufsn. 105), S. 309.

381 Vel. Diubler (0. Fufsn. 26), § 4 Rdnr. 264.
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aufgerufenen Webseiten aufgrund vorrangiger Interessen sowohl die-
ser Berufsgruppen als auch deren Kommunikationspartner. Das Ver-
bot umfasst dabei die dufseren Verbindungsdaten und erst recht die in-
haltliche Komponente.®®> Ausnahmen sind nur aufgrund richterlicher
Anordnung moglich38,

Als weitere besonders zu behandelnde Arbeitnehmer gelten solche,
die tiber ein Zeugnisverweigerungsrecht verftigen. Dieses Recht auf
Zeugnisverweigerung ergibt sich aus § 53 Abs. 1 Nr. 5 StPO und § 383
Abs. 1 Nr. 5 ZPO und betrifft Journalisten.?® Der weitreichende
Schutz, der fiir Personen, die Beitrédge fiir Presse, Rundfunk und Fern-
sehen ausarbeiten, gilt, wird durch § 41 Abs. 3 S. 2 BDSG gestérkt:
Selbst bei Personlichkeitsrechtsverletzungen durch Berichterstattung
in den Medien diirfen die Namen der Informanten nicht preisgegeben
werden.?> Fiir Geistliche muss dasselbe gelten®¢. In diesem Zusam-
menhang ist jedoch die sog. innere Pressefreiheit zu beachten. Danach
bestehen keine vollumféngliche Weisungsungebundenheit der Journa-
listen einerseits und kein vorbehaltloser Geheimnisschutz gegeniiber
dem Arbeitgeber andererseits. Im Einzelfall mag das Arbeitgeberin-
teresse an einer Uberpriifung der Informationen iiberwiegen, sodass
die Kontrolle des E-Mail-Verkehrs als gerechtfertigt angesehen wer-

den kann.3%”

Ebenso geniefsen Beschéftigte mit fachlicher Unabhéngigkeit, bspw.
Richter, betriebliche Datenschutzbeauftragte, Immissionsschutz- und
Storfallbeauftragte, einen besonderen Schutz3. Ein Richter etwa ist

382 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 54; vgl. Weifinicht (o. Fufsn. 157),
448 (451).

383 Vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1495).

384 Vgl. Elschner (0. Fufsn. 3), S. 288; vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1495); vgl.
Ddubler (o. Fufsn. 26), § 4 Rdnr. 265.

385 Vgl. Diubler (0. Fufsn. 26), § 4 Rdnr. 265; vgl. Elscher (o. Fufsn. 3), S. 288 £.; vgl.
Raffler/Hellich (o. Fufsn. 335), 862 (866).

386 Vegl. Diubler (0. Fufsn. 26), § 4 Rdnr. 266.

387 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 55.

388 Vgl. Steidle (0. Fufsn. 105), S. 310.
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niemandem Rechenschaft schuldig, weshalb er im Verfahren einen
Prozessvertreter tiber E-Mail konsultiert hat’®. Die Personengruppe
der fachlich Unabhidngigen unterliegt in Austibung ihrer Téatigkeit
keiner fachlichen Weisungsgebundenheit und darf nicht in ihrem

Kommunikationsverhalten beschriankt werden3%°,

Im Bereich der Wissenschaft tdtige Arbeitnehmer fallen unter den be-
sonderen Schutz der Wissenschaftsfreiheit aus Art. 5 Abs. 3 GG3°1. Die
Konkretisierung des Grundrechts auf Wissenschaftsfreiheit ergibt sich
aus der Zweckbindung des § 40 Abs. 1 BDSG, der die Datenver-
arbeitung und -nutzung von zur wissenschaftlichen Forschung erho-
benen und gespeicherten personenbezogenen Daten zu ausschliefslich
wissenschaftlichen Zwecken erlaubt’2. Der Arbeitgeber darf diese
Daten also nicht in Kontrollabsicht zur Kenntnis nehmen?®®. Es schei-
det schon die Erfassung der Daten {iber die Online-Nutzung zur Ent-
geltabrechnung aus, falls dadurch in irgendeiner Weise Riickschliisse
auf z. B. Testpersonen, die an einem Online-Interview teilgenommen

haben, gezogen werden konnten3*,

Der Betriebsrat darf gem. § 78 S. 1 BetrVG nicht in seiner Aufgaben-
erfiillung behindert werden; insofern geniefst auch er einen Sonder-
status. Bezogen auf seine Tétigkeit ist er unabhédngig vom Arbeitgeber
und unterliegt auch nicht der Kontrolle durch den Arbeitgeber.>*> Der
E-Mail- und Internet-Verkehr darf nicht protokolliert und ausgewertet
werden, da hierin eine Einschrdnkung der Handlungs- und Entschei-
dungsfreiheit des Betriebsrats und mithin eine Storung zu sehen ist.
Dartiber hinaus steht einer Uberwachung der Betriebsratkommuni-
kation das Personlichkeitsrecht der Arbeitnehmer, auf die geschlossen

389 Vel. Diubler (0. Fufsn. 26), § 4 Rdnr. 267.
390 Vgl. Elschner (0. Fufsn. 3), S. 289.

391 Vgl. Elschner (0. Fufsn. 3), S. 290.

392 Vgl. Steidle (0. Fufsn. 105), S. 310.

393 Vel. Raffler/Hellich (o. Fufsn. 335), 862 (866).
394 Vgl. Elschner (0. Fufsn. 3), S. 289.

395 Vgl. Steidle (0. Fufsn. 105), S. 310.
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werden konnte, entgegen. Eine Uberwachung fiihrte zum einen dazu,
dass sich die Mitarbeitervertretung in ihrer Funktion als Vertrauens-
organ beeintrédchtigt sihe, zum anderen wiirde das Vertrauen der Mit-

arbeiter in eine vertrauliche Kommunikation erschiittert.3%

Da das Uberwachungsverbot fiir Beschéftigte mit Sonderstatus nur fiir
die Kommunikation, bei der ihre Verschwiegenheitspflicht bertihrt ist,
Gliltigkeit hat, ansonsten die allgemeinen Grundsétze der Uberwa-
chung der betrieblichen Nutzung anzuwenden sind, ist durch eine
entsprechende Systemkonfiguration dafiir Sorge zu tragen, dass diese
Telekommunikationsvorgédnge nicht von der automatischen Protokol-

lierung erfasst werden.?”

Es empfiehlt sich demzufolge ausdriicklich, eine zweite E-Mail-Adres-
se einzurichten, auf der die gewohnliche betriebliche Korrespondenz
abgewickelt wird. Durch ein eigenes Zugangsprofil im Internet-
Browser liefse sich eine technische Trennung zur Unterscheidung
zwischen Tatigkeit im Rahmen des Sonderstatus und Ausiibung der
gewOhnlichen Arbeitsaufgabe realisieren. Andernfalls gilt es, die Son-
derregelungen fiir das Berufsgeheimnis auf alle Kommunikationsvor-

gidnge anzuwenden.3%

5.5 Folgen einer unerlaubten Privatnutzung

Arbeitnehmer begehen durch die unerlaubte Inanspruchnahme des
Internets und des E-Mail-Accounts eine arbeitsvertragliche Pflichtver-
letzung®®. Die grundsitzliche Nutzung der IuK-Technik bei nicht vor-
handener Nutzungsregelung, die Nichteinhaltung eines bestehenden

3% Vgl. Elschner (0. Fufsn. 3), S. 298 £.

397 Vgl. Diubler (0. Fufsn. 26), § 4 Rdnr. 264; vgl. Steidle (o. Fufsn. 105), S. 311; vgl. Busse, in:
Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 54; vgl. Elschner (o. Fufsn. 3), S. 288.

398 Vgl. Steidle (0. Fufsn. 105), S. 311.

399 Vel. Diubler (0. Fufsn. 64), 323 (327); vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1
Rdnr. 53.
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Verbots, die Uberschreitung der zeitlichen und inhaltlichen Vorgaben,
der unsachgemifse Umgang mit den elektronischen Kommunikations-
mitteln oder die Vornahme strafbarer Handlungen stellen missbréuch-
liche und somit unerlaubte Nutzungsformen dar*®. Der Arbeitgeber
kann in Abhédngigkeit der Schwere der Pflichtverletzung Sanktionen

verhdngen*0!,

5.5.1 Ermahnung

Ganz allgemein stellt die Ermahnung eine durch den Gldubiger an den
Schuldner gerichtete eindeutige und bestimmte Aufforderung zur Er-
bringung der geschuldeten Leistung dar’2. Insbesondere fiir die Félle,
in denen der Nachweis einer Pflichtverletzung des Beschiftigten nicht
eindeutig gelingt, ist die Ermahnung ein geeignetes Sanktionsinstru-
ment, das dem Arbeitnehmer gleichzeitig zu erkennen gibt, dass ent-
sprechende Verhaltensweisen auch zukiinftig nicht geduldet wer-
den*®. Die Ermahnung kommt ebenfalls dann in Betracht, wenn der
Mitarbeiter keine Kenntnis von dem Verbot der Privatnutzung
hattei%, Sie erfordert keine bestimmte Fristsetzung und keine Andro-
hung negativer arbeitsrechtlicher Konsequenzen*®.

5.5.2 Sperrung des Internet-Zugangs

Die vollstindige Sperrung des Internet-Accounts fiir verhaltensauf-
fallige Mitarbeiter ist als probates Mittel zur Verhinderung zukiinfti-
ger Verstdfse anzusehen*®. Weniger einschneidend ist eine Zugriffs-

400 Vel. Lelley, in: Worzalla, S. 17 Rdnr. 38; vgl. Ddubler (o. Fufsn. 26), § 3 Rdnr. 194.
401 Vgl. Holenstein (0. Fufsn. 13), S. 147.

402 Vgl. v. Hase, NJW 2002, 2278 (2280).

403 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 128.

404 Vel. Diubler (0. Fufsn. 64), 323 (327).

405 Vel. v. Hase (0. Fufsn. 402), 2278 (2280).

406 Vgl. Holenstein (0. Fufsn. 13), S. 148.
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einschrédnkung, bei der bspw. spezifische Inhalte anhand vordefinier-
ter Listen (Black Lists) nicht mehr aufrufbar sind. Auch der umgekehr-
te Fall ist moglich: Hier werden von vornherein die Internet-Adressen
bestimmt, die ausschliefslich anwé&hlbar sind (White Lists).40” Diese
Filterverfahren konnen analog auf den E-Mail-Dienst iibertragen wer-
den. Jedoch sind sowohl die Beschrdnkung des Internet- als auch des
E-Mail-Anschlusses problembehaftet. Die sich potenziell daraus erge-
benden Schwierigkeiten wurden bereits in Kapitel 3 aufgezeigt.

5.5.3 Abmahnung

Eine Legaldefinition fiir den Begriff der Abmahnung existiert nichts,
Ihr kommt jedoch im Arbeitsrecht eine besondere Bedeutung zu:
Einerseits gilt sie als grundsétzliche Voraussetzung fiir den Ausspruch
einer spéteren verhaltensbedingten Kiindigung, andererseits ist sie
gleichzeitig auf den Fortbestand des Arbeitsverhdltnisses gerichtet -
sie erfiillt insofern eine Doppelfunktion.*”® Da die Abmahnung regel-
mifsig einer Kiindigung aus verhaltensbedingten Griinden voraus ge-
hen muss, sind insbesondere ihre notwendigen formellen Voraus-
setzungen zu berticksichtigen. Die rechtswirksame Abmahnung muss

mindestens enthalten:

e Darlegung des konkret zu bezeichnenden Fehlverhaltens;

e Riige des Fehlverhaltens;

e Aufforderung zu kiinftigem vertragskonformen Verhalten;

e unmissverstindliche Androhung arbeitsrechtlicher
Konsequenzen fiir den Wiederholungsfall.+19

407 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 132.
408 Vgl. v. Hase, (0. Fufsn. 402), 2278 (2280).

409 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 65.
410 Vgl. Hunold, NZA-RR 2000, 169 (170-173).
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Generell besteht fiir den Ausspruch einer Abmahnung Formfreiheit,
sie kann folglich auch miindlich erteilt werden. Davon ist jedoch
dringend abzuraten; zur ausreichenden Beweissicherung ist die
schriftliche Ausfertigung notwendig.*!! Fiir den Ausspruch der Ab-
mahnung existiert dartiber hinaus keine Ausschlussfrist, innerhalb
derer der Mitarbeiter abzumahnen ist*2. Es ist dennoch empfehlens-
wert, die Abmahnung innerhalb von zwei Wochen nach Kenntnis-
nahme der Pflichtverletzung zu erteilen, nicht zuletzt um der ihr inne-
wohnenden Warnfunktion Nachdruck zu verleihen*!3.

5.5.4 Kiirzung der Vergiitung

Dem Arbeitgeber steht das Recht zu, die Gegenleistung - namentlich
die Vergiitung - fiir die geschuldete Arbeit entsprechend zu kiirzen,
sollten Arbeitnehmer ihrer Arbeitspflicht in nicht gentigendem Mafse
nachkommen. Da das Arbeitsverhéltnis nach § 611 BGB ein synallag-
matisches Austauschverhiltnis beinhaltet, konnen Arbeitnehmer, die
ihre Privatangelegenheiten im Unternehmen wéhrend der Arbeitszeit
verrichten, auch nicht den vollen Vergiitungsanspruch geltend ma-
chen.#* Dabei ist es im Ergebnis gleich, ob die Arbeitnehmer durch
Betrug bei der Zeiterfassung den Betrieb vorzeitig verlassen, oder der
Arbeitszeitdiebstahl durch die Privatnutzung von Internet und E-Mail

vollzogen wird*!°.

41 Vel. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 67.
412 Vel. Hunold (o. Fufsn. 410), 169 (173).

413 Vel. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 71.
414 Vel. Gola (o. Fufsn. 123), S. 158 Rdnr. 346.

45 Vel. Beckschulze (0. Fufsn. 319), 2777 (2781).
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5.5.5 Ordentliche Kiindigung

Die ordentliche Kiindigung des Arbeitsverhdltnisses bestimmt sich
nach den Vorschriften der §§ 620 bis 625 BGB. Wichtig ist in diesem
Zusammenhang, dass gem. § 23 Abs. 1 S. 3 KSchG in Betrieben mit
regelméfiig mehr als zehn Arbeitnehmern weitere Vorschriften des
Kiindigungsschutzgesetzes zu beachten sind. Sonderregelungen
bestehen filir Arbeitsverhiltnisse, die vor dem 31. Dezember 2003
bestanden haben. Der Grund fiir diese zusitzlichen Kiindigungs-
schutzvorschriften ist, die Arbeitnehmer vor sozial ungerechtfertigten
Kiindigungen zu schiitzen*6. Falls der erweiterte Anwendungsbereich
des Kiindigungsschutzgesetzes erdffnet ist, so gilt - problembezogen -
nach § 1 Abs. 2 5. 1 KSchG die Kiindigung als sozial gerechtfertigt,
wenn sie durch Griinde, die im Verhalten des Arbeitnehmers liegen,
bedingt ist. Der ordentlichen, fristgerechten Kiindigung muss im
Regelfall eine einschldgige Abmahnung vorausgehen. Der betroffene
Mitarbeiter soll die Moglichkeit haben, sein Verhalten zu korrigieren.
Die Rechtfertigung der Kiindigung besteht in einer negativen
Zukunftsprognose. Fiir den Fall, dass der Kiindigung keine ein-
schldgige und dartiber hinaus auch nicht wirksame Abmahnung
vorausging, fehlt es am Kiindigungserfordernis. Im Ergebnis bleibt
eine solche Kiindigung unwirksam.#!” Existiert ein Betriebsrat, so ist
dieser hinzuzuziehen. Die Anhorung gilt als zwingende Wirksam-
keitsvoraussetzung fiir die Kiindigung.*8

Selbst nur geringfiigige Pflichtverletzungen konnen in ihrer Summe
dazu fithren, dass sie erheblich ins Gewicht fallen#!®. Es empfiehlt sich
daher fiir den Arbeitgeber unbedingt, jedes pflichtwidrige abmah-
nungsrechtfertigende Verhalten seiner Mitarbeiter abzumahnen, um

416 Vel. Freund/Knoblauch/Eisele, Praxisorientierte Personalwirtschaftslehre, 6. Aufl. (2003),
S. 54.

47 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 101.

48 Vel. Bernhardt/Barthel (o. Fufsn. 227), 150 (152).

419 Vel. Diubler (0. Fufsn. 26), § 3 Rdnr. 196.
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eine eventuelle spétere ordentliche Kiindigung auf eine substantiierte
Grundlage stellen zu konnen.

Fiir ein so gravierendes Fehlverhalten, fiir das eine Abmahnung aus-
nahmsweise entbehrlich ist, kommt regelmifsig die aufserordentliche,
fristlose Kiindigung in Betracht*°.

5.5.6 Aufierordentliche Kiindigung

Eine aufserordentliche Kiindigung gem. § 626 BGB erlaubt dem Arbeit-
geber die sofortige Trennung vom Mitarbeiter, ohne eine Frist ein-
halten zu miissen*?!. Sie ist gem. § 626 Abs. 1 BGB aus wichtigem
Grund zulédssig, wenn Tatsachen vorliegen, bei denen dem Kiindigen-
den unter Bertiicksichtigung aller Umstidnde des Einzelfalls und bei-
derseitiger Interessenabwigung der Fortbestand des Arbeitsverhélt-
nisses bis zum Ende der Kiindigungsfrist bzw. bis zur Beendigung
eines befristeten Arbeitsvertrags nicht zugemutet werden kann. Die
aufserordentliche Kiindigung verkorpert das schérfste arbeitsrechtliche
Reaktionsmittel des Arbeitgebers auf Pflichtverletzungen durch Ar-
beitnehmer.

Die in § 626 BGB geregelte aufserordentliche Kiindigung kann nur bei
Vorliegen eines wichtigen Grundes ausgesprochen werden. Ob ein
solcher gegeben ist, wird anhand einer zweistufigen Priifung ermittelt:

1. Auf der ersten Stufe erfolgt eine Untersuchung des Sachverhalts
dahingehend, ob die begangene Pflichtverletzung einen wichti-
gen Grund an sich darstellen kann. Die besonderen Umstédnde
des Einzelfalls werden auf dieser Stufe vollstindig aufser Acht
gelassen.

420 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 101.
421 Vel. Freund/Knoblauch/Eisele (0. Fufsn. 416), S. 56.
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2. Die konkreten Umstédnde des Einzelfalls und die Interessen bei-
der Vertragsparteien bilden die zweite Stufe der Beurteilung, ob
eine aufserordentliche Kiindigung gerechtfertigt erscheint. Dabei
gilt es zu beachten, dass der Kiindigungszweck nicht in der
Sanktion der Pflichtverletzung besteht, sondern in der Vermei-
dung kiinftiger potenzieller Pflichtverletzungen.*2?

Ferner ist die zweiwdchige Ausschlussfrist gem. § 626 Abs. 25. 1 BGB
zu wahren. Diese Frist beginnt erst zu laufen, wenn der Kiindigungs-
berechtigte die kiindigungsrechtfertigenden Tatsachen moglichst ab-
schliefsend aufgeklédrt hat. Dazu soll auch der zu Kiindigende selbst
angehort werden.*?® Dartiiber hinaus ist der Betriebsrat - sofern ein
solcher besteht - gem. § 102 Abs. 1 BetrVG anzuhodren**.

Es ist auf eine weitere Kiindigungsform hinzuweisen, namentlich die
(aufserordentliche) Verdachtskiindigung*®. Sie kommt schon beim
blofsen Verdacht auf eine schwere Pflichtverletzung oder eine Straftat
in Betracht. Die im Arbeitsverhdltnis erforderliche Vertrauensgrund-
lage muss durch den Verdacht so erschiittert sein, dass eine weitere
Zusammenarbeit nicht mehr zumutbar ist.*?* Dem Verdacht miissen
objektive Tatsachen zu Grunde liegen, die den Ausspruch einer aufser-
ordentlichen Kiindigung rechtfertigen?’.

422 Vgl. Bernhardt/Barthel (o. Fufsn. 227), 150.

423 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnr. 115; vgl. Bernhardt/Barthel (o.
Fufsn. 227), 150 (151 £.).

424 Vel. Bernhardt/Barthel (o. Fufsn. 227), 150 (152).

425 Siehe dazu ausfiihrlich Langner/WVitt, DStR 2008, 825-830.

426 Vgl. Langner/WVitt (0. Fufsn. 425), 825.

427 Vgl. Bernhardt/Barthel (o. Fufsn. 227), 150 (153).
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5.5.7 Schadenersatzanspriiche

Potenzielle Schadenersatzanspriiche des Arbeitgebers gegeniiber sei-
nen Mitarbeitern konnen sich aus der vertraglichen oder deliktischen
Haftung ergeben. Die Regelung des vertraglichen Anspruchs enthilt §
280 Abs. 1 BGB. Diese Vorschrift muss im Zusammenhang mit der
verbotenen Privatnutzung von Internet und E-Mail am Arbeitsplatz
jedoch i. V. m. § 619a BGB gesehen werden, wonach die Darlegungs-
und Beweislast fiir die Vertragsverletzung vom Arbeitgeber zu tragen
sind. Der Anspruch des Arbeitgebers erstreckt sich auf den kausal
durch die schuldhafte Handlung verursachten Schaden und auf die
evtl. entstandenen Mehrkosten durch die unerlaubte Nutzung der
IuK-Technik.4?8

Ein deliktischer Schadenersatzanspruch kann aus einer unerlaubten
Handlung gem. § 823 Abs. 1 BGB resultieren. Etwa ein Schaden durch
Virenbefall der betriebseigenen Rechnernetze aufgrund der uner-
laubten Internet-Nutzung kann einen Schadenersatzanspruch gegen-
tiber dem Mitarbeiter begriinden.*? Ein Datenverlust stellt eine Eigen-
tumsverletzung i. S. d. § 823 Abs. 1 BGB dar. Da jedoch ein reiner
Vermogensschaden kein absolutes Recht verkorpert, ist eine delik-
tische Arbeitnehmerhaftung in Bezug auf solche Schidden ausge-
schlossen.#3Y Grobe Fahrldssigkeit ist jedenfalls dann anzunehmen,
wenn die gesamte Belegschaft bspw. mittels einer E-Mail darauf hin-
gewiesen wurde, eine bestimmte Datei nicht zu dffnen, weil diese als
Schadprogramm einzustufen ist, aber ein Arbeitnehmer die Malware
trotzdem ausfiihrt**!. Eine vorsitzliche Schadenverursachung durch
einen Mitarbeiter begriindet sogar einen uneingeschréankten Haftungs-

anspruch*?2.

428 Vel. Elschner (0. Fufsn. 3), S. 93-95.

429 Vel. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1498).

430 Vel. Elschner (0. Fufsn. 3), S. 94.

1 Vel. Lelley, in: Worzalla, S. 33 Rdnr. 83; vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1498).
2 Vel. Lelley, in: Worzalla, S. 33 Rdnr. 82.
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5.5.8 Strafanzeige

Flihren die arbeitgeberseitigen Kontrollmafinahmen zur Aufdeckung
strafbarer Handlungen, die mittels der betrieblichen IuK-Anlage durch
Mitarbeiter veriibt wurden, ist dem Arbeitgeber dringend zu raten,
dies bei den zustdndigen Strafverfolgungsbehdrden anzuzeigen. Zu
den in Rede stehenden strafbaren Handlungen zéhlen insbesondere
der Download gewaltverherrlichender oder kinderpornografischer In-
halte, Verstofse gegen das Urheberberecht und die Verbreitung ehrver-
letzender, wahrheitswidriger und beleidigender Behauptungen {tiber
andere Personen*®. Besonders vor dem Hintergrund einer drohenden
Durchsuchung durch die Strafermittlungsbehdrden und einer Be-
schlagnahme von Rechnern und Datenspeichern und des damit ein-
hergehenden Imageverlusts und finanziellen Schadens fiithrt an einer
Anzeigenerstattung praktisch kein Weg vorbei*.

Liegt ein Fall einer schweren, in § 138 StGB aufgezéhlten Straftat vor,
hat der Arbeitgeber sogar die Strafverfolgungsbehdrden unverziiglich
zu benachrichtigen. Das den Arbeitnehmer bei der zulédssigen Privat-
nutzung schiitzende Fernmeldegeheimnis muss in einer solchen Situa-

tion sogar zwingend durchbrochen werden.#3>

Erfiillen Mitarbeiter Straftatbestédnde, bleibt es dem Arbeitgeber unbe-
nommen, neben der Strafanzeige auch arbeitsrechtliche Mafsnahmen
zu ergreifen. Je nach Schwere der Tat stellen die ordentliche oder die
aufserordentliche Kiindigung geeignete Sanktionsmittel dar.

433 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 56), § 1 Rdnm. 95-97.

44 Zum empfohlenen Verhalten bei Durchsuchungsmafsnahmen siehe Michalke, NJW
2008, 1490-1494.

435 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 111.
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5.6 Folgen einer rechtswidrigen Uberwachung

Eine unzuldssige Uberwachung der betrieblichen IuK-Mittel kann
empfindliche zivil- und sogar strafrechtliche Konsequenzen fiir den
Arbeitgeber nach sich ziehen#3. Diese negativen Folgen werden nach-
folgend dargestellt.

5.6.1 Unterlassungsanspruch

Dem Arbeitnehmer steht im Falle einer drohenden erstmaligen oder
wiederholten Verletzung seines Personlichkeitsrechts ein verschul-
densunabhéngiger Unterlassungsanspruch aus § 823 Abs. 11i. V. m. §
1004 Abs. 1 S. 2 BGB analog zu*”. Das Recht auf informationelle
Selbstbestimmung als Ausfluss des allgemeinen Persdnlichkeitsrechts
stellt ein , sonstiges Recht” i. S. d. § 823 Abs. 1 BGB dar+*.

Da die allgemeinen und bereichsspezifischen Datenschutzvorschriften
Schutzgesetze i. S. d. § 823 Abs. 2 BGB sind, fiihrt ein Verstofs gegen

sie gem. §§ 823 Abs. 2, 1004 Abs. 1 S. 2 BGB i. V. m. den verletzten
Datenschutznormen ebenfalls zum Anspruch auf Unterlassung*®.

Auch dem Betriebsrat steht ein Unterlassungsanspruch zu, wenn der
Arbeitgeber gegen das Mitbestimmungsrecht aus § 87 Abs. 1 BetrVG
verstofsen hat*°. Ein solcher Verstofs fiihrt zur individualrechtlichen
Unwirksamkeit der Mafsnahme; die Arbeithehmer besitzen in diesem
Fall ein Leistungsverweigerungsrecht*!. Dariiber hinaus existiert ein

6 Vgl. Mengel (o. Fufsn. 102), 2014 (2021).

47 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 152; vgl. Weif$nicht (0. Fufsn. 157),
448 (451); vgl. Zilkens (o. Fufsn. 57), 253 (258).

438 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 152.

49 Vel. Elschner (0. Fufsn. 3), S. 309; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135
(137).

440 Vel. Panzer (o. Fufsn. 103), S. 299-301.

441 Vel Panzer (o. Fufsn. 103), S. 317.
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weiterer, jedoch an strengere Voraussetzungen gekniipfter Unterlas-
sungsanspruch des Betriebsrats aus § 23 Abs. 3 BetrVG#2.

5.6.2 Beseitigungsanspruch

Wurde bereits eine rechtswidrige Uberwachung durchgefiihrt, hat der
Arbeitnehmer einen verschuldensunabhingigen Beseitigungsan-
spruch. Dieser ergibt sich aus § 823 Abs. 1 bzw. 21i. V. m. § 1004 Abs. 1
S. 1 BGB und erstreckt sich auf die Loschung der erhobenen oder
verwendeten Daten bei allen Stellen, die die Daten gespeichert
haben.#43

Analog dazu hat auch der Betriebsrat einen Beseitigungsanspruch,
wenn der Arbeitgeber ein mitbestimmungswidriges Handeln bereits
ausgeftihrt hat*,

5.6.3 Loschungsanspruch

Neben den eben aufgezeigten deliktischen Anspriichen steht dem Ar-
beitnehmer dartiiber hinaus ein Anspruch auf Loschung gem. § 35 Abs.
2 Nr. 1 und Nr. 3 BDSG zu, falls eine unzuléssige Speicherung der per-
sonenbezogenen Daten vorliegt (Nr. 1) oder die Speicherung dadurch
unzuldssig geworden ist, dass die Daten zur Erfiillung des Zwecks,
woflir sie urspriinglich erhoben wurden, nicht mehr erforderlich sind
(Nr. 3)445,

442 Vgl. Panzer (o. Fufsn. 103), S. 316 f.

443 Vel. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr. 153; vgl. Weif$nicht (0. Fufsn. 157),
448 (451); vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (137).

44 Vel Panzer (o. Fufsn. 103), S. 301.

445 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 153; vgl. Elschner (o. Fufsn. 3), S.
309.

100



Internet- und E-Mail-Uberwachung am Arbeitsplatz

5.6.4 Verwertungsverbot

Hat der Arbeitgeber unzuldssige Uberwachungsmafinahmen durchge-
fiihrt, gilt nach h. M. fiir die gewonnenen arbeitnehmerbezogenen
Daten ein Verwertungsverbot. Im Ergebnis diirfen keine Beurtei-
lungen, Abmahnungen, Kiindigungen oder sonstige personelle Mafs-
nahmen auf Tatsachen gestiitzt werden, die auf unzuldssige Weise er-
hoben wurden.*¢ Die auf der Grundlage dieser Daten bereits vollzo-
genen Mafsnahmen sind im Rahmen des Beseitigungsanspruchs
wieder riickgdngig zu machen*’. Informationen, die jedoch zufdllig
bei einer rechtmaéfsigen Datenverwendung durch den Arbeitgeber ent-
deckt werden, unterliegen nicht dem Verwertungsverbot*.

Fiir Daten, die rechtswidrig ermittelt wurden, besteht dartiber hinaus
ein prozessuales Beweisverwertungsverbot, sodass sie als Beweismit-
tel z. B. in einem Kiindigungsprozess ausscheiden miissen**. Eine Be-
riicksichtigung solcher Beweise kommt jedoch moglicherweise dann in
Betracht, wenn besondere Umstdnde - bspw. eine notwehrdhnliche
Situation - den Eingriff rechtfertigen*.

5.6.5 Zuriickbehaltungsrecht

Gem. § 273 Abs. 11i. V. m. § 618 Abs. 1 BGB kann dem Arbeitnehmer
ein Leistungsverweigerungsrecht zustehen, wenn seine dienstliche
Internet-Nutzung rechtswidrig tiberwacht wird. Dieses Zurtickbehal-
tungsrecht ergibt sich aus einer unverhdltnismiéfSsigen Beeintrédchti-

446 Vel. Elschner (0. Fufsn. 3), S. 311; vgl. Ddaubler (o. Fufsn. 26), § 4 Rdnr. 271; vgl.
Rath/Karner (o. Fufsn. 35), 446 (449). vgl. Ernst (o. Fufsn. 53), 585 (587); vgl.
Schénfeld/Strese/Flemming (o. Fufsn. 94), 8 (11).

447 Vel. Elschner (0. Fufsn. 3), S. 311 £.

48 Vel. Steidle (0. Fufsn. 105), S. 311.

49 Vel Weifsnicht (0. Fufsn. 157) 448 (451); vgl. Elschner (o. Fufsn. 3), S. 312; vgl. Zilkens (o.
Fufsn. 57), 253 (259); vgl. Barton (o. Fufsn. 66), 305 (312).

450 Vegl. Kompf/Kunz (0. Fufsn. 155), 1341 (1345).
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gung des allgemeinen Personlichkeitsrechts.#! Nach {iberwiegender
Ansicht besteht auch dann das Recht auf Arbeitsverweigerung, wenn
der Betriebsrat keine Zustimmung nach § 87 Abs. 1 Nr. 6 BetrVG zum
Betreiben des Internet-Arbeitsplatzes bzw. des Unternehmensnetz-
werkes erteilt hat*>2. Nimmt ein Arbeitnehmer sein Zurtickbehaltungs-
recht wahr, bleibt der Anspruch auf Zahlung des Arbeitsentgelts gem.
§ 615 BGB unbertiihrt#>3.

Nach h. M. resultiert aus einer unzuléssigen Uberwachung, die nur die
Privatnutzung des Internets erfasst, kein Leistungsverweigerungs-
recht, da das Erbringen der geschuldeten Arbeitsleistung hiervon nicht
betroffen ist*>4.

5.6.6 Schadenersatzanspriiche

Arbeitnehmern kann Anspruch auf Schadenersatz aus § 823 Abs. 1, 2
BGB sowie § 280 Abs. 1 BGB wegen einer Verletzung der
Schutzpflichten des Arbeitgebers aus § 618 Abs. 1 BGB zustehen*®. Als
weitere Anspruchsgrundlagen sind § 7 BDSG und § 44 TKG zu benen-
nen*>®, Der Anspruch kommt nur in Betracht, sofern der Arbeitgeber
schuldhaft gehandelt hat und dem Arbeitnehmer ein materieller
Schaden entstanden ist*7.

Ein Anspruch auf Ersatz eines immateriellen Schadens aus § 253 Abs.
2 BGB analog kann sich ergeben, wenn die unzulédssige Datenverar-

451 Vgl. Elschner (0. Fufsn. 3), S. 310 £.

452 Vgl. Elschner (0. Fufsn. 3), S. 311; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135
(138).

453 Vgl. Elschner (0. Fufsn. 3), S. 311.

454 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 156; vgl. Elschner (o. Fufsn. 3), S.
311; vgl. Altenburg/v. Reinersdorff/Leister (o. Fufsn. 71), 135 (137 f).

455 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 154; vgl. Elschner (o. Fufsn. 3), S.
310.

456 Vegl. Altenburg/v. Reinersdorff/Leister (o. Fufsn. 71), 135 (137).

457 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 154.
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beitung eine schwerwiegende Beeintrdchtigung des Persdnlichkeits-
rechts darstellt. Weitere Voraussetzung ist, dass die Wiedergutma-
chung nicht durch Unterlassung, Loschung oder Riickgidngigmachung
von Mafinahmen, die auf die aus der Uberwachung gewonnenen Er-
kenntnisse gestiitzt wurden, erreicht werden kann. Man wird davon
ausgehen konnen, dass bei einer systematischen und vollstdndigen
Uberwachung und Auswertung des Internet-Verkehrs sowie bei der
Einsichtnahme in private E-Mails die Voraussetzungen fiir den An-
spruch erftillt sind.*>8

5.6.7 Strafbarkeit

Die Strafbarkeit des Arbeitgebers kann sich aus verschiedenen Tat-
bestdnden ergeben: Es konnte zunéchst die Verletzung des Briefge-
heimnisses, § 202 StGB, in Frage stehen. Dazu miisste allerdings das
Offnen eines verschlossenen Schriftstiicks vorliegen. Die Vorschrift
dient dem Schutz verkdrperter Schriftstiicke. Sie kann auch aufgrund
des dem Strafrecht immanenten Analogieverbots nicht auf E-Mails
erweitert werden, weshalb die Tatbestandsvoraussetzungen nicht er-
fullt sind. Selbst wenn die E-Mail-Nachricht ausgedruckt wird, also
eine Verkorperung stattfindet, fehlt es am Merkmal des Verschlossen-
seins, da nun jeder Dritte von der ausgedruckten Nachricht Kenntnis

nehmen kann.#>°

Im Folgenden werden einschlédgige Straftatbestdnde dargestellt.

458 Vgl. Elschner (0. Fufsn. 3), S. 310.

459 Vel. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 158; vgl. Altenburg/v.
Reinersdorff/Leister (o. Fufsn. 71), 135 (138); vgl. Nigele/Meyer (o. Fufsn. 34), 312 (315); vgl.
Panzer (o. Fufsn. 103), S. 311 £,; vgl. Mattl (o. Fufsn. 21), S. 160.
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5.6.7.1 Ausspidhen von Daten

Aufgrund dieser Liicke im Gesetz wurde nachtrédglich § 202a ins StGB
eingeftigt, der sich auf den Begriff der nicht unmittelbar wahrnehm-
baren Daten bezieht. Nach § 202a StGB macht sich strafbar, wer un-
befugt sich oder einem anderen Daten verschafft, die nicht fiir ihn
bestimmt und die gegen einen unberechtigten Zugang besonders ge-
sichert sind. Das Vorliegen privater Korrespondenz und mithin die
fehlende Bestimmung fiir den Arbeitgeber kann bspw. durch den
Betreff einer E-Mail, die angehédngten Dateien oder tiber den Absender
erkennbar sein. Eine ausreichende Sicherung vor unberechtigtem Zu-
gang kann angenommen werden, wenn Vorkehrungen getroffen wur-
den, welche objektiv geeignet und subjektiv - nach dem Willen des
Berechtigten - dazu bestimmt sind, den Zugang zu den Daten auszu-
schliefsen oder wenigstens nicht unerheblich zu erschweren. Dies ist z.
B. dann der Fall, wenn dem Arbeitnehmer ein separater passwortge-
schiitzter E-Mail-Account fiir die Privatnutzung zur Verfligung ge-
stellt wird.**® Vor der Einfiigung des § 202c StGB galt es als umstritten,
ob sich der Arbeitgeber nach § 202a StGB strafbar macht, wenn er
durch Passwort geschiitzte Privatdateien eines Arbeitnehmers auf
dem betrieblichen Computer in Augenschein nimmt*!. Eine Klar-
stellung enthdlt § 202c StGB: Nach diesem ist bereits das Vorbereiten
einer Straftat nach § 202a StGB strafbar, wenn sich Personen dazu
Passworter oder andere Sicherungscodes, die den Zugang zu den
Daten ermoglichen, verschaffen.

460 Vegl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 159 f.; vgl. Nigele/Meyer (o. Fufsn.
34), 312 (315); vgl. Mattl (o. Fufsn. 21), S. 161-163.

461 Damals zweifelnd Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (138); bejahend
Weifsgerber, NZA 2003, 1005 (1007-1009); verneinend Busse, in: Besgen/Prinz (o. Fufsn. 114),
§ 10 Rdnr. 160.

104



Internet- und E-Mail-Uberwachung am Arbeitsplatz

5.6.7.2 Abfangen von Daten

Gem. § 202b StGB macht sich strafbar, wer sich unbefugt mithilfe
technischer Mittel nicht fiir ihn bestimmte Daten aus einer nicht-
offentlichen Dateniibertragung verschafft. Als Tatobjekt kommen nur
Daten in Frage, die sich in einem Ubermittlungsvorgang befinden.
Beim Tatbestandsmerkmal , Nichtoffentlichkeit” ist auf die Art des
Ubertragungsvorgangs abzustellen. Auch ansonsten offentlich zu-
géngliche Informationen konnen durch eine Internet-Ubertragung
nicht-6ffentlich sein. Zur Tatbestandsverwirklichung ist es aufserdem
nicht notwendig, dass die Daten gespeichert bzw. aufgezeichnet wer-
den. Bei der E-Mail-Kommunikation bspw. reicht die blofie Kenntnis-
nahme aus. Technische Mittel i. S. d. Vorschrift stellen u. a. Passworter
und Software dar.**? In § 202c StGB ist das Vorbereiten einer Straftat
nach § 202b StGB geregelt.

5.6.7.3 Verletzung des Fernmeldegeheimnisses

Erlaubt der Arbeitgeber eine Privatnutzung der betrieblichen IuK-
Architektur, so unterliegt sie nach § 88 TKG und § 206 StGB dem Fern-
meldegeheimnis. Das Fernmeldegeheimnis schiitzt durch § 206 Abs. 5
S. 2, 3 StGB den Inhalt der Telekommunikation und ihre ndheren Um-
stinde, insbesondere die Tatsache, ob jemand an dem Telekom-
munikationsvorgang beteiligt war oder ist. Aber auch erfolglose Ver-

bindungsversuche werden vom Fernmeldegeheimnis erfasst.4%3

§ 206 Abs. 1 StGB bietet Schutz gegen die unbefugte Mitteilung von
Tatsachen an andere Personen. Da es an einer Mitteilung an andere
Personen mangelt, falls der Arbeitgeber lediglich eine Inhaltskontrolle
der E-Mails seiner Mitarbeiter vornimmt, drohen strafrechtliche Sank-

462 Vgl. BT-Drs. 16/3656, S. 11.
463 Vgl. Mattl (0. Fufsn. 21), S. 163 f.; vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
161.
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tionen erst, sobald der Arbeitgeber andere Personen {iiber dem Fern-
meldegeheimnis unterliegende Informationen in Kenntnis setzt. Der
Strafbarkeit entgeht der Arbeitgeber nur dann, wenn die Mitarbeiter
vorab eine entsprechende Einwilligung erteilt haben oder der Arbeit-
geber sich durch Nichtanzeige geplanter Straftaten nach § 138 StGB
selbst strafbar machte.*** Notwehr nach § 32 StGB oder rechtferti-
gender Notstand nach § 34 StGB konnen als Rechtfertigungsgriinde
fiir einen Eingriff in das Fernmeldegeheimnis nicht dienen#%. Es exis-
tieren lediglich zwei Moglichkeiten, Kontrollmafsnahmen in Bezug auf
Telekommunikationsaktivititen der Arbeitnehmer auszufiihren, ohne
dabei das strafrechtlich geschiitzte Fernmeldegeheimnis zu verletzten:
Entweder der Arbeitgeber selbst tiberwacht seine Mitarbeiter und gibt
keine Informationen dartiber an Dritte weiter, oder aber er verbietet
generell die Privatnutzung der elektronischen Medien, denn in diesem
Fall ist er zur Wahrung des Fernmeldegeheimnisses erst gar nicht
verpflichtet#6°,

In der betrieblichen Praxis werden héufig spezielle Filterprogramme
eingesetzt, durch die der unternehmenseigene Server ankommende E-
Mails auf potenzielle Viren untersucht und ferner priift, ob es sich bei
den Nachrichten um Spam-Mails handelt, um sie in beiden Féllen
sofort zu l6schen, die Verbindung zu unterbrechen oder die Nachricht
auszufiltern*®’. Ein solches Vorgehen ist regelméfsig strafbar nach § 206
Abs. 2 Nr. 2 StGB und nach § 303a StGB.

Wer als Inhaber oder Beschiftigter eines geschéftsmifsig Telekom-
munikationsdienste erbringenden Unternehmens eine dem Unterneh-
men anvertraute Sendung unbefugt unterdriickt, macht sich gem. §
206 Abs. 2 Nr. 2 StGB strafbar. Das Filtern und Blockieren von E-Mails,

464 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 161 f.; vgl. Mattl (o. Fufsn. 21), S.
163-167; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135 (138).

465 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 162.

466 Vgl. Mattl (0. Fufsn. 21), S. 167.

467 Vgl. Lelley, in: Worzalla, S. 35 Rdnr. 84.
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die sich nach ihrem Empfang auf dem Unternehmensserver befinden,
erfiillt die Voraussetzungen der Norm, falls das Unternehmen eine
Privatnutzung des E-Mail-Anschlusses gestattet.#8 Das Tatbestands-
merkmal des unbefugten Handelns kann durch eine Einwilligung der
Mitarbeiter ausgeschlossen werden*®. Ein Muster einer solchen Ein-
willigung ist im Anhang enthalten (Anlage 8). Nur bei der Loschung
von virenbehafteten E-Mails kann - ohne vorab erteilte Einwilligung
der Mitarbeiter - evtl. davon ausgegangen werden, dass die Arbeit-
nehmer ihr Einverstdndnis zur Entfernung erteilt hétten*”?. Die
Mitarbeiter miissen bei einer solchen Vorgehensweise vorab informiert
werden. Auch der unterbundene Zustellungsversuch von virenver-
seuchten E-Mails muss ihnen mitgeteilt werden.#”! Als weiteren Recht-
fertigungsgrund zur Loschung von E-Mails, die Viren, Trojaner oder
sonstige Schadprogramme enthalten, zdhlt § 109 Abs. 1 TKG, nach
dem der Arbeitgeber, der die Privatnutzung zumindest duldet, ge-
eignete technische Schutzmafsnahmen zu treffen hat, welche Stérun-
gen und Schdden an der TK-Anlage verhindern sollen. Dies gilt jedoch
nicht fiir Spam-Mails. Unerwiinschte Werbe-Mails greifen nicht in den
Betrieb des TK-Systems selbst ein, wie es bei Viren der Fall ist. Ferner
besteht die Moglichkeit, dass der Arbeitnehmer Interesse am Inhalt
von Spam-Mails hat.*2

5.6.7.4 Datenverdnderung

Besonders brisant ist die Vorschrift des § 303a Abs. 1 StGB, bei der die
Verwirklichung der Tatbestandsvoraussetzungen auch dann zur Straf-
barkeit fithrt, wenn die Privatnutzung ausdriicklich untersagt wurde;
die Unterdriickung bzw. Loschung von E-Mails erfiillt die Tatbe-

468 Vgl. Heidrich/Tschoepe, MMR 2004, 75 (76-78).

469 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 166.

470 Vegl. Schmidl, DuD 2005, 267-271.

471 Vgl. Hoeren, NJW 2004, 3513 (3516 f.).

472 Vgl. Schmidl, MMR 2005, 343 (344); vgl. Busse, in: Besgen/Prinz (o. Fufsn. 114), § 10 Rdnr.
168.
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standsmerkmale. Die Strafbarkeit ldsst sich, wie bereits in den Ausfiih-
rungen zu § 206 Abs. 2 Nr. 2 StGB aufgezeigt, durch besondere Recht-
fertigungsgriinde oder die Einwilligung der Arbeitnehmer ausschlie-
fsen.#”3 Schutzgut in §303a StGB ist die Verfiigungsbefugnis des Emp-

fangers’4.

5.6.7.5 Sonstige Straftatbestdnde

Im Ubrigen kommt eine Strafbarkeit des Arbeitgebers aus §§ 44 i. V.
m. 43 Abs. 2 BDSG in Betracht*”>. Diese setzt eine vorséitzliche Hand-
lung gegen Entgelt oder in Bereicherungs- oder Schddigungsabsicht
gegen das Bundesdatenschutzgesetz voraus*®. Fiir den Bereich der
Internet- und E-Mail-Uberwachung diirfte diese Strafvorschrift jedoch

kaum einschlédgig sein*’.

5.6.8 Ordnungswidrigkeit

Ordnungswidrigkeiten im Bereich des Bundesdatenschutzgesetzes er-
geben sich durch Verstdfse gegen Verfahrensregeln aus § 43 Abs. 1
BDSG und durch die unzuldssige Erhebung oder Verarbeitung perso-
nenbezogener Daten aus § 43 Abs. 2 BDSG#7. Die Hohe des Bufsgeldes
betrdgt gem. § 43 Abs. 3 BDSG fiir Verstofse, die in Abs. 1 aufgefiihrt
sind, bis zu 25.000 Euro, fiir Verstofse aus Abs. 2 bis zu 250.000 Euro.

Das Telekommunikationsgesetz enthdlt in § 149 TKG Bufsgeldvor-
schriften; auf die Themenstellung bezogen sind § 149 Abs. 1 Nr. 16

473 Vgl. Lelley, in: Worzalla, S. 38 Rdnrn. 91-94; vgl. Schmidl (0. Fufsn. 472), 343 (346).

474 Vel. Schmidl (0. Fufsn. 472), 343 (346).

475 Vgl. Altenburg/v. Reinersdorff/Leister (o. Fufsn. 71), 135 (138).

476 Vgl. Busse, in: Besgen/Prinz (0. Fufsn. 114), § 10 Rdnr. 171.

477 Vgl. Panzer (o. Fufsn. 103), S. 296.

478 Vgl. Panzer (o. Fufsn. 103), S. 294 £.; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn. 71), 135
(138).
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und Nr. 17 TKG von Relevanz. Eine Ordnungswidrigkeit liegt dem-
nach vor, wenn entgegen § 95 Abs. 2 oder § 96 Abs. 2 S. 1 oder Abs. 3
S. 1 TKG Daten verwendet oder entgegen § 96 Abs. 2 S. 2 oder § 97
Abs. 3 S. 2 TKG Daten nicht oder nicht rechtzeitig geldscht werden.
Gem. § 149 Abs. 2 TKG droht hierbei eine Geldbufse mit bis zu 300.000

Euro.47®

Auch im Telemediengesetz sind mit § 16 TMG Bufsgeldvorschriften
verankert. Die durch § 16 Abs. 2 Nr. 2 und Nr. 5 TMG erfassten
Ordnungswidrigkeitstatbestdnde konnen fiir die Kontrolle der Inter-
net- und E-Mail-Aktivitdten der Arbeitnehmer von Belang sein. § 16
Abs. 3 TMG bestimmt die Hohe des Bufsgeldes mit bis zu 50.000 Euro.

5.7 Rechte der Arbeitnehmer bei Verwendung
personenbezogener Daten durch den Arbeitgeber

Mitarbeiter besitzen gegeniiber ihrem Arbeitgeber Benachrichtigungs-
und Auskunftsanspriiche sowie ggf. einen Anspruch auf Berichtigung,
Loschung und Sperrung von Daten, falls ihre personenbezogenen
Daten verwendet werden. Diese Rechte ergeben sich aus den §§ 33 bis
35 BDSG und sollen dem Betroffenen adédquate Informationen tiber
seine Daten bereitstellen und ihm, falls erforderlich, Rechte zu deren

Korrektur einrdumen480,

Nach § 33 Abs. 1 S. 1 BDSG sind die Mitarbeiter tiber die Internet- und
E-Mail-Kontrollen zu benachrichtigen*$!. Diese Benachrichtigung hat
grundsitzlich vor jeder erstmaligen Speicherung personenbezogener
Daten zu erfolgen. Dies gilt nicht bei Vorliegen eines der in § 33 Abs. 2
BDSG aufgefiihrten Ausnahmetatbestédnde. Eine Benachrichtigung ist

479 Vgl. Mattl (o. Fufsn. 21), S. 168.
480 Vel. Diubler, NZA 2001, 874 (880); vgl. Schonfeld/Strese/Flemming (o. Fufsn. 94), 8 (10).
481 Vgl. Ernst (o. Fufsn. 53), 585 (591); vgl. Nigele/Meyer (o. Fufsn. 34), 312 (315).
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gem. § 33 Abs. 2 Nr. 7b BDSG nicht notwendig, wenn die Daten fiir
eigene Zwecke gespeichert sind, und die Benachrichtigung die Ge-
schéftszwecke erheblich gefdhrden wiirde. Ein solcher Fall ist anzu-
nehmen, wenn der Arbeitgeber Uberwachungsmafinahmen durch-
fiihren will, um einen erwiesenen Geheimnisverrat durch Mitarbeiter
aufzudecken. Die Bekanntgabe, dass entsprechende Kontrollen durch-
geftihrt werden, wiirde hochstwahrscheinlich dazu fiihren, dass die
betreffenden Mitarbeiter wichtiges Beweismaterial vernichteten.*®? Fiir
telekommunikationsbezogene Dienste verdrdngt die Informations-
pflicht des § 93 TKG die Benachrichtigungspflicht des § 33 BDSG##.

§ 34 BDSG enthélt Regelungen tiiber die Auskunftsrechte der Betrof-
fenen. Durch § 34 Abs. 1 BDSG ist festgelegt, dass der Mitarbeiter im
Grundsatz einen Anspruch darauf hat, u. a. zu erfahren, welche Daten
der Arbeitgeber iiber ihn gespeichert hat und zu welchem Zweck die
Speicherung erfolgte. Wichtig in diesem Zusammenhang ist ferner,
dass § 34 BDSG ein unabdingbares Recht i. S. v. § 6 Abs. 1 BDSG
darstellt, das nicht durch ein Rechtsgeschift oder gar eine Betriebs-
vereinbarung beschrénkt oder ausgeschlossen werden kann.#84

Die Berichtigung unrichtiger personenbezogener Daten schreibt § 35
Abs. 1 BDSG vor. Als notwendig erweist sich der Berichtigungsan-
spruch deshalb, weil die Speicherung falscher personenbezogener Da-
ten das informationelle Selbstbestimmungsrecht der Arbeitnehmer
verletzen kann. § 35 Abs. 2 BDSG enthélt einen Anspruch auf Lo-
schung der Daten, falls einer der enumerativ aufgezédhlten Sachver-
halte vorliegt. Gem. § 35 Abs. 3 BDSG sind die Daten zu sperren
anstatt zu loschen, wenn bestimmte Aufbewahrungsfristen der Lo-
schung entgegenstehen oder eine Beeintrdchtigung schutzwiirdiger
Interessen zu befiirchten oder eine Loschung aufgrund der besonde-

ren Art der Speicherung nicht oder nur mit einem unverhéltnis-

482 Vgl. Erler (0. Fufsn. 18), S. 102.
483 Vgl. Biittgen, in: Beck’scher TKG-Kommentar (o. Fufsn. 282), § 93 Rdnr. 7.
484 Vgl. Erler (0. Fufsn. 18), S. 101 f.
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mifsigen Aufwand zu bewerkstelligen wire.## Auch § 35 BDSG ver-
korpert ein unabdingbares Rechti. S. v. § 6 Abs. 1 BDSG.

Weiterhin besteht das Recht des Arbeitnehmers auf Einsicht in die
Personalakte gem. § 83 Abs. 1 BetrVG8, Somit ist es dem Arbeitneh-
mer moglich, die tiber ihn durch Uberwachungsmafinahmen gesam-
melten und festgehaltenen Daten zur Kenntnis zu nehmen.

485 Vgl. Steidle (0. Fufsn. 105), S. 326 f.
486 Vgl. Steidle (0. Fufsn. 105), S. 326; vgl. Tinnefeld/Viethen (o. Fufsn. 218), 977 (982); vgl.
Schénfeld/Strese/Flemming (o. Fufsn. 94), 8 (10).

111



Internet- und E-Mail-Uberwachung am Arbeitsplatz

6 BETRIEBSVERFASSUNGSRECHTLICHE
ASPEKTE

Der Giiltigkeitsbereich des Betriebsverfassungsgesetzes erstreckt sich
grundsitzlich auf alle privatwirtschaftlichen Betriebe*”. Die Intention
des Gesetzes besteht darin, eine vertrauensvolle Zusammenarbeit zwi-
schen Arbeitgeber und Arbeitnehmervertretung, einschliefslich ihrer
jeweiligen Verbédnde, zu ermoglichen und zu fordern. Dartiber hinaus
soll eine Entschédrfung des dem Arbeitsverhiltnis innewohnenden
Kréfteungleichgewichts dadurch erfolgen, dass Arbeitgeber in ihren
Rechten insoweit beschriankt werden, als es fiir den Personlichkeits-
und sozialen Schutz der Arbeitnehmer notwendig erscheint.

Gem. § 1 Abs. 1 BetrVG werden in Betrieben mit in der Regel wenigs-
tens flinf stindig wahlberechtigten Arbeitnehmern - von denen drei
wihlbar sind - Betriebsrdte gewdhlt. Die Wahl des Betriebsrats liegt
im freien Ermessen der Arbeitnehmer, obgleich der Wortlaut dieser
Vorschrift nahe legt, es handle sich um eine betriebsverfassungs-
rechtliche Pflicht*®®. Aufgabe des Betriebsrats ist, die Interessen der
Arbeitnehmer gegeniiber dem Arbeitgeber zu vertreten und durchzu-

setzen.

Ganz allgemein stehen dem Kollektivorgan folgende Beteiligungs-
rechte in betrieblichen Angelegenheiten zu:

e Unterrichtungsrechte (z. B. §§ 80 Abs. 25.1, 99,102, 111
BetrVG),

e Anhorungs- und Vorschlagsrechte (z. B. §§ 92 Abs. 2, 102
BetrVG),

487 Vgl. ErfK/ Eisemann § 1 BetrVG Rdnr. 6.

488 Vgl. Scholz, Personalmanagement, 5. Aufl. (2000), S. 176.

489 Vgl. Besgen, in: Beck’scher Online-Kommentar Arbeitsrecht, BetrVG, (Ed. 7, Stand:
1.3.2008), § 1 Rdnr. 2.
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e Beratungsrechte (z. B. §§ 90 Abs. 2, 111 BetrVG) und
e Mitbestimmungsrechte (z. B. Zustimmungsverweigerungsrechte

§ 99 BetrVG, Zustimmungserfordernisse bzw. Initiativrechte §§
87 Abs. 1, 103 BetrVG)*0.

Wie bereits in Kapitel 5 aufgezeigt wurde, bewegen sich Kontroll-
mafsnahmen in einem engen gesetzlichen Rahmen. Existiert ein Be-
triebsrat, so hat der Arbeitgeber - neben den bereits aufgezeigten ver-
fassungs- und datenschutzrechtlichen Grenzen - zusétzlich Beteili-
gungsrechte des Betriebsrats zu beachten*1.

Im Hinblick auf die Uberwachung des Internet- und E-Mail-Verkehrs
des Betriebsrats als Institution mit Sonderstatus konnte bereits in
Kapitelunterpunkt 5.4 dargelegt werden, dass der Betriebsrat durch
den Arbeitgeber nicht kontrolliert werden darf. Aufgrund dessen, dass
die Uberwachung als eine unzuléssige Behinderung i. S. d. § 78 S. 1
BetrVG zu qualifizieren und tiiberdies als eine Storung des Ver-
trauensverhdéltnisses zwischen Belegschaft und Mitarbeitervertretung
anzusehen ist, darf eine Protokollierung und Auswertung der Be-

triebsratkommunikation nicht vollzogen werden**2.
Die wichtigsten betriebsverfassungsrechtlichen Aspekte, die im Kon-

text der Internet- und E-Mail-Uberwachung stehen, werden nachfol-
gend beleuchtet.

6.1 Mitbestimmungsrecht aus § 87 Abs. 1 Nr. 6 BetrVG

Im Zusammenhang mit der Einfiihrung und Anwendung von elek-

tronischen Informations- und Kommunikationsmitteln im Betrieb

490 Vel. ErfK/ Eisemann § 1 BetrVG Rdnr. 18.
491 Vgl. Panzer (o. Fufsn. 103), S. 193.
492 Vgl. Elschner (0. Fufsn. 3), S. 297.
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nimmt § 87 Abs. 1 Nr. 6 BetrVG die bedeutsamste Stellung ein*%.
Dieses Mitbestimmungsrecht dient dem Personlichkeitsschutz der
Arbeitnehmer. Es stellt insoweit eine konkrete Ausgestaltung des in §
75 Abs. 2 BetrVG verankerten allgemeinen Arbeitnehmerpersonlich-
keitsrechts dar, wonach Arbeitgeber und Betriebsrat die freie Per-

sonlichkeitsentfaltung der Arbeitnehmer zu schiitzen und zu férdern
haben#*,

Gem. § 87 Abs. 1 Nr. 6 BetrVG verfiigt der Betriebsrat bei der Ein-
fiihrung und Anwendung technischer Einrichtungen, die dazu be-
stimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu
tiberwachen, ein Mitbestimmungsrecht. Dieses Mitbestimmungsrecht
kommt allerdings nur dann zum Tragen, wenn keine gesetzliche und
tarifliche Regelung besteht. Die Offnungsklausel des § 4 Abs. 1 BDSG
erlaubt eine vom Bundesdatenschutzgesetz abweichende Reglemen-
tierung durch eine Betriebsvereinbarung.*> Nur fiir die erlaubte
Privatnutzung der elektronischen Kommunikationsmedien muss -
selbst fiir den Fall, dass eine diesbeziigliche Betriebsvereinbarung vor-
liegt - eine Einwilligung der Arbeitnehmer in Kontrollmafsnahmen
eingeholt werden, da das Telekommunikationsgesetz keine entspre-
chende Offnungsklausel enthalti%. § 87 Abs. 1 Nr. 6 BetrVG greift auch
dann, wenn eine schon bestehende technische Einrichtung geédndert,
erweitert oder ergédnzt wird und sich somit ihre Anwendung anders
gestaltet*?”.

Der Begriff ,technische Einrichtung” ist nach dem BAG und der h. M.
weit zu fassen: Zu verstehen sind darunter optische, mechanische,
elektronische, akustische und sonstige Geréte, die ein bestimmtes Mafs

493 Vel. Weifsgerber (o. Fufsn. 98), S. 39; vgl. WeifSnicht (0. Fufsn. 157), 448 (452).

494 Vgl. Panzer (o. Fufsn. 103), S. 194.

495 Vel. Altenburg/v. Reinersdorff/Leister, MMR 2005, 222 (223).

49 Vgl. Elschner (0. Fufsn. 3), S. 307; vgl. Altenburg/v. Reinersdorff/Leister, (o. Fufsn. 495), 222
(223).

497 Vel. Diubler (0. Fufsn. 26), § 4 Rdnr. 292; vgl. Béker/Kamp, Betriebliche Nutzung von
Internet, Intranet und E-Mail, 2003, S. 79.
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an Vergegenstdndlichung aufweisen. Internet-Arbeitspldtze weisen
die geforderte Vergegenstidndlichung auf, da neben der erforderlichen
Software - welche zweifelsohne keine ausreichende Vergegenstindli-
chung realisiert - verschiedene Hardwarekomponenten benottigt wer-
den. Insofern ist auf das Gesamtsystem abzustellen.**

Dem Uberwachungsbegriff lassen sich Vorgénge unterordnen, die der
Gewinnung von Informationen tiiber Verhalten und Leistung von
Mitarbeitern dienen und regelméfiig aufgezeichnet werden, um sie
letztendlich der menschlichen Wahrnehmung zugénglich zu machen
und/oder auszuwerten*”. Anhand der anfallenden Internet- und E-
Mail-Protokolle ist unstrittig eine Uberwachung moglich5.

Der Wortlaut der Vorschrift legt nahe, dass sie darauf abstellt, dass die
Uberwachung tatsichlich vollzogen oder mindestens beabsichtigt
wird. Der Begriff des Bestimmtseins ist jedoch sehr weit auszulegen:
Es gentigt, wenn durch das System allein objektiv die Moglichkeit
besteht, die Arbeitnehmer zu {iberwachen.®! Diese Moglichkeit ist
schon beim Einsatz herkdmmlicher Programme zur Nutzung des
Internet- oder E-Mail-Dienstes gegeben; dazu bedarf es keiner
speziellen Uberwachungssoftware®2. Das Mitbestimmungsrecht be-
steht jedoch nicht, falls der Arbeitgeber technische Anlagen einfiihrt
oder anwendet, die ausschliefilich anonyme Daten erheben>%.

Der Uberwachungsgegenstand muss weiterhin das Verhalten oder die
Leistung der Arbeitnehmer sein. Unter Verhalten versteht man jedes

498 Vgl. Besgen/Prinz, in: Besgen/Prinz, Neue Medien und Arbeitsrecht, § 2 Rdnr. 3; vgl.
Hanau/Hoeren (o. Fufsn. 12), S. 78.

499 Vel. Hanau/Hoeren (o. Fufsn. 12), S. 78 f.; vgl. Altenburg/v. Reinersdorff/Leister (0. Fufsn.
495), 222 (223); vgl. Elschner (o. Fufsn. 3), S. 305.

500 Vgl. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1500).

501 Vel. Schonfeld/Strese/Flemming (o. Fufsn. 94), 8 (12); vgl. Nigele/Meyer (o. Fufsn. 34), 312
(315); vgl. Hanau/Hoeren (o. Fufsn. 12), S. 85.

502 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 498), § 2 Rdnrn. 4-7; vgl. Beckschulze/Henkel
(0. Fufsn. 61), 1491 (1500); vgl. Weifnicht (o. Fufsn. 157), 448 (452).

503 Vel. Weifsnicht (0. Fufsn. 157), 448 (452).
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Tun und Unterlassen mit Relevanz zur Erfiillung der Arbeitsaufgabe.
Insoweit wird die Leistung bereits vom Verhalten erfasst. Notwendig
ist in diesem Zusammenhang nur, dass sich einzelne Verhaltens-
weisen bestimmten Mitarbeitern zuordnen lassen. Unmoglich ist dies
etwa bei einem Internet-Terminal, den zehn verschiedene Mitarbeiter

unter derselben Nutzerkennung bedienen kénnen.>*

Im Ergebnis erfiillt die Einfiihrung und Anwendung des Internet- und
E-Mail-Dienstes die Voraussetzungen des § 87 Abs. 1 Nr. 6 BetrVG,
sodass ein Mitbestimmungsrecht besteht. Wie die Wahrnehmung die-
ses Rechts konkret aussehen kann, wird im nachfolgenden Kapitel-
unterpunkt behandelt.

6.2 Ausiibung der Mitbestimmung

Der Betriebsrat hat im Rahmen der Mitbestimmung die Personlich-
keitssphdre der Arbeitnehmer durch prdventive Mafsnahmen zu
schiitzen®®. Das Mitbestimmungsrecht wird in den meisten Féllen
durch den Abschluss einer Betriebsvereinbarung wahrgenommen>%.
Die Betriebsvereinbarung ist ein privatrechtlicher kollektiver Normen-
vertrag zwischen Arbeitgeber und Betriebsrat, der unmittelbar und
zwingend auf die Arbeitsverhéltnisse einwirkt®””. Gem. § 77 Abs. 2
BetrVG sind Betriebsvereinbarungen gemeinsam zu beschliefien,
schriftlich niederzulegen, von beiden Parteien zu unterzeichnen und

im Betrieb an geeigneter Stelle auszulegen.

Eine Betriebsvereinbarung zur Internet- und E-Mail-Nutzung im Un-
ternehmen dient dazu, konkrete Vorschriften fiir den Umfang und die

504 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 498), § 2 Rdnr. 8; vgl. Hanau/Hoeren (o.
Fufsn. 12), S. 81.

505 Vgl. Sassenberg/Bamberg (0. Fufsn. 258), 226.

506 Vgl. Nigele/Meyer (0. Fufsn. 34), 312 (315).

507 Vgl. Lelley, in: Worzalla, S. 64 Rdnr. 159.
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Grenzen der Inanspruchnahme aufzustellen. Uberdies sollten unbe-
dingt klare Regelungen im Hinblick auf die Erfassung und Auswer-
tung von Protokollen durch den Arbeitgeber enthalten sein.>%® Dartiber
hinaus ist anzuraten, auch Fragen zur Sicherheit des betrieblichen
Netzwerks zu kldren, Abwesenheitsregelungen festzulegen, den Um-
gang mit Verschliisselungstechnik zu regeln und - falls bspw. eine ge-
legentliche Privatnutzung toleriert wird - auf einen mafsvollen Um-

gang mit den Medien hinzuweisen.>%

Uber weitgehende Rechte verfiigt der Betriebsrat, falls die Einfiihrung
der Internet- und E-Mail-Technik im Betrieb ohne bzw. gegen seine
Zustimmung erfolgt: In diesem Fall steht ihm ein Unterlassungs-
anspruch zu, mit dem sich die rechtswidrige Installation unterbinden
lasst. Wurden bereits entsprechende Techniken eingerichtet, steht der
Mitarbeitervertretung ein Beseitigungsanspruch zu, mit dem sie sogar
den Abbau der Anlage zu erzwingen vermag. Kann in Bezug auf die
Einftihrung und Anwendung der technischen Anlagen keine Einigung
erzielt werden, ist nach § 87 Abs. 2 BetrVG die Einigungsstelle anzu-

rufen.510

Das Mitbestimmungsrecht des Betriebsrats gilt jedoch nicht schran-
kenlos. Die zuldssige Grenze ist erreicht, sobald in Personlichkeits-
rechte der Arbeitnehmer eingegriffen wird.>'! So wére es z. B. nicht mit
§ 75 Abs. 2 BetrVG zu vereinbaren, eine Betriebsvereinbarung abzu-
schliefsen, die eine Vollkontrolle des Internet- und E-Mail-Verkehrs
der Belegschaft vorsihe.

508 Vgl. Elschner (0. Fufsn. 3), S. 306 f.

509 Vgl. Schonfeld/Strese/Flemming (o. Fufsn. 94), 8 (12).

510 Vgl. Besgen/Prinz, in: Besgen/Prinz (o. Fufsn. 498), § 2 Rdnrn. 23-25; vgl. WeifSnicht (o.
Fufsn. 157), 448 (452).

511 Vel. Beckschulze/Henkel (0. Fufsn. 61), 1491 (1501); vgl. Ernst (o. Fufsn. 53), 585 (591).
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7 RECHTSPRECHUNG

Im jiingsten Urteil vom 31.5.2007°!2 zu einer verhaltensbedingten

Kiindigung wegen privater Internet-Nutzung stiitzt sich das BAG auf

drei frithere Entscheidungen®'3, bei denen es Grundsétze zur privaten

Internet-Nutzung aufgestellt und diese mit dem aktuellen Urteil be-

kriftigt hat. Die in den Entscheidungen wiederholten kiindigungs-

relevanten Pflichtverletzungen, welche durch die Privatnutzung des

Internets in Betracht kommen, sind insbesondere:

Die Nichteinhaltung eines bestehenden ausdriicklichen Verbots
zur privaten Inanspruchnahme des Internet-Anschlusses bzw.
der IT-Architektur;

die Privatnutzung des Internets wihrend der Arbeitszeit.>4 Die
Verletzung der arbeitsvertraglich geschuldeten Arbeitspflicht
des Arbeitnehmers ist umso gravierender, je mehr er zeitlich und
inhaltlich seine Arbeit vernachldssigt™'>;

das unbefugte Herunterladen erheblicher Datenmengen aus dem
Internet auf den Dienst-Computer>®'¢;

der Gebrauch des Internet-Anschlusses zu privaten Zwecken an
sich. Wenn diesbeziiglich keine ausdriickliche Gestattung oder
zumindest Duldung vorliegt, ist die private Inanspruchnahme
grundsétzlich unzulédssig und stellt demzufolge eine Verletzung
der arbeitvertraglichen Pflichten dar.51”

Im in Rede stehenden Urteil geht es im Sachverhalt um einen

verheirateten und zwei Kindern zum Unterhalt verpflichteten Baulei-

512 BAG, Urt. v. 31.5.2007 = NZA 2007, 922 = NJW 2007, 2653.

513 BAG, Urt. v. 7.7.2005 = NZA 2006, 98 = NJW 2006, 540; BAG, Urt. v. 12.1.2006 = NZA
2006, 980 = NJW 2006, 2510; BAG, Urt. v. 27.4.2006 = NZA 2006, 977 = NJW 2006, 2939.
514 Vel. Kramer, NZA 2007, 1338.

515 Vgl. Ernst, DuD 2006, 223 (224 f.); vgl. Bernhardt/Barthel (0. Fufsn. 227), 150 f£.

516 Vgl. Fischer, AuR 2006, 206.

517 Vgl. Kramer, NZA 2006, 194 (196).
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ter (Kldger), der bei der Beklagten bzw. bei deren Rechtsvorgédngerin
seit dem 1.1.1999 angestellt war. Als die Beklagte routineméfsig den
Dienst-PC - auf den unzweifelhaft auch andere Arbeitnehmer Zugriff
nehmen konnten - kontrollierte, wurde festgestellt, dass zahlreiche
Bild- und Videodateien mit erotischen Inhalten abgespeichert waren
und mit dem Dienst-PC auch Erotikseiten im Internet besucht wurden.
Eine Nutzungsregelung fiir den privaten Umgang mit dem PC exis-
tierte nicht. Der Klédger hat tiberdies an einigen Tagen, an denen die
bezeichneten Dateien aufgerufen wurden, Uberstunden abgerechnet.
Daraufhin wurde dem Kldger mit Schreiben vom 6.12.2004
aufserordentlich, hilfsweise ordentlich gekiindigt.

Der Klédger erhob beim ArbG Kaiserslauterns!® Kiindigungsschutzkla-
ge, welche er auf folgende Aussagen stiitzte: Zu einer Privatnutzung
des Dienst-PCs, bei der er DVDs und andere Videodateien mit eroti-
schem Inhalt angesehen habe, sei es nie gekommen. Auch der Aufruf
von Erotikseiten im Internet habe nie stattgefunden. Weiterhin habe er
an manchen Tagen, an denen die betriebsfremde Nutzung vollzogen
wurde, tiberhaupt keinen Zugang zum Dienst-PC gehabt, wie etwa am
21.2.2004, an dem er auf einer Baustelle gewesen sei. Das ArbG hat der
Klage stattgegeben. Durch das Berufungsurteil des LAG>'® wurde die
Entscheidung teilweise abgedndert: Das LAG hat festgestellt, dass das
Arbeitsverhiéltnis nicht durch die aufserordentliche Kiindigung aufge-
16st worden ist, da es an einer Abmahnung fehlte. Uber die hilfsweise
ordentliche Kiindigung entschied das LAG, dass diese auch ohne Ab-
mahnung wirksam sei. Mit der zugelassenen Revision verfolgt der
Kldger die Wiederherstellung der erstinstanzlichen Entscheidung.

Das BAG hatte sich mit der Frage der Wirksamkeit der ordentlichen
Kiindigung und deren Rechtfertigung durch § 1 Abs. 2 KSchG zu
befassen. Eine solche liegt vor, wenn der Arbeitnehmer eine Vertrags-

518 ArbG Kaiserslautern, Urt. v. 10.3.2005 - 7 Ca 2183 /04.
519 LAG Rhemnland-Pfalz, Urt. v. 8.9.2005 = BeckRS 2006, 41314.
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pflicht - i. d. R. schuldhaft - erheblich verletzt hat, das Arbeitsver-
héltnis dadurch beeintrédchtigt wird, eine zumutbare Moglichkeit einer
anderen Beschiftigung nicht besteht und die Beendigung des
Arbeitsverhiltnisses unter Abwégung der Interessen beider Parteien
billigenswert und angemessen erscheint. Im Rahmen einer verhaltens-
bedingten Kiindigung ist das Prognoseprinzip heranzuziehen. Die
verhaltensbedingte Kiindigung soll damit keine Sanktion fiir begange-
nes Fehlverhalten darstellen, sondern die Vermeidung des Risikos
weiterer erheblicher Pflichtverletzungen bezwecken. Die Kiindigung
aufgrund einer Vertragsverletzung setzt regelmaéfsig eine Abmahnung
voraus. Erst wenn der Arbeitnehmer nach Vorliegen einer einschla-
gigen Abmahnung erneut seine arbeitsvertraglichen Pflichten verletzt,
kann regelmifdig davon ausgegangen werden, dass es auch zukiinftig
zu Vertragsstorungen kommen wird. Ferner muss bei einem iden-
tischen Kiindigungssachverhalt eine einheitliche Beurteilung des Ab-
mahnungserfordernisses fiir die aufserordentliche wie fiir die ordent-
liche Kiindigung erfolgen. Es ist widerspriichlich, warum die aufseror-
dentliche Kiindigung mangels vorausgegangener Abmahnung aus-
scheiden muss, aber die ordentliche Kiindigung trotz fehlender Ab-

mahnung vollzogen werden kann.520

In dem BAG-Urteil wurden Grundsitze dariiber aufgestellt, welche
Beweise der Arbeitgeber vorzutragen hat, damit das Gericht eine
sozial gerechtfertigte verhaltensbedingte Kiindigung annehmen kann.
Demnach muss der Arbeitgeber darlegen,

e in welchem konkreten zeitlichen Ausmafs sich die Privatnutzung
innerhalb der Arbeitszeit abgespielt hat;
e welches Datenvolumen vom Internet oder anderen Medien auf

dem betrieblichen TuK-System gespeichert wurde;

520 Vgl. Kramer (0. Fufsn. 514), 1338 (1339 f.).
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e inwiefern es konkret zu Storungen bzw. Belastungen der EDV-
Anlage gekommen ist oder welche diesbeziigliche Gefahr vom
Fehlverhalten des Mitarbeiters ausging;

e in welcher Hohe Kosten durch die private Internet-Nutzung
entstanden sind;

e wie grofs die konkrete Gefahr einer Rufschddigung des Arbeit-
gebers war und ferner, inwieweit Dritte und Betriebsangehorige

von den erotischen Inhalten Kenntnis nehmen konnten.5?!

Die von der Berufungsinstanz getroffenen Feststellungen zu den
moglichen Pflichtverletzungen seien fehlerhaft, bemerkte das BAG.
Dartiber hinaus hat das LAG - selbst wenn eine erhebliche Pflicht-
verletzung vorgelegen hitte - eine notwendige Interessenabwigung
nicht vorgenommen.>?? Die Rechtssache wurde an das LAG®? zur
Weiterverhandlung zurtickverwiesen; dieses entschied zu Gunsten
des Klédgers. Demnach ist das Arbeitsverhiltnis durch die Kiindigung
nicht aufgehoben worden, und der Kldger muss weiter beschéftigt
werden. Die Kiindigung ist gem. § 1 Abs. 2 KSchG nicht aus ver-
haltensbedingten Griinden sozial gerechtfertigt. Es kann dahingestellt
bleiben, ob der Kldger tatsdchlich im dargelegten Umfang Erotikbilder
betrachtet und Internet-Seiten mit erotischem Inhalt aufgerufen hat.
Die Unwirksamkeit der Kiindigung ergibt sich schon allein daraus,
dass es einer vorhergehenden Abmahnung bedurft habe.>>

Das BAG hat mit seinem Urteil vom 31.5.2007 festgestellt, dass eine
unerlaubte Privatnutzung durchaus zu einer Kiindigung fiihren kann;
um allerdings eine Kiindigung ohne vorhergehende einschldgige Ab-

521 Vgl. Kramer (0. Fufsn. 514), 1338 (1340).

522 Vgl. Kramer (0. Fufsn. 514), 1338 (1340).

523 LAG Rheinland-Pfalz, Urt. v. 13.12.2007 = BeckRS 2008, 50972.

524 Vgl. 0. V., http:/ /www.arbeitsrecht.de/ arbeitsrecht/ RechtKompakt/ Rechtsprechung/
2008/2008_04_10_kuendigung_wegen_privater_nutzung_eines_dienst-pcs_erfordert_

abmahnung.php?’navid=1 (13.5.08).
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mahnung als gerechtfertigt ansehen zu kdénnen, muss eine ausschwei-
fende, exzessive Nutzung vorgelegen haben>>.

525 Vegl. 0. V., http:/ /www.arbeitsrecht.de/ arbeitsrecht/ RechtKompakt/ Rechtsprechung/

2008/2008_04_10_kuendigung_wegen_privater_nutzung_eines_dienst-pcs_erfordert_
abmahnung.php?’navid=1 (13.5.08).
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8 FAZIT UND AUSBLICK

Die vorstehenden Ausfithrungen machen deutlich, dass auf Seiten der
Arbeitgeber zahlreiche berechtigte Interessen existieren, die Benut-
zung des Internet- und E-Mail-Anschlusses der Mitarbeiter zu kontrol-
lieren. Hierzu steht eine Vielzahl von technischen Moglichkeiten zur
Verfligung - angefangen von der relativ simplen Analyse des Browsers
und des E-Mail-Clients am Arbeitsplatzrechner, tiber die Auswertung
der im Server bzw. in der Firewall anfallenden Zugriffsprotokolle bis
hin zum Finsatz spezieller Uberwachungssoftware, die eine praktisch
liickenlose Aufzeichnung des gesamten Surfverhaltens erlaubt. Selbst
wenn die Arbeitgeberinteressen noch so einleuchtend sind, kann dem
Arbeitgeber die nahezu grenzenlose Uberwachung nicht zugestanden
werden. Den Belangen des Unternehmens stehen die Schutzinteressen
der Mitarbeiter entgegen. Die gewonnenen Ergebnisse aus den Uber-
wachungsmafsnahmen bergen erhebliche Risiken fiir die Arbeitneh-
mer. Im Extremfall liefse sich durch gezieltes Ausspionieren ein umfas-
sendes Personlichkeitsprofil der gesamten Belegschaft erstellen, auf
dessen Grundlage sich personelle Mafsnahmen stiitzen liefsen. Um die-
sen Gefahren zu begegnen, existieren einfachgesetzliche allgemeine
Datenschutzbestimmungen sowie bereichsspezifische Telekommuni-
kations- und Telemediendatenschutzbestimmungen. Uberdies sind
stets mittelbar geltende verfassungsrechtliche Vorgaben - darunter
insbesondere das allgemeine Personlichkeitsrecht der Mitarbeiter - zu
beachten, die auch im Arbeitsverhéltnis ihre Wirkung entfalten.
Existiert dartiber hinaus ein Betriebsrat im Unternehmen, sind
zusdtzlich dessen Beteiligungsrechte zu berticksichtigen. Fiir die
Anwendbarkeit und somit fiir die Strenge der vom Arbeitgeber
einzuhaltenden Vorschriften der jeweiligen Gesetze ist entscheidend,
ob der Arbeitgeber die Privatnutzung der elektronischen Kommu-
nikationsmittel gestattet bzw. duldet, oder ob er eine solche Nutzungs-
moglichkeit untersagt. Die zentrale ,Weichenstellung”, inwiefern
strikte Datenschutznormen die Uberwachungsmoglichkeiten be-
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schridnken, nimmt letztendlich der Arbeitgeber durch seine Entschei-
dung fiir die Zuléssigkeit bzw. fiir das Verbot der Privatnutzung von
Internet und E-Mail am Arbeitsplatz selbst vor.

Fdllt die Entscheidung dahingehend aus, dass die Internet- und E-
Mail-Nutzung nur zu betrieblichen Zwecken erlaubt wird, steht dem
Arbeitgeber ein umfassendes Kontrollrecht zu, sofern eine diesbeziig-
liche Benachrichtigung der Mitarbeiter erfolgt ist. Sowohl auf die
dufseren Daten des Internet- und E-Mail-Verkehrs als auch auf die
jeweiligen Inhalte darf bspw. zum Zweck der Kontrolle des Nut-
zungsverbots zugegriffen werden. Dienstliche E-Mails sind sogar wie
herkdmmliche Geschiftspost zu behandeln und somit dem Arbeitge-
ber fiir Einblicke uneingeschréankt zugénglich. Eine Ausnahme gilt
allerdings dann, wenn z. B. der Nachrichtenbetreff erkennen lésst,
dass die Nachricht privater Natur ist. Im Ubrigen sind die Kontroll-
mafsnahmen so zu gestalten, dass sie stichprobenartig und/oder an-
lassbezogen durchgefiihrt werden. Eine Vollkontrolle, bei der das
gesamte Verhalten und die Leistung iiber die ganze Arbeitszeit hin-
weg erfasst werden, darf keinesfalls stattfinden. Die Uberwachungs-
befugnis ldsst sich durch individuelle Einwilligungen oder eine Kol-

lektivvereinbarung erweitern.

Gestattet der Arbeitgeber hingegen die Privatnutzung des Internet-
und E-Mail-Anschlusses, so miissen fiir diese Nutzungsform die Vor-
schriften des Telekommunikations- und - wenn auch sehr einge-
schrénkt - des Telemediengesetzes Beachtung finden. Im Vordergrund
der Datenschutzregelungen steht dabei das Fernmeldegeheimnis, das
Kontrollen nur zu festgelegten Zwecken zuldsst. Um weiter gehende
Kontrollen zuldssig zu vollziehen, ist eine Einwilligung in die Be-
schriankung des Fernmeldegeheimnisses oder in den Verzicht auf das
Fernmeldegeheimnis der Beschiftigten unumgénglich. Bei einer sog.
Mischnutzung erfasst das Fernmeldegeheimnis sdmtliche Kommuni-

124



Internet- und E-Mail-Uberwachung am Arbeitsplatz

kationsvorgénge - ungeachtet dessen, ob es sich um dienstliche oder
private handelt.

Im Anhang verdeutlicht ein Schaubild den Zusammenhang zwischen
den zu beachtenden Rechtsvorschriften bei der arbeitsplatzbezogenen
Internet- und E-Mail-Uberwachung (Anlage 9).

Eine Moglichkeit, Uberwachungsmafinahmen datenschutzkonform zu
gestalten, besteht darin, die anfallenden Kommunikationsdaten durch
ein technisches System zu anonymisieren. Da es sich bei diesen Daten
nicht um personenbezogene Daten handelt, ist dem Arbeitgeber ein
vollumféngliches Kontrollrecht zuzubilligen. Falls die anonyme Uber-
wachung zur Aufdeckung von Missbrduchen fiihrt, kann anschliefsend
- unter Beachtung der in der vorliegenden Abhandlung aufgezeigten
Grundsétze - anhand personenbezogener Kontrollen die Identifizie-
rung der verantwortlichen Mitarbeiter stattfinden. Ob sich ein solches
Anonymisierungssystem fiir die betriebliche Praxis wirklich eignet, ist
vorrangig abhédngig von Wirtschaftlichkeitsaspekten.

Sowohl fiir Arbeitgeber als auch fiir Arbeitnehmer ist es in der gegen-
wirtigen Situation dufserst schwierig zu beurteilen, wie die vorhande-
nen datenschutzrechtlichen Vorschriften in Bezug auf die Telekom-
munikation am Arbeitsplatz anzuwenden sind - zugeschnitten sind
die Regelungen ndmlich auf herkdmmliche Telekommunikations- und
Telemedienanbieter. Mehr Transparenz bei den Rechtsvorschriften
hinsichtlich der Uberwachung der Anwendung der [uK-Technik am
Arbeitsplatz diente der Rechtssicherheit auf Arbeitgeber- und Arbeit-
nehmerseite. Einzige Orientierung gibt die Rechtsprechung. Diese ist
jedoch auf diesem Gebiet sehr liickenhaft und wird im Einzelfall das
spezifische Problem nicht zu l6sen vermogen.

Rechtsklarheit fiir Arbeitgeber und Arbeitnehmer diirfte das von
verschiedenen Seiten schon seit Jahren geforderte Arbeitnehmerdaten-
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schutzgesetz schaffen. Ziel sollte sein, ein spezifisches Datenschutz-
recht fiir Arbeitnehmer zu entwickeln, das den Gesamtkomplex des
Datenschutzes am Arbeitsplatz umfasst. Diesbeziigliche gesetzgebe-
rische Initiativen blieben indes aus. Selbst europarechtlich konnte
bislang noch kein verbindlicher Rahmen geschaffen werden, der die
einzelnen europdischen Mitgliedsstaaten zu einem Tédtigwerden veran-
lasste.526 Es bleibt insofern abzuwarten, wann der deutsche Gesetz-
geber ein speziell auf Arbeitsverhdltnisse zugeschnittenes Daten-
schutzgesetz auf den Weg bringt und wie dieses konkret ausgestaltet
sein wird.

526 Vgl. 0. V., http:/ /www.bfdi.bund.de/cIn_027/nn_530440/ DE/ Themen/ Arbeit/
Arbeitnehmerdatenschutz/ Artikel / Arbeitnehmerdatenschutzgesetz.html (19.6.08).

126



Anhang

Anlagenverzeichnis

Anlage 1 Leitfaden fiir Arbeitgeber zur Uberwachung der
Internet- und E-Mail-Aktivitdten der Mitarbeiter S. 128

Anlage 2 Struktureller Zusammenhang zwischen Internet,
Firewall bzw. Server und Intranet S. 139

Anlage 3 Exemplarischer Auszug aus einem Logfile S. 140

Anlage 4 Muster einer Zusatzvereinbarung zum Arbeits-
vertrag in Bezug auf die Nutzung von Internet

und E-Mail am Arbeitsplatz S. 141
Anlage 5 Muster einer Betriebsvereinbarung S. 142
Anlage 6 Muster einer Internet-Policy S. 151

Anlage 7 Muster einer Einwilligung in den Verzicht auf das
Fernmeldegeheimnis S.154

Anlage 8 Muster einer Einwilligung in die Loschung virenver-
seuchter E-Mails und Spam S. 155

Anlage 9 Zusammenhang zwischen den zu beachtenden

Rechtsvorschriften bei der Internet- und E-Mail-
Uberwachung am Arbeitsplatz S. 156

127



Anhang

Anlage 1: Leitfaden fiir Arbeitgeber zur Uberwachung der
Internet- und E-Mail-Aktivititen der Mitarbeiter

Mit den nachfolgenden Ausfithrungen erhalten Arbeitgeber, die eine
rechtskonforme Uberwachung der Internet- und E-Mail-Aktivititen
ihrer Mitarbeiter durchftihren wollen, eine Orientierung fiir das Vor-
gehen.

Der hier dargestellte Leitfaden fiir Arbeitgeber bildet eine kurze Zu-
sammenfassung der essentiellen Inhalte der vorliegenden Arbeit im
Hinblick auf die Zuléssigkeit der Internet- und E-Mail-Uberwachung
am Arbeitsplatz; gleichzeitig bietet er einen empfohlenen Handlungs-
rahmen fiir die Ausgestaltung zuldssiger Kontrollen. Die Darstellung
des Leitfadens in Form sequentiell abzuarbeitender Schritte kann nicht
erfolgen, da die unternehmensspezifischen Gegebenheiten zu unter-
schiedlich sind, um allgemeingiiltiges Vorgehen aufzeigen zu konnen.

1. Grundsitzliches

e Entscheidung iiber Zulassung der Privatnutzung
Zunidchst muss der Arbeitgeber entscheiden, ob er die Privatnutzung
des Internets und/oder des E-Mail-Dienstes tiberhaupt gestattet. Diese
Entscheidung hat weitreichende Auswirkungen auf die Zuléssigkeit
von Uberwachungsmafinahmen. Es bedarf demzufolge einer
griindlichen Uberlegung, inwieweit der Arbeitgeber seinen Mitar-
beitern Vertrauen schenken kann und sich dadurch in seinem
Kontrollrecht beschridnken lassen will. In das Entscheidungskalkiil
miissen auch wichtige Gesichtspunkte wie Motivation der Mitar-
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beiter®?” und Verbesserung der Kompetenz durch die Bereitstellung
des Internet- und E-Mail-Anschlusses zu privaten Zwecken mit einbe-

zogen werden.

e Verbot der Privatnutzung
Sehr weit geht allein das gesetzliche Kontrollrecht, wenn der Arbeit-
geber den Mitarbeitern untersagt, das Internet und/oder den E-Mail-
Anschluss fiir private Zwecke zu verwenden. In diesem Fall bestimmt
sich die Zuldssigkeit der Uberwachung nach den Vorschriften des
Bundesdatenschutzgesetzes sowie nach den mittelbar wirkenden
Grundrechten der Arbeitnehmer. Zur einfachen Beweisbarkeit sollte
das ausdriickliche Verbot schriftlich festgehalten werden. Dazu eignen
sich Zusatzvereinbarungen zum Arbeitsvertrag, oder falls ein Betriebs-
rat im Unternehmen vorhanden ist, die Regelung durch eine Betriebs-

vereinbarung.

e Erlaubnis der Privatnutzung
Wenn die Inanspruchnahme der elektronischen Telekommunikations-
medien auch zu privaten Zwecken genehmigt werden soll, gilt es
- zumindest in Bezug auf die Privatkommunikation - strikte Daten-
schutzbestimmungen, insbesondere des Telekommunikationsgesetzes
und auch des Telemediengesetzes, einzuhalten, welche die Moglich-
keit der zuldssigen Uberwachung gravierend einschrdnken. Die Er-
laubnis zur Privatnutzung der Telekommunikationsmedien sollte hin-
sichtlich des vom Unternehmen gebilligten Nutzungsumfangs mog-
lichst klar und eindeutig formuliert werden. Dies betrifft im Wesent-
lichen potenzielle zeitliche und inhaltliche Restriktionen. Uberaus rat-

527 Eine Studie des Computerspieleherstellers PopCap ergab, dass durch das vollstandige
Verbot der Internet-Nutzung nicht nur Motivations- und Konzentrationsverluste zu
beklagen waren, sondern dass diese Verluste vielmehr die Ursache enormer
Produktivitdtseinbufsen darstellten. Allein in Grofsbritannien gingen durch eine solche
Nutzungseinschrankung des Internets fiinf Milliarden Euro jdhrlich an Produktivitat
verloren. (vgl. o. V., http:/ /www heise.de/newsticker/ meldung/109190 (9.6.08)).
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sam ist es, einen sog. Freiwilligkeitsvorbehalt mit aufzunehmen; dieser
Vorbehalt ermoglicht die unproblematische Riicknahme der freiwil-
ligen Leistung fiir die Zukunft. Zur Erlaubniserteilung eignen sich
insbesondere Internet-Policies, Zusatzvereinbarungen zum Arbeitsver-
trag oder Betriebsvereinbarungen, falls ein Betriebsrat im Unterneh-

men vorhanden ist.

o Betriebsrat

Existiert im Unternehmen ein Betriebsrat, ist dieser ohnehin bei der
Frage tiber die Ausgestaltung von Kontrollmafsinahmen in Bezug auf
die Nutzung der betrieblichen IuK-Anlage hinzuzuziehen. Deshalb
sollte die Moglichkeit des Abschlusses einer Betriebsvereinbarung, in
welcher die Nutzungsbedingungen von Internet und E-Mail klar ge-
regelt sind, wahrgenommen werden. In der Vereinbarung lassen sich
die konkreten Uberwachungsmechanismen und der Zweck der Uber-
wachung benennen. Um ferner bspw. einer in der Betriebsver-
einbarung enthaltenen Warnung vor missbréduchlicher Anwendung
Nachdruck zu verleihen, konnen drohende arbeits- und strafrechtliche
Konsequenzen verankert werden. Der einfache Weg der Nutzungsre-
glementierung tiber die Kollektivvereinbarung erspart dem Arbeitge-
ber nicht zuletzt Kosten, Arbeit und Zeit. Zwar ist zumindest bei der
betrieblichen Inanspruchnahme die Ausweitung der Uberwachungs-
befugnis durch eine Betriebsvereinbarung moglich, jedoch diirfte diese
Option fiir die Praxis nicht von Relevanz sein. Der Betriebsrat wird
sich kaum auf eine Regelung, die zu Ungunsten der Belegschaft wirkt,
mit dem Arbeitgeber einigen.

e Keine Vollkontrolle
Die Uberwachung ist stets so zu gestalten, dass keine vollumfingliche
Auswertung des Verhaltens und der Leistung der Belegschaft tiber die

gesamte Arbeitszeit hinweg vorgenommen werden kann. Sie gilt es
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daher auf stichprobenartige und anlassbezogene Kontrollen zu be-
schridnken. Fiihren diese Kontrollen zu einem Verdacht auf miss-
brauchliche Nutzungen, kann die Uberwachung gezielt intensiviert
werden. Selbst bei Vorliegen einer Einwilligung der Arbeitnehmer in
weiter gehende Kontrollen, als es die gesetzlich vorgesehenen Erlaub-
nistatbestdnde gestatten, ist der Grundsatz zu beachten, dass keine
Vollkontrolle stattfinden darf.

e Erweiterung der Kontrollbefugnis durch Einwilligung

Sowohl bei der dienstlichen als auch bei der privaten Nutzung von
Internet und E-Mail ldsst sich die Befugnis zu weiter reichenden
Kontrollen, als sie gesetzlich durch Erlaubnistatbestdnde vorgesehen
sind, ausdehnen. Hierzu ist eine schriftliche Einwilligung der Arbeit-
nehmer notwendig. Diese ermdglicht im Extremfall auch die Uberwa-
chung zum Zwecke der Auswertung von Verhalten und Leistung der
Arbeitnehmer. Da die Uberwachungsbefugnis bei der dienstlichen
Telekommunikation jedoch ohnehin schon sehr weit reicht, bietet sich
die Erweiterung der Kontrollberechtigung insbesondere fiir den Fall
an, in dem der Arbeitgeber die Privatnutzung von Internet und E-Mail
erlauben will. Die Erlaubnis zur Privatnutzung kann an die Bedingung
gekniipft werden, dass die Arbeitnehmer auf das Fernmeldegeheimnis
verzichten, welches die Privatkommunikation ansonsten unter beson-
deren Schutz stellt. Somit besteht zwar die Erlaubnis zur Privatnut-
zung der Medien, jedoch wird diese davon abhéngig gemacht, ob eine
solche Einwilligung erteilt wird oder nicht.

Das Mittel der Einwilligung stellt mithin die einzige Moglichkeit dar,
die Uberwachung der Internet- und E-Mail-Kommunikation der Mit-
arbeiter auf ein Hochstmafs zu erweitern. Aus praktischen Griinden
bedarf es aber der Uberlegung, ob ein solch einschneidender Eingriff
in die Persdnlichkeitssphédre der Arbeitnehmer nicht ein zu grofses
Empfinden von Misstrauen vermittelt. Das Recht auf informationelle

131



Anhang

Selbstbestimmung ldsst sich zwar ohne weiteres durch eine Einwilli-
gung einschrinken, jedoch wird die Beschrdnkung zu Lasten des Ver-
trauensverhiltnisses zwischen Arbeitgeber und Arbeitnehmer wirken
und schliefslich das Betriebsklima negativ beeinflussen.

Als starkes Argument fiir die Arbeitgeberseite spricht gleichwohl die
Tatsache, dass Mitarbeiter, die keine missbrduchlichen Nutzungen
durchfiihren, auch keinerlei Sanktionen zu befiirchten haben. Uber-
dies kann der Mitarbeiter selbst entscheiden, ob er tiberhaupt Nut-
zungsvorgédnge zu privaten Zwecken vornehmen will oder nicht. In
Unternehmen mit ausgeprégter positiver Unternehmenskultur wird
sich ein restriktiver Umgang mit der IuK-Technik kaum durchsetzen
lassen. Falls es dartiber hinaus einen Betriebsrat im Unternehmen gibt,
ist es ohnehin nahezu ausgeschlossen, dass sich dieser auf weitrei-
chende Kontrollbefugnisse des Arbeitgebers einlésst.

Die nachfolgend in Teil 2, Uberwachung der Internet-Kommunikation,
und in Teil 3, Uberwachung der E-Mail-Kommunikation, dargestellten
Informationen und Hinweise beziehen sich auf die gesetzlichen Re-
gelungen, die zum Tragen kommen, falls die Arbeitnehmer keine Ein-
willigung in weiter gehende Uberwachungsbefugnisse erteilen.

e Vermeidung der Mischnutzung
Soll die Privatnutzung der elektronischen Kommunikationsmedien
gestattet werden, die Arbeitnehmer aber keine Einwilligung in um-
fangreichere als in die gesetzlich vorgesehenen Datenverarbeitungs-
vorgdnge erteilt haben, ist unbedingt darauf zu achten, dass eine
Mischnutzung der Techniken vermieden wird. Bei der Mischnutzung
kann nicht unterschieden werden, ob im konkreten Fall eine dienst-
liche oder private Inanspruchnahme des Internets bzw. des E-Mail-
Dienstes vorliegt. Die Folge einer Vermischung betrieblicher und
privater Nutzungsvorgdnge ist, dass dem Uberwachungsvorhaben
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strenge Datenschutzvorschriften im Wege stehen. Konkrete Mafsnah-
men, welche die Mischnutzung zu unterbinden vermogen, sind nach-

folgend in Teil 2 und Teil 3 dienstspezifisch dargestellt.

e Benachrichtigung bzw. Information der Beschiftigten iiber
Kontrollmafnahmen und deren Zweck
Ungeachtet dessen, ob die Inanspruchnahme der Medien auch zu pri-
vaten Zwecken erlaubt wird oder nicht, obliegt dem Arbeitgeber die
Verpflichtung, seine Beschéftigten vorab tiber die Uberwachungsmaf3-
nahmen und den Zweck der Verwendung der erhobenen Daten in

Kenntnis zu setzen.

e Zweckbindung der Daten
Werden personenbezogene Daten bspw. nur zum Zweck der Erbrin-
gung des Dienstes oder der Entgeltabrechnung erhoben, diirfen diese
lediglich zu diesen Zwecken verwendet werden. Die Verwendung sol-
cher Daten etwa fiir eine Leistungskontrolle der Mitarbeiter darf nicht
stattfinden.

e Datenvermeidung und Datensparsamkeit
Es ist darauf zu achten, dass so wenig wie moglich personenbezogene
Daten durch die Kontrollmafsnahmen erfasst werden. Besteht ferner
die Moglichkeit, die Daten unter verhéltnisméfsigen Bedingungen zu
anonymisieren bzw. zu pseudonymisieren, soll davon Gebrauch ge-

macht werden.
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2. Uberwachung der Internet-Kommunikation

2.1 Uberwachung bei unerlaubter Privatnutzung bzw. bei
betrieblicher Nutzung

e Weitgehende Uberwachungsbefugnis

Schon die gesetzlichen Erlaubnistatbesténde lassen eine umfassende
Uberwachung der Internet-Kommunikation zu, sodass eine Auswei-
tung der Uberwachungsmoglichkeit durch Einwilligung praktisch
nicht notwendig erscheint. Der Arbeitgeber darf sowohl die dufseren
Daten der Kommunikation als auch die Inhalte einsehen. Um dies in
zuldssiger Weise realisieren zu konnen, benottigt der Arbeitgeber le-
diglich einen konkreten legitimen Zweck, wofiir er die personenbe-
zogenen Daten verarbeiten und nutzen will. Ein denkbarer Zweck in
diesem Zusammenhang stellt die Kontrolle der Einhaltung des Privat-
nutzungsverbots des Internet-Anschlusses dar. Die Zweckbestimmung
der Uberwachung ist den Arbeitnehmern mitzuteilen. Im Ubrigen gel-
ten die bereits oben, im Punkt ,, Zweckbindung der Daten”, aufgezeig-
ten Grundsétze.

2.2 Uberwachung bei erlaubter Privatnutzung

e Feste Nutzungszeiten
Die Festlegung bestimmter Zeiten, in denen die Internet-Nutzung zu
privaten Zwecken erlaubt ist, bietet sich an, um einer Mischnutzung
entgegenzuwirken. Idealerweise kommen Pausenzeiten fiir die zulds-
sige Privatnutzung in Betracht. Durch eine solche Regelung ist die un-
produktive Verwendung der Arbeitszeit durch die Inanspruchnahme
des Internet-Dienstes untersagt. Die Kontrolle der Internet-Kommuni-
kation wihrend der Arbeitszeit richtet sich dann nach den Grundsit-
zen der betrieblichen Nutzung. Fiir Kommunikationsvorgénge inner-

134



Anhang

halb der Pausenzeiten gelten die im nachfolgenden Punkt , Strikte
Zweckbindung” dargestellten Prinzipien.

Die Alternative der , Auslagerung” privater Nutzungsvorgéinge auf
separate Internet-Terminals ldsst zwar die eindeutige Unterscheidung
zwischen betrieblicher und privater Nutzung zu, jedoch ist diese
Alternative mit einem erheblichen finanziellen sowie technischen Auf-
wand verbunden: Es darf nicht unberticksichtigt bleiben, dass Mitar-
beiter - sofern sie solche Terminals tatsdchlich in Anspruch nehmen -
eindeutig identifiziert werden sollen (z. B. durch eine individuelle
Nutzerkennung), damit potenzielle Gesetzesverstofse aufgeklart und
den entsprechenden Mitarbeitern zugeordnet werden konnen.

o Strikte Zweckbindung

Das Fernmeldegeheimnis setzt arbeitgeberseitigen Kontrollen enge
Grenzen. Die dufseren Rahmendaten, wie Uhrzeit, IP-Adressen und
Dauer der Verbindung, diirfen ausschliefslich zu Zwecken der Erbrin-
gung des Dienstes inklusive Systemschutz, der Entgeltabrechnung -
falls eine solche tiberhaupt gegeniiber den Mitarbeitern erfolgt -, der
Storungs- und Fehlerbeseitigung sowie bei einem Verdacht auf Leis-
tungserschleichungen verwendet werden. Andere Absichten, etwa die
Uberwachung zur Uberpriifung der Arbeitsleistung, konnen nicht als
Rechtfertigungsgrund dienen. Das Uberwachen der Kommunikations-
inhalte bei der privaten Internet-Nutzung ist verboten.
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3. Uberwachung der E-Mail-Kommunikation

3.1 Uberwachung bei unerlaubter Privatnutzung bzw. bei
betrieblicher Nutzung

e Weitgehende Uberwachungsbefugnis

Durch das Verbot der Privatnutzung des E-Mail-Dienstes sind regel-
méfsig nur solche Nachrichten im E-Mail-Postfach zu erwarten, die
von geschiftlicher Relevanz sind. Deshalb darf der E-Mail-Account
der Mitarbeiter zu festgelegten Zwecken tiberwacht werden. Die be-
triebliche E-Mail-Kommunikation ist der geschiftlichen Briefkor-
respondenz gleichzusetzen, welche der Arbeitgeber ohne weiteres ein-
sehen darf. Das Einsichtsrecht betrifft sowohl die dufseren Umstédnde
der E-Mails, als auch deren Inhalte.

Eine Ausnahme ergibt sich allerdings dann, wenn der Arbeitnehmer
trotz eines diesbeziiglichen Verbots private E-Mails versendet
und/oder empfiangt. In diesem Fall diirfen grundsétzlich nur die du-
fseren Daten solcher E-Mails kontrolliert werden - ohne diese Befugnis
besttinde keine Moglichkeit, tiberhaupt missbrduchliche Nutzungen
aufzudecken. Nur wenn die dufseren Umstidnde keine eindeutige Zu-
ordnung zur dienstlichen bzw. zur privaten Kommunikation zulassen,
besteht das Recht, auch die Inhalte einzusehen - dies jedoch nur bis zu
dem Moment, in dem festgestellt wird, dass eine Privatnachricht vor-
liegt.

e Einwilligung in die Loschung virenverseuchter E-Mails und
Spam

Eine zumindest indirekte Uberwachung der E-Mail-Kommunikation

ergibt sich aus der automatischen , Durchleuchtung” eingehender

Nachrichten. Um das betriebliche Netzwerk vor Schiaden und Uberbe-

lastung zu schiitzen, sollte von sdmtlichen Arbeitnehmern die Einwil-
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ligung in die Loschung virenverseuchter E-Mails und Spam eingeholt
werden. Diese Vorgehensweise ist unabhédngig davon, ob die private
Nutzung erlaubt ist oder nicht, zu empfehlen. Eine diesbeziigliche Ein-
willigung stellt die einzig sichere Moglichkeit dar, unerwiinschte E-
Mail-Nachrichten zu eliminieren, ohne sich dabei strafbar zu machen.
Der unterbundene Zustellungsversuch vireninfizierter E-Mails ist den

jeweiligen Arbeitnehmern mitzuteilen.

3.2 Uberwachung bei erlaubter Privatnutzung

e Verschiedene E-Mail-Adressen

Um eine zweifelsfreie Unterscheidung zwischen betrieblicher und pri-
vater E-Mail-Kommunikation zu ermoglichen, empfiehlt es sich stets,
die Arbeitnehmer anzuweisen, die betriebliche E-Mail-Adresse nicht
fiir private Kommunikationsvorgédnge zu verwenden, sondern fiir
solche Zwecke eine separate E-Mail-Adresse zu nutzen. Dabei muss
der Arbeitgeber selbst keinen zweiten E-Mail-Account, der fiir die Pri-
vatkommunikation vorgesehen ist, zur Verfiigung stellen. Vielmehr
bietet es sich an, dass sich Mitarbeiter, die private E-Mails auch am Ar-
beitsplatz versenden und empfangen wollen, selbst eine E-Mail-Adres-
se bei einem Web-Mail-Dienst einrichten bzw. ihren ggf. bereits beste-
henden Account dafiir nutzen.

Durch diese Regelung kann die betriebliche E-Mail-Adresse, auf der
nunmehr nur noch geschiftliche Korrespondenz zu erwarten ist, un-
problematisch nach den in Punkt 3.1 aufgezeigten Grundsétzen kon-

trolliert werden.

Die private E-Mail-Kommunikation der Beschéftigten unterliegt dem
Fernmeldegeheimnis. Stellt der Arbeitgeber eine separate E-Mail-
Adresse zur privaten Nutzung bereit, so diirfen die dufseren Umstédnde

der Kommunikation nur zu Zwecken der Diensterbringung inklusive
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Systemschutz, evtl. der Entgeltabrechnung, der Stoérungs- und Fehler-
beseitigung sowie bei einem Verdacht auf Leistungserschleichungen
verwendet werden. Eine Uberwachung der Inhalte ist verboten. Falls
der Arbeitgeber die Verwendung eines Web-Mail-Kontos zulédsst, be-
urteilt sich die Zuléssigkeit von Kontrollen nach der erlaubten Pri-
vatnutzung des Internet-Anschlusses.

Quelle: Der Verfasser.
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Anlage 2: Struktureller Zusammenhang zwischen
Internet, Firewall bzw. Server und Intranet

Firewall/
Server
Internet

Quelle: in Anlehnung an o. V., http:/ /www .linux-
hamburg.de/thintelligent/compnetz2.gif (5.4.08).
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Anlage 3: Exemplarischer Auszug aus einem Logfile

Rechnernams

192.
192.
152,
152.
152.
1%2.
1%2.
1%2.
192,
192,

168,
168.
166,
168,
166,
166.
166.
166,
1g8,
168,

17,23
17.23
17.23
17.23
17.23
17.23
17.23
17.23
17,23

ulf
ulf
ulf
ulf
ulf
uif
ult
ulf
ulf

Hack
Hack
Hack
Hack
Hack
Hack
Hack
Hack
Mack

17.23 vlf Hack

[Datum: Uhrzelt Zeltzone] , Request® Status DatelgroBe

[15/Hai/2008:
[15/Hai/2008:
[15/Mal/2008:
[15/Hal/2008:
[15/Hai/2008:
[15/Mai/2008:
[15/Hai/2008:
[15/Mai/2008:
[15/Mai/2008;
[15/Hai/2008:

13:
18:
18:
18:
1a:
1a:
1a8:
18:
18:
13:

57:
57:
57:
57:
57:
57:
57:
5T
57:

57;

19
24
33
34
34
34
34
35
48
§7

+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200)
+02001
+02001

«BET
=BT
LGET
SGET
4 GET
+GET
4 GET
«GET
«GET
=BT

/~rainer HTTE/1.0™ 404 160

f~rainer/ HTTE/1.0" 404 161

/ HTTR/1.0% 200 897

/4if/ql.gif HPTE/1.0% 200 427
/gif/awloge. gif HTTE/1.0% 200 12706
faif/apache_logo.gif HTTE/1.0" 200 23439
/git/suse_150.qit WPTE/1.0% 200 B11
/9if/apache_pb.qif HTTE/1.0" 200 2326
/manual/ HTTE/1.0* 200 2207
/manual/images/sub.qif HTTE/L,0™ 200 6033

Quelle: in Anlehnung an Gerling, IT-Sicherheit 3/2001, 18 (19).
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Anlage 4: Muster einer Zusatzvereinbarung zum

Arbeitsvertrag in Bezug auf die Nutzung
von Internet und E-Mail am Arbeitsplatz

In Ergénzung zum Arbeitsvertrag vom wird hinsichtlich

der Nutzung der von der X GmbH zur Verfiigung gestellten Kom-
munikationsmittel Internet und E-Mail folgendes festgelegt:

(1) Die Nutzung der Kommunikationsmittel Internet und E-Mail wird
auch zu privaten Zwecken gestattet. Der zur Privatnutzung vorgese-
hene Zeitraum beschrénkt sich auf die reguldren Pausenzeiten.

(2) Das Abrufen, Anbieten oder Verbreiten von rechtswidrigen Inhal-
ten, insbesondere solchen, die gegen strafrechtliche, datenschutzrecht-
liche, persdnlichkeitsrechtliche, lizenz- oder urheberrechtliche Bestim-
mungen verstofsen sowie von politischen, diskriminierenden, diffa-
mierenden oder verfassungsfeindlichen Inhalten ist unzuléssig.

(3) Die X GmbH weist darauf hin, dass die Einhaltung dieser Grund-
sidtze durch Einsatz elektronischer Abfragen tiberpriift wird. Verstofse
gegen die vorstehenden Regeln werden rechtlich verfolgt.

(4) Die Bereitstellung der betrieblichen Kommunikationssysteme zur
privaten Nutzung des Internet- und E-Mail-Dienstes fiir Arbeitnehmer
stellt eine freiwillige Leistung dar. Ein Anspruch auf zukiinftige Er-
bringung dieser Leistung wird ausgeschlossen.

Ort, Datum

Arbeitgeber Arbeitnehmer

Quelle: in Anlehnung an o. V., http:/ /www.internetrecht-
rostock.de/betriebsvereinbarung.pdf (29.3.08).
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Anlage 5: Muster einer Betriebsvereinbarung

Die X GmbH, vertreten durch den Geschiftsfiihrer, Herrn N.N., und
der Betriebsrat der X GmbH, vertreten durch den Vorsitzenden, Herrn
N.N., schliefsen folgende Betriebsvereinbarung (BV):

§ 1 Gegenstand
Gegenstand dieser BV ist die Nutzung von E-Mail- und Internet-
Diensten durch die Beschéftigten der X GmbH.

§ 2 Geltungsbereich

(1) Diese BV gilt fiir alle Beschiftigten der X GmbH.

(2) Die X GmbH vereinbart bei Vertrdgen mit Dritten, dass diese BV
auch im Rahmen der Dienstleistung des Dritten fiir die X GmbH ein-
gehalten wird.

§ 3 Zweckbestimmung

(1) E-Mail dient der Kommunikation der Beschéftigten untereinander
sowie mit externen Stellen.

(2) Die Nutzung der Internet-Dienste dient dem Zugriff auf weltweit
verfligbare Informationen und Daten und dem Angebot firmenbe-
zogener Informationen.

(3) Eine private Nutzung von E-Mail- und Internet-Diensten wihrend
der Dienstzeiten ist untersagt. Nutzungsvorgédnge zu privaten Zwe-
cken diirfen nur innerhalb der reguldren Pausenzeiten vollzogen wer-
den.

(4) Die bei der Nutzung der E-Mail- und der Internet-Dienste anfallen-
den personenbezogenen Daten (Protokoll- oder Verbindungsdaten)
dtirfen nicht zu einer Leistungs- und Verhaltenskontrolle verwendet
werden. Personenbezogene Daten, die zur Sicherstellung eines ord-
nungsgemifien Betriebs der E-Mail- und Internet-Dienste erhoben und
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gespeichert werden, unterliegen der besonderen Zweckbindung nach
§ 31 Bundesdatenschutzgesetz (BDSG).

§ 4 Begriffe

(1) Personenbezogene Daten (Personaldaten) sind Einzelangaben tiber
persdnliche und sachliche Verhéltnisse bestimmter oder bestimmbarer
natiirlicher Personen (Beschiftigte der X GmbH).

(2) Im Ubrigen gelten die Begriffsbestimmungen des BDSG.

§ 5 Netze

(1) Als Netz werden alle technischen Einrichtungen bezeichnet, die es
ermoglichen, Daten zwischen zwei oder mehr Computern in Form von
elektromagnetischen oder optischen Signalen zu senden, zu {ibertra-
gen, zu vermitteln, zu empfangen, zu steuern oder zu kontrollieren.

(2) Die Einrichtungen des Netzes sind angemessen zu sichern, insbe-
sondere Server, Router und dhnliche Netzeinrichtungen sind in Réu-
men aufzustellen, zu denen nur besonders Berechtigte Zugang haben.
Die Verkabelung ist vor unberechtigten Zugriffen zu schiitzen. Ange-
messen ist die Sicherung (Satz 2), wenn der fiir die Schutzmafsnahmen
zu erbringende technische und wirtschaftliche Aufwand im Verhéltnis
zur Bedeutung der zu schiitzenden Daten und der zu sichernden
Anlagen und dem Risiko ihrer Verletzlichkeit verhaltnisméfsig ist.

§ 6 E-Mail

(1) E-Mail-Server sind zentral aufgestellte Computer, die der Vertei-
lung, Zwischenspeicherung und gegebenenfalls auch der Speicherung
von E-Mails dienen. Klienten sind die Arbeitsplatzrechner der Be-
schéftigten, auf denen E-Mails erstellt, empfangen, gelesen und verar-
beitet werden.

(2) E-Mail-Server sind so aufzustellen, dass Unberechtigte keinen Zu-
gang haben. Auf den Servern sind E-Mails gegen unberechtigte Zu-
griffe besonders zu sichern.
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(3) E-Mails diirfen nur auf den dafiir vorgesehenen E-Mail-Servern
zwischengespeichert und an die Empfénger verteilt und zugestellt
werden.

(4) Eingehende E-Mails konnen auf dem Arbeitsplatzcomputer des
Empféangers, ausgehende auf dem des Absenders gespeichert werden.
(5) Die E-Mail-Server sind in Anlage 1 aufgefiihrt. Anlage 2 enthélt die
in der X GmbH eingesetzte E-Mail-Software fiir E-Mail-Server und
-Klienten.

§ 7 Verwendung von E-Mail

(1) E-Mail wird zum Empfang und zur Versendung von elektronischer
Post genutzt. Der E-Mail-Dienst kann zur Weitergabe von Dateien und
Vorgédngen benutzt werden. Eine automatisierte Vorgangssteuerung
mittels E-Mail wird hiermit nicht eingefiihrt. Eine derartige Vorgangs-
steuerung bedarf zur Einfiihrung einer gesonderten Betriebsverein-
barung.

(2) Die X GmbH kann zur Information der Beschéftigten ein ,,Schwar-
zes Brett” im E-Mail-System einrichten oder E-Mails an alle Beschéftig-
ten versenden. E-Mails mit identischem Inhalt an alle Beschiftigten
miissen nicht verschliisselt werden. Solange nicht alle Beschiftigten ei-
nen Arbeitsplatzrechner mit Zugriff auf E-Mail haben, werden sie auf
herkdmmliche Art (z. B. durch Aushédnge oder Rundschreiben) infor-
miert.

(3) Der Betriebsrat der X GmbH erhélt auf Wunsch die gleichen E-
Mail-Moglichkeiten zur Information der Beschiftigten wie die Ge-
schéftsleitung.

(4) Das Loschen von unerwiinschten E-Mails (Spam) geschieht nach
vom Arbeitgeber zur Verfiigung gestellten Regeln. Die Aktivierung
dieser Regeln erfolgt durch den Beschiftigten.

§ 8 Verschliisselung

(1) E-Mails mit vertraulichem Inhalt oder mit personenbezogenen Da-
ten Dritter diirfen innerhalb der X GmbH sowie an externe Stellen nur
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verschliisselt versendet werden. Nachrichten mit Inhalten nach Satz 1
diirfen an externe Stellen nicht per E-Mail tibermittelt werden, soweit
diese nicht in der Lage sind, verschliisselte E-Mails zu lesen.

(2) Das E-Mail-System muss ermoglichen, ausgehende E-Mails mit
dem offentlichen Schliissel des Empfidngers zu verschliisseln. Das For-
mat der ausgehenden verschliisselten E-Mails soll einem offenen Stan-
dard fiir verschliisselte E-Mails gentigen.

(3) Zur Verschliisselung der E-Mails stellt der Arbeitgeber ein Public-
Key-Verschliisselungsschema zur Verfiigung. Jeder Beschiftigte erhélt
einen offentlichen und einen privaten Schliissel. Offentliche Schliissel
werden allgemein zugénglich gemacht und in geeigneter Weise vor
Manipulationen gesichert. Der private Schliissel eines Beschéftigten
wird ihm geschiitzt tibergeben, so dass Dritte von ihm keine Kenntnis
erlangen kdonnen. Private Schltissel diirfen nicht dupliziert und an kei-
ner zentralen Stelle innerhalb der X GmbH gespeichert werden.

(4) Schliisselpaare nach Abs. 3 werden nach allgemein anerkannten
Regeln generiert. Die zur Generierung der Schliissel erforderlichen
Daten werden nach der Schliisselgenerierung unverziiglich geldscht.
Die privaten Schliissel werden bevorzugt in Chipkarten gespeichert.
(5) Die X GmbH ist berechtigt, die E-Mail-Adressen und die offentli-
chen Schliissel der Beschiftigten Dritten zugédnglich zu machen. Die
erforderliche Einwilligung im Sinne des BDSG wird auf den Antrédgen
zur Einrichtung eines E-Mail-Accounts eingeholt.

§ 9 Vertretungsregelung

(1) Das E-Mail-System muss tiber die Funktionen Auto-Forward und
Auto-Reply verfligen.

(2) Jeder Beschiftigte erhilt zwei E-Mail-Adressen: eine funktionsbe-
zogene (dienstliche) und eine namensbezogene (personliche) Adresse.
Eine funktionsbezogene E-Mail-Adresse kann sich auch auf eine Grup-
pe von Beschiiftigten beziehen (z. B. auf eine Abteilung oder ein Refe-
rat). Die E-Mails an beide Adressen landen in derselben Mailbox. Fiir
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normale Dienstgeschifte wird die funktionsbezogene E-Mail-Adresse

benutzt.
a) Eine E-Mail an die funktionsbezogene Adresse wird bei Ab-
wesenheit automatisch an den Stellvertreter weitergeleitet
(Auto-Forward) oder der Absender wird automatisch tiber die
Abwesenheit informiert (Auto-Reply). Vor vorhersehbarer Ab-
wesenheit (z. B. Urlaub, Dienstreise) wird dieser Automatismus
durch den Beschiftigten in Absprache mit dem Stellvertreter
aktiviert. Bei unvorhersehbarer Abwesenheit (z. B. Krankheit)
kann das Verfahren fiir diese funktionsbezogene Adresse durch
den Postmaster (§ 11) auf Veranlassung des Vorgesetzten und in
Absprache mit dem Stellvertreter aktiviert werden. Der Zeit-
punkt ist schriftlich festzuhalten und dem Beschiftigten nach
Riickkehr mitzuteilen.
b) Eine E-Mail an die namensbezogene Adresse wird grundsétz-
lich nicht weitergeleitet. Jeder Beschiftigte kann die Absender
automatisch tiber seine Abwesenheit informieren (Auto-Reply).

§ 10 Posteingangsbuch

(1) Die X GmbH fiihrt ein elektronisches Posteingangsbuch. Dabei
werden alle von aufsen eingehenden E-Mails an funktionsbezogene
Adressen geméfs § 9 Abs. 2 mit Absender, Empfianger, E-Mail-ID,
Datum und Uhrzeit in einer Log-Datei gespeichert.

(2) In E-Mail-Systemen kann man sich mittels der Optionen ,Die E-
Mail ist auf dem Zielrechner angekommen.” (Zustellungsbestédtigung)
oder “Der Empfédnger hat die E-Mail gelesen.” (Lesebestédtigung) da-
von tiberzeugen, ob eine Nachricht angekommen ist. Diese Optionen
diirfen nicht zu Verhaltens- und Leistungskontrollen von Beschiiftig-
ten verwendet werden. Im E-Mail-System wird standardmifsig keine
Lesebestdtigung angegeben. Von Beschiftigten darf nicht verlangt
werden, die Lesebestidtigung zu aktivieren.
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§ 11 Postmaster

Fiir die Verwaltung des E-Mail-Systems sind sog. Postmaster zustén-
dig. Sie miissen mit den Bestimmungen des Fernmeldegeheimnisses
im TKG und den Vorschriften des BDSG vertraut sein, und sie sind
auf das Datengeheimnis gemaf! § 5 BDSG zu verpflichten. Uber alle
Informationen, die sie durch ihre Té&tigkeit erhalten, haben sie Still-
schweigen zu bewahren. Dies gilt insbesondere auch fiir die unbeab-
sichtigte Kenntnisnahme von E-Mails mit dienstlichem oder personli-
chem Inhalt.

§ 12 Zugriffsrechte und Passworte

(1) Jeder Benutzer des E-Mail-Systems erhdlt eine Zugriffsberechti-
gung (Passwort) und einen eigenen Datenbereich (Mailbox).

(2) Passworte bestehen aus mindestens sechs Zeichen, davon mindes-
tens ein Sonderzeichen; damit sind alle Worter ausgeschlossen, die im
Duden stehen. Benutzer miissen ihre Passworte sorgféltig auswéhlen
und geheim halten. Es ist untersagt, Passworte an andere weiterzuge-
ben.

(3) Ohne Kenntnis und Zustimmung der Beschiftigten diirfen Dritte
keine Einsicht in die E-Mails eines Beschiftigten nehmen. Kenntnis
und Zustimmung werden unterstellt, wenn E-Mails in Bereiche wei-
tergeleitet werden, die fiir Dritte zugédnglich sind.

(4) Soweit die E-Mails dienstliche Inhalte betreffen, kann der Vorge-
setzte verlangen, dass der Beschiftigte die E-Mails fiir ihn ausdruckt.

§ 13 Archivierung

(1) Soweit zu Dokumentationszwecken erforderlich, werden ein- und
ausgehende E-Mails ausgedruckt und wie Schriftstticke aufbewahrt.
Die zugrunde liegenden Dateien werden im Rahmen der normalen
Datensicherung gesichert (Anlage zu § 9 BDSG) und nicht archiviert.
(2) Dienstliche E-Mails, die verschliisselt empfangen und zu Nach-
weiszwecken noch benotigt werden, sind auszudrucken und zu den

Akten zu nehmen.
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§ 14 Internet-Dienste

(1) Alle Beschiéftigten, die Zugang zum Internet haben, konnen die in
der Anlage 3 dieser BV aufgefiihrten Internet-Dienste nutzen. Bei de-
ren Nutzung sind die in Anlage 4 dieser BV enthaltenen Vorschriften
und Regeln zu beachten.

(2) Soweit zum effektiven Zugriff auf das Internet Proxy- oder Cache-
Server installiert werden, werden die Log-Dateien nur anonymisiert
geschrieben.

(3) Eine personenbezogene Kontrolle der Internet-Nutzung findet nur
beim konkreten Verdacht der missbrduchlichen Benutzung statt. Die
anfallenden Protokolldaten werden nur zur Kldrung des konkreten
Verdachts ausgewertet. Der Betriebsrat ist zu beteiligen.

(4) Eine Auswertung der Nutzungsinformationen des WWW-Brow-
sers auf der lokalen Festplatte eines Benutzers ist nur unter sinngema-
fser Anwendung des Abs. 3 zuléssig.

(5) Der Arbeitgeber ist berechtigt, den Zugriff auf offensichtlich dienst-
lich nicht erforderliche Inhalte zu sperren.

§ 15 Information der Beschiftigten
Die Beschiftigten sind tiber die besonderen Probleme der E-Mail- und
der Internet-Dienste zu unterrichten. Insbesondere ist auf folgendes
hinzuweisen:
a) gesetzliche Regelungen zum Fernmeldegeheimnis,
b) Anwendung der Datenschutzvorschriften (BDSG),
c) Zugidnglichkeit unverschliisselter E-Mails bei Transport im
Netz,
d) Probleme der Archivierung,
e) dienstliche (arbeitsrechtliche), gesetzliche und ethische
Grundsédtze und Vorschriften bei der Nutzung von Internet-
Diensten.
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§ 16 Kontrolle der BV

(1) Der Betriebsrat hat das Recht, die Einhaltung dieser BV zu tiber-
priifen.

(2) Der Betriebsrat kann zur Durchfiihrung seiner aus dieser BV resul-
tierenden Aufgaben nach Abstimmung mit der X GmbH Sachver-
stindige seiner Wahl hinzuziehen; die notwendigen Kosten trégt die X
GmbH.

§ 17 Verstofie

(1) Der Datenschutzbeauftragte, der Arbeitgeber und der Betriebsrat
sind unverziiglich tiber Missbrauch und Missbrauchsversuche des E-
Mail-Systems zu informieren. Alle Beschéftigten haben das Recht, ver-
mutete oder tatsdchliche Verstdfse den Genannten vorzutragen. Das
Beschwerderecht der Beschiftigten gem. der §§ 84 und 85 BetrVG
bleibt hiervon unbertihrt.

(2) Personenbezogene Daten, die entgegen dieser BV erfasst oder ge-
speichert werden, diirfen nicht verwendet werden. Personelle Mafs-
nahmen, die auf Informationen beruhen, die unter Verstofs gegen die
Zweckbestimmung gem. § 3 gewonnen wurden, sind unwirksam. Der
unberechtigte Zugriff auf personenbezogene Daten hat arbeitsrecht-
liche Konsequenzen.

§ 18 Freiwilligkeitsvorbehalt

Die Bereitstellung der betrieblichen Kommunikationssysteme zur pri-
vaten Nutzung des Internet- und E-Mail-Dienstes fiir Arbeitnehmer
stellt eine freiwillige Leistung dar. Ein Anspruch auf zukiinftige Er-
bringung dieser Leistung wird ausgeschlossen.

§ 19 Inkrafttreten und Kiindigung

Diese BV tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer
Frist von drei Monaten zum Ende eines Kalenderjahres gekiindigt
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werden. Bis zum Abschluss einer neuen BV gilt die vorliegende Ver-
einbarung weiter.

Anlagen 1-3

Auf den Abdruck der Anlagen 1 bis 3 wird hier verzichtet, da diese Anlagen
individuell erstellt werden miissen. Sie enthalten ausschliefilich technische
Informationen tiber die eingesetzte Hard- und Software sowie die genutzten
Internet-Dienste.

Anlage 4: Code of Conduct

Unzuléssig ist jede Internetnutzung, die geeignet erscheint, den In-
teressen der X GmbH oder deren Ansehen in der Offentlichkeit zu
schaden oder die gegen geltende Gesetze oder Verordnungen verstofst.
Z. B. das Abrufen oder Anbieten von Texten, die gegen datenschutz-
rechtliche, personlichkeitsrechtliche, urheberrechtliche oder strafrecht-
liche Bestimmungen verstofsen, das Abrufen oder Anbieten von welt-
anschaulicher, politischer oder kommerzieller Werbung, das Abrufen
oder Anbieten von beleidigenden, verleumderischen, verfassungs-
feindlichen, rassistischen, sexistischen oder pornographischen Aufie-
rungen oder Abbildungen. Anbieten heifst Verbreiten tiber das WWW
oder das Einstellen in Newsgroups oder Diskussionsforen in einer Art,
dass die Firmenzugehorigkeit erkennbar ist (z. B. durch die E-Mail-
Adresse des Absenders) oder unter Verwendung von EDV-Anlagen
der X GmbH. Abrufen heifst auf im Netz vorhandene Informationen
mit EDV-Anlagen der X GmbH zugreifen.

Quelle: in Anlehnung an Gerling, DuD 1997, 703-708.
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Anlage 6: Muster einer Internet-Policy

In einer Zeit, in der die elektronischen Kommunikationsmoglichkeiten
(E-Malil, Intranet, Websites und Internet) immer hdufiger und von im-
mer mehr Menschen eingesetzt werden, modchten wir alle Mitarbeiter
an ihre personliche Verantwortung beim Gebrauch der elektronischen

Kommunikationsmittel des Unternehmens erinnern.

Die elektronischen Kommunikationsmittel bieten ein grofses Potenzial,
das zur Erreichung unserer Unternehmensziele produktiv genutzt
werden kann. Diese Mittel bieten viele und wichtige Informationen,
durch die unser Verbraucherverstidndnis verbessert, die Kommunika-
tion mit unseren Kunden und Lieferanten erleichtert und ein Weg
geboten wird, auf dem die Forschung sowie das Benchmarking mit
externem Fokus betrieben werden kann. Bei Missbrauch kdnnen diese
Technologien zu einer Verringerung der Produktivitdt und einer Ver-
schwendung von Ressourcen fiihren. Haftungsfragen fiir das Unter-
nehmen und/oder den einzelnen Mitarbeiter sowie letztendlich das
Nichterreichen der Unternehmensziele konnen die Folge sein. Entspre-
chend dem von uns praktizierten Miteigentiimer-Verhalten erwarten
wir, dass Ressourcen und Arbeitszeit zur Verfolgung der Unterneh-

mensziele eingesetzt werden.

Uns ist bewusst, dass ein minimaler Gebrauch der elektronischen
Kommunikation zu persdnlichen Zwecken wohl unvermeidlich ist,
aber er sollte innerhalb verniinftiger Grenzen bleiben. Jeder Gebrauch
zu personlichen Zwecken sollte geringfligig bleiben und nicht die
Geschiftsinteressen des Unternehmens bertihren, und es sollten keine
zusétzlichen Kosten entstehen. Die Unternehmensstandards sind zu
wahren und die eigene Produktivitit oder die anderer Mitarbeiter
sollte nicht beeintrdchtigt werden. Es ist wichtig, die Haltung des
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Unternehmens zum richtigen (und falschen) Gebrauch der elektro-

nischen Kommunikationssysteme deutlich zu machen.
Sachgemafser Gebrauch umfasst:

« Weitergabe von Informationen in Zusammenhang mit Projekten

und Geschiftsinteressen;

« Mitteilungen des Unternehmens, z. B. Organisationsédnderungen,
die fiir die Allgemeinheit bestimmt sind;

« Senden und Empfangen von geschiftlich veranlassten E-Mails
und Dokumenten;

« Gebrauch zu personlichen Zwecken, soweit er begrenzt und
nicht hiufig erfolgt, nicht die Geschiftsinteressen des Unterneh-
mens bertihrt, keine Kostensteigerungen verursacht und den
Unternehmensstandards entspricht.

Dem gegeniiber bedeutet unsachgemafser Gebrauch:

o Aktivitidten, die einen Interessenkonflikt darstellen;

« Spendenanfragen oder Bitten um Unterstiitzung fiir Veranstal-
tungen (mit Ausnahme von Veranstaltungen oder Aktionen, die

vom Unternehmen untersttitzt werden);

« Angebote zum Kauf oder Verkauf privater Waren oder Leistun-
gen, religidse Aktivitdten, Kettenbriefe, politische oder person-
liche Meinungen, die nichts mit dem Unternehmen zu tun ha-
ben, sowie finanzielle Transaktionen, die keinen Bezug zum Un-

ternehmen haben;

» herabwiirdigende Bemerkungen tiber andere, einschliefslich Lie-

feranten oder andere Unternehmen;
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. illegale Aktivitdten;

 beleidigende, pornographische oder verleumderische
Darstellungen.

Aufgrund der Gegebenheiten dieser Technologie sollte kein Mitarbei-
ter erwarten, dass die auf elektronischem Wege tibermittelten Infor-
mationen privat sind. Wenn der Verdacht besteht, dass ein Mitarbeiter
unsachgemadfse Aktivitdten austibt, behilt sich das Unternehmen vor,
im Rahmen der gesetzlichen Moglichkeiten die Verwendung von E-
Mail und Intranet/Internet zu kontrollieren. Wenn ein Mitarbeiter den
Eindruck hat, dass sich ein Kollege unsachgemdfs verhélt und/oder
ein kompromittierendes Arbeitsumfeld schafft, kann er sich mit seinen
Bedenken an den zustindigen HR-Manager wenden. Die Verletzung
dieser Policy sowie der Unternehmensstandards zu sachgemaéfsem Ge-
brauch elektronischer Kommunikationssysteme kann ernste Diszi-
plinarmafsnahmen nach sich ziehen, bis zum Verlust des Arbeitsplat-

zes.

Die Bereitstellung der betrieblichen Kommunikationssysteme zur pri-
vaten Nutzung des Internet- und E-Mail-Dienstes fiir Arbeitnehmer
stellt eine freiwillige Leistung dar. Ein Anspruch auf zukiinftige Er-
bringung dieser Leistung wird ausgeschlossen.

Bitte nehmen Sie sich etwas Zeit, diese Ausfiihrungen zu verstehen
und sehen Sie diese als eine Moglichkeit, unsere Produktivitidt durch
den sachgerechten Gebrauch dieser Technologie zu steigern.

Quelle: in Anlehnung ano. V.,
http:/ /www.tse.de/ vereinbarungen/internet% 20und % 20netze/ policy.html (18.6.08).
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Anlage 7: Muster einer Einwilligung in den Verzicht auf
das Fernmeldegeheimnis

Einwilligungserklarung

Ich bin damit einverstanden, dass mein Arbeitgeber, die X GmbH,
meine personenbezogenen Daten im Zusammenhang mit der Internet-
und E-Mail-Nutzung stichprobenartig zum Zwecke der Missbrauchs-
aufklarung und zur Kontrolle meiner Leistung sowie meines Verhal-
tens erheben, verarbeiten und nutzen darf. Ich verzichte hiermit aus-
driicklich auf den Schutz der Internet- und E-Mail-Kommunikation
durch das Fernmeldegeheimnis aus § 88 TKG.

Der Arbeitgeber gestattet die Privatnutzung des Internet- und E-Mail-
Dienstes aufgrund der Unterzeichnung der vorliegenden Erkldrung.

Diese Einwilligung erteile ich freiwillig; sie ist fiir die Zukunft frei wi-
derruflich. Uber die Konsequenzen der Einwilligung wurde ich um-
fassend aufgeklart.

Ort, Datum

Arbeitnehmer

Quelle: Der Verfasser.
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Anlage 8: Muster einer Einwilligung in die Loschung
virenverseuchter E-Mails und Spam

Einwilligungserkldarung

Aufgrund der Tatsache, dass sich der unternehmenseigene E-Mail-
Server mit einer tdglichen Flut an E-Mails, die einerseits teilweise
Schadcode enthalten und andererseits unerwtinschte Werbe-E-Mails
(Spam) darstellen, belastet wird, ist die automatische Aussortierung
und Loschung solcher E-Mails fiir das Funktionieren des betrieblichen
Netzwerks unabdingbar.

Ich erkldre mich damit einverstanden, dass mein Arbeitgeber, die X
GmbH, die an meine E-Mail-Adresse gerichteten Nachrichten, welche
Schadsoftware enthalten und/oder eindeutig als Spam zu qualifi-
zieren sind, zum Zweck der Aufrechterhaltung der betrieblichen Tele-
kommunikationseinrichtung loschen darf.

Diese Einwilligung erteile ich freiwillig; sie ist fiir die Zukunft frei

widerruflich. Uber die Konsequenzen der Einwilligung wurde ich um-
fassend aufgeklart.

Ort, Datum

Arbeitnehmer

Quelle: Der Verfasser.
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Anlage 9: Zusammenhang zwischen den zu beachtenden Rechtsvor-

schriften bei der Internet- und E-Mail-Uberwachung am
Arbeitsplatz

Quelle: Der Verfasser.

Uberwachung der

Internet- und E-Mail-
Kommunikation

gem. § 9 BDSG

Schutzmafnahmen

bei unerlaubter Privatnutzung
bzw. betrieblicher Nutzung

Gesetzliche Ermachtigung

Erweiterung der Befugnis

Vorschriften des BDSG gem.
§4 Abs. 1 BDSG

Einwilligung gem. andere Rechtsvorschrift
§4 Abs. 1 BDSG gem. § 4 Abs. 1 BDSG

des Vertrags-

zur Zweckbestimmung

verhaltnisses gem. § 28
Abs. 1 Nr. 1 BDSG

zur Wahrung

berechtigter Interessen

Anforderungen an die
Einwilligung gem.
§4a Abs. 1 BDSG

Tarifvertrag bzw.
Betriebsvereinbarung

gem. § 28 Abs. 1 Nr. 2

BDSG

Benachrichtigung des Betroffenen gem. § 33 BDSG
Auskunft an den Betroffenen gem. § 34 BDSG
Berichtigung, Loschung und Sperrung von Daten gem. § 35
BDSG

bei erlaubter
Privatnutzung bzw.
Mischnutzung

Schutzmafnahmen
gem. § 109 TKG

Gesetzliche Ermachtigung

Erweiterung der Befugnis

Sonderregelung des
§ 11 Abs. 3 TMG:
beschrankte Anwendung
der Datenschutz-
bestimmungen des
Telemediengesetzes

zur Erbringung des Dienstes
+ Ausnahmetatbestande des
Fermnmeldegeheimnisses gem.

Einwilligung 1. R. d.
§ 88 Abs. 3 5.3 TKG

§ 88 Abs. 3 TKG

V.

zur Entgeltermittlung und
—abrechnung gem. § 97 Abs. 1

Einwilligung im
elektronischen Verfahren
gem. § 94 TKG

Einwilligung gem.
§ 4a Abs. 1 BDSG

m. § 96 Abs. 1 TKG

bei Vorliegen einer Straftat
nach § 138 StGB

Informationspflichten gem. § 93 TKG
Auskunft an den Betroffenen gem. § 34 BDSG

Berichtigung, Loschung und Sperrung von Daten gem. § 35

§

zur Stérungs- und
Fehlerbeseitigung gem.

BDSG

100 Abs. 1 TKG

bei Verdacht auf Leistungs-
erschleichungen und sonstiger
rechtswidriger Inanspruchnah-
men gem. § 100 Abs. 3S.1
TKG

pseudonymisierter
Gesamtdatenbestand zur
Aufdeckung von
Leistungserschleichungen gem.
§ 100 Abs. 3 8. 3 TKG
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Ermittlung verdachtiger Daten
aus dem Gesamtdatenbestand
gem. § 100 Abs. 3 S. 2 TKG

Einschaltung der Regulierungs-
behorde und der/des
Bundesbeauftragten fur
Datenschutz gem.

§ 100 Abs. 3 8. 5 TKG
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