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Vorwort der Herausgeber

Vorwort der Herausgeber

Cloud Computing verspricht dem Nutzer groflere Flexibilitdt, mehr
Komfort und geringere Kosten und dem Anbieter grofie Gewinne.
Soweit personenbezogene Daten in der Cloud verarbeitet werden, be-
trifft Cloud Computing aber noch eine dritte Rolle, ndmlich die des Be-
troffenen. Dessen personenbezogene Daten werden von der verant-
wortlichen Stelle, dem Cloud-Nutzer, in die Cloud hochgeladen und
dort eventuell auch verarbeitet. Ihm bringt Cloud Computing keine
Vorteile, sondern setzt ihn zuséatzlichen Datenschutzrisiken aus. Die
Weitergabe personenbezogener Daten von der verantwortlichen Stelle
an den Cloud-Anbieter ist daher an datenschutzrechtlichen Vorgaben
zu messen und darf nur dann erfolgen, wenn sie diesen entspricht.
Dies ist im Regelfall nur dann gegeben, wenn der Cloud-Anbieter die
personenbezogenen Daten im Auftrag des Cloud-Nutzers, also der
verantwortlichen Stelle, speichert oder verarbeitet. In diesem Fall wird
der Cloud-Anbieter wie ein Rechenzentrum des Cloud-Nutzers ange-
sehen. Die Weitergabe gilt nicht als Ubertragung von Daten und be-
darf keiner besonderen datenschutzrechtlichen Rechtfertigung.

Allerdings miissen die Voraussetzungen einer rechtméfliigen Auf-
tragsdatenverarbeitung gegeben sein. Vor allem muss die verantwort-
liche Stelle die Verantwortung fiir die Datenverarbeitung beim Auf-
tragnehmer behalten. Hierfiir muss sie ihn gut auswéhlen, anweisen
und kontrollieren. Dies ist allerdings besonders schwer bei einem ech-
ten Cloud Computing, das ja gerade dadurch so flexibel und kosten-
glinstig sein kann, weil der Cloud-Anbieter viele — unter Umstdnden
tiber die ganze Welt verteilte — Rechner nach Bedarf einsetzen und
nach Belastung zwischen diesen flexibel wechseln kann. Gerade diese
Unterauftragsverhdltnisse erschweren es der verantwortlichen Stelle
jedoch, die Verantwortung fiir die Datenverarbeitung zu behalten und
wahrzunehmen.

Hier setzt die Untersuchung von Frau Maier an. Sie bietet eine eigen-
stindige, systematische und sehr subtile Untersuchung der Zulds-
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sigkeit der Weitergabe von personenbezogenen Daten an Cloud-
Anbieter und ihre Unterauftragnehmer innerhalb und auflerhalb Eu-
ropas. Fiir unterschiedliche Fallgestaltungen analysiert sie die Proble-
me, die bei der Weitergabe personenbezogener Daten an Cloud Com-
puting-Unterauftragnehmer entstehen kénnen, und entwickelt fiir sie
konstruktiv datenschutzgerechte und praktikable Losungen.

Die hier vorgelegte Masterarbeit der Universitdt Kassel im Studien-
gang Wirtschaftsrecht untersucht ein sehr aktuelles Problem der Da-
tenschutzpraxis, ndmlich die europdischen und internationalen Bezii-
ge des Cloud Computing, und hat damit eine wesentliche Grundlage
dafiir gelegt, die Vertrauenswiirdigkeit von Cloud Computing zu ge-
wihrleisten. Indem sie die uniibersichtliche Konfliktlandschaft zutref-
fend ,vermisst” und iiberzeugende Positionen herausarbeitet, bietet
sie eine differenzierte und belastbare rechtliche Bewertung der unter-
schiedlichen Konstellationen der Cloud Computing-Angebote und der
Unterbeauftragung im inner- und auflereuropdischen Ausland. Da
Frau Maier das sehr anspruchsvolle und tiberdurchschnittlich schwie-
rige Thema in hervorragender Weise bearbeitet hat, wurde ihre Unter-
suchung mit der Bestnote ausgezeichnet.

Fiir die Herausgeber

Prof. Dr. Alexander Rofsnagel
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Einleitung

1 Einleitung

Vereinfacht ausgedriickt, steht Cloud Computing fiir die Speicherung,
Verarbeitung und Verwendung von Daten, die auf entfernten Servern
lagern und auf die via Internet zugegriffen werden kann. Seine drei
Formen Infrastructure as a Service (IaaS), Platform as a Service (PaaS)
und Software as a Service (SaaS) und seine Erscheinungsarten Public,
Private und Hybrid Cloud, die es im Laufe der Arbeit zu erldutern gilt,
sind erst durch die Heranreifung neuer Technologien und den Ausbau
breitbandiger Netze ermoglicht worden und versprechen viele Vortei-
le.!

Die Nutzung von online bereitgestellter Hard- und Software durch
Cloud Computing ist eine Dienstleistung,? die viele Vorziige gegen-
tiber dem traditionellen Bezug von IT verspricht. Einer der wichtigsten
Vorteile ist die flexible, skalierbare und kostengiinstige Nutzung die-
ser Services.3 Insbesondere Startupunternehmen werden durch die
Nutzung von Cloudservices Investitionseinsparungen bei Hard- und
Software versprochen. Zugleich sollen die Unternehmen solche Ser-
vices nur in dem Umfang nutzen kénnen, den sie auch tatsdchlich be-
notigen.*

Etablierten Unternehmen bieten Cloudservices eine Moglichkeit zur
Uberbriickung von Lastspitzen, auf die Unternehmensserver hiufig
ausgelegt sind und die dafiir verantwortlich sind, dass die IT-Kosten
steigen, weil Ressourcen vorgehalten werden, die hohe Anschaffungs-
und Betriebskosten verursachen, die jedoch die meiste Zeit nicht ge-
nutzt werden. Dies soll dank Cloud Computing der Vergangenheit
angehoren. Eine von der EU-Kommission in Auftrag gegebene Erhe-
bung fiir das Jahr 2011 ergab, dass 81% der Unternehmen durch die
Einfithrung des Cloud Computings 10-20% ihrer Kosten senken konn-

Pauly, in: Kéhler-Schute (Hrsg.), Cloud Computing, S. 18 £.
Spies, MMR 2009, Heft 5, XI; Pohle/ Ammann, CR 2009, 273 (273).
Kiehne, in: Kohler-Schute (Hrsg.), Cloud Computing, S. 23.
Bedner, Cloud Computing, S. 69.
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ten.> Zudem soll Cloud Computing die Flexibilitdt der Unternehmen
steigern konnen, da ein zusitzlicher Bedarf an Rechenleistung oder
Speicherkapazitdt nicht erst nach einer langwierigen Anschaffung der
Hardware gedeckt werden kann, sondern sich in kurzer Zeit und mit
geringem Managementaufwand durch die Nutzung von Cloudser-
vices decken ldsst.® Dabei wird das Investitionsrisiko sogar noch auf
den Cloudanbieter verlagert.” Cloudservices konnen fiir Projekte ge-
nutzt werden, wobei auch die schrittweise Ersetzung der hauseigenen
Rechenzentren und IKT-Abteilungen durch Cloudservices denkbar
ist.8

Genauso wie man Speicherkapazititen aus der ,Cloud” beziehen
kann, kann man im Rahmen von SaaS auch Software als Cloudservice
beziehen. Die Vorteile bestehen darin, dass eine Uberlizenzierung der
im Unternehmen genutzten Software vermieden wird und sich der
Cloudanbieter zudem darum kiimmert, dass der Nutzer stets die ak-
tuellste Softwareversion erhalt. Dies fithrt auf Seiten des Cloudnutzers
zu einem geringeren Wartungs- und Supportaufwand. Diese dargeleg-
ten Vorteile lassen sich bei der Nutzung von Public Clouds am ehesten
erzielen,” weshalb im Laufe der folgenden Arbeit schwerpunktmaflig
auf die Datenverarbeitung in Public Clouds eingegangen werden
wird.

Wo viel Licht ist, ist auch viel Schatten. In diesem Sinne bietet das
Cloud Computing nicht nur Vorteile, sondern weist auch einige Nach-
teile auf. Zum einen besteht die Gefahr unvorhersehbarer Fehler, da

5 Bradshaw et al., Quantitative Estimates of the Demand for Cloud Computing in Europe
and the Likely Barriers to Up-take, S. 11, abrufbar unter: http:/ /ec.europa.eu/
information_society /activities/cloudcomputing /docs/quantitative_estimates.pdf,
Stand: 7.6.2014

6 Kiehne, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 25 f; Bedner, Cloud Compu-
ting, S. 48; Kiihling/ Biendl, CR 2014, 150 (150).

7 Arbitter et al., in: Kohler-Schute (Hrsg.), Cloud Computing, S. 35; Niigele/ Jacobs, ZUM
2010, 281 (282); Karger/ Sarre, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S. 428.

8  Europiische Kommission, Freisetzung des Cloud-Computing-Potentials in Europa, S. 4;
abrufbar unter: http:/ /eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:
2012:0529:-FIN:DE:PDF, Stand: 7.6.2014; Bedner, Cloud Computing, S. 2.

9 Schultze-Melling, ITRB 2011, 239 (239).



Einleitung

die beim Cloud Computing verwendeten Techniken komplex sind
und der Nutzer auf funktionierende Infrastrukturen angewiesen ist.10
Zum anderen besteht das Risiko von Lock-In-Effekten, was bedeutet,
dass einmal in die Cloud eingebrachte Daten aus dieser nicht wieder
problemlos herausgeladen werden kéonnen und der Wechsel von ei-
nem zu einem anderen Cloudanbieter erschwert wird.l! Durch die
gemeinsame Nutzung physischer Ressourcen in Public Clouds besteht
weiterhin die Gefahr, dass Cloudnutzer auf die Daten anderer Nutzer
zugreifen konnen.’? Die grofsten Bedenken werden gegeniiber Public
Clouds gedufsert, da sie zwar die grofiten Kosten- und Flexibilitdtsvor-
teile bieten, diese jedoch darauf beruhen, dass diese Clouds aus vielen
verteilten Servern und Rechenzentren bestehen, die zum Teil tiber
Landergrenzen hinweg verstreut sind und auch nicht immer nur ei-
nem Cloudanbieter als Betreiberunternehmen zugeordnet werden
konnen.

1.1 Verteilte Ressourcen und Mitwirkung von
Unterauftragnehmern

Durch die Nutzung verteilter Ressourcen ldsst sich die Rechenleistung
steigern und die Verfiigbarkeit und Ausfallsicherheit erh6hen, weil die
Wahrscheinlichkeit, dass alle verteilten Rechenzentren zur gleichen
Zeit ausfallen, gering sein diirfte.!3 Zugleich ist eine solche Vorge-
hensweise kostengiinstig, da bei der Nutzung verschiedener Server
Restkapazitdten genutzt werden konnen und somit eine effiziente Res-
sourcenauslastung erreicht werden kann. Der Cloudnutzer wird je-
doch regelméfiig nicht wissen, auf welche physischen Ressourcen er
im Moment der Anwendung zugreift, weil dies von Zufélligkeiten wie
unterschiedlichen Lastverteilungsalgorithmen, freien Kapazitiaten und
der Nachfrage abhdngt und sich auch schnell wieder dndern kann.14

10 Bedner, Cloud Computing, S. 101.

1 Schweda, ZD-aktuell 2012, 30109.

12 Paulus, DuD 2011, 317 (319).

13 Bedner, Cloud Computing, S. 43.

14 Roth, in: Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch IT-Recht, §
6 Rn. 196; Bedner, Cloud Computing, S. 154.
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Fiir den Cloudnutzer hingegen erscheint die Cloud als ein einziges
System.1>

Verschirft wird diese Intransparenz dadurch, dass sich die Cloudan-
bieter zur Leistungserbringung gegeniiber dem Kunden nicht nur ih-
rer eigenen verteilten Server und Rechenzentren bedienen, sondern
hierfiir auf Ressourcen von Subunternehmern als Unterauftragnehmer
zuriickgreifen.!® Dass eine solche Unterbeauftragung haufig genutzt
wird, um eine moglichst effiziente Kapazititsverteilung zu erzielen
und hierdurch ein kostengiinstiges Angebot liefern zu konnen, zeigt
eine Studie von Pricewaterhouse Coopers vom Mérz 2013.77 Hiernach
nutzen rund 57% der befragten Cloudanbieter am deutschen Markt
Unterauftragnehmer zur Leistungserbringung gegeniiber dem
Cloudnutzer. 7% der befragten Cloudanbieter gaben sogar an, tiber
gar keine eigenen Rechenzentren zu verfiigen und sich somit bei der
Leistungserbringung komplett der Ressourcen von Unterauftragneh-
mern zu bedienen.!® Hiufig werden nicht nur einzelne, sondern gleich
mehrere, unter Umstdnden wechselnde Unterauftragnehmer an der
Leistungserbringung beteiligt, die ihrerseits wiederrum weitere Un-
terauftragnehmer beauftragen konnen.’” Die Cloudanbieter schliefSen
ihre Rechenzentren hdufig mit denen ihrer Unterauftragnehmer zu ei-
nem Ressourcen-Pool zusammen. Erst durch diesen Zusammenschluss
wird der Cloudanbieter oftmals in die Lage versetzt, seinen Cloudser-
vice anbieten zu konnen. Auch Zusammenschliisse von Rechenzentren
aus unterschiedlichen Zeitzonen sind keine Seltenheit, weil der Cloud-
service hierdurch nach dem ,follow the sun”-Prinzip tageszeitabhdn-

15 Schulz, MMR 2010, 75 (78).

16 Bedner, Cloud Computing, S. 37 f; Schulz/ Rosenkranz, ITRB 2009, 232 (233); Niemann/
Hennrich, CR 2010, 686 (691); Schulz, MMR 2010, 75 (78).

17 PWC, Cloud Computing — Navigation in der Wolke, abrufbar unter:
http:/ /www.pwc.de/de_DE/de/prozessoptimierung/assets/evolution-in-der-
wolke-reifegrad-der-cloud-services-steigt2.pdf, Stand: 7.6.2014

18 PWC, Cloud Computing — Navigation in der Wolke, S. 40.

19 Arbitter et al., in: Kohler-Schute (Hrsg.), Cloud Computing, S. 48.
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gig aus dem Rechenzentrum erbracht werden kann, in dem die Aus-
lastung am geringsten ist.?0

Diese kurze Darstellung ldsst erahnen, wie komplex und intransparent
die Strukturen im Rahmen des Cloud Computings werden konnen,
wenn in der Welt verstreute Ressourcen unterschiedlicher Unterauf-
tragnehmer zur Leistungserbringung genutzt werden, sodass es nicht
verwundert, wenn die Unternehmen Vorbehalte dufSern, sobald es um
die Auslagerung personenbezogener oder fiir das Unternehmen wich-
tiger Daten wie Unternehmensgeheimnisse in eine Public Cloud geht.
Diese Befiirchtungen werden umso nachvollziehbarer, wenn man be-
denkt, dass es aus technischer Sicht keinen grofien Unterschied macht,
ob auf die Ressourcen europdischer Unterauftragnehmer oder auf die-
jenigen aufierhalb von EU-oder EWR Staaten (sog. Drittstaaten) ansas-
siger zuriickgegriffen wird, dies jedoch datenschutzrechtlich einen
grofien Unterschied macht, da aus europdischer Sicht aufierhalb von
EU-Staaten?! kein angemessenes Datenschutzniveau vorherrscht und
somit nicht von einem addquaten Schutz dorthin ausgelagerter Daten
ausgegangen werden kann. Ein angemessenes Datenschutzniveau ist
grundsatzlich jedoch fiir die Zuldssigkeit der Datenweitergabe an ei-
nen Cloudanbieter oder Unterauftragnehmer unerldsslich. Aufgrund
der Mehrzahl der Beteiligten auf der Seite des Cloudanbieters muss
zundchst festgestellt werden, wo der Cloudanbieter und dessen Un-
terauftragnehmer anséssig sind und an welcher ,Stelle” es an einem
angemessenen Datenschutzniveau mangelt. Aus der Sicht eines deut-
schen Unternehmens als Cloudnutzer ergeben sich somit vier Fille,
die Tabelle 1 entnommen werden konnen und auf die im Laufe der
Arbeit ausfiihrlich eingegangen werden wird.

20 Conrad/ Hausen, in: Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch
IT-Recht, § 2 Rn. 306; Opfermann, ZEuS 2012, 121 (126); Conrad/ Hausen, in: Biichner/
Briner (Hrsg.), DGRI Jahrbuch 2009, S. 37.

21 Der Begriff ,EU” wird im Folgenden aus Griinden der Vereinfachung auch fiir die
Mitgliedsstaaten des gleichgestellten EWR verwendet werden.
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Cloudnutzer Cloudanbieter | Unterauftragnehmer
Fall A Deutschland EU EU
Fall B Deutschland Drittstaat Drittstaat
Fall C Deutschland EU Drittstaat
Fall D Deutschland Drittstaat EU

Tabelle 1: Ansédssigkeit der am Cloud Computing Beteiligten

Nach dieser Schilderung iiberrascht es nicht, dass die Erfiillung daten-
schutzrechtlicher Vorgaben als eine der derzeit grofsten Herausforde-
rungen beim Cloud Computing gesehen wird,?? die sich umso schwie-
riger gestaltet, je heterogener und verstreuter die in die Cloud einge-
bundenen Ressourcen und deren jeweilige Betreiberunternehmen

sind.??

Auf dem Markt gibt es mehrere Vertragsmodelle, aus denen der
Cloudnutzer wahlen kann. Beim sogenannten Single Point of Contract
werden alle vertraglich zugesicherten Leistungen durch einen Cloud-
anbieter erbracht. Solche Vertrage werden nur grofiere Cloudanbietern
bieten konnen, da nur sie iiber gentigend eigene Ressourcen verfiigen
werden, um ihre unterschiedlichen Cloudservices auch ohne Zuhilfe-
nahme fremder Ressourcen erbringen zu konnen.?* Eine weitere Mog-

2 Splittgerber/ Rockstroh, BB 2011, 2179 (2180); Schuster/ Reichl, CR 2010, 38 (41); Stogmiil-
ler, in: Leupold/ Glossner (Hrsg.), Teil 5 Rn. 345; Gaul/ Koehler, BB 2012, 2229 (2229);
Europiische Kommission, Freisetzung des Cloud-Computing-Potentials in Europa, S. 10;
PWC, Cloud Computing — Navigation in der Wolke, S. 28, abrufbar unter:
http:/ /www.pwc.de/de_DE/de/prozessoptimierung/assets/evolution-in-der-
wolke-reifegrad-der-cloud-services-steigt2.pdf, Stand: 7.6.2014

23 Karger/ Sarre, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S. 435.

24 Niemann/ Hennrich, CR 2010, 686 (691); Bedner, Cloud Computing, S. 37.
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lichkeit besteht in der Beauftragung eines Generalanbieters, der zur
Leistungserbringung mit oder ohne Zustimmung des Cloudnutzers
weitere Unterauftragnehmer einsetzt.?> In der Praxis benétigen vor al-
lem kleinere Cloudanbieter die Ressourcen der Unterauftragnehmer,
um die Vollauslastung der eigenen Infrastrukturen zu verhindern.2
Im Rahmen des Cloud Computings gibt es auch ein Multi Vendor
Modell, bei dem die in der Cloud zur Verfiigung gestellten Cloudser-
vices durch verschiedene Anbieter erbracht werden wund der
Cloudnutzer je nach Bedarf auf einen der Cloudanbieter zuriickgreifen
kann, der seinerseits wiederum Unterauftragnehmer beauftragt, um
eine bestmogliche Kapazitdtsauslastung und Ressourcenverwendung
zu erzielen.?”” Das Multi Vendor Modell soll jedoch im Rahmen der
vorliegenden Arbeit nicht ndher betrachtet werden, da der Bezug von
Cloudservices von einem Generalunternehmer geniigend Flexibilitat
und Raum fiir wirtschaftliche Vorteile bietet und zusitzlich den Vor-
teil aufweist, dass es nur einen Vertragspartner gibt, der die gesamte
Leistungserbringung koordiniert und der Cloudnutzer daher kaum
Knowhow bendtig, um die Cloudservices nutzen zu kénnen.

1.2 Gang der Arbeit

Nachdem im ersten Kapitel eine Einleitung in das Thema der Arbeit
gegeben worden und auf das Problem der verteilten Ressourcen und
der Vielzahl der an der Erbringung der Cloudservices beteiligten Ak-
teure auf der Seite des Cloudanbieters eingegangen worden ist, be-
leuchtet das zweite Kapitel den Begriff des Cloud Computings und die
diesem zugrunde liegende Technik. Weiterhin findet dort die Erldute-

25 Sobbing, MMR 2008, Heft 5, XII (XIII); Niemann/ Paul, K&R 2009, 444 (446); Sobbing, in:
Leible/ Sosnitza (Hrsg.), Onlinerecht 2.0, S. 44.

2 Niemann/ Hennrich, CR 2010, 686 (691); Bedner, Cloud Computing, S. 37.

27 Sobbing, MMR 2008, Heft 5, XII (XIII); Niemann/ Paul, K&R 2009, 444 (446); Sobbing, in:
Leible/ Sosnitza (Hrsg.), Onlinerecht 2.0, S. 44; Bierekoven, in: Bartsch/ Briner (Hrsg.),
DGRI Jahrbuch 2010, S. 100.

28 BITKOM, Leitfaden Cloud Computing, S. 35; Bierekoven, in: Bartsch/ Briner (Hrsg.),
DGRI Jahrbuch 2010, S. 99; Niemann/ Paul, K&R 2009, 444 (446).
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rung der bereits erwdhnten Formen und Erscheinungsarten des Cloud
Computings statt.

Das dritte Kapitel stellt den Anwendungsbereich des Bundesdaten-
schutzgesetzes dar. Dort wird im Besonderen auf personenbezogene
Daten, sowie den sachlichen und rdumlichen Anwendungsbereich des
Bundesdatenschutzgesetzes eingegangen.

Kapitel vier behandelt die Zuldssigkeit der innereuropdischen Daten-
verarbeitung. In diesem Kapitel werden die Einwilligung des Be-
troffenen und die Auftragsdatenverarbeitung als Legitimationsgrund-
lagen der Datenverarbeitung in der ,,Wolke” betrachtet. Dafiir wird
zundchst der Begriff der Auftragsdatenverarbeitung erldutert und an-
schlielend gekldrt, ob die Formen des Cloud Computings als Auf-
tragsdatenverarbeitung angesehen werden konnen. Nach der Darstel-
lung der gesetzlichen Anforderungen an die Auftrags- und Unterauf-
tragsvergabe und den teilweise auftretenden Problemen ihrer Erfiil-
lung beim Cloud Computing, wird zum Ende des Kapitels ein Zwi-
schenfazit gezogen.

Kapitel fiinf behandelt die Zuldssigkeit der Dateniibermittlung ins au-
ereuropdische Ausland. Zundchst wird gepriift, ob die Erlaubnis-
normen des § 28 Abs. 1 S. 1 BDSG die Dateniibermittlung in die Cloud
legitimieren konnen. Da fiir die Zuldssigkeit einer Dateniibermittlung
ins auflereuropdische Ausland das Datenschutzniveau beim Daten-
empfanger mafigeblich ist, werden die zur Verfiigung stehenden Mog-
lichkeiten zu dessen Herstellung, wie beispielsweise die Safe Harbor
Zertifizierung, behandelt. Einen grofien Teil dieses Kapitels nimmt die
Frage ein, welche Moglichkeiten zur Herstellung eines angemessenen
Datenschutzniveaus bei der Unterauftragsvergabe bestehen. Dabei ist
danach zu unterscheidet, wo Cloudanbieter und Unteraufragnehmer
anséssig sind. Den Abschluss des Kapitels bildet ein Zwischenfazit.

Kapitel 6 setzt sich mit der geplanten Datenschutz-Grundverordnung
vom Januar 2012 auseinander. In diesem Kapitel werden nur diejeni-
gen Themengebiete aufgegriffen, die auch im Rahmen der Arbeit nach
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der geltenden Rechtslage dargestellt worden sind. Dies betrifft die Da-
tenverarbeitung in Drittstaaten und die Auftragsdatenverarbeitung.
Kapitel 7 bildet das Fazit und somit das Ende der Arbeit.
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2 Einfithrung in Begriff und Technik des Cloud
Computings

Cloud Computing wird oftmals als die ,Datenverarbeitung in der
Wolke” bezeichnet.? Diese Art der Datenverarbeitung stellt nach der
tiberwiegenden Literaturmeinung keine neue Technologie dar, son-
dern ist vielmehr eine Kombination von vorhandenen Technologien,
Outsourcing-Konzepten und Geschifts- und Abrechnungsmodellen.3

Der Definition des National Institute of Standards and Technology
(NIST) nach, ist Cloud Computing ,ein Modell zur Ermoglichung ei-
nes ubiquitdren, komfortablen, auf Abruf verfiigbaren Netzzugriffs
auf einen gemeinsamen Pool aus konfigurierbaren Rechenressourcen
(z.B. Netze, Server, Speicher, Anwendungen und Dienste), der schnell
und mit geringfiigigem Verwaltungsaufwand bzw. minimaler Interak-
tion mit dem Cloudanbieter bereitgestellt und offentlich verfiigbar
gemacht werden kann.”3! Cloud Computing zeichnet sich weiterhin
durch eine hohe Dynamik aus. Dies betrifft auch den Ort der Daten-
verarbeitung, der sich schnell d&ndern kann und von verschiedenen
Faktoren abhdngt. Die Ressourcenpools aus eigenen und angemieteten
Ressourcen des Cloudanbieters sind haufig aufgrund ihrer Belegenheit
in unterschiedlichen Zeitzonen, einer giinstigen Stromversorgung o-
der eines kiihlen Klimas in verschiedenen Lindern und Kontinenten
verteilt.32 Unvorhersehbare Umstiande wie die Uberlastung oder der
Ausfall eines Rechenzentrums kénnen ebenso einen Einfluss auf den
Standort der Daten haben wie die Ubertragung von Kopien an andere

29 Weichert, DuD 2010, 679 (679); Griinwald/ Dopkens, MMR 2011, 287 (287).

30 Maisch/ Seidl, VBIB 2012, 7 (7); Schuster/ Reichl, CR 2010, 38 (38); Conrad/ Hausen, in:
Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch IT-Recht, § 2 Rn.
305.

31 National Institute of Standards and Technology (NIST), The NIST Definition of Cloud
Computing, S. 3, abrufbar unter: http:/ /csrc.nist.gov/publications /nistpubs/800-
145/SP800-145.pdf, Stand: 7.6.2014

32 Sobbing, in: Leible/ Sosnitza (Hrsg.), Onlinerecht 2.0, S. 40.
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Rechenzentren, um im Storungsfall die Online-Verfiigbarkeit des
Cloudservices garantieren zu konnen.33

Da es unterschiedliche Ansédtze bei der Programmierung einer Cloud
Computing Architektur und eine Vielzahl unterschiedlicher Services
gibt, hat sich eine Definition der vom Cloud Computing erfassten Ser-
vices bisher nicht herausgebildet, wobei es jedoch einige technische
Bestandteile gibt, die als fiir das Cloud Computing typisch angesehen
werden.3* Den technischen Grundstein des Cloud Computings bildet
die Virtualisierungstechnik, die es erlaubt, Hard- und Software vonei-
nander zu trennen und auf einer physisch vorhandenen Hardware-
landschaft, mehrere virtuelle Softwarestrukturen zu betreiben. Diese
virtuellen Softwarestrukturen konnen sowohl voneinander abge-
schirmt als auch miteinander verbunden werden. Durch die Virtuali-
sierungstechnik entstehen virtuelle Systemlandschaften, denen Steue-
rungsprogramme je nach Zeitpunkt, Verteilungsalgorithmus und Aus-
lastung physische Hardwareressourcen zuweisen.?> Den Kern der Vir-
tualisierungstechnik bildet die Virtualisierungsebene, auch Hypervi-
sor, genannt. Darunter werden Softwarekomponenten verstanden, die
den gleichzeitigen Betrieb von Systemen mehrerer Cloudnutzer auf
einer physischen Plattform derart umsetzen, dass sich die Systeme der
einzelnen Cloudnutzer in logisch getrennten Bereichen befinden, sich
die Cloudnutzer jedoch die zur Verfligung stehenden Ressourcen tei-
len und hierdurch eine maximale Auslastung der Ressourcen stattfin-
den kann.3¢ Der Hypervisor ist somit eine relevante Sicherheitskom-
ponente in virtuellen Systemen, weil ein Zugriff auf die Daten aller

3 International Working Group on Data Protection in Telecommunications, WP on Cloud
Computing — Privacy and data protection issues, S. 7, abrufbar unter:
http:/ /www.datenschutz-berlin.de/attachments/873/Sopot_Memorandum_
Cloud_Computing.pdf., Stand: 7.6.2014

3 Nigele/ Jacobs, ZUM 2010, 281 (281); Niemann/ Paul, K&R 2009, 444 (445); Opfermann,
ZEuS 2012, 121 (124), Janisch, Cloud Computing und Datenschutz, S. 1, Wagner/
Blaufuf, BB 2012, 1751 (1751).

35 Nigele/ Jacobs, ZUM 2010, 281 (281).

3 Birk/ Wegener, DuD 2010, 641 (642); Bierekoven, ITRB 2010, 42 (42); Beckereit, in: Kohler-
Schute (Hrsg.), Cloud Computing, S. 70.
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virtuellen Maschinen, die er verwaltet, erfolgen kann, wenn er tiber-
nommen oder iiberwunden werden kann.3”

2.1 Formen des Cloud Computings

Hinsichtlich der technischen Ausgestaltung lassen sich anhand des so-
genannten delivery models mindestens drei Formen des Cloud Com-
putings unterscheiden.® Man unterscheidet zwischen Infrastructure as
a Service (Iaas), Platform as a Service (PaaS) und Software as a Service
(SaaS). Die oberste Schicht ist die Anwendungsschicht, darunter liegt
die Plattformschicht, gefolgt von der Infrastrukturschicht als der un-
tersten Ebene. Die wohl am meisten verbreitete Form des Cloud Com-
putings ist SaaS.3° Diese Form ermdoglicht dem Cloudnutzer Software
zu nutzen, die sich auf der Infrastruktur des Cloudanbieters befindet,
ohne dass diese auf dem eigenen Rechner installiert werden braucht.*0
Der Cloudnutzer hat in diesen Fillen keinen Einfluss auf die Virtuali-
sierungsebene oder das Betriebssystem.*! Das Angebot von SaaS auf
dem Markt ist bereits breit gefichert und es werden zahlreiche Ser-
vices angeboten. So funktionieren Free-Mail-Dienste und soziale
Netzwerke SaaS-basiert. Die Cloudnutzer konnen die Softwarefunkti-
onen tiiber das Anklicken von Buttons im Browserfenster bedienen.
Gleiches gilt fiir Online-Shops und virtuelle Marktpldtze, bei denen
Softwareapplikationen wie Warenkorb, Such- oder Preisvergleichs-
funktionen als integrierte Webseitenbedienung zur Verfiigung gestellt
werden.#2 Der Cloudnutzer nutzt dabei meist den Webbrowser zum
Zugang.®3 Fiir Unternehmen bietet sich SaaS fiir Mailservices oder als
Office- und Textverarbeitungssoftware an. Im Unternehmensumfeld

37 Heidrich/ Wegener, MMR 2010, 803 (803); Birk/ Wegener, DuD 2010, 641 (642).

38 Opfermann, ZEuS 2012, 121 (124); Niemann/ Paul, K&R 2009, 444 (445).

3 Opfermann, ZEuS 2012, 121 (124); Schmidt-Bens, Cloud Computing S. 16; PWC, Cloud
Computing — Navigation in der Wolke, S. 22.

40 Niigele/ Jacobs, ZUM 2010, 281 (281).

41 Heidrich/ Wegener, MMR 2010, 803 (804); Brommer/ Tresp, in: Kohler-Schute (Hrsg.),
Cloud Computing, S. 52.

42 Pohle/ Ammann, K&R 2009, 625 (630).

8 Opfermann, ZEuS 2012, 121 (124); Roth, in: Auer-Reinsdorff/ Conrad (Hrsg.),
Beck’sches Mandats Handbuch IT-Recht, § 6 Rn. 50.
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relevant sind auch das Customer Relationship Management (CRM),
die Planung von Unternehmensressourcen via Enterprise Resource
Planning (ERP) oder das Lieferkettenmanagement ,Supply Chain Ma-
nagement”, die auch als SaaS am Markt angeboten werden.

Platform as a Service (PaaS) beinhaltet neben der Zurverfiigungstel-
lung der Hardware und der Virtualisierungsebene, die Zurverfiigung-
stellung einer Entwicklungsumgebung.#> PaaS richtet sich primédr an
Softwareentwickler, die ihre Anwendungen in einer vorinstallierten
Entwicklungsumgebung programmieren kénnen.*¢ Das Angebot im
Rahmen von PaaS kann sowohl Anwendungsinfrastruktur wie Daten-
banken und Middleware, als auch Anwendungssoftware umfassen.+”
PaaS ist die am zweithdufigsten genutzte Form des Cloud Compu-
tings.*8

Bei Infrastructure as a Service (IaaS) stellt der Cloudanbieter seinen
Nutzern einen Teil seiner Infrastruktur zur Verfiigung. Dabei kann es
sich um Ressourcen zum Betrieb eines virtuellen Systems handeln, um
Speicherplatz, um Netzwerkbandbreite oder auch um eine Mischung
davon. Der Cloudanbieter bleibt in der Verantwortung fiir den Betrieb
der Hardware und des Hypervisors, wiahrend der Nutzer sich um die
Installation und den Betrieb des Betriebssystems und um die Anwen-
dungskomponenten kiimmert.*® Die Infrastruktur wird {iiber eine Be-
nutzerschnittstelle verwaltet und die Abrechnung erfolgt nutzungsba-
siert. Fiir den Cloudnutzer ist die flexible und skalierbare Verfiigbar-
keit der Ressourcen vorteilhaft, da er auf diese in Zeiten hoher Auslas-

4  Schmidt-Bens, Cloud Computing, S. 16; Bedner, Cloud Computing, S. 70.

45 Niigele/ Jacobs, ZUM 2010, 281 (282).

4 Heidrich/ Wegener, MMR 2010, 803 (804); Roth, in: Auer-Reinsdorff/ Conrad (Hrsg.),
Beck’sches Mandats Handbuch IT-Recht, § 6 Rn. 51.

47 Hennrich, CR 2011, 546 (547); Bierekoven, ITRB 2010, 42 (43).

48 Beckereit, in: Kohler-Schute (Hrsg.), Cloud Computing, S. 87; Redeker, IT-Recht, Rn.
1127.

49 Heidrich/ Wegener, MMR 2010, 803 (803); Birk/ Wegener, DuD 2010, 641 (642); Roth, in:
Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch IT-Recht, § 6 Rn. 52.
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tung zuriickgreifen kann, ohne eine eigene kosten- und wartungsin-
tensive Hardware vorhalten zu miissen.?

2.2 Erscheinungsarten des Cloud Computings

Beim Cloud Computing wird zudem zwischen verschiedenen Er-
scheinungsarten unterschieden, je nachdem wer die Cloudumgebung
oder die bereitgestellten Ressourcen nutzen kann. Public Clouds
zeichnen sich dadurch aus, dass ihr Angebot der Allgemeinheit zur
Verfiigung steht. Sie scheinen aktuell die Erscheinungsart zu sein, die
sich in der Breite durchgesetzt hat.>! Bei Public Clouds haben die Nut-
zer in der Regel keine Moglichkeit mitzuentscheiden, mit welchen an-
deren Nutzern sie sich die Hardware teilen.52 Dies hat seinen Grund in
der hohen Standardisierung der technischen und rechtlichen Ge-
sichtspunkte, die erst eine hohe Flexibilitdt und Skalierbarkeit ermog-
lichen.53

Private Clouds sind in sich geschlossene Umgebungen, die nur einem
bestimmten Nutzerkreis wie beispielsweise einem Unternehmen zur
Verfligung stehen. Den Betrieb der virtualisierten IT-Infrastruktur
tibernimmt dabei das Unternehmen selbst oder auch ein externer
Cloudanbieter.>* Da dem Nutzer exklusiv Ressourcen zur Verfiigung
gestellt werden, konnen mafigeschneiderte Losungen wie eine indivi-
duelle Konfiguration oder die Festlegung von Leistungsparametern
durchgesetzt werden. Denkbar sind jedoch auch standardisierte und
vorkonfigurierte ,in a box”-Losungen.>® Durch die geschlossene Um-
gebung konnen keine anderen Cloudnutzer auf die eigenen Daten zu-
greifen, was sich als Vorteil darstellt. Nachteilig wirkt sich jedoch aus,
dass Private Clouds aufwendiger zu realisieren sind und ihre Nutzung

5  Hennrich, CR 2011, 546 (547).

51 Birk/ Wegener, DuD 2010, 641 (642); Heidrich/ Wegener, MMR 2010, 803 (803).

52 Heidrich/ Wegener, MMR 2010, 803 (803); Birk/ Wegener, DuD 2010, 641 (642).

58 Hennrich, CR 2011, 546 (547).

5 Heidrich/ Paul, K&R 2009, 444 (445); Hennrich, CR 2011, 546 (547); Brommer/ Tresp, in:
Kohler-Schute (Hrsg.), Cloud Computing, S. 52; Giebichenstein, BB 2011, 2218 (2218);
Schmidt-Bens, Cloud Computing, S. 19.

55 Hennrich, CR 2011, 546 (547).
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daher teurer ausfillt. Der Cloudanbieter verliert einen Teil seiner Fle-
xibilitdt, weil er individualisierte Losungen zuschneiden und zugleich
fiir jeden Cloudnutzer die Hochverfiigbarkeit der entsprechenden
Ressourcen gewdhrleisten muss, da er diese nicht zwischen mehreren
Nutzern aufteilen kann.5¢ Zudem existieren Mischformen dieser bei-
den Erscheinungsarten. Die Community Cloud dient der gemeinsa-
men Nutzung von Anwendern aus einem Anwendungsbereich. Sie
hat den Vorteil, dass die Anwender aufgrund ihrer Zugehorigkeit zu
einem Anwendungsbereich in etwa die gleichen Anforderungen an
die Sicherheit stellen und dass durch die gemeinsame Nutzung Vortei-
le in den Bereichen der Skalierbarkeit und der Betriebskosten genutzt
werden konnen.5”

Eine Hybrid Cloud setzt sich aus mehreren Public und Private Clouds
zusammen, die miteinander vernetzt werden konnen.58 Auf diese Wei-
se konnen unkritische Daten in einer Public Cloud verarbeitet, wih-
rend personenbezogene Daten und Betriebsgeheimnisse nur Private
Clouds anvertraut werden.”® Einigen Einschidtzungen zufolge wird die
Nutzung dieser Erscheinungsart in der Zukunft zunehmen.®0

5 Heidrich/ Wegener, MMR 2010, 803 (804); Birk/ Wegener, DuD 2010, 641 (642); Opfer-
mann, ZEuS 2012, 121 (125); Hennrich, CR 2011, 546 (547); Schmidt-Bens, Cloud Compu-
ting, S. 19.

57 Birk/ Wegener, DuD 2010, 641 (642).

58 Heidrich/ Wegener, MMR 2010, 803 (804).

5 Maisch/ Seidl, VBIBW 2012, 7 (8).

60 Pohle/ Ammann, CR 2010, 273 (274), Janisch, Cloud Computing und Datenschutz, S. 4.
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3 Anwendungs- und Geltungsbereich des
Bundesdatenschutzgesetzes

Der Anwendungsbereich des Bundesdatenschutzgesetzes ist eroffnet,
wenn personenbezogene Daten i.5.d. § 3 Abs. 1 BDSG erhoben, verar-
beitet oder genutzt werden. Aus datenschutzrechtlicher Sicht ist Cloud
Computing daher nur relevant, wenn personenbezogene Daten verar-
beitet werden. Der Vollstindigkeit halber sei angemerkt, dass das
Bundesdatenschutzgesetz gem. § 1 Abs. 3 S. 1 BDSG nur subsidiédr zur
Anwendung kommt, soweit bereichsspezifisches Datenschutzrecht
nicht einschlédgig ist. Da es sich jedoch bei Cloudservices nach herr-
schender Meinung nicht um Telekommunikations-Dienste im Sinne
des Telekommunikationsgesetzes handelt®! und in diesem Zusam-
menhang auch die Anwendung des Telemediengesetzes fiir Inhaltsda-
ten, die in die Cloud gegeben werden, abgelehnt wird,®? wird auf die
Darstellung dieser speziellen Regelungen verzichtet werden und statt
dessen auf die Vorgaben des deutschen Datenschutzrechts im Bun-
desdatenschutzgesetz eingegangen, da die Nutzung von Cloudser-
vices durch in Deutschland ansédssige Unternehmen im Mittelpunkt
der vorliegenden Arbeit stehen soll. Wann das Bundesdatenschutzge-
setz zur Anwendung kommt, wird im Folgenden dargestellt werden.

3.1 Normadressaten und personenbezogene Daten

Das Bundesdatenschutzgesetz gilt gem. § 1 Abs.2 Nr. 1 und 3 BDSG
fiir nicht-6ffentliche Stellen und offentliche Stellen des Bundes. Im
Folgenden werden jedoch nur nicht-6ffentliche Stellen im Sinne pri-
vatwirtschaftlicher Unternehmen behandelt.

Gem. §3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben
tiber personliche oder sachliche Verhiltnisse einer bestimmten oder
bestimmbaren natiirlichen Person. Ebenso wird in Abs. 1 die Bezugs-

61 Schuster/ Reichl, CR 2010, 38 (43); Heidrich/ Wegener, MMR 2010, 803 (805); Schmidt-
Bens, Cloud Computing, S. 24; Boos/ Kroschwald/ Wicker, ZD 2013, 205 (206).
62 Heidrich/ Wegener, MMR 2010, 803 (805); Bedner, Cloud Computing, S. 117.
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person der personenbezogenen Daten als , Betroffener” definiert. Der
Betroffene ist derjenige, dessen Personlichkeitsrecht das Gesetz gem.
§ 1 Abs. 1 BDSG zu schiitzen bezweckt.®® Eine Person ist bestimmt,
wenn festgestellt werden kann, dass sich die Angaben auf sie und auf
keine andere Person beziehen. In erster Linie geschieht dies anhand
des Namens.** Die Bestimmbarkeit einer Person setzt die Moglichkeit
ihrer Identitdtsbestimmung voraus, wobei eine Vielzahl unterschiedli-
cher Identifizierungsmerkmale bestehen kann. Welche Information ei-
ne Person bestimmbar machen, kann nicht abstrakt generell beurteilt
werden, vielmehr ist auf die konkreten Umstidnde des Einzelfalls ab-
zustellen. Die Bestimmbarkeit hdngt auch davon ab, welcher Aufwand
betrieben werden muss, um die Informationen, die fiir die Identifizie-
rung notwendig sind, zu erlangen.®® Gemdf Erwdgungsgrund 26 der
EU-Datenschutz-Richtlinie (EU-DSRL)% sollen bei der Entscheidung
tiber die Bestimmbarkeit einer Person alle Mittel berticksichtigt wer-
den, die verniinftigerweise von einem verantwortlichen Datenverar-
beiter oder einem Dritten eingesetzt werden konnten, um die betref-
fende Person zu bestimmen. Im Rahmen des Cloud Computings kon-
nen personenbezogene Daten zum einen bei der Nutzung des Cloud-
services beispielsweise als Zugangsdaten natiirlicher Personen wie der
Mitarbeiter des cloudnutzenden Unternehmens oder in Form von IP-
Adressen vorliegen. Zum anderen konnen es Inhaltsdaten sein, die in
der Cloud verarbeitet werden. Dies betrifft vor allem personenbezo-
gene Daten iiber Kunden, Lieferanten oder sonstige Geschéftspartner.
Zu denken ist an schiitzenswerte Angaben aus der Gehaltsabrech-
nung, der Zeiterfassung oder der E-Mail-Archivierung.?”

6 Dammann, in: Simitis (Hrsg.), BDSG 2011, § 3 Rn. 40; Buchner, in: Taeger/ Gabel
(Hrsg.), Kommentar zum BDSG, § 3 Rn. 11.

64 Dammann, in: Simitis (Hrsg.), BDSG 2011, § 3 Rn. 40.

65 Buchner, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 3 Rn. 11.

6 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr, abrufbar unter: http:/ /eur-lex.europa.eu/LexUriServ /
LexUriServ.do?uri=0J:L:1995:281:0031:0050: DE:PDF, Stand: 7.6.2014

67 Weichert, DuD 2010, 679 (681); Heidrich/ Wegener, MMR 2010, 803 (805); Splittgerber/
Rockstroh, BB 2011, 2179 (2180).
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In §3 Abs. 9 BDSG werden zudem einige Kategorien personenbezo-
gener Daten aufgezdhlt, die als sensitive Daten bezeichnet werden.®
Auch Unternehmen koénnen beispielsweise im Besitz von Gesund-
heitsdaten oder von Informationen iiber die Gewerkschaftszugehorig-
keit ihrer Mitarbeiter sein und auf die Idee kommen, diese in die
Cloud auszulagern, sodass auch sensitive Daten im Rahmen des
Cloud Computings Bedeutung erlangen konnen. Das Bundesdaten-
schutzgesetz sieht in § 28 Abs. 6 -9 und § 29 Abs. 5 BDSG Sonderrege-
lungen fiir den Umgang mit sensitiven Daten vor,* die sich von denen
fiir personenbezogene Daten unterscheiden und strengere Anforde-
rungen an die Erhebung, Verarbeitung und Nutzung dieser Daten
stellen. Im Laufe dieser Arbeit wird aus Platzgriinden nicht auf den
besonderen Umgang mit sensitiven Daten weiter eingegangen werden
konnen, sodass es beim Betrachtungsgegenstand der personenbezoge-
nen Daten bleiben wird.

Fraglich ist, wie mit personenbezogenen Daten umzugehen ist, wenn
sie durch ein Verschliisselungsverfahren mithilfe eines Kennzeichens
und eines  Schliissels  hinreichend anonymisiert werden.
§ 3 Abs. 6 BDSG behandelt die Verdnderung personenbezogener Da-
ten, die dazu fiihrt, dass Einzelabgaben tiber personliche oder sachli-
che Verhiltnisse nicht oder nur noch mit einem unverhéltnismaflig
grofien Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natiirlichen Person zugeordnet werden konnen.
Fiir alle Personen oder Stellen, die verschliisselten Daten berechtigt
oder unberechtigt wieder entschliisseln konnen, sind diese Daten per-
sonenbezogene Daten, fiir alle anderen nicht.”

Kann sichergestellt werden, dass personenbezogene Daten bereits vor
dem Transfer in die Cloud mit einem Schliissel, der dem Stand von
Wissenschaft und Technik entspricht, verschliisselt werden und dieser
Schliissel dem Cloudanbieter nicht bekannt ist, so bestehen beim

68 Simitis, in: ders. (Hrsg.), BDSG 2011, § 3 Rn. 250.
6 Simitis, in: ders. (Hrsg.), BDSG 2011, § 3 Rn. 250.
70 Rofinagel/ Scholz, MMR 2000, 721 (725).
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Transfer und der weiteren verschliisselten Speicherung dieser ehemals
personenbezogenen Daten keine datenschutzrechtlichen Probleme, da
sie keinen Schutzgegenstand des Datenschutzrechts mehr darstellen.”
Zudem wiirden diese verschliisselten Daten fiir einen unberechtigten
Angreifer keinen Wert besitzen.”? Es bleibt dennoch zu beachten, dass
auch die Verschliisselung von Daten keinen 100%igen Schutz davor
bietet, dass Dritte wie z.B. der Cloudanbieter den Personenbezug wie-
derherstellen konnen. Dieses Risiko ist jedoch bei Verfahren, die dem
Stand der Technik entsprechen, nur mit einem erheblichen Aufwand
zu realisieren, weshalb von einem hinreichenden Schutz der ehemals
personenbezogenen Daten ausgegangen werden kann.”

Die Verschliisselung ist derzeit vor allem fiir die Absicherung des
Ubertragungsweges und fiir die Speicherung von Daten relevant. Sol-
len personenbezogene Daten in der Cloud nicht nur gespeichert, son-
dern auch verarbeitet werden konnen, bieten Verschliisselungsverfah-
ren derzeit keine Losung, weil die Daten fiir eine Verarbeitung in un-
verschliisselter Form vorliegen miissen und sie daher entweder unver-
schliisselt in die Cloud eingebracht werden miissen oder der Cloud-
anbieter und seine Unterauftragnehmer den Schliissel kennen miissen,
um die Daten entschliisseln zu konnen.” Abhilfe sollen sogenannte
voll homomorphen Verschliisselungen schaffen, mit denen Daten
cloudbasiert auf Servern ausgelagert und verarbeitet werden konnen,
ohne dass sie vorher entschliisselt werden miissen. Wird bei dieser
Verschliisselung das Ergebnis der Verarbeitung entschliisselt, zeigt
sich das gleiche Ergebnis als wenn von Beginn an mit entschliisselten

7t Kohler/ Arndt/ Fetzer, Recht des Internet, Rn. 974; Roth, in: Auer-Reinsdorff/ Conrad
(Hrsg.), Beck’sches Mandats Handbuch IT-Recht, § 6 Rn. 197; Weichert, DuD 2010, 679
(681); Kroschwald, ZD 2014, 75 (79).

72 Schmidt-Bens, Cloud Computing, S. 74.

73 Kohler/ Arndt/ Fetzer, Recht des Internet, Rn. 974.

74 Wagner/ Blaufuf$, BB 2012, 1751 (1751); Heidrich/ Wegener, MMR 2010, 803 (804); Bedner,
Cloud Computing, S. 215; Kroschwald, in: Taeger (Hrsg.), Law as a Service (LaaS), S.
300.
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Daten gearbeitet worden wére.”> Bis heute befindet sich kein solches
effizientes Verschliisselungsverfahren am Markt, jedoch arbeiten eine
Reihe von Forschungsprojekten an derartigen Verfahren,”6 sodass es
wohl nur eine Frage der Zeit sein diirfte, bis solche Verfahren die
Marktreife erreichen.

3.2 Sachlicher Anwendungsbereich

Im sachlichen Anwendungsbereich erstreckt es sich das Bundesdaten-
schutzgesetz gem. § 1 Abs. 2 Nr. 1 bis 3 BDSG auf die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten durch die zuvor
genannten Stellen. Das Erheben von Daten ist in § 3 Abs. 3 BDSG defi-
niert und meint die Beschaffung von Daten iiber den Betroffenen; der
Gesetzgeber geht dabei von einer zielgerichteten Beschaffung der Da-
ten aus.”” In der Uberzahl der vorgestellten Cloudservices stellt der
Cloudanbieter jedoch, je nach Angebot nur die Infrastruktur oder die
Software zur Verfligung und verhalt sich hinsichtlich der Beschaffung
der personenbezogenen Daten passiv. Er ist vielmehr darauf angewie-
sen, die Daten vom Cloudnutzer zu erhalten, weshalb er selbst regel-
méafig keine Daten erheben wird.”® Die Verarbeitung stellt gem.
§ 3 Abs. 4 S. 1 BDSG den Sammelbegriff fiir das Speichern, Verdndern,
Ubermitteln, Loschen und Sperren personenbezogener Daten dar. Der
Begriff des Speicherns wird in § 3 Abs. 4 S.2 Nr. 1 BDSG definiert und
bezeichnet das Erfassen, Aufnehmen oder Aufbewahren personenbe-
zogener Daten auf Datentrdgern zum Zwecke der weiteren Verarbei-
tung oder Nutzung. Der Begriff des Speicherns hat eine hohe Bedeu-
tung fiir das Cloud Computing, weil die in die Cloud ausgelagerten
Daten in dieser gespeichert werden.”

75 Simonite, Sicheres Computing fiir die Cloud, abrufbar unter: http:/ /www.heise.de/
tr/artikel/Sicheres-Computing-fuer-die-Cloud-1021071.html, Stand: 7.6.2014; Lapp, in:
Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch IT-Recht, § 26 Rn.
77.

76 Einen Uberblick gibt: Brenner, iX 2012, 120 (121 ff.)

77 Gola/ Schomerus (Hrsg.), BDSG, § 3 Rn. 24; Jotzko, MMR 2009, 232 (235).

78 Engels, K&R 2011, 548 (548 £.).

79 Bedner, Cloud Computing, S. 118.
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Verdndern ist gem. § 3 Abs. 4 S. 2 Nr. 2 BDSG das inhaltliche Umge-
stalten von gespeicherten personenbezogenen Daten. Es ist im Rah-
men des Cloud Computings fiir alle Dienste relevant, die tiber die blo-
3e Speicherung von Daten hinausgehen.80

Der Begriff der Ubermittlung ist fiir das Cloud Computing ebenso von
grofler Bedeutung.8! Ubermitteln ist gem. § 3 Abs. 4S.2 Nr. 3 BDSG
die Bekanntgabe gespeicherter oder durch Datenverarbeitung gewon-
nener Daten an einen Dritten, indem die Daten entweder an diesen
weitergegeben werden oder diesem zur Einsicht oder zum Abruf be-
reitgehalten werden, wobei Dritter gem. § 3 Abs. 8 S. 2 BDSG jede Per-
son oder Stelle sein kann, die nicht der verantwortlichen Stelle zuge-
rechnet wird. Als verantwortliche Stelle wird wiederrum gem.
§ 3 Abs. 7 BDSG jede Person oder Stelle angesehen, die personenbezo-
gene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen ldsst. Aus der Definition der
Dritten sind zudem gem. § 3 Abs. 8 S. 3 BDSG Betroffene, sowie Per-
sonen und Stellen ausgenommen, die im Inland oder in der EU perso-
nenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen.

Loschen ist gem. § 3 Abs. 4 S. 2 Nr. 5 BDSG die Unkenntlichmachung
gespeicherter personenbezogener Daten. Das Loschen ist fiir alle
Cloudservices relevant, denn spétestens nach der Beendigung des Ver-
tragsverhéltnisses zwischen dem Cloudnutzer und dem Cloudanbie-
ter, sind alle personenbezogenen Daten auf den Servern des Cloudan-
bieters und seiner Unterauftragnehmer zu 16schen. Das Sperren ist in
§3 Abs.45.2 Nr. 4 BDSG legaldefiniert und bezeichnet das Kenn-
zeichnen gespeicherter personenbezogener Daten, um ihre weitere
Verarbeitung oder Nutzung einzuschrianken. Diese Form der Verarbei-
tung hat im Rahmen des Cloud Computings nur eine untergeordnete
Bedeutung.®? Nutzen ist gem. § 3 Abs. 5 BDSG jede Verwendung per-

80 Bedner, Cloud Computing, S. 119.
81 Bedner, Cloud Computing, S. 118.
82 Bedner, Cloud Computing, S. 119.
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sonenbezogener Daten, bei der es sich nicht um eine Verarbeitung
handelt.

Bei nicht-offentlichen Stellen muss die Erhebung, Verarbeitung oder
Nutzung der personenbezogenen Daten gem. §1 Abs. 2 Nr. 3 BDSG
zudem mithilfe von Datenverarbeitungsanlagen erfolgen. Im Rahmen
des Cloud Computings werden die Daten vor und nach dem Transfer
an den Cloudanbieter iiber technische Anlagen wie Server verarbeitet,
sodass immer eine automatisierte Datenverarbeitung i.S.d. Bundesda-

tenschutzgesetzes vorliegen wird.83

3.3 Rdumlicher Anwendungsbereich

Aus technischer Sicht ist es fiir das Cloud Computing irrelevant, ob
die durch den Cloudnutzer ausgelagerten Daten auf den Servern des
Cloudanbieters oder seiner Unterauftragnehmer verarbeitet werden
und wo diese Server in der Welt gelegen sind. Aus datenschutzrechtli-
cher Sicht ist dies jedoch bedeutsam, weil das Bundesdatenschutzge-
setz nach dem Ort der Datenverarbeitung differenziert und hierfiir un-
terschiedliche Regelungen bereithélt, weshalb es gilt den rdaumlichen
Anwendungsbereich ndher zu beleuchten.’4

Das Bundesdatenschutzgesetz gilt grundsatzlich fiir jede Verwendung
personenbezogener Daten innerhalb Deutschlands, soweit nicht be-
reichsspezifische oder landesgesetzliche Vorschriften Vorrang genie-
8en.85 Es beruht auf der EU-Datenschutz-Richtlinie, in der das soge-
nannte Territorialprinzip aus Art. 4 EU-DSRL verankert ist. Dieses
Prinzip wird im deutschen Recht in § 1 Abs. 5S. 2 BDSG aufgegriffen
und bedeutet, dass das Recht des Staates Anwendung findet, in dem
die Datenverarbeitung stattfindet.8¢ Der Gesetzgeber beurteilt nur da-
nach, ob personenbezogene Daten in seinem Kompetenzbereich erho-

8  Opfermann, ZEuS 2012, 121 (132).

84 Weichert, DuD 2010, 679 (682); Niemann/ Paul, K&R 2009, 444 (448 f.).

85 Simitis, in: ders. (Hrsg.), BDSG 2011, § 1 Rn. 158; Gola/ Schomerus (Hrsg.), BDSG, § 1
Rn. 23.

86 Opfermann, ZEuS 2012, 121 (128).
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ben, verarbeitet oder genutzt werden sollen; auf die Nationalitdt oder
den Sitz der verantwortlichen Stelle kommt es nicht an, sodass auch
ausldndische Stellen, die in Deutschland personenbezogene Daten
verarbeiten, ebenso wie inldndische Stellen deutschem Datenschutz-
recht unterliegen.?” Hierbei ist es auch nicht von Bedeutung, ob perso-
nenbezogene Daten von In- oder Ausldndern verwendet werden, da
das BDSG nicht nach der Nationalitdt der Betroffenen unterscheidet.88

Das Territorialprinzip wird in §1 Abs.55.1 HS1BDSG zugunsten
des sogenannten Sitzlandprinzips verlassen, soweit es um den Daten-
verkehr zwischen EU-Staaten geht. Das Sitzlandprinzip besagt fiir den
Fall, dass Daten auf deutschem Gebiet erhoben werden, die dafiir ver-
antwortliche Stelle jedoch ihren Sitz in einem EU-Staat hat, nicht das
deutsche Recht Anwendung findet, sondern das des Sitzstaates.?” Das
Sitzlandprinzip hat seinen Grund in der Vereinheitlichung der Daten-
schutzniveaus in den EU-Staaten in Zuge der EU-Datenschutz-
Richtlinie. Nach dem Willen des Gesetzgebers soll es einen Kompro-
miss darstellen zwischen den Belangen der Wirtschaft auf der einen
Seite, indem diese gem. § 1 Abs. 55.1 HS 1 BDSG ihr gewohntes natio-
nales Datenschutzrecht exportieren kann und nicht durch ihr unbe-
kanntes Recht in ihrer unternehmerischen Tatigkeit gehemmt wird
und der Rechtssicherheit, insbesondere im Zusammenhang mit den
Schutzrechten der Betroffenen auf der anderen Seite, die sich hinter
der Ausnahmeregelung des §1 Abs.5S.1 2. HS BDSG fiir Niederlas-

sungen verbirgt.*

Diese Ausnahmeregelung aus § 1 Abs. 5S5.1 HS 2 BDSG, auch modifi-
ziertes Sitzlandprinzip genannt, gilt fiir die Fille, in denen eine ver-
antwortliche Stelle aus einem EU-Staat eine Niederlassung im Inland
unterhdlt und von dieser Niederlassung aus vorgeht, sodass dann fiir

87 Simitis, in: ders. (Hrsg.), BDSG 2011, § 4b Rn. 8.

8  Simitis, in: ders. (Hrsg.), BDSG 2011, § 4b Rn. 9.

8 Opfermann, ZEuS 2012, 121 (128); Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum
BDSG, § 1 Rn. 54; Gola/ Schomerus (Hrsg.), BDSG, § 1 Rn. 27.

%  BT-Drucks. 14/4329, S. 31, abrufbar unter: http://dip21.bundestag.de/dip21/btd/
14/043/1404329.pdf, Stand: 7.6.2014

23



Maier

die Téatigkeit der betreffenden Niederlassung uneingeschrankt das
Bundesdatenschutzgesetz gilt.”! Im Zusammenhang mit Cloud Com-
puting sollte nicht unerwédhnt bleiben, dass blofie Serverstandorte
mangels effektiver Tdtigkeitsausiibung nicht vom Begriff der Nieder-
lassung erfasst sind.”? Nach §1 Abs. 5S. 4 BDSG findet das Sitzland-
prinzip wiederrum in den Fillen Anwendung, in denen nur ein Daten-
transfer bereits erhobener und gespeicherter Daten {iiber deutsches
Territorium erfolgt, ohne dass die Daten in Deutschland zur Kenntnis
genommen werden.?

Zusammenfassend wird man im Anwendungsfall des Cloud Compu-
tings meist davon ausgehen konnen, dass die Daten bereits im Inland
durch die cloudnutzenden Unternehmen erhoben worden sind und
somit unter den Anwendungsbereich des Bundesdatenschutzgesetzes
fallen,®* sodass fiir das internationale Cloud Computing nur die Frage
der Zulassigkeit der Ubermittlung ins auflereuropéische Ausland zu
klaren gilt. Die Rechtfertigung dieser Ubermittlung bestimmt sich
nach dem Datenschutzrecht des Staates, in dem der Ubermittelnde
sitzt, sodass fiir Datentibermittlungen aus Deutschland deutsches Da-
tenschutzrecht Anwendung findet’> und im Folgenden daher darauf
Bezug genommen wird.

91 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 1 Rn. 54; Gola/ Schomerus
(Hrsg.), BDSG, § 1 Rn. 28; Dammann, in: Simitis (Hrsg.), BDSG 2011, § 1 Rn. 199.

92 Artikel-29-Datenschutzgruppe, WP 56, S. 9, abrufbar unter: http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2002/wp56_de.pdf, Stand: 7.6.2014; Dam-
mann, in: Simitis (Hrsg.), BDSG 2011, § 1 Rn. 203.

9 Gola/ Schomerus (Hrsg.), BDSG, § 1 Rn. 30; Jotzko, MMR 2009, 232 (235).

9 Bedner, Cloud Computing, S. 122; Eckhardt, Information Management und Consulting,
4/2010, 55 (58).

%  Opfermann, ZEuS 2012, 121 (129).
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4 Zulassigkeit der innereuropdischen
Datenverarbeitung

Im Bundesdatenschutzgesetz gilt der Grundsatz, dass die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten eines Erlaub-
nistatbestandes bedarf, um rechtméafiig zu sein. Die Bekanntgabe per-
sonenbezogener Daten an Dritte stellt eine Verarbeitung gem.
§ 3 Abs. 4 S. 2 Nr. 3a BDSG dar. Eine Verarbeitung personenbezogener
Daten ist jedoch gem. §4 Abs.1 BDSG nur zuldssig, wenn der Be-
troffene eingewilligt hat oder eine gesetzliche Erlaubnisnorm vorliegt.

4.1 Einwilligung als Legitimation

Die Einwilligung stellt gem. § 4a BDSG eine Moglichkeit dar, daten-
schutzrechtliche Einschrankungen aufzuheben, wenn ansonsten keine
Rechtsnorm vorliegt, die die Verarbeitung personenbezogener Daten
gestattet. Fraglich ist, ob die Einwilligung im Rahmen des Cloud
Computings ein praktikabler Weg ist, um die Verarbeitung personen-
bezogener Daten zu legitimieren.

Die informierte Einwilligung des Betroffenen trdgt dessen Recht auf
informationelle Selbstbestimmung Rechnung. Der Betroffene ist gem.
§ 4a Abs. 1S5.2 BDSG auf den Zweck der Verarbeitung hinzuweisen,
denn er kann nur frei iiber die Einwilligung entscheiden, wenn er die
vorgesehene Verarbeitung kennt und weif3, worin er einwilligt. Dieses
Erfordernis setzt die Einsichtsfihigkeit des Betroffenen in die Tragfa-
higkeit seiner Entscheidung voraus.’

Die Abgabe der Einwilligung hat zudem freiwillig zu erfolgen. Dies ist
nicht der Fall, wenn die Einwilligung unter Ausnutzung einer wirt-
schaftlichen Machtposition erzwungen wird.”” Erzwungene oder nicht
hinreichend erlduterte Einwilligungen geben nicht den wahren Willen

%  Gola/ Schomerus (Hrsg.), BDSG, § 4a Rn. 25; Plath, in: ders. (Hrsg.), BDSG Kommentar, §
4a Rn. 31.

97 Gola/ Schomerus (Hrsg.), BDSG, § 4a Rn. 19; Plath, in: ders. (Hrsg.), BDSG Kommentar, §
4a Rn. 24
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des Betroffenen wider und sind daher nichtig® Gem.
§ 4a Abs. 1 S. 3 BDSG ist die Einwilligung vom Betroffenen grundsétz-
lich in Schriftform fiir die Zukunft abzugeben. Der Betroffene kann ei-
ne einmal erteilte Einwilligung regelmifliig auch wieder zuriickneh-
men. Mit dem Widerruf wird der Verarbeitung ex nunc die erforderli-
che Rechtsgrundlage entzogen.*

Damit der Betroffene in die Datenverarbeitung einwilligen kann, sind
ihm diesbeziiglich detaillierte Informationen wie beispielsweise der
Zweck der Erhebung, Verarbeitung oder Nutzung, der Umfang der
erhobenen Daten und die weiteren Verarbeitungsschritte explizit mit-
zuteilen. Wahrend bei der Private Cloud der Umfang der Datenverar-
beitung begrenzbar und der Ort der Datenverarbeitung bestimmbar
ist, sind genaue vorherige Informationen beziiglich des Ortes und des
Zeitpunktes der Datenverarbeitung, sowie der etwaigen Beteiligung
von Unterauftragnehmern bei der Private Cloud nicht einfach zu ertei-
len,'% sodass sich immer die Frage stellt, ob der Betroffene hinrei-
chend informiert worden ist. Aus diesem Grund und aufgrund der
Moglichkeit des jederzeitigen Widerrufs sollte die Einwilligung im
Rahmen des Cloud Computings mit Vorsicht gehandhabt werden.
Weiterhin beriihrt eine Datenverarbeitung in der Cloud in der Regel
eine Vielzahl von Betroffenen, die alle in die Datenverarbeitung ein-
willigen miissen, weshalb die Einwilligung nicht als praktikable Legi-
timation einer Datenverarbeitung im Rahmen des Cloud Computings
angesehen werden kann.

4.2 Auftragsdatenverarbeitung gem. § 11 BDSG

Die cloudbasierte Datenverarbeitung kann datenschutzrechtlich je-
doch auch legitimiert werden, wenn die Voraussetzungen einer Auf-
tragsdatenverarbeitung gem. § 11 BDSG vorliegen, weshalb zunédchst
dargestellt werden soll, wodurch sich die Auftragsdatenverarbeitung

9% Gola/ Schomerus (Hrsg.), BDSG, § 4a Rn. 22.

99 Gola/ Schomerus (Hrsg.), BDSG, § 4a Rn. 38; Simitis, in: ders, (Hrsg.), BDSG 2011, § 4a
Rn. 102.

100 BITKOM, Leitfaden Cloud Computing, S. 62.
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auszeichnet und welche Anforderungen der Gesetzgeber an einen
Auftragsdatenverarbeitungsvertrag stellt.

Die Auftragsdatenverarbeitung bezeichnet die Auslagerung der Da-
tenverarbeitung von einer verantwortlichen Stelle auf ein in ihrem
Auftrag stehendes Hilfsorgan.!9! Der Auftraggeber als verantwortliche
Stelle betraut demnach den Auftragnehmer mit der Durchfiihrung der
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten,
wobei es auch ausreichend sein soll, wenn der Auftragnehmer nur Tei-
le dieser Tdtigkeiten tibernimmt oder diese nur in einem geringen Um-
fang oder zeitlich begrenzt betreibt.102

Die Regelung der Auftragsdatenverarbeitung in § 11 BDSG soll sicher-
stellen, dass fiir die Datenverarbeitung auflerhalb der verantwortli-
chen Stelle die gleichen Datenschutz- und Datensicherungsstandards
gelten wie fiir eine Datenverarbeitung durch die verantwortliche Stelle
selbst.1® Dogmatisch handelt es sich bei der Auftragsdatenverarbei-
tung nicht um einen Erlaubnistatbestand i.5.d. § 4 I BDSG; vielmehr
beruht das Rechtsinstitut der Auftragsdatenverarbeitung auf einer ge-
setzlichen Fiktion.104

Das Konstrukt der Auftragsdatenverarbeitung basiert auf der Norm
des § 3 Abs. 8 S. 3 BDSG. Danach wird derjenige, der im rdumlichen
Anwendungsbereich der Norm die Funktion des Auftragsdatenverar-
beiters tibernimmt, nicht als , Dritter” i.5.d. Bundesdatenschutzgeset-
zes angesehen. Dies hat zur Folge, dass die Ubertragung personenbe-
zogener Daten keine Ubermittlung i.S.d. §3 Abs.4S.1 Nr. 3 BDSG
darstellt und somit keines gesetzlichen Erlaubnistatbestandes oder ei-
ner Einwilligung des Betroffenen bedarf.1%> Der Gesetzgeber sieht den

101 Wiichter, CR 1991, 333 (333).

102 Plgth, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 22 f.; Petri, in: Simitis (Hrsg.),
BDSG 2011, § 11 Rn. 12; Miithlein, RDV 1992, 63 (64).

103 Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 1; Gabel, in: Taeger/ Gabel, Kommentar
zum BDSG, § 11 Rn. 1.

104 Dgmmann, in: Simitis (Hrsg.) BDSG 2011, § 3 Rn. 244.

105 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 1; Engels, K&R 2011, 548 (548);
Miithlein, RDV 1992, 63 (64).
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Auftragnehmer vielmehr als ,verldngerten Arm” des Auftragsgebers
und wertet beide Parteien als eine Einheit.1% Im Umkehrschluss geht
aus § 3 Abs. 8S. 3 BDSG hervor, dass fiir Stellen auflerhalb des Gel-
tungsbereichs der EU-Datenschutz-Richtlinie, denen die Verarbeitung
personenbezogener Daten {iibertragen wird, die Privilegierung des
§ 11 BDSG nicht gilt.10” Folglich werden nur Auftragnehmer aus der
EU dem deutschen Auftragnehmer gleichgestellt.1% Soll die Privilegie-
rung des § 11 BDSG greifen, sind somit nur in der EU gelegene Server
und Rechenzentren zu nutzen, wenn es um die Verarbeitung perso-
nenbezogener Daten geht. Mafigeblich ist immer der Ort der Daten-
verarbeitung und nicht der Sitz oder die Nationalitdt des datenverar-
beitenden Unternehmens.1%

Die Auftragsdatenverarbeitung privilegiert den soeben spezifizierten
Auftragnehmer, da der Auftraggeber als verantwortliche Stelle gem.
§ 11 Abs. 1 S. 1 BDSG auch nach der Beauftragung, die Verantwortung
fiir die Einhaltung aller datenschutzrechtlichen Bestimmungen beibe-
hélt und sich aus dieser auch nicht 16sen kann.10 Damit die Privilegie-
rung des § 11 BDSG greifen kann, ist von den beteiligten Parteien eine
Reihe von Mindestanforderungen einzuhalten, die die inhaltliche
Ausgestaltung des Auftragsdatenverarbeitungsvertrags zum Gegen-
stand haben.!! Nach der Konzeption des § 11 BDSG liegt eine Auf-
tragsdatenverarbeitung nur in den Féllen vor, in denen der Auftrag-
nehmer ohne einen Wertungs- oder Entscheidungsspielraum auf Wei-

106 Wronka, RDV 2003, 132 (132); Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 3; Miithlein, RDV
1993, 165 (166).

107 Niemann/ Hennrich, CR 2010, 686 (688); Schulz, in: Taeger/ Wiebe (Hrsg.), Inside the
Cloud, S. 413; Dammann, in: Simitis (Hrsg.), BDSG 2011, § 3 Rn. 246; Gola/ Schomerus
(Hrsg.), BDSG, § 11 Rn. 16; Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 8; Biillesbach,
Transnationalitit und Datenschutz, S. 69.

108 Nielen/ Thum, K&R 2007, 171 (171); Gola/ Schomerus (Hrsg.), BDSG, § 3 Rn. 55; Rittwe-
ger/ Schmidl, DuD 2004, 617 (617).

109 Dammann, in: Simitis (Hrsg.) BDSG 2011, § 3 Rn. 246; Gabel, in: Taeger/ Gabel (Hrsg.),
Kommentar zum BDSG, § 11 Rn. 25; Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11
Rn. 52.

110 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 3; Wiichter, CR 1991,
333 (334).

111 Gabel, in: Taeger/ Gabel, Kommentar zum BDSG, § 11 Rn. 1.
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sung des Auftraggebers hin agiert. Soll der Auftraggeber beispielswei-
se den Auftrag in eigener Verantwortung wahrnehmen oder werden
ihm die Daten fiir eigene Geschéftszwecke tiiberlassen, so ist der Auf-
tragnehmer als Dritter i.5.d. § 3 Abs. 8 S. 2 BDSG zu qualifizieren, so-
dass die Weitergabe der Daten als Ubermittlung zu werten ist, die
gem. § 4 Abs. 1 BDSG wiederrum einer datenschutzrechtlichen Recht-
fertigung bedarf.112

4.2.1 Abgrenzung zwischen Auftragsdatenverarbeitung und
Funktionsiibertragung

In der Literatur wird die Auftragsdatenverarbeitung von der Funkti-
onsilibertragung abgegrenzt,'’®> weshalb nun geschaut werden soll, an-
hand welcher Kriterien dies geschieht. Es sei vorab erwidhnt, dass die
Abgrenzung nicht einfach zu bewerkstelligen ist, weil der Ubergang in
der Literatur zum Teil als fliefend bewertet wird.!* Ob eine Auftrags-
datenverarbeitung oder eine Funktionsiibertragung vorliegt, ist in je-
dem Fall anhand einer Einzelfallbetrachtung zu beurteilen.15

Keine Auftragsdatenverarbeitung, sondern eine Funktionsiibertra-
gung soll vorliegen, wenn nicht nur die Verarbeitung der Daten, son-
dern auch die ihr zugrundeliegende Aufgabe, zu deren Erfiillung die
Datenverarbeitung notwendig ist, tibertragen wird.!’® Dies hat zur
Folge, dass die Stelle, der die Funktion tibertragen wird, selbst zur
verantwortlichen Stelle wird und als Dritter im Sinne des Bundesda-
tenschutzgesetzes angesehen wird, sodass die Datenweitergabe eine
Ubermittlung im Sinne des § 3 Abs. 4 S. 2 Nr. 3 BDSG darstellt.!1”

12 Gabel, in: Taeger/ Gabel, Kommentar zum BDSG, § 11 Rn. 12.

13 Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 22; Gola/ Schomerus (Hrsg.), BDSG, § 11
Rn. 9.

114 Nielen/ Thum, K&R 2006, 171 (175); Biillesbach, Transnationalitit und Datenschutz, S.
69.

115 Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 9.

16 Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 9; Wiichter, CR 1991, 333 (333); Wronka, RDV
2003, 132 (133); Miithlein, RDV 1993, 165 (166).

117 Wiichter, CR 1991, 333 (333); Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 22; Miithlein,
RDV 1993, 165 (167).
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Im Laufe der Zeit sind in der Literatur viele Versuche unternommen
worden, Abgrenzungskriterien zur besseren Unterscheidbarkeit beider
Rechtsfiguren zu bilden, wobei sich die meisten jedoch als nicht prak-
tikabel erwiesen haben.!® Auf einige in der Literatur vertretene Ab-
grenzungskriterien soll nun eingegangen werden. Teilweise wird in
der Literatur die Meinung vertreten, dass eine Auftragsdatenverarbei-
tung ausscheidet, wenn die Stelle, die die Daten erhélt, eine eigenver-
antwortliche Tétigkeit tibernimmt. Als Abgrenzungskriterium soll der
Spielraum dienen, der der datenempfangenden Stelle, neben den Wei-
sungen der datentiibermittelnden Stelle, zur freien Gestaltung bleibt.
So soll eine Funktionsiibertragung vorliegen, wenn nicht die Daten-
verarbeitung oder Datennutzung als solche Vertragsgegenstand ist,
sondern eine konkrete Aufgabe, zu deren Erfiillung die iiberlassenen
Daten hilfsweise benotigt werden.!® Aus dieser Ansicht geht hervor,
dass derjenige die datenschutzrechtliche Verantwortung tragen soll,
der auch die Entscheidungen trifft.!?0 Diese Ansicht wird jedoch kri-
tisch hinterfragt. Es wird zu bedenken gegeben, dass die Eigenver-
antwortung bei der Durchfithrung der Tatigkeit im Verhaltnis Auf-
traggeber zu Auftragnehmer nicht zwingend mit der datenschutz-
rechtlichen Verantwortlichkeit einhergeht. So wird als Beispiel ange-
fithrt, dass ein Datenvernichter, der eigenverantwortlich iiber die Art
und Weise der Loschung entscheidet und gegeniiber dem Auftragge-
ber fiir den Erfolg seiner Tatigkeit verantwortlich ist, trotz dieser Ei-
genverantwortung nach allgemeiner Auffassung als Auftragsdaten-
verarbeiter angesehen wird, weshalb das Kriterium der eigenverant-
wortlichen Tétigkeit kein geeignetes Kriterium der Abgrenzung sei.!?!

Nach einer anderen Meinung sollen die Gefahrerhohung fiir den Be-
troffenen und die Uberwachbarkeit durch den Auftraggeber geeignete
Kriterien sein, um eine Abgrenzung vorzunehmen.'??> Demnach soll

o
o]

18 Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 24; Griitzmacher, ITRB 2007, 183 (185).
119 Miithlein, RDV 1993, 165 (166 f.).

120 Sytschet, RDV 2004, 98 (99).

121 Sutschet, RDV 2004, 98 (99).

122 Kramer/ Hermann, CR 2003, 938 (939).
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eine Auftragsdatenverarbeitung stets dann vorliegen, wenn sich der
Auftragnehmer an die Vorgaben des Auftragsdatenverarbeitungsver-
trags hdlt und die Daten nur mechanisch erhoben oder verarbeitet
werden, weil dadurch kein zusétzliches Gefahrenpotential fiir den Be-
troffenen geschaffen werde und der Auftragnehmer bei seiner Tatig-
keit der Aufsicht und den Weisungen des Auftragsgebers unterliegt.!23
Da der mechanische Umgang mit den Daten von den Anhédngern die-
ser Ansicht nicht ndher erldutert wird, kann darin kein geeignetes Kri-
terium zur Abgrenzung gesehen werden.12

Ein weiteres Unterscheidungskriterium wird in der Ubertragung einer
Funktion gesehen. Jedoch wird auch dieses Abgrenzungskriterium als
zum Teil untauglich erachtet, da der Begriff der Funktion als unklar
angesehen wird.1?> So wird kritisiert, dass im Falle der Ubermittlung
von Arbeitnehmerdaten an einen Steuerberater zum Zwecke der Ge-
haltsabrechnung von einer Auftragsdatenverarbeitung ausgegangen
wird, wihrend die selbe Ubermittlung zum Zweck der steuerlichen
Beratung als Funktionsiibertragung gewertet wird, obwohl die Ge-
tahrdungslage fiir den Betroffenen in beiden Féllen gleich sei und sich
eine derartige Differenzierung nicht aus dem Begriff der Funktion ab-
leiten lasse.’?® Auch wenn diese Kritik sicherlich ihre Berechtigung hat
und sich die Grenzziehung zwischen einer Auftragsdatenverarbeitung
und einer Funktionsiibertragung sehr schwierig gestalten kann, ist das
namensgebende Kriterium der Ubertragung einer Funktion von den
hier vorgestellten Kriterien immer noch das am meisten geeignete, um
eine Grenzziehung vorzunehmen.'?”

Auch im Rahmen des Cloud Computings ist eine Grenzziehung mit-
unter nicht einfach, da als Cloudservices auch ganze Geschiftsprozes-
se wie CRM oder ERP angeboten werden und die urspriinglichen

123 Kramer/ Hermann, CR 2003, 938 (939 f£.).

124 So auch: Griitzmacher, ITRB 2007, 183 (185); Petri, in: Simitis (Hrsg.), BDSG 2011, § 11
Rn. 24; Bedner, Cloud Computing, S. 135; Sutschet, RDV 2004, 98 (99).

125 Sutschet, RDV 2004, 98 (99).

126 Sutschet, RDV 2004, 98 (99).

127 Bedner, Cloud Computing, S. 136.
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Aufgaben des Auftraggebers vom Auftragnehmer mitausgefiihrt wer-
den, sodass sich zwangsldufig die Frage aufdrangt, ob in diesen Fallen
wirklich von einer Auftragsdatenverarbeitung ausgegangen werden
kann.?® Fiir den tiberwiegenden Teil der Cloudservices wird eine
Funktionsiibertragung jedoch ausscheiden, sodass im Folgenden ge-
schaut werden soll, ob Cloud Computing Auftragsdatenverarbeitung
darstellt.

4.2.2 Cloud Computing als Auftragsdatenverarbeitung

Ob Cloud Computing und die unter diesem Begriff angebotenen
Cloudservices als Auftragsdatenverarbeitung angesehen werden kon-
nen, hidngt vom genauen Schutzumfang des §11 BDSG ab. Zum
Schutzzweck und -umfang des § 11 BDSG im Zusammenhang mit Re-
chenzentren und Rechenkapazitdt werden in der Literatur zwei Auf-
fassungen vertreten.'?

Nach einer Ansicht umfasst der Schutzzweck des § 11 BDSG diejeni-
gen Fille, in denen externe Stellen personenbezogene Daten des Auf-
traggebers zur Kenntnis nehmen oder auf diese einwirken.!30 Demzu-
folge soll keine Auftragsdatenverarbeitung vorliegen, wenn der Auf-
tragnehmer keine Eingriffsmoglichkeiten in die eigentliche Datenver-
arbeitung hat. Damit eine Auftragsdatenverarbeitung angenommen
werden kann, muss die beauftragte Person unterstiitzend tétig sein.
Eine unterstiitzende Tatigkeit wird angenommen, wenn der Rechen-
zentrumsbetreiber Sicherungskopien anfertigt und deren Aufbewah-
rung tibernimmt.13! Werden Rechenzentren jedoch online oder aus-
schliefSlich durch den Auftraggeber gesteuert, soll kein Fall von Auf-

128 Bedner, Cloud Computing, S. 136.

129 Miithlein, RDV 1993, 165 (167); von Sponeck, CR 1992, 594 (595); Walz, in: Simitis
(Hrsg.), BDSG 2006, § 11 Rn. 14; Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Compu-
ting, S. 185; Schuster/ Reichl, CR 2010, 38 (42); Miiglich, CR 2009, 479 (482); Bedner,
Cloud Computing, S. 136;

130 Miithlein, RDV 1993, 165 (167); von Sponeck, CR 1992, 594 (595).

131 Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 8; Miithlein, RDV 1993, 165 (168); Engels, K&R
2011, 548 (549).
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tragsdatenverarbeitung vorliegen,!32 weil eine blofle Sachherrschaft
tiber die Rechenanlage und das Ausfiihren von Hilfsdiensten, um den
Betrieb der Anlage zu gewdhrleisten, fiir die Annahme einer Auf-
tragsdatenverarbeitung nicht ausreichen soll.’33 So soll das blofse An-
mieten von Rechenzentren und Rechenkapazitdt von einem Dritten
keine Auftragsdatenverarbeitung darstellen, wenn sich die Tatigkeit
des Dritten im reinen Maschinenbetrieb erschopft.’3* Somit soll nach
der ersten Auffassung immer dann keine Auftragsdatenverarbeitung
vorliegen, wenn der Kunde reine Rechenleistung erhilt und die Ver-
arbeitung der Daten ausschlielich selbst ohne die Unterstiitzung des
externen Rechenzentrumsbetreibers durchfiihrt, sodass in diesem Fall
die gesamte Verantwortung beim Kunden verbleibt und nicht iiber-
tragen wird.13

Die zweite Literaturmeinung vertritt die Ansicht, dass der Schutz-
zweck des § 11 BDSG alle Konstellationen erfasst, in denen externe
Stellen die Daten des Auftraggebers zur Kenntnis nehmen oder auf ih-
ren Inhalt einwirken kénnen. Daher soll auch die reine Zurverfiigung-
stellung von Rechnerkapazitdt durch einen Dritten ein Fall der Auf-
tragsdatenverarbeitung sein, wenn die technische Moglichkeit des Da-
tenzugriffs gegeben ist oder zumindest nicht ausgeschlossen werden
kann.136

Schliefst man sich der ersten Literaturmeinung an, so wird der Cloud-
service laaS regelméfiig nicht als Auftragsdatenverarbeitung angese-
hen werden konnen, da der Cloudnutzer hierbei die Kontrolle tiber
die Datenverarbeitung behilt und der Cloudanbieter nur die Rechen-
leistung oder den Speicherplatz zur Verfiigung stellt, ohne bei der Da-

132 Miithlein, RDV 1993, 165 (167).

133 pon Sponeck, CR 1992, 594 (595).

134 Miithlein, RDV 1993, 165 (168); von Sponeck, CR 1992, 594 (594 f.); Gola/ Schomerus
(Hrsg.), BDSG, § 11 Rn. 8; Spindler/ Schuster (Hrsg.), Recht der elektronischen Medien, §
11 Rn. 7.

135 Miithlein, RDV 1993, 165 (168).

136 Walz, in: Simitis (Hrsg.), BDSG 2006, § 11 Rn. 14; Eckhardt, in: Kohler/ Schute (Hrsg.),
Cloud Computing, S. 185; Schuster/ Reichl, CR 2010, 38 (42); Miiglich, CR 2009, 479
(482).
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tenverarbeitung unterstiitzend titig zu werden, auf diese einzuwirken
oder die Daten zur Kenntnis zu nehmen.!¥” Dieser Auffassung wird
jedoch entgegen gehalten, dass bereits in der Bereitstellung der Infra-
struktur eine Unterstiitzungshandlung gesehen werden konne und
auflerdem durch die physische und lokale Verarbeitung der Daten in
den Servern des Anbieters auf die Daten eingewirkt werde. Als Bei-
spiel fiir eine Einwirkung wird ein Stromausfall im Rechenzentrum
angefiihrt, der zu einem Datenverlust fithren konne.!38 Die Frage, wel-
cher Literaturmeinung man folgt, ist jedoch bei der Beurteilung von
[aaS nebensédchlich, da es bei diesen Services regelmédfiig zum angebo-
tenen Leistungsspektrum gehoren wird, dass der Cloudanbieter neben
der Sorge um die Einsatzbereitschaft des Systems, auch das Anfertigen
von Sicherungskopien und Backups der Daten tibernimmt, sodass
man auch nach der ersten Literaturmeinung zu dem Ergebnis kom-
men wird, dass bei laaS eine Auftragsverarbeitung im Sinne des
§ 11 BDSG vorliegt.13?

Auch bei den Cloudservices PaaS und SaaS wird man nach beiden Li-
teraturmeinungen zu dem Ergebnis kommen, dass eine Auftragsda-
tenverarbeitung gem. § 11 BDSG vorliegt. Schlieslich werden bei die-
sen Cloudservices die Daten sowohl beim Cloudanbieter als auch beim
Nutzer verarbeitet, wobei der Cloudanbieter hdufig auch noch unter-
stiitzend tdtig wird, sodass auch nach der ersten Literaturmeinung
von einer Auftragsdatenverarbeitung ausgegangen werden kann.!40
Bei SaaS wird die Unterstiitzung durch die komplette anbieterseitige
Bereitstellung der Software zur Grundlage des Geschiftsmodells. Da
die zweite Literaturmeinung schon die blofse Moglichkeit des Daten-
zugriffs gentigen ldsst, um eine Auftragsdatenverarbeitung zu beja-

137 Engels, K&R 2011, 548 (549).

138 Bedner, Cloud Computing, S. 138.

139 Bedner, Cloud Computing, S. 138; Janisch, Cloud Computing und Datenschutz, S. 9;
Schuster/ Reichl, CR 2010, 38 (49).

140 Bedner, Cloud Computing, S. 138.
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hen, kann die Nutzung von PaaS und SaaS$ in jedem Fall als Auftrags-
datenverarbeitung angesehen werden. 14!

Es sei erwédhnt, dass im tiberwiegenden Teil der Literatur die Frage, ob
einzelne Cloudservices als Auftragsdatenverarbeitung zu qualifizieren
seien oder nicht, gar nicht gestellt wird, sondern davon ausgegangen
wird, dass die Vorschriften der Auftragsdatenverarbeitung fiir das
Cloud Computing einschldgig seien, soweit die Verarbeitung in der
EU stattfinde.*? Aus diesem Grund wird bei der innereuropdischen
cloudbasierten Datenverarbeitung nur auf den Fall eingegangen, in
dem der Cloudanbieter als Auftragsdatenverarbeiter fungiert und
nicht selbst zur verantwortlichen Stelle wird.

4.2.3 Anforderungen an das Auftragsdatenverarbeitungsverhiltnis

Der Auftraggeber bleibt im Rahmen einer Auftragsdatenverarbeitung
gem. § 11 Abs. 1S.1 BDSG als Herr {iiber die Daten datenschutzrecht-
lich verantwortlich. Der Mindestinhalt eines Auftragsdatenverarbei-
tungsvertrags wird in §11 Abs.2S5.2BDSG durch das Gesetz im
Rahmen des sogenannten ,10-Punkte-Katalogs” gesetzlich vorgege-
ben,!43 der im Folgenden nédher betrachtet wird.

4.2.3.1 Pflichten des Auftraggebers

§ 11 Abs. 2 S. 1 BDSG verpflichtet den Auftraggeber, den Auftragneh-
mer sorgfaltig auszuwidhlen. Die Auswahl des Auftragnehmers ist eng
gekniipft an die technischen und organisatorischen Mafsnahmen, die
von diesem angeboten werden, weshalb die Datensicherungsmafi-
nahmen des Auftragnehmers mit der Schutzbediirftigkeit der betref-

141 Bedner, Cloud Computing, S. 138; Bergt, DuD 2013, 796 (796).

42 Niemann/ Paul, K&R 2009, 444 (449); Schuster/ Reichl, CR 2010, 38 (38); Schulz, in: Tae-
ger/ Wiebe (Hrsg.), Inside the Cloud, S. 411; Karger/ Sarre, in: Taeger/ Wiebe (Hrsg.),
Inside the Cloud, S. 434; Heidrich/ Wegener, MMR 2010, 803 (805 £.); Niemann/ Hennrich,
CR 2010, 686 (687); Schulz/ Rosenkranz, ITRB 2009, 232 (235); Conrad, in: Auer-
Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch IT-Recht, § 25 Rn. 348;
Borges, DuD 2014, 165 (165).

143 Vander, K&R 2010, 292 (294); Sobbing, in: Leible/ Sosnitza (Hrsg.), Onlinerecht 2.0, S.
69; Bierekoven, in: Bartsch/ Briner (Hrsg.), DGRI Jahrbuch 2010, S. 110.
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fenden Daten zu korrespondieren haben.* Im Rahmen einer sorgfal-
tigen Auswahl muss sich der Auftraggeber ein moglichst umfassendes
Bild von seinem Auftragnehmer verschaffen. Die notigen Informatio-
nen kann er sich beispielsweise durch die Einholung von Auskiinften,
die Vorlage von Priifberichten und Zertifizierungen oder die Besichti-
gung des Rechenzentrums verschaffen.!45

Eine weitere Pflicht besteht in der schriftlichen Auftragserteilung gem.
§ 11 Abs. 25.2 BDSG, wobei es auf die Rechtsnatur des Vertrages
nicht ankommen soll.’#¢ Das Schriftformerfordernis gilt ausschliefdlich
fiir den Abschluss des Vertrags, nicht hingegen fiir die Weisungen, die
im Rahmen des Vertragsverhiltnisses erteilt werden.'¥” In diesem Zu-
sammenhang sieht § 11 Abs.2S.2 Nr. 1 BDSG vor, dass Gegenstand
und Dauer des Auftrags festzulegen sind. Diese werden sich jedoch
regelméflig aus dem zugrundeliegenden Dienstleistungsvertrag erge-
ben, weshalb es geniigen soll, auf die dortigen Festlegungen zu ver-
weisen. 148

Weiterhin sind gem. §11 Abs.2S.2 Nr.2 BDSG Umfang, Art und
Zweck der vorgesehenen Erhebung, Verarbeitung und Nutzung, die
Art der Daten und der Kreis der Betroffenen festzulegen. Dies erfor-
dert eine genaue Beschreibung der Leistungen im Vertrag, die vom
Auftragnehmer zu erbringen sind.’#® Da nur allgemeine Angaben zu
der Art der Daten und zum Kreis der Betroffenen gefordert werden,
ist eine préazise Beschreibung nicht erforderlich, sodass Kategorisie-
rungen und Abstrahierungen als ausreichend angesehen werden.!> So
soll es zur Beschreibung der Art der Daten geniigen, sie als Mitarbei-

144 Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 56; Gabel, in: Taeger/ Gabel (Hrsg.),
Kommentar zum BDSG, § 11 Rn. 32.

145 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 33.

146 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 95.

147 Maisch/ Seidl, VBIBW 2012, 7 (11).

148 Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 18; Maisch/ Seidl, VBIBW 2012, 7 (11).

149 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 43.

150 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 101; Gabel, in: Taeger/ Gabel
(Hrsg.), Kommentar zum BDSG, § 11 Rn. 43.
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terdaten oder Kundendaten anzugeben.’>! Teilweise wird im Zusam-
menhang mit § 11 Abs. 2S. 2 Nr. 2 BDSG gefordert, dass der Auftrag-
geber Art und Umfang der Datenverarbeitung, sowie Ort und Zeit
vollstindig zu kennen oder zu beherrschen hat, wobei zugleich ange-
merkt wird, dass dies nach derzeitigem Stand der Technik beim Cloud
Computing nicht moglich sei.152

Der Blick ins Gesetz zeigt, dass eine solche Anforderung gesetzlich
nicht verankert ist und sich allenfalls aus der Stellung des Auftragsda-
tenverarbeiters als Herr der Auftragsdatenverarbeitung herleiten lie-
3e.153 Daher wird zum Teil die Meinung vertreten, dass es im Rahmen
des Cloud Computings ausreichend sein soll, wenn der Cloudnutzer
die ortlichen und zeitlichen Umstdnde der Datenverarbeitung nach-
traglich mittels Monitoringmafinahmen wie beispielsweise automati-
sierten Protokollierungen nachvollziehen kann, die ihm ermoglichen
zu sehen, an welchen physischen Standorten welche personenbezoge-
ne Daten zu welchen Zeitpunkten gespeichert und verarbeitet worden
sind.154

Dieser Vorschlag ist zu begriiffen, wobei es selbstverstandlich nicht
sein darf, dass der Cloudanbieter die Daten an beliebige Rechenzen-
tren auf der ganzen Welt weiterleitet und der Nutzer davon erst im
Nachhinein erfdhrt. Vielmehr muss eine gewisse Eingrenzung der
moglichen Standorte schon im Voraus erfolgen. Eine mogliche Ein-
grenzung kann darin liegen, dass nur Rechenzentren in der EU ge-
nutzt werden. Solche Moglichkeiten bestehen in der Tat auch in der
Praxis. Beispielsweise sichert Fujitsu seinen Cloudnutzern auf Wunsch
zu, dass ihre Daten nicht ins Ausland verlagert werden.’>> Im Hinblick

151 Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 18a; Plath, in: ders. (Hrsg.), BDSG Kommentar,
§ 11 Rn. 101.

152 Schuster/ Reichl, CR 2010, 38 (41); Heidrich/ Wegener, MMR 2010, 803 (806).

153 Bedner, Cloud Computing, S. 143.

154 International Working Group on Data Protection in Telecommunications, WP on Cloud
Computing — Privacy and data protection issues, S. 3; Schrider/ Haag, ZD 2012, 362
(364).

155 Kiehne, in: Kohler-Schute (Hrsg.), Cloud Computing, S. 29.
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auf die automatisierte Protokollierung ist zudem wichtig, dass aus den
Protokolldateien hervorgeht, in welcher Weise die Daten vom Cloud-
anbieter oder Unterauftragnehmer genutzt worden sind und dass die-
se Dateien nicht kompromittierbar sind, da der Cloudnutzer nur dann
nachvollziehen kann, ob die vertraglich zugesicherten Bestimmungen
auf Anbieterseite auch eingehalten worden sind.15

Nach §11 Abs. 2 S.2 Nr. 4 BDSG ist die Berichtigung, Loschung und
Sperrung von Daten ebenfalls zu regeln. Der Adressat der Regelung
ist gem. § 11 Abs. 1S. 2 BDSG der Auftraggeber. Dieser muss sicher-
stellen konnen, dass er in der Lage ist, die entsprechenden Rechte ge-
geniiber seinem Auftragnehmer durchzusetzen.’> Der Auftragnehmer
ist auf die Umsetzung der Weisungen des Auftraggebers beschrankt
und von sich selbst aus nicht zur Berichtigung, Loschung und Sper-
rung der Daten berechtigt.!® Im Rahmen des Cloud Computings kann
die Berichtigung, Loschung oder Sperrung auch per Webinterface oder
sonstiger Software vom Cloudnutzer angewiesen werden; der Anwei-
sung hat der Cloudanbieter zu  entsprechen.'®  Gem.
§ 11 Abs. 2 5. 2 Nr. 10 BDSG ist zudem die Riickgabe iiberlassener Da-
tentrager und die Loschung der beim Auftragnehmer gespeicherten
Daten bei Beendigung des Auftrags zu regeln. Im Interesse des Auf-
traggebers sollte der Umfang der Datenherausgabe weit gefasst wer-
den, da der Auftraggeber in der Regel nicht nur ein Interesse an den
Daten hat, die er dem Auftragnehmer urspriinglich iiberlassen hat,
sondern auch an den Daten interessiert ist, die der Auftragnehmer im
Rahmen der Auftragserfiillung geschaffen hat.1®0 Aufgrund der Viel-
zahl der am Cloud Computing beteiligten Rechenzentren ist besonders
darauf zu achten, dass die Daten iiberall zu 16schen sind. Dies sollte
sich jedoch im Vertrag zwischen Cloudnutzer und Cloudanbieter ver-

15 Schroder/ Haag, ZD 2012, 362 (364).

157 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 103; Gola/ Schomerus (Hrsg.), BDSG,
§ 11 Rn. 18c.

158 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 45; Wiichter, CR
1991, 333 (335).

159 Bedner, Cloud Computing, S. 141 f.

160 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 51.
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einbaren lassen. Der Cloudanbieter muss diese Verpflichtung wieder-
rum in seine Vertrdge mit den Unterauftragnehmern aufnehmen.

Weiterhin legt das Bundesdatenschutzgesetz dem Auftraggeber Kon-
trollpflichten auf. So ist es gem. § 11 Abs. 2 S. 4 BDSG die Pflicht des
Auftraggebers, sich von den getroffenen technischen und organisatori-
schen Mafinahmen des Auftragnehmers zu iiberzeugen. Die erste Prii-
fung hat vor Beginn der Datenverarbeitung zu erfolgen. Wahrend der
Vertragslaufzeit sind weitere Kontrollen durchzufiihren.1e! Das Unter-
lassen der Kontrolle vor Beginn der Datenverarbeitung ist gem.
§ 43 Abs. 1 Nrr. 2b BDSG sanktionsbewihrt. Bei der Uberwachung des
Auftragnehmers geht es in erster Linie darum sicherzustellen, dass die
verabredeten technischen und organisatorischen Mafinahmen zur Er-
ledigung des Auftrags ordnungsgemafs implementiert sind. Eine néa-
here Priifung der Mafinahmen ist erforderlich, um Unzuldnglichkeiten
identifizieren zu konnen, bevor es zu der eigentlichen Datenverarbei-
tung kommt.’e2 Fiir die weiteren Kontrollen sind gesetzlich keine fes-
ten Priifintervalle vorgegeben. Diese sollen sich vielmehr aus den Um-
standen des Einzelfalls und insbesondere aus der Art, der Schutzbe-
diirftigkeit und dem Umfang der verarbeiteten Daten ergeben.1¢3 An
die Kontrollintensitdt der Folgekontrollen stellt der Gesetzgeber ge-
ringere Anforderungen als an die Kontrollen vor Beginn der Daten-
verarbeitung, weil der Auftraggeber auf bestehendem Wissen aufset-
zen soll.1®* Das Ergebnis der Kontrollen ist gem. § 11 Abs. 2 S. 5 BDSG
zu dokumentieren, wobei keine besonderen Anforderungen an Art
und Umfang der Dokumentation gestellt werden.

Auch fiir den Cloudanbieter gilt es, geeignete Mafinahmen zur Daten-
sicherheit zu treffen, um den Schutz der ihm anvertrauten Daten zu

161 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 113; Gabel, in: Taeger/ Gabel
(Hrsg.), Kommentar zum BDSG, § 11 Rn. 35.

162 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 36.

163 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 37; Vander, K&R
2010, 292 (295).

164 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 37; Hallermann, RDV
2012, 226 (228).
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gewdhrleisten. Der Cloudnutzer hat zu priifen, ob die Mafinahmen,
die sich aus § 9 BDSG und dessen Anlage ergeben, geeignet sind, um
den Schutz der Daten zu gewéhrleisten und ob die MafSinahmen letzt-
endlich vom Cloudanbieter auch umgesetzt werden.!%> Dies gestaltet
sich jedoch bei Public Clouds als schwierig, da der genaue Ort der Da-
ten vorab meist nicht bekannt ist. Da der Ort der Datenverarbeitung
vorher nicht festgestellt werden kann, kann der Cloudnutzer seinen
Kontrollpflichten nur nachkommen, wenn er alle Rechenzent-
rumsstandorte aufsucht. Mag dies bei Cloudanbietern, die wenige Re-
chenzentren in einer begrenzten ortlichen Umgebung betreiben noch
mit vertretbarem Aufwand und vertretbaren Mitteln geschehen, stof3t
diese Kontrollmdoglichkeit allein schon bei zusammengeschalteten Re-
chenzentren in der EU an die Grenze des Machbaren, zumal im Vor-
hinein nicht bekannt ist, ob ein bestimmtes Rechenzentrum im Laufe
der Vertragsbeziehung tiberhaupt genutzt wird.'%¢ Sind Unterauftrag-
nehmer im Spiel, scheitert die Vor-Ort-Kontrolle aus Griinden der
Praktikabilitat. Weiterhin ist zu bedenken, dass Cloudanbieter meist
nicht bereit sein werden, ihre Rechenzentren von Kunden vor Ort be-
sichtigen zu lassen, da Vor-Ort-Kontrollen physische Angriffe auf die
Hardware und Infrastruktur ermoglichen und auch Liicken im Sicher-
heitskonzept vor Ort schneller aufgespiirt werden konnen.1¢”

Der Gesetzgeber schreibt jedoch auch keine Begehung vor Ort vor, so-
dass der Auftraggeber beim Auftragnehmer vor Ort auch nicht vor-

165 Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 187.

166 Niemann/ Hennrich, CR 2010, 686 (691); Arbeitskreise Technik und Medien der Konferenz
der Datenschutzbeauftragten des Bundes und der Linder, Orientierungshilfe — Cloud
Computing, S. 9; Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Compu-
ting, S. 6 f., abrufbar unter: http://www.trusted-cloud.de/documents/
Datenschutzrechtliche-Loesungen-fuer-Cloud-Computing.pdf, Stand: 7.6.2014; Biere-
koven, in: Bartsch/ Briner (Hrsg.), DGRI Jahrbuch 2010, S. 108; Kiihling/ Biendl, CR
2014, 150 (152).

167 Bedner, Cloud Computing, S. 145 f; Weiss, DuD 2014, 170 (170 £.); Kiihling/ Biendl, CR
2014, 150 (152).
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stellig werden muss.1%8 Vielmehr soll die Kontrolle durch Datenschutz-
Audits, Zertifizierungen oder Testate ersetzt werden konnen.'® Die
Kontrollpflicht soll daher als erfiillt angesehen werden, wenn der
Cloudanbieter und seine Unterauftragnehmer Priifberichte, Zertifikate
oder Testate vorlegen konnen, die sich am Mafsstab des § 9 BDSG ori-
entieren und der Gefdhrdungslage der Datenverteilung in der Wolke
gerecht werden.!”0 Die ausgelagerte Kontrolle durch Sachverstindige
im Rahmen von Zertifizierungen und Audits hat zudem den Vorteil,
dass sie in den meisten Fillen effektiver sein diirfte, da in der Praxis
wohl nicht jeder Cloudnutzer die Kenntnisse haben wird, um Mingel
aufspiiren zu konnen.

4.2.3.2 Pflichten des Auftragnehmers

Da § 11 Abs. 2S. 4 BDSG zwar vorsieht, dass sich der Auftraggeber
von den technischen und organisatorischen Maffnahmen des Auftrag-
nehmers zu iiberzeugen hat, jedoch nichts zu Art und Umfang der zu
diesem Zweck durchzufiihrenden Kontrollen und den damit einher-
gehenden Duldungs- und Mitwirkungspflichten des Auftragnehmers
aussagt, bedarf es nach § 11 Abs.2S. 2 Nr.7 BDSG entsprechender
vertraglicher Regelungen, die sich an § 11 Abs. 2 S. 4 BDSG zu orien-
tieren haben. Die Duldungs- und Mitwirkungspflichten des Auftrag-
nehmers gestalten sich spiegelbildlich zu den Kontrollrechten des Auf-
traggebers, sodass es die Pflicht des Auftragnehmers darstellt, diese zu
dulden und daran mitzuwirken.'”! Dies gilt auch im Rahmen des
Cloud Computings.

168 BT-Drucks. 16/13657, S. 18, abrufbar unter: http:/ /dip21.bundestag.de/
dip21/btd/16/136/1613657.pdf, Stand: 19.6.201; Eckhardt, DuD 2009, 587 (589); Wei-
chert, DuD 2010, 679 (682); Vander, K&R 2010, 292 (295); Hallermann, RDV 2012, 226
(226); Borges, DuD 2014, 165 (168).

169 BT-Drucks. 16/13657, S. 18; Petri, in: Simitis (Hrsg.), BDSG 2011, § 11 Rn. 59.

170 Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 187; Niemann/ Hennrich, CR
2010, 686 (691); Schweda, ZD-aktuell 2012, 30109.

171 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 48; Hoeren, DuD,
2010, 688 (690).
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Problematisch  ist, dass das Kontrollrecht gem.§11 Abs. 2
S.2Nr.7BDSG und die entsprechenden Duldungs- und Mitwir-
kungspflichten derart verstanden werden, dass sich der Cloudnutzer
ein Recht zur Kontrolle vor Ort in den Rechenzentren vorbehalten
muss.!”? Dies ist allerdings wie bereits geschildert nur schwer zu reali-
sieren, da hdufig nicht klar ist, wo genau sich die Daten in der Wolke
befinden und welches Rechenzentrum zu einem bestimmten Zeit-
punkt genutzt wird. Erschwerend kommt hinzu, dass Cloudanbieter
hdufig die Standorte ihrer Rechenzentren verheimlichen.'”? Als Konse-
quenz der problematischen Durchsetzung der Kontrollrechte wird ge-
fordert, dass in solchen Fillen Cloudservices nicht zur Verarbeitung
personenbezogener Daten genutzt werden diirften.!”* Andere Mei-
nungen sehen die Umsetzung der Vorgabe tiber die Kontrolle vor Ort
nicht per se als unmoglich an, sondern fordern auf diesem Wege Pra-
zisierungen vom Cloudanbieter, um die Vorgabe erfiillen zu kon-
nen.'”> Wie diese Prédzisierungen aussehen sollen, wird jedoch nicht
ausgefiihrt.

Eine weitere Pflicht ergibt sich aus§ 11 Abs.4i.V.m. § 9 BDSG und
verpflichtet den Auftragnehmer zur eigenverantwortlichen Festlegung
und Durchfithrung von Mafinahmen zur Datensicherheit, um den
vom Bundesdatenschutzgesetz geforderten Schutz personenbezogener
Daten sicherzustellen.””® Neben den Duldungs- und Mitwirkungs-
pflichten und der Pflicht zur Datensicherung besteht auch die Pflicht
zur Wahrung des Datengeheimnisses gem. §11 Abs.4i.V.m.
§ 5 BDSG. Weiterhin hat der Auftragnehmer einen betrieblichen Da-
tenschutzbeauftragten zu benennen, der als Ansprechpartner bei der
Auftragsdurchfiithrung dient.1””

172 Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 187; Borges, DuD 2014, 165
(165).

173 Bedner, Cloud Computing, S. 148.

174 Engels, K&R 2011, 548 (550).

175 Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 187.

176 - Wiichter, CR 1991, 333 (335).

177 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 104; Gabel, in: Taeger/ Gabel
(Hrsg.), Kommentar zum BDSG, § 11 Rn. 46.

42



Zulassigkeit der innereuropdischen Datenverarbeitung

Ebenso ist gem. § 11 Abs. 2 S. 2 Nr. 8 BDSG festzulegen, dass der Auf-
tragnehmer dem Auftraggeber Verstofse gegen das Bundesdaten-
schutzgesetz oder den Auftragsdatenverarbeitungsvertrag mitteilen
muss. Der Wortlaut der Norm l&dsst die Interpretation zu, dass nicht
jede Unregelmafligkeit bei der Datenverarbeitung vom Auftragnehmer
an den Auftraggeber zu melden ist, auch wenn dies im Sinne des Auf-
traggebers als einzigem fiir die Einhaltung des Datenschutzes Verant-
wortlichen sein diirfte.l”® Grundsatzlich ist es auch beim Cloud Com-
puting vertraglich darstellbar, dass Cloudanbieter und Unterauftrag-
nehmer zur Mitteilung ihrer Verstofie verpflichtet sind.

SchliefSlich wird der Auftragnehmer gem. § 11 Abs. 3 S. 1 BDSG dazu
verpflichtet, die Daten nur im Rahmen der Weisungen des Auftragge-
bers zu verarbeiten oder zu nutzen. Dies korrespondiert mit der
Pflicht des Auftraggebers zur Weisungserteilung. § 11 Abs.2S. 2 Nr.
9 BDSG greift die Weisungserteilung zuséitzlich auf und verlangt, dass
der Umfang der Weisungsrechte festzulegen ist. In diesem Zusam-
menhang werden die im Auftrag enthaltenen Festlegungen der zu er-
bringenden Leistungen des Auftragnehmers sowie die technischen

und organisatorischen Schutzmafinahmen als Weisungen angese-
hen.17

Die Vorschriften des Bundesdatenschutzgesetzes sind insoweit ein-
deutig, jedoch wirft die Praxis des Cloud Computings die Frage auf,
wie die Erteilung von Weisungen durch den Cloudnutzer funktionie-
ren soll, wenn die Angebote grofitenteils auf standardisierten Verfah-
rensabldufen beruhen und die Durchsetzung individueller Wiinsche
tatsdchlich kaum oder nur in Form allgemeiner Anforderungen wie
beispielsweise technischer Sicherheitsstandards realisiert werden
kann. Vor diesem Hintergrund werden dem Cloudanbieter Options-
angebote abverlangt, bei denen Nutzer zwischen Ressourcen, Lin-
dern, Sicherheitsniveaus und anderen Nutzungsmerkmalen wéhlen

178 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 49.
179 Schweda, ZD-aktuell 2012, 30109.
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konnen sollen.'® Dieser Vorschlag wird als praxistaugliche Losung er-
achtet, jedoch wird zu bedenken gegeben, dass Cloudanbieter haufig
gar keine Optionsangebote anbieten konnten, da sie entweder nur
standardisierte Hilfsfunktionen anbieten konnten oder Optionsange-
bote ihrem Geschéftsmodell zuwiderliefen.’8! Konkrete Einzelabreden
und individuelle Weisungsmoglichkeiten werden daher wohl nur bei
Community Clouds umgesetzt werden konnen.!82

4.2.3.3 Pflichten beziiglich technischer und organisatorischer
Mafsnahmen

Gem. § 11 Abs. 2 5.2 Nr. 3 BDSG sind weiterhin die vom Auftragneh-
mer zu treffenden technischen und organisatorischen Maffnahmen zur
Gewdhrleistung der Datensicherheit und zum Schutz personenbezo-
gener Daten festzulegen. Gemeint sind damit die Vorgaben aus
§ 9 BDSG und der Anlage zu § 9 S.1BDSG, die in allen Rechenzen-
tren des Cloudanbieters und seiner Unterauftragnehmer zu treffen
sind.183 § 9 S. 1 BDSG verpflichtet Stellen, die personenbezogene Daten
erheben, verarbeiten oder nutzen, diejenigen technischen und organi-
satorischen MafSnahmen zu treffen, die fiir die Gewéhrleistung eines
hohen Mafles an Datensicherheit erforderlich sind. Gem. § 9 S. 2 BDSG
ist eine MafSnahme nur erforderlich, wenn ihr Aufwand in einem an-
gemessenen Verhéltnis zum angestrebten Schutzzweck steht. Die An-
lage, auf die in §9S. 1 BDSG verwiesen ist, konkretisiert diese Maf3-
nahmen. Sie sind im Auftrag konkret zu benennen.!8

In der Literatur wird zum Teil gefordert, dass nicht nur die abstrakte
Methode oder das Schutzziel vom Cloudanbieter zu benennen ist,
sondern auch das konkret genutzte Sicherungsmittel.!®> Dieser Forde-

180 Weichert, DuD 2010, 679 (685).

181 Niemann/ Hennrich, CR 2010, 686 (692); Maisch/ Seidl, VBIBW 2012, 7 (12).

182 Bedner, Cloud Computing, S. 151.

183 EuroCloud Deutschland_eco e.V., Leitfaden Cloud Computing, S. 16; Bedner, Cloud
Computing, S. 162.

184 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 44; Gola/ Schomerus
(Hrsg.), BDSG, § 9 Rn. 2; Bergt, DuD 2013, 796 (797),

185 Weichert, DuD 2010, 679 (685); Miiglich, CR 2009, 479 (483 f.).
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rung, die dem Ziel der Transparenzerhohung dient, wird entgegenge-
halten, dass Cloudstrukturen komplex seien und Cloudanbieter zu-
dem ein Interesse daran hitten, ihr Geschéaftsmodell nicht komplett of-
fenzulegen.186

Ob alle 8 Punkte der Anlage 1 zu § 9 Abs. 1 BDSG beim Cloud Com-
puting erfiillt werden konnen, ist fraglich, da die Vorgaben aus
§ 11 Abs. 2 5. 2 Nr. 3 und die des Anhangs zu § 9 BDSG aus einer Zeit
stammen, in der klassische Auftragsverhdltnisse in 1:1-Verhéltnissen
die Regel waren und die Vorgaben nicht darauf zugeschnitten sind,
dass Leistungen durch mehrere Beteiligte von verteilten Rechenzen-
tren aus erbracht werden, wie es beim Cloud Computing {tiblich ist.
Daher stellt sich die Frage, ob die Mafinahmen fiir alle an der Erbrin-
gung des Cloudservices beteiligten Rechenzentren, auch die etwaiger
Unterauftragnehmer, in derart konkreter Weise festgelegt werden
konnen wie es das Bundesdatenschutzgesetz fordert.'” Im Folgenden
soll insbesondere auf die Vorgaben eingegangen werden, die im Rah-
men des Cloud Computings problematisch sind.

Nr. 1 der Anlage betrifft die Zutrittskontrolle und verlangt, dass Unbe-
fugten der Zutritt zu Datenverarbeitungsanlagen, mit denen perso-
nenbezogene Daten verarbeitet oder genutzt werden, zu verwehren
ist, damit diese von vorneherein keine Moglichkeit zur unbefugten
Kenntnis- und Einflussnahme erhalten.188 Die Zutrittskontrolle erfor-
dert neben typischen baulichen Gebdude- und Raumsicherungsmaf-
nahmen unter Umstdnden auch die optische Abschirmung der Anla-
ge.189 Weiterhin muss neben der physischen Absicherung sichergestellt
sein, dass nur derjenige Zutritt erhilt, der hierzu auch berechtigt ist.
Dies kann beispielsweise durch Berechtigungsausweise, Pfortner oder

186 Niemann/ Hennrich, CR 2010, 686 (690); Vander, K&R 2010, 292 (294).

187 Conrad/ Hausen, in: Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch
IT-Recht, § 2 Rn. 308; Sobbing, in: Leible/ Sosnitza (Hrsg.), Onlinerecht 2.0, S. 73.

188 Gola/ Schomerus (Hrsg.), BDSG, § 9 Rn. 22; Heibey, in: Rofsnagel (Hrsg.), Handbuch Da-
tenschutzrecht, Kap. 4.5 Rn. 39.

189 Ernestus, in: Simitis (Hrsg.), BDSG 2006, § 9 Rn. 72; Roth, ITRB 2010, 60 (60).
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ausweisbasierte Schranken erreicht werden.’0 In Bezug auf Cloudre-
chenzentren ergeben sich keine Besonderheiten, da wie bereits festge-
stellt, im Rahmen der Auftragsdatenverarbeitung keine Vor-Ort-
Begehung vorgeschrieben ist und es auch nicht dem Vorgehen der
Cloudanbieter und dessen Unterauftragnehmern entspricht, ihren
Kunden physischen Zutritt zu ihren Rechenzentren zu gewédhren.

Die Zugangskontrolle nach Nr. 2 der Anlage soll verhindern, dass Un-
befugte die Datenverarbeitungssysteme nutzen konnen. Im Gegensatz
zur Zutrittskontrolle ist damit das Eindringen in das EDV-System
selbst gemeint.’! Die Zugangskontrolle betrifft auch den Zugang tiber
Netzwerke wie beispielsweise tiber das Internet, was insbesondere fiir
das Cloud Computing bedeutsam ist.12 Als konkrete MafsSnahmen fiir
das Cloud Computing kommen die Absicherung mittels Firewalls, der
Schutz mittels Passwortern und die Protokollierung der Passwortnut-
zung zur nachtraglichen Nachvollziehung von Zugriffen in Betracht.1%3

Die Zugriffskontrolle nach Nr. 3 der Anlage soll als Erganzung zur
Zugangskontrolle sicherstellen, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschliefllich nur auf die Daten
zugreifen konnen, die von ihrer Zugriffsberechtigung erfasst sind und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder
entfernt werden konnen. Im Rahmen einer datenschutzgerechten Or-
ganisation ist sicherzustellen, dass der Zugriff nur auf solche Daten er-
folgt, die der Mitarbeiter zur Erledigung der ihm tibertragenen Aufga-
ben benétigt.1?4 Im Rahmen des Cloud Computings muss sichergestellt
sein, dass die einzelnen virtuellen Maschinen voneinander abgetrennt
sind und dass nur auf die Daten derjenigen virtuellen Maschinen zu-
gegriffen werden kann, die von der Zugriffsberechtigung gedeckt

190 Gola/ Schomerus (Hrsg.), BDSG, § 9 Rn. 22; Roth, ITRB 2010, 60 (61).

191 Gola/ Schomerus (Hrsg.), BDSG, § 9 Rn. 23; Laue/ Stiemerling, DuD 2010, 692 (695).

192 Ernestus, in: Simitis (Hrsg.), BDSG 2011, § 9 Rn. 89; Heibey, in: Rofinagel (Hrsg.),
Handbuch Datenschutzrecht, Kap. 4.5 Rn. 43.

193 Bedner, Cloud Computing, S. 165.

194 Gola/ Schomerus (Hrsg.), BDSG, § 9 Rn. 24.
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sind.’ Alleinige Vollzugriffe der Administratoren auf Daten sollten
vermieden werden.!¢ Hier wird ebenso eine Protokollierung erfolgter
Zugritfe vorgeschlagen.1%”

Nr. 4 der Anlage behandelt die Weitergabekontrolle. Demnach muss
gewdhrleistet sein, dass personenbezogene Daten bei der elektroni-
schen Ubertragung, wihrend des Transports oder wihrend ihrer Spei-
cherung auf Datentrdgern nicht unbefugt gelesen, kopiert, verdndert
oder entfernt werden konnen und dass tiberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten vorgesehen ist. Davon erstfasst ist sowohl die elektronische
Ubermittlung via Telekommunikation als auch der herkémmliche
Transport von Datentrdgern. Der herkdmmliche Transport von Daten-
tragern kann auch beim Cloud Computing Bedeutung erlangen, weil
beispielsweise das erstmalige Einbringen der Daten in die Cloud
durch das Zusenden von Datentrdgern schneller und giinstiger erfol-
gen kann als auf elektronischem Wege. Beide Moglichkeiten der
Ubermittlung haben verschliisselt zu erfolgen.!®8 Sind die Daten im
Rechenzentrum angelangt, miissen die Datentrdger vor Diebstahl und
sonstiger unbefugter Kenntnisnahme geschiitzt werden. Ebenso sind
die leitungsgebundenen Ubertragungswege beispielsweise mittels
Firewalls zu schiitzen. Im Rahmen der zur Weitergabekontrolle geho-
renden Ubermittlungskontrolle wird auch die Angabe der konkreten
Person, die die Daten erhalten soll, gefordert.’® Dies ist beim Cloud
Computing, das durch weltweit verteilte Server und der Beteiligung
von Unterauftragnehmern gekennzeichnet ist, nicht ohne weiteres
moglich, da ab einer bestimmten Anzahl von Unterauftragnehmern
vor dem konkreten Datenverarbeitungsvorgang nicht festgestellt wer-

195 Pohle/ Ammann, K&R 2009, 625 (640); Bedner, Cloud Computing, S. 167.

196 Artikel-29-Datenschutzgruppe, Stellungnahme 05/2010 zum Cloud Computing, S. 19,
abrufbar unter: http:/ /ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files /2012 /wp196_de.pdf, Stand: 7.6.2014

197 Laue/ Stiemerling, DuD 2010, 692 (695); Schrioder/ Haag, ZD 2012, 362 (364).

198 Bedner, Cloud Computing, S. 167.

199 Ernestus, in: Simitis (Hrsg.), BDSG 2011, § 9 Rn. 119; Reindl, in: Taeger/ Wiebe (Hrsg.),
Inside the Cloud, S. 450.
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den kann, wann und wohin Daten tibermittelt werden.20 Um die
Ubermittlungen zu beherrschen, wird in Bezug auf Cloud Computing
die Protokollierung vorgeschlagen. Um aussagekriftig zu sein, muss
diese auch die Unterauftragnehmer erfassen.?0!

Die Eingabekontrolle nach Nr. 5 der Anlage soll sicherstellen, dass im
Nachhinein iiberpriift und festgestellt werden kann, welche personen-
bezogenen Daten zu welcher Zeit von wem in Datenverarbeitungssys-
teme eingegeben, verdndert oder geloscht worden sind. Dies soll die
Nachpriifbarkeit eines Verarbeitungsvorgangs sicherstellen und durch
Protokollierungen erreicht werden konnen.?0? Fiir das Cloud Compu-
ting ergeben sich aus dieser Kontrollanforderung keine Besonderhei-
ten.

Die Auftragskontrolle nach Nr. 6 der Anlage betrifft den Bereich der
Auftragsdatenverarbeitung und ergdnzt die Regelungen in
§ 11 BDSG.23 Danach hat der Aufragnehmer zu gewdihrleisten, dass
die im Auftrag zu verarbeitenden Daten nur nach den Weisungen des
Auftragsgebers verarbeitet werden. Die Auftragskontrolle verpflichtet
zundchst den Auftragnehmer, jedoch mittelbar auch den Auftragge-
ber, der klare und widerspruchsfreie Weisungen zu erteilen hat, damit
der Auftragnehmer seiner Verpflichtung nachkommen kann und fiir
die Befolgung der Weisungen Mafsnahmen treffen kann.?0* Wie bereits
erlautert, sind die meisten derzeit am Markt befindlichen Cloudser-
vices standardisiert und bieten den Cloudnutzern wenig bis gar kei-
nen Spielraum, um eigene Weisungsbefugnisse durchsetzen zu kon-
nen, sodass die Auftragskontrolle nur eingeschréankt stattfinden kann.

Die Verfiigbarkeitskontrolle nach Nr.7 der Anlage hat den Schutz vor
zufélliger Zerstéorung und Verlust, beispielsweise in Folge von Bran-

200 Conrad/ Hausen, in: Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch
IT-Recht, § 2 Rn. 310.

201 Bedner, Cloud Computing, S. 169.

202 Gola/ Schomerus, (Hrsg.), BDSG, § 9 Rn. 26; Laue/ Stiemerling, DuD 2010, 692 (695).

203 Roth, ITRB 2010, 60 (62).

204 Gola/ Schomerus, (Hrsg.), BDSG, § 9 Rn. 27; Ernestus, in: Simitis (Hrsg.), BDSG 2011, § 9
Rn. 147; Roth, ITRB 2010, 60 (62).
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den, Wasserschdden oder Stromausfillen, zum Ziel. Beispiele fiir Si-
cherungsmafinahmen sind die Auslagerung von Sicherungskopien,
die Bereitstellung von Notstromaggregaten und einer unterbrechungs-
freien Stromversorgung.2®> Diese Mafsnahmen gelten fiir das Cloud
Computing ebenso, wobei aufgrund der Daten und ihrer Bedeutung
fiir die unterschiedlichen Kunden hohere Anforderungen an die Siche-
rungsmafinahmen verlangt werden wie beispielsweise das Vorhalten
von Daten an einem zweiten gespiegelten Rechenzentrum an einem
anderen Ort.206

Das Trennungsgebot aus Nr. 8 der Anlage soll sicherstellen, dass zu
unterschiedlichen Zwecken erhobene Daten auch getrennt voneinan-
der verarbeitet werden konnen. Es verlangt keine rdumliche Trennung
in der Art, dass Daten in gesonderten Systemen oder Datentrdgern ge-
speichert werden miissen,?” vielmehr kann die Trennung auch logisch
erfolgen.?08 Beim Cloud Computing findet die Trennung aufgrund der
Mehrmandantenfahigkeit sowohl physisch als auch virtuell statt, in-
dem Hypervisoren unterschiedliche virtuelle Maschinen bereitstellen
und voneinander abschotten. Die Virtualisierungstechnik gilt als der-
art ausgereift, dass das Trennungsgebot im Regelfall als erfiillt ange-
sehen werden kann.?%

4.2.4 Anforderungen an die Unterauftragsverarbeitung in Fall A

§ 11 Abs. 2 S. 2 Nr. 6 BDSG behandelt im Rahmen der Auftragsdaten-
verarbeitung die Berechtigung zur Begriindung von Unterauftrags-
verhidltnissen auf Seiten des Auftragnehmers. Diese Rechtsnorm be-
sagt, dass die Einschaltung von Unterauftragnehmern der Zustim-
mung des Auftraggebers bedarf. Dadurch soll verhindert werden,

205 Gola/ Schomerus, (Hrsg.), BDSG, § 9 Rn. 28; Ernestus, in: Simitis (Hrsg.), BDSG 2011, § 9
Rn. 159.

206 Bedner, Cloud Computing, S. 171 f.

207 Gola/ Schomerus, (Hrsg.), BDSG, § 9 Rn. 29.

208 Ernestus, in: Simitis (Hrsg.), BDSG 2011, § 9 Rn. 161; Roth, ITRB 2010, 60 (63); Plath, in:
ders. (Hrsg.), BDSG Kommentar, § 9 Rn. 55.

209 Bedner, Cloud Computing, S. 172.
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dass das begriindete Datenschutzniveau zwischen Auftraggeber und
Auftragnehmer unterlaufen wird.210

Die Kldrung der Unterauftragsverhiltnisse ist im Rahmen des Cloud
Computings von hoher Bedeutung, da es zu diesem Geschiftsmodell
gehort, Unterauftragnehmer einzuschalten. Die Zuldssigkeit der Un-
terbeauftragung gem. §11 Abs.2S.2 Nr. 6 BDSG regelt jedoch nur
den Fall, in dem sowohl der Cloudanbieter als auch die Unterauftrag-
nehmer mit ihren Rechenzentren in einem EU-Staat ansdssig sind, da
nach dem Bundesdatenschutzgesetz eine privilegierte Auftragsdaten-
verarbeitung gem. §11 BDSG nur innerhalb der EU stattfinden
kann.?!! Sollen Unterauftragnehmer aus einem Drittstaat eingebunden
werden, verhidlt sich die Vergabe von Unterauftragsverhiltnissen
schwieriger, da sie nicht auf Basis des § 11 BDSG vorgenommen wer-
den kann und bei den dafiir zur Verfiigung stehenden Instrumenten
danach zu differenzieren ist, wo sich der vorgeschaltete Cloudanbieter
und seine Rechenzentren befinden. Auf diese Fallgruppen soll an spa-
terer Stelle eingegangen werden.?!2

Im Fall A, in dem sich sowohl der Cloudanbieter als auch die nachge-
schalteten Unterauftragnehmer mit ihren Rechenzentren in EU-Staaten
befinden, verlangt der Wortlaut des § 11 Abs. 2 S.2 Nr. 6 BDSG, dass
nur die Frage der grundséatzlichen Berechtigung zur Begriindung von
Unterauftragsverhdltnissen zu regeln ist, nicht jedoch dass der einzel-
ne Unterauftragnehmer niher spezifiziert werden braucht, sodass im
Voraus nur das Ob und das Wie einer Unterbeauftragung festzulegen
sind.?1¥ Da auch beim Einsatz von Unterauftragnehmern, die daten-
schutzrechtliche Verantwortung gegeniiber dem Betroffenen beim
Auftraggeber verbleibt,?4 ist es fiir diesen sinnvoll, sich einen Zu-

210 Walz, in: Simitis (Hrsg.), BDSG 2006, § 11 Rn. 52.

211 Kahler, RDV 2012 167 (167 f.); Reindl, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S.
445,

212 Vgl. Kapitel 5.5.

213 Gabel, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 11 Rn. 47; Plath, in: ders.
(Hrsg.), BDSG Kommentar, § 11 Rn. 105; Gola/ Schomerus (Hrsg.), BDSG, § 11 Rn. 18e.

214 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 106.
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stimmungsvorbehalt vor der Inanspruchnahme eines konkreten Un-
terauftragnehmers zusichern zu lassen, um diesen tiberpriifen und ge-
gebenenfalls ablehnen zu kénnen.?!> In jedem Fall sollte der Cloudnut-
zer im eigenen Interesse, den Cloudanbieter bei der Auswahl der Un-
terauftragnehmer nicht frei gewdhren lassen und sich nicht darauf ein-
lassen, dass der Cloudanbieter nicht ndher spezifizierte Unterauftrag-
nehmer beispielsweise dann einschalten kann, wenn seine eigenen
Server ausgelastet sind.?!¢ Jedoch diirfte es der Cloudnutzer in der
Praxis schwer haben, einen generellen Zustimmungsvorbehalt gegen-
tiber grofien Anbietern von Public Clouds durchzusetzen, da diese
Anbieter dann nur zur Einschaltung von Unterauftragnehmern befugt
wdren, nachdem alle Cloudnutzer den Unterauftragnehmern zuge-
stimmt héatten, schlieSlich ist es dem Prinzip der Public Clouds imma-
nent, dass sich die Nutzer die physischen Ressourcen teilen.2!”

In der Literatur wird daher die Klassifizierung und Kategorisierung
von Unterauftragnehmern vorgeschlagen. So sollen bestimmte Kate-
gorien von Unterauftragnehmern unter Zustimmungsvorbehalt ge-
stellt werden, wédhrend bei anderen Kategorien auf einen Zustim-
mungsvorbehalt verzichtet wird oder sie generell genehmigt werden
konnen, wenn der Unterauftragnehmer bestimmte vertraglich verein-
barte Voraussetzungen erfiillt.?!8 In jedem Fall darf der Cloudnutzer
tiber die Einsetzung von Unterauftragnehmern nicht im Unklaren ge-
lassen werden. Zur Forderung der Transparenz wird vorgeschlagen,
dass der Cloudanbieter eine online zugéngliche Liste von Unterauf-
tragnehmern mit Namen und Kurzbeschreibung ihres Beitrags zur Er-
bringung des Cloudservices fithren konne, auf die der Cloudnutzer

215 Bedner, Cloud Computing, S. 142.

216 Sobbing, ITRB 2010, 36 (38).

217 Eckhardt, in: Kohler/ Schute (Hrsg.), Cloud Computing, S. 188; Bedner, Cloud Compu-
ting, S. 142.

218 Eckhardt, Information Management und Consulting, 4/2010, 55 (60); EuroCloud
Deutschland_eco e.V., Leitfaden Cloud Computing, S. 16, abrufbar unter:
http:/ /www.cloudmacher.de/index.php/download_file/224/99/., Stand: 7.6.2014
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zugreifen kann und iiber deren Anderung er per E-Mail informiert
wird.219

Sicherlich schrankt ein derartiges Vorgehen die Flexibilitdt des Cloud-
anbieters ein, da die Erbringung der Cloudservices nur unter der Zu-
hilfenahme von Unterauftragnehmern erfolgen kann, die der
Cloudnutzer in welcher Weise auch immer abgesegnet hat. Jedoch
kann davon ausgegangen werden, dass es ein seridser Cloudanbieter
nachvollziehen konnen wird, wenn ihm der Cloudnutzer aufgrund
seiner datenschutzrechtlichen Verantwortung nicht vollig freie Hand
bei der Auswahl der Unterauftragnehmer ldsst, auch wenn es im Inte-
resse des Cloudanbieters selbst sein diirfte, nur seridse Unterauftrag-
nehmer einzusetzen, weil auch er an einer reibungslosen Leistungser-
bringung interessiert ist und es seinem Ruf schadet, wenn bekannt
wird, dass es im schlimmsten Fall zu einem Datenverlust gekommen
ist, weil der Cloudanbieter eigenméchtig dubiose Unterauftragnehmer
eingesetzt hat.

Im Ergebnis muss sichergestellt werden, dass die Einschaltung von
Unterauftragnehmern nicht zu einer Herabsetzung des Datenschutz-
niveaus fiithrt, weshalb zu gewdhrleisten ist, dass auch der Unterauf-
tragnehmer alle Bestimmungen einhélt, die zwischen dem Cloudnut-
zer und dem Cloudanbieter vereinbart worden sind. Auch fiir Unter-
auftragnehmer gelten daher die Weisungsgebundenheit und die
Pflicht zur Einhaltung derselben Datensicherheitsstandards, die auch
fir den Cloudanbieter gelten.?20 Wie bereits geschildert, ist es auf-
grund der hdufig in standardisierter Form angebotenen Cloudservices,
fiir den Cloudnutzer schwer, Weisungen gegeniiber dem Cloudanbie-
ter selbst durchzusetzen. Die Weisungserteilung an einen Unterauf-
tragnehmer gestaltet sich noch schwieriger, da zwischen beiden, aufier
im Fall eines Vertrags zu Gunsten des Cloudnutzers, keine Vertrags-
beziehung besteht und der Cloudnutzer nur Weisungen gegeniiber
dem Cloudanbieter und nicht auch gegeniiber dem Unterauftragneh-

219 EuroCloud Deutschland_eco e.V., Leitfaden Cloud Computing, S. 16.
220 Niemann/ Hennrich, CR 2010, 686 (691).
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mer erteilen kann, sodass dem Cloudanbieter die Aufgabe zukommt,
die Weisungen des Cloudnutzers gegeniiber dem Unterauftragnehmer
weiterzugeben und ihre Einhaltung sicherzustellen.??! Dieses Problem
stellt sich fiir den Cloudnutzer auch bei der Austibung von Kontroll-
rechten gegeniiber den Unterauftragnehmern.

4.2.5 Zwischenfazit zur Auftragsdatenverarbeitung

Zusammenfassend lédsst sich festhalten, dass das Auftragsdatenverar-
beitungsprivileg zwar grundsétzlich in Frage kommt, jedoch der
Cloudnutzer im Regelfall die umfangreichen gesetzlichen Vorgaben in
§§ 9,11 Abs. 2 BDSG i.V.m. Anlage 1 zu § 9 BDSG beim Cloudanbieter
und dessen Unterauftragnehmern nicht selbst erfiillen konnen wird.
Dies liegt vordergriindig daran, dass die Regelungen der Auftragsda-
tenverarbeitung auf klassische IT-Outsourcing-Projekte mit langen
Vertragsdauern und grofien wirtschaftlichen Volumen ausgelegt sind
und nicht auf neue Formen der Datenverarbeitung wie dem Cloud
Computing, wo externe oftmals standardisierte Dienstleistungen auch
kurzfristig oder in geringem Umfang nachgefragt werden.???> Da die
Nutzung von Cloudservices mit minimalem Managementaufwand re-
alisierbar sein soll, erscheinen die Anforderungen an einen Auftrags-
datenverarbeitungsvertrag, insbesondere hinsichtlich der Auswahl-
und Kontrollpflichten als unpassend. Mittelfristig widre es wiin-
schenswert, wenn die Regelungen zur Auftragsdatenverarbeitung
derart reformiert werden wiirden, dass das materielle Datenschutzni-
veau zwar nicht abgesenkt wiirde, sich die gesetzlichen Anforderun-
gen jedoch auch bei modernen Formen der Datenverarbeitung wie
dem Cloud Computing einfacher realisieren lieffen.??®> Solange eine
derartige Reform jedoch nicht vollzogen worden ist, muss den derzeit
geltenden gesetzlichen Anforderungen entsprochen werden. Eine

21 Plath, in: ders. (Hrsg.), BDSG Kommentar, § 11 Rn. 106; Bierekoven, in: Bartsch/ Briner
(Hrsg.), DGRI Jahrbuch 2010, S. 113.

222 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 6 {., abrufbar
unter: http:/ /www trusted-cloud.de/documents/Datenschutzrechtliche-Loesungen-
fuer-Cloud-Computing.pdf, Stand: 7.6.2014; Bergt, DuD 2013, 796 (799).

223 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 8.
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Moglichkeit, um den Anforderungen hinsichtlich der Auswahl- und
Kontrollpflichten entsprechen zu konnen, besteht darin, dass sich die
Cloudanbieter und Unterauftragnehmer durch unabhédngige Stellen
auditieren und zertifizieren lassen.

In der Praxis sind viele Cloudanbieter zertifiziert, auch weil eine Zerti-
fizierung fiir das Vertrauen der Nutzer in die Geschaftstatigkeit des
Anbieters forderlich ist. Google verfiigt beispielsweise iiber eine ISO
27001-Zertizierung fiir seinen Cloudservice Google Apps.??* Auch die
Cloudservices von Amazon und Microsoft sind ISO 27001-
zertifiziert.??> Diese Zertifizierung betrifft die IT-Sicherheit und wird
auf Basis eines Audit-Reports von BSI-zertifizierten Auditoren durch-
gefiihrt. Das Zertifikat besagt jedoch nicht, dass die Datenverarbeitung
datenschutzkonform im Sinne des § 9 BDSG ablauft, da es zwar viele
Anforderungen des § 9 BDSG beziiglich der Datensicherheit abdeckt,
jedoch nicht alle datenschutzrechtlich relevanten Aspekte wie bei-
spielsweise das Trennungsgebot, die Auftragskontrolle oder die Fin-
gabekontrolle erfasst.??¢ Ebenfalls wird nicht gepriift, ob Regelungen
bestehen, wie mit den Daten am Ende des Vertragsverhédltnisses um-
gegangen wird,??” sodass dieses Zertifikat hinsichtlich der Einhaltung
des Datenschutzes wenig Aussagekraft besitzt.

Mit der Zertifizierung EuroCloud Star Audit SaaS haben Cloudanbie-
ter, die SaaS-Services anbieten, die Moglichkeit sich auf Basis der ver-

24 Jhlenfeld, Google erhalt ISO-27001-Zertifizierung fiir Google Apps, abrufbar unter:
http://www.golem.de/news/cloud-computing-google-erhaelt-iso-27001-
zertifizierung-fuer-google-apps-1205-92099.html, Stand: 7.6.2014

225 Microsoft, Datenschutz und Datensicherheit in der Microsoft Cloud, abrufbar unter:
http:/ /www.microsoft.com/de-de/kmu/Themen/Seiten/datensicherheit-
datenschutz-cloud-rainer-stropek.aspx, Stand: 7.6.2014; Amazon, AWS-Sicherheits-
und Compliance-Zentrum, abrufbar unter: http://aws.amazon.com/de/security/,
Stand: 7.6.2014

226 Gerlach, Zertifizierungen fiir Cloud-Computing-Systeme und SaaS: Datenschutz und
Compliance, abrufbar unter: http://www.it-rechts-praxis.de/meldungen/
Zertifizierungen-fuer-Cloud-Computing-Systeme-und-SaaS-Datenschutz-und-
Compliance-186, Stand: 7.6.2014

227 Financial Times Deutschland, Cloud-Zertifikate als Entscheidungshilfe, abrufbar unter:
http:/ /www ftd.de/it-medien/:guetesiegel-cloud-zertifikate-als-entscheidungshilfe /
70105762.html, Stand: 7.6.2014
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traglichen Regelungen mit dem jeweiligen Cloudnutzer zertifizieren
zu lassen.??8 Die Zertifizierung umfasst unterschiedliche Kategorien
und es werden auch Datenschutzbestimmungen und Vertragsinhalte
beztiglich der Auftragsdatenverarbeitung gepriift, die mit maximal 5
Sternen bewertet werden.?? Die Zertifizierung selbst wird mit den
Mitteln eines detaillierten Fragebogens, der Vorlage von Nachweisen,
Vor-Ort-Audits und Rechenzentrumsbesichtigungen durchgefiihrt
und bezieht auch die an der Serviceerbringung beteiligten Unterauf-
tragnehmer mit ein.?®Y Bisher haben sich nur wenige SaaS-Anbieter
derart zertifizieren lassen, was wohl auch daran liegt, dass das Zertifi-
kat vergleichsweise neu am Markt ist.3! Die Zukunft wird zeigen, ob
sich das EuroCloud Star Audit SaaS in der Praxis etablieren konnen
wird. Positiv ist in jedem Fall, dass {iberhaupt ein Zertifikat entwickelt
worden ist, das sich mit den cloudspezifischen Herausforderungen
auseinander setzt und diese bewertet. Seit 2011 gibt es das EuroCloud
Star Audit auch fiir die Cloudservices IaaS und PaaS.232 Positiv am Eu-
roCloud Star Audit ist ebenfalls, dass verschiedene Priiftiefen gewdhlt
werden konnen. Dies macht Sinn, da die Anforderungen im Einzelfall
an das jeweilige Schutzerfordernis der Daten angepasst werden kon-
nen und sich die unterschiedlichen Priiftiefen auch bei den Kosten der
Zertifizierung bemerkbar machen diirften, was fiir Kunden, die nur
eine geringe Priiftiefe benotigen, einen Vorteil darstellt.

Insgesamt ist die Einfithrung und Fortentwicklung von cloudspezifi-
schen Zertifikaten zu begriiflen, weil Zertifikate zum einen den
Cloudnutzern die Erfiillung der gesetzlichen Anforderungen an die
Auftragsdatenverarbeitung ermoglichen oder zumindest erleichtern

228 Giebichenstein/ Weiss, DuD 2011, 338 (339).

229 EuroCloud Deutschland_eco e.V., Das Giitesiegel fiir die Cloud: EuroCloud Star Audit
SaaS, abrufbar unter: http:/ /www.saas-audit.de/files /2011/01/EuroCloud-Star-
Audit-SaaS-PK-.pdf, Stand: 7.6.2014; Giebichenstein, BB 2011, 2218 (2223).

20 Giebichenstein/ Weiss, DuD 2011, 338 (339).

231 Financial Times Deutschland, Cloud-Zertifikate als Entscheidungshilfe, abrufbar unter:
http:/ /www ftd.de/it-medien/:guetesiegel-cloud-zertifikate-als-
entscheidungshilfe /70105762.html, Stand: 7.6.2014

232 Weiss, DuD 2014, 170 (173).
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und dadurch moglicherweise zu einer hoheren Nachfrage nach
Cloudservices fiihren. Zum anderen werden auch die Cloudanbieter
nicht stiarker belastet, da sie aus Griinden der Effizienz ohnehin ein
einheitliches Schutzniveau anstreben?** und eine Vor-Ort-Priifung der
Rechenzentren durch unabhédngige Priifer zum Zwecke einer Zertifi-
zierung sicherlich eher in ihrem Interesse sein diirfte als eine durch
verschiedene Cloudnutzer im Einzelnen. Wie in der Literatur vorge-
schlagen,?* wire es fiir die Zukunft sicherlich von Vorteil, wenn die
Priifkriterien fiir die Erteilung von Zertifikaten auf gesetzlicher
Grundlage zumindest europaweit einheitlich festgesetzt werden wiir-
den, damit nicht jede zertifizierende Stelle eigene Priifkriterien entwi-
ckelt und der Cloudnutzer den Uberblick verliert, weil sich am Markt
eine Vielzahl an Zertifizierungsanbietern mit unterschiedlichen Priif-
kriterien befinden und der Cloudnutzer gar nicht abschédtzen kann,
welchen er auswéhlen soll, um seinen gesetzlichen Pflichten nachzu-
kommen. Um zu verhindern, dass dem Zertifizierungsanbieter selbst
die fachliche und personliche Eignung zur Zertifikatserteilung fehlt,
sollte er einer gesetzlich vorgeschriebenen Uberpriifung unterzogen
werden. Die Anforderungen an eine solche Akkreditierung des Zerti-
fizierungsanbieters sollten auf europdischer Ebene einheitlich sein.?%
Wie beim EuroCloud Star Audit SaaS bereits umgesetzt, sollten die
Zertifikate der Zukunft unterschiedliche Priiftiefen und -weiten bieten,
da der Bedarf der Kunden unterschiedlich ausfallen diirfte. Sind sol-
che Zertifizierungen am Markt verfiigbar, kann auch tiber die Ent-
wicklung spezifischer Zertifikate wie beispielsweise fiir die Auslage-
rung der Verarbeitung von Gesundheitsdaten in die Cloud nachge-
dacht werden, die in der Literatur ebenfalls gefordert werden.?3¢ In-
zwischen hat auch die EU-Kommission den Nutzen von Zertifizierun-
gen im Rahmen des Cloud Computings erkannt und mochte die Ent-
wicklung EU-weiter freiwilliger Zertifizierungsprogramme im Bereich

233 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 14.
234 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 15.
235 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 15.
236 Trusted Cloud, Datenschutzrechtliche Losungen fiir Cloud Computing, S. 14.
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des Cloud Computings unterstiitzen.?s” Das Ergebnis dieser Unter-
stiitzung bleibt abzuwarten.

237 Europiische Kommission, Freisetzung des Cloud-Computing-Potentials in Europa, S. 12.
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5 Zulidssigkeit der Dateniibermittlung ins aufler-
europdische Ausland

Wie schon mehrfach erwdhnt, ist es im Rahmen des Cloud Compu-
tings typisch, dass sich die Server der Cloudanbieter und der Unter-
auftragnehmer an unterschiedlichen Standorten in der Welt befinden
und die Daten der Nutzer hin und her geschoben werden, um die Fle-
xibilitdt der Angebote voll ausnutzen zu knnen.?3

Grundsatzlich konnen auch internationale cloudbasierte Datentrans-
fers auf einem Auftragsverhiltnis beruhen, jedoch schliefst das Bun-
desdatenschutzgesetz fiir Deutschland die Moglichkeit der Auftrags-
datenverarbeitung in auflereuropdischen Staaten, sogenannten Dritt-
staaten, aus.?®® Die privilegierende Wirkung des § 11 BDSG greift nur,
wenn der internationale Datentransfer gem. § 3 Abs. 8 S. 3 BDSG eine
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten im
Auftrag durch Stellen in EU-Staaten zum Gegenstand hat. Sind Stellen
aus Drittstaaten involviert, handelt es sich somit um eine Auftragsda-
tenverarbeitung, die rechtlich als Ubermittlung im Sinne des
§ 3 Abs. 4 Nr. 3 BDSG zu qualifizieren ist.?40

Teilweise wird in der Literatur die Begrenzung der Auftragsdatenver-
arbeitung gem. §11 BDSG auf EU-Staaten als europarechtswidrig
empfunden und eine Gleichstellung zwischen sicheren Drittstaaten
und EU-Staaten gefordert.?*! Begriindet wird diese Ansicht mit den
Erwdgungen in den Addquanzentscheidungen iiber die Angemessen-
heit von Datenschutzniveaus in Drittstaaten. Erwdgungsgrund 4 der
Adédquanzentscheidung fiir die Schweiz besagt, dass sicheren Dritt-
staaten nicht willkiirlich oder ungerechtfertigt diskriminierend begeg-
net werden darf und die Ubermittlung in solche Staaten gem. Erwé-

28 Opfermann, ZEuS 2012, 121 (139 £.).

239 Kahler, RDV 2012 167 (167 f.); Reindl, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S.
445,

240 Schmidt-Bens, Cloud Computing, S. 42; Kahler, RDV 2012, 167 (167); Griitzmacher, ITRB
2007, 183 (187).

241 Erd, DuD 2011, 275 (275 {.); Giesen, CR 2007, 543 (546).
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gungsgrund 2 ohne zusédtzliche Garantien erfolgen konnen muss.?42
Daraus wird geschlussfolgert, dass die Ubermittlung personenbezo-
gener Daten an Stellen in sicheren Drittstaaten unter denselben Vo-
raussetzungen moglich sein muss wie an Stellen in der EU.243 Andere
Stimmen in der Literatur gehen im Fall der aufiereuropdischen Auf-
tragsverarbeitung von einer planwidrigen Regelungsliicke aus und
sprechen sich daher fiir eine analoge Anwendung der §§ 3 Abs. 8 S. 3,
11 BDSG aus.?** Threr Meinung nach diirfe § 3 Abs. 8 S. 3 BDSG nicht
als abschliefsende Regelung in Bezug auf die Auftragsdatenverarbei-
tung nach §11BDSG verstanden werden, da auch die EU-
Datenschutz-Richtlinie den Begriff des Auftragsverarbeiters nicht auf
den Geltungsbereich der Richtlinie begrenze, sondern vielmehr auch
eine privilegierte aufereuropdische Auftragsdatenverarbeitung vorse-
he, wenn der Drittstaat sicher sei oder ausreichende Garantien bei-
spielsweise in Form von Vertragsklauseln vereinbart wiirden.?#> Aus
diesem Grund diirften auflereuropdische Auftragsdatenverarbeiter
auch nicht als Dritte im Sinne des Bundesdatenschutzgesetzes angese-
hen werden.?*¢ Die Gegenmeinung spricht sich gegen eine Ausweitung
des Anwendungsbereichs von §11 BDSG auf die auflereuropdische
Auftragsdatenverarbeitung aus und argumentiert, dass eine Auswei-
tung nicht mit der Systematik des Gesetzes vereinbar sei, da die Inte-
ressenlagen, die zu der Privilegierung des § 11 BDSG fiir den europdi-
schen Bereich fiihrten, nicht mit denen bei einer aufiereuropdischen
Auftragsdatenverarbeitung vergleichbar seien. Weiterhin entsprdche

242 Europiiische Kommission, Entscheidung 2000/518/EG der Kommission vom 26. Juli
2000 gem. der RL 95/46/EG des Parlaments und des Rates iiber die Angemessenheit
des Schutzes personenbezogener Daten in der Schweiz, S. 1, abrufbar unter: http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]:L:2000:215:0001:0003:DE:PDF,
Stand: 7.6.2014

23 Erd, DuD 2011, 275 (276).

244 Nielen/ Thum, K&R 2006, 171 (174).

245 Nielen/ Thum, K&R 2006, 171 (174); Réither, DuD 2005, 461 (465); BITKOM/ VOICE,
Empfehlungen fiir den Cloud Computing-Standort Deutschland, S. 12, abrufbar unter:
http:/ /www .bitkom.org/files /documents/cloud_computing_standort.pdf, Stand:
7.6.2014

246 Nielen/ Thum, K&R 2006, 171 (176).
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eine Ausweitung nicht dem Willen des Gesetzgebers, da dieser im
Rahmen der Reform des Bundesdatenschutzgesetzes im Jahr 2009 die
Moglichkeit gehabt hitte, den Anwendungsbereich des § 11 BDSG
auch auf die auflereuropdische Auftragsdatenverarbeitung auszuwei-
ten, dies jedoch nicht getan hétte.?”

Sicherlich wiirde eine Ausweitung des § 11 BDSG auf die aufiereuro-
pdische Auftragsdatenverarbeitung auch im Rahmen des Cloud Com-
putings eine Erleichterung bedeuten, jedoch stellen die Regelungen im
Bundesdatenschutzgesetz geltendes Recht dar, sodass die Definition
des Dritten in § 3 Abs. 8 S. 3 BDSG nicht einfach iibergangen werden
darf. Dem Argument, dass die deutsche Regelung europarechtswidrig
sei, kann entgegen gehalten werden, dass den Mitgliedsstaaten bei der
Umsetzung von Richtlinien ein gewisser Umsetzungsspielraum zu-
steht und keine Fille bekannt sind, in denen die geltende Rechtslage
von europdischer Seite geriigt worden ist, sodass man davon ausgehen
muss, dass die Privilegierung des § 11 BDSG nur fiir die innereuropdi-
sche Auftragsverarbeitung gilt und die Zuléssigkeit jeder aufiereuro-
paischen Auftragsdatenverarbeitung im Sinne einer Ubermittlung an-
hand der Vorgaben in §§ 4b, 4c BDSG zu priifen ist.

Die Zuldssigkeit einer Datentibermittlung in Drittstaaten erfolgt im
Rahmen einer zweistufigen Priifung. Auf der ersten Stufe ist zu prii-
fen, ob die Dateniibermittlung nach den allgemeinen Grundsitzen des
Bundesdatenschutzgesetzes  zuldssig  ist.  Diese ist gem.
§ 4 Abs. 1 BDSG zuldssig, wenn eine Rechtsvorschrift es erlaubt oder
eine Einwilligung des Betroffenen vorliegt.?*8 Wie in Kapitel 4.1. ge-
schildert, ist die Einwilligung schon bei der innereuropéischen cloud-
basierten Datenverarbeitung keine praktikable Legitimationsgrundla-
ge, sodass sie bei der internationalen cloudbasierten Datenverarbei-
tung erst recht als nicht praktikabel angesehen werden kann und da-
her auch nicht weiter betrachtet wird. Somit kommen als Erlaubnis-
normen grundsdtzlich die Regelungen des § 28 BDSG in Betracht, die

247 Wybitul/ Patzak, RDV 2011, 11 (17).
248 Wybitul/ Patzak, RDV 2011, 11 (12).
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auf der ersten Stufe zu priifen sind. Auf der zweiten Stufe sind die in
§§ 4b und 4c BDSG verankerten Vorgaben zu priifen.?+

5.1 Zuldssigkeitspriifung auf der ersten Stufe

§ 28 Abs. 1 S. 1 BDSG behandelt die Verwendung von Daten fiir eigene
Geschiftszwecke. Gemeint sind damit Datenverarbeitungen, die als
Hilfsmittel zur Erfiillung bestimmter anderer Zwecke der datenverar-
beitenden Stelle erfolgen. Die Datenverarbeitung selbst bildet dem-
nach nicht das geschéftliche Interesse, sondern dient nur als Mittel
zum Zweck.250 Man kann davon ausgehen, dass die Ubertragung von
Daten in die Cloud in den meisten Fallen unter § 28 Abs. 1 S. 1 BDSG
fallen diirfte und demnach als eigener Geschiftszweck angesehen
werden kann.?’! So geht es dem Cloudnutzer beispielsweise bei der
Nutzung von IaaS nicht darum, dass seine Daten beim Cloudanbieter
gespeichert werden, sondern darum, dass er selbst keine grofien Da-
tenspeicher betreiben muss und dadurch Kosten einsparen kann.

Gemiafl §28 Abs. 1S.1BDSG kann eine Ubermittlung personenbezo-
gener Daten zu eigenen Geschéftszwecken zuldssig sein, wenn dies
zur Erfiillung eines Schuldverhéltnisses zwischen der tibermittelnden
Stelle, demnach dem Cloudnutzer und dem Betroffenen erforderlich
ist (Nr.1), die Daten allgemein zugénglich sind (Nr.3) oder eine
Ubermittlung der Daten nicht dem schutzwiirdigen Interesse des Be-
troffenen entgegensteht (Nr. 2).

Gem. § 28 Abs. 1S. 1 Nr. 1 BDSG kann eine Ubermittlung personenbe-
zogener Daten zu eigenen Geschiftszwecken zuldssig sein, wenn dies
zur Erfiillung eines Schuldverhiltnisses zwischen dem Cloudnutzer
und dem Betroffenen erforderlich ist. In der Regel sind jedoch keine
unmittelbaren vertraglichen Regelungen zwischen dem Cloudnutzer
und dem Betroffenem hinsichtlich der Ubermittlung personenbezoge-
ner Daten des Betroffenen in eine Cloud getroffen worden, sodass die-

249 Wybitul/ Patzak, RDV 2011, 11 (13); Griitzmacher, ITRB 2007, 183 (187).
25 Gola/ Schomerus (Hrsg.), BDSG, § 28 Rn. 4.
251 Opfermann, ZEuS 2012, 121 (138).
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se Erlaubnisnorm ausscheidet.?>>? Ebenso werden die personenbezoge-
nen Daten, die tibermittelt werden sollen nicht allgemein zugéanglich
sein wie es §28 Abs.1S.1Nr.3 BDSG vorsieht, sodass meist nur
§ 28 Abs. 1S. 1 Nr. 2 BDSG als Erlaubnisnorm in Frage kommen wird.

§28 Abs. 1S.1Nr.2BDSG gestattet die Dateniibermittlung, wenn
diese zur Wahrung berechtigter Interessen erforderlich ist und kein
Grund zu der Annahme besteht, dass schutzwiirdigen Interessen der
Betroffenen am Ausschluss der Ubermittlung bestehen und diese das
Ubermittlungsinteresse tiberwiegen. Die Auslegung der , Erforder-
lichkeit” besteht aus einer datenschutzrechtlichen Verhiltnismafiig-
keitspriifung, nach der die Ubermittlung dann erlaubt ist, wenn sie
zur Verwirklichung eines berechtigten Interesses des Unternehmens
geeignet, erforderlich und angemessen ist253 Zundchst muss die
Ubermittlung geeignet sein, um das berechtigte Interesse erfiillen zu
konnen. Dieses kann jedes von der Rechtsordnung gebilligte Interesse
sein und demnach auch rein wirtschaftliche Ziele verfolgen.?>* Der
Hauptgrund Cloudservices zu nutzen, liegt in der Einsparung von
Kosten, jedoch ist die Kosteneinsparung nicht der einzige Grund, denn
Cloudservices konnen fiir den Cloudnutzer auch ein Mittel sein, um
die Wettbewerbsfdhigkeit zu starken,?> die Flexibilitdt der Datenver-
fiigbarkeit zu steigern oder auch eine Moglichkeit, nicht in neue Tech-
nik investieren zu miissen.?’® Die Geeignetheit kann damit als erfiillt
angesehen werden.

Die Dateniibermittlung muss jedoch auch erforderlich sein, um den
angestrebten Zweck zu erreichen. Der zur Wahrung berechtigter Inte-
ressen des Unternehmens dienende Zweck darf nicht durch ein milde-
res Mittel ebenso gut verwirklicht werden konnen.?”” An der Erforder-

252 Weichert, DuD 2010, 679 (683); Bedner, Cloud Computing, S. 236; Opfermann, ZEuS
2012, 121 (138).

253 Wybitul/ Patzak, RDV 2011, 11 (12).

254 Gola/ Schomerus, (Hrsg.), BDSG, § 28 Rn. 24; Nielen/ Thum, K&R 2006, 171 (173).

255 Niemann/ Paul, K&R 2009, 444 (449).

256 Gaul/ Koehler, BB 2011, 2229 (2232).

257 Wybitul/ Patzak, RDV 2011, 11 (13).
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lichkeit fehlt es beispielsweise dann, wenn auch die Ubermittlung
anonymisierter und pseudonymisierter Daten ausreichen wiirde,??
was im Falle des Cloud Computings meist jedoch nicht der Fall sein
diirfte, da es im Moment, wie bereits geschildert, keine marktfihige
Verschliisselungsmethode gibt, die eine Verarbeitung verschliisselter
Daten in der Cloud ermdglicht. Bei der Dateniibermittlung an interna-
tionale Clouds wird es meist an der Erforderlichkeit mangeln, da zu-
nehmend auch rein europdische Cloudservices angeboten werden.
Diese werden die meisten Bediirfnisse der Cloudnutzer befriedigen
konnen, sodass es nicht zwingend erforderlich ist, Cloudservices au-
serhalb von EU-Staaten zu nutzen, denn die Tatsache allein, dass in-
ternationale Cloudservices kostengtinstiger sind, soll fiir die Erforder-
lichkeit der Dateniibermittlung in einen Drittstaat nicht gentigen.?*
Allenfalls in den Féllen, in denen es keine addquaten europdischen
Clouds am Markt gibt, kann von einer Erforderlichkeit zur Wahrung
berechtigter Interessen ausgegangen werden.?®¥ In den Féllen, in denen
von einer Erforderlichkeit ausgegangen werden kann, ist weiter zu
priifen, ob die Ubermittlung nicht deshalb zu unterbleiben hat, weil
ein Grund zu der Annahme besteht, dass die schutzwiirdigen Interes-
sen des Betroffen an einer Ubermittlung in eine internationale Cloud
tiberwiegen. In diesem Fall hat gem. § 28 Abs. 1 S.1 Nr. 2 BDSG eine
Abwiégung zwischen den wirtschaftlichen Interessen des Cloudnut-
zers und den Personlichkeitsrechten der Betroffenen, im Falle des
Cloud Computings beispielsweise die der Arbeitnehmer und Kunden,
stattzufinden. Der Cloudnutzer muss eine hypothetische Priifung vor-
nehmen und dabei objektiv entscheiden, ob er die Dateniibermittlung
vornimmt oder ob er die Personlichkeitsrechte der Betroffenen als
tiberwiegend einstuft.2¢!

28 Taeger, in: Taeger/ Gabel (Hrsg.), Kommentar zum BDSG, § 28 Rn. 59.

259 Weichert, DuD 2010, 679 (683).

260 Bedner, Cloud Computing, S. 236.

261 Wybitul/ Patzak, RDV 2011, 11 (13); Taeger, in: Taeger/ Gabel (Hrsg.), Kommentar zum
BDSG, § 28 Rn. 62 ff.
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Zugunsten des Betroffenen ist anzufiihren, dass dieser meist keine
Kenntnis tiber Art und Umfang der Inanspruchnahme der Cloudser-
vices durch den Cloudnutzer hat und auch nicht weifs, ob der Cloud-
anbieter und seine Unterauftragnehmer vertrauenswiirdig sind, so-
dass davon ausgegangen werden kann, dass die schutzwiirdigen Inte-
ressen des Betroffenen einer Dateniibermittlung an einen Cloudanbie-
ter grundsétzlich entgegenstehen.?62 Im Ergebnis wird die Dateniiber-
mittlung an internationale Clouds in den meisten Fillen somit unzu-
lassig sein.?¢® Ein seltener Fall von Zuldssigkeit kann angenommen
werden, wenn es keine addquaten europdischen Clouds am Markt gibt
und den berechtigten Interessen des Cloudnutzers an der Dateniiber-
mittlung der Vorzug gegeben werden kann, wobei es hierbei immer
auf den Einzelfall ankommt. Teilweise wird die Auslagerung in eine
Cloud auch im Sinne des § 28 Abs. 1 S. 1. Nr. 2 BDSG als gerechtfertigt
angesehen, wenn der Cloudanbieter in dhnlicher Weise vertraglich
verpflichtet ist wie im Rahmen des § 11 BDSG und dieser Rechtsnorm
gleichwertige Sicherheitsmafinahmen trifft.264 Die nachfolgenden Aus-
fiilhrungen zur Angemessenheit des Datenschutzniveaus und den
Ausnahmen gem. § 4c BDSG sind nur zu priifen, wenn die bisher ge-
nannten Voraussetzungen erfiillt worden sind.

5.2 Zuldssigkeitspriifung auf der zweiten Stufe

Internationale Dateniibermittlungen sind gem. §4b Abs. 2 S.2 BDSG
grundsitzlich verboten, wenn der Betroffene ein schutzwiirdiges Inte-
resse am Ausschluss der Ubermittlung hat. Das schutzwiirdige Inte-
resse des Betroffenen gem. §4b Abs.2 S.2 BDSG wird insbesondere
dann als nicht gewahrt angesehen, wenn kein angemessenes Daten-
schutzniveau beim Datenempfianger gewéhrleistet ist.

Das Datenschutzniveau gilt als angemessen, wenn es dem in Deutsch-
land geltenden Datenschutzrecht entspricht und der Betroffene durch

262 Schmidt-Bens, Cloud Computing, S. 41.

263 Redeker, IT-Recht, Rn. 957; Weichert, DuD 2010, 679 (686).

264 Conrad/ Hausen, in: Auer-Reinsdorff/ Conrad (Hrsg.), Beck’sches Mandats Handbuch
IT-Recht, § 2 Rn. 317.
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die Ubermittlung seiner personenbezogenen Daten in den Drittstaat
keine Nachteile hinsichtlich seiner Datenschutzposition zu befiirchten
hat. Das Datenschutzniveau beim Datenempfinger muss dem deut-
schen Datenschutzrecht jedoch nicht gleichwertig sein.¢> Vielmehr
wird es dann als angemessen und ausreichend angesehen, wenn die
schutzwiirdigen Interessen des Betroffenen bei der Verarbeitung sei-
ner personenbezogenen Daten durch Normen geschiitzt sind, die im
Wesentlichen dem Kernbestand der Schutzprinzipien der EU-
Datenschutz-Richtlinie entsprechen. Als zuldssig werden Abstriche bei
einzelnen Schutzinstrumenten sowie Minderungen des Schutzniveaus
im Ganzen akzeptiert, ohne dass gleich von einem unangemessenen

Datenschutzniveau ausgegangen wird.?6¢

Die Feststellung, ob ein angemessenes Datenschutzniveau vorliegt,
liegt meist in der Verantwortung der tibermittelnden Stelle, wobei in
den tiberwiegenden Fillen die Konsultation einer Aufsichtsbehorde
notig sein diirfte, weil die Priifung hdufig sehr umfangreich ausfallt.
Fiir die Ermittlung, ob ein angemessenes Datenschutzniveau vorliegt,
sind insbesondere die Datenschutzvorschriften des Drittstaates heran-
zuziehen, sowie die Mafsnahmen, mit denen diese Vorschriften durch-
gesetzt werden konnen.?” Gemdfs Art.25 Abs.2 EU-DSRL und
§ 4b Abs. 3 BDSG werden bei der Bestimmung der Angemessenheit
des Schutzniveaus alle Umstande beurteilt, die bei einer Dateniiber-
mittlung Bedeutung haben.?8 Zur Bestimmung des Datenschutzni-
veaus konnen gem. § 4b Abs. 3 BDSG insbesondere die Art der Daten,
die Zweckbestimmung, die Dauer der geplanten Verarbeitung, das
Herkunfts- und das Endbestimmungsland, die fiir den Datenempfan-
ger geltenden Rechtsnormen, sowie die fiir ihn geltenden Standesre-
geln und Sicherheitsmafinahmen herangezogen werden. Die Gefdhr-
dung der Interessen des Betroffenen fillt umso grofier aus, je sensibler
die Daten sind und je umfangreicher der Zweck ist, fiir den sie verar-

265 Gola / Schomerus (Hrsg.), BDSG, § 4b Rn. 12.

266 Gola/ Schomerus, BDSG, § 4b Rn. 12; Simitis, in: ders. (Hrsg.), BDSG 2011, § 4b Rn. 52.
267 Opfermann, ZEuS 2012, 121 (142).

268 Marnau/ Schlehahn, DuD 2011, 311 (312).
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beitet werden. Zudem ist die Gefahr moglicher Personlichkeitsrechts-
verletzungen grofier, wenn die personenbezogenen Daten ldnger ver-
arbeitet werden, die Daten mehrere Stellen durchlaufen und das Da-
tenschutzrecht des Drittstaates wenige Durchsetzungsmechanismen
bietet.26?

5.2.1 Sichere Drittstaaten gem. Adiquanzentscheidung

Fiir einige Lander hat die EU-Kommission gem. Art. 25 Abs. 6 EU-
DSRL durch eine Addquanzentscheidung ein angemessenes Daten-
schutzniveau im Sinne des Art. 25 Abs. 2 DSRL festgestellt. Zu den
Landern mit angemessenem Datenschutzniveau zdhlen Andorra, Ar-
gentinien, Australien, Israel, Kanada fiir den nicht-offentlichen Be-
reich, die Schweiz, die Farder-Inseln, Guernsey, Isle of Man, Jersey,
Neuseeland und das Safe-Harbor-System der USA.?70 Da eine Beurtei-
lung des Datenschutzniveaus durch die EU-Kommission erfolgt ist,
darf die verantwortliche Stelle in diesen Féllen keine eigene Beurtei-
lung des Datenschutzniveaus mehr durchfiihren.?’! Es sei nochmals
erwdhnt, dass Stellen, die ihren Sitz in Landern haben, denen die EU-
Kommission gem. Art. 25 Abs. 6 DS-RL ein angemessenes Daten-
schutzniveau  bescheinigt hat, dennoch als Dritte i.5.d.

§ 3 Abs. 8 S. 3 BDSG gelten.

5.2.2 Safe Harbor gelistete Unternehmen

Aus EU-Sicht werden die USA im Hinblick auf das dort herrschende
Datenschutzniveau zum gegenwdirtigen Zeitpunkt als unsicherer
Drittstaat angesehen.?”? Die Griinde dafiir liegen in einem fehlenden
Normgefiige eines einheitlichen Datenschutzrechts, der Tatsache, dass
Datenschutzgesetze von unterschiedlichen Stellen erlassen werden

269 Opfermann, ZEuS 2012, 121 (142).

270 Europiische Kommission, Pressemitteilung IP/12/1403 vom 19.12.2012, abrufbar unter:
http://europa.eu/rapid/press-release_IP-12-1403_de.htm, Stand: 7.6.2014

271 Busche, in: Taeger/Wiebe (Hrsg.), Inside the cloud , S. 63.

272 Deutlmoser/ Filip, ZD-Beilage 6/2012, S. 9; Spies, MMR 2007, Heft 7, V (VI); Wybitul/
Patzak, RDV 2011, 11 (13); Rither, DuD 2005, 461 (463).
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und dass auf freiwillige Selbstregulierungen der Wirtschaft gesetzt

wird.2”3

Eine solche Selbstregulierungsmafinahme stellt auch die Safe Harbor
Zertifizierung fiir amerikanische Unternehmen dar. Am 26. Juli 2000
haben die EU-Kommission und das amerikanische Department of
Commerce das Safe Harbor Abkommen geschlossen, um den Daten-
transfer zwischen der EU und den USA zu fordern und die Handels-
beziehungen zu stirken.?’* Das Resultat des Abkommens ist, dass
amerikanischen Unternehmen ein angemessenes Datenschutzniveau
bescheinigt wird, wenn sie sich den Safe Harbor Grundsdtzen der
amerikanischen Federal Trade Commission (FTC) unterstellen und
sich verpflichten, diese einzuhalten.?”>

5.2.2.1 Grundsitze der Safe Harbor Zertifizierung

Den Kern der Safe Harbor Zertifizierung bilden die sieben Grundsit-
ze, die im Folgenden kurz dargestellt werden sollen: Der Grundsatz
der Informationspflicht verlangt, dass Betroffene vor der Erhebung ih-
rer Daten tiber den Zweck der Erhebung und Verwendung zu infor-
mieren sind und sie Kenntnis dariiber verlangen kénnen, an welche
Kategorien von Dritten ihre Daten weitergegeben werden diirfen und
welche Mittel ihnen zur Verfiigung stehen, um die Verwendung und
Weitergabe ihrer Daten einzuschrdnken.

Der Grundsatz der Wahlmoglichkeit sieht vor, dass dem Betroffenen
bei der Erhebung, Verarbeitung und Ubermittlung seiner personenbe-
zogenen Daten die Moglichkeit eingerdumt werden muss, dieser zu

273 Schmidt/ Bens, Cloud Computing, S. 46; Sobbing, in: Leible/ Sosnitza (Hrsg.), Online-
recht 2.0, S. 65.

274 Europiiische Kommission, Entscheidung der Kommission vom 26. Juli 2000 gem. der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates iiber die Angemes-
senheit des von den Grundsétzen des ,sicheren Hafens” und der diesbeziiglich , Hau-
tig gestellten Fragen” (FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsminis-
terium der USA, S. 4, abrufbar unter: http://eur-lex.europa.eu/LexUriServ /
LexUriServ.do?uri=0J:L:2000:215:0007:0047:DE:PDF, Stand: 7.6.2014

275 Marnau/ Schlehahn, DuD 2011, 311 (312).
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widersprechen. Dies gilt auch fiir den Fall, in dem Daten fiir einen an-
deren als den urspriinglich vorgesehenen Fall genutzt werden sollen.

Der dritte Grundsatz der Weitergabe sieht vor, dass eine Dateniiber-
mittlung an Dritte nur unter Wahrung des ersten und zweiten Grund-
satzes erfolgen darf. Bei Datentiibermittlungen an Dritte, die im Auf-
trag und auf Weisung der iibermittelnden Stelle arbeiten, muss der
Dritte mindestens das Schutzmafs fiir personenbezogene Daten bieten,
das den Grundsédtzen des sicheren Hafens entspricht. Der Grundsatz
der Sicherheit verlangt von den Stellen, die personenbezogene Daten
erstellen, verwalten, verwenden oder verbreiten, dass sie angemessene
Sicherheitsvorkehrungen zu treffen haben, um die Daten vor Verlust,
Missbrauch oder unbefugter Kenntnisnahme, Veranderung oder Zer-
storung zu schiitzen.

Der Grundsatz der Datenintegritit beinhalten die Erheblichkeit der
Daten fiir den beabsichtigten Verwendungszweck. Die Verarbeitung
personenbezogener Daten, die mit dem eigentlichen oder dem spéter
genehmigten Zweck nicht vereinbar ist, ist untersagt. Die datenverar-
beitende Stelle hat die Daten hinreichend zuverléssig, genau, vollstan-
dig und aktuell zu halten.

Der Grundsatz des Auskunftsrechts bedeutet, dass Betroffene Zugang
zu den personenbezogenen Daten erhalten miissen, die die datenver-
arbeitende Stelle tiber sie besitzt. Weiterhin muss dem Betroffenen das
Recht zugestanden werden, seine Daten dndern oder 18schen zu las-
sen, wenn diese fehlerhaft sind. Diese Moglichkeit soll nur dann nicht
bestehen, wenn die Gewdhrung des Zugangs mit unverhéltnismafi-
gen Kosten oder Belastungen verbunden ist.

Das siebte Prinzip dient der Durchsetzung der zuvor genannten
Grundsaitze. Um eine Umsetzung gewdhrleisten zu konnen, sind effek-
tive MafSnahmen zu installieren. Diese sollen zum einen Verfahren
umfassen, die den Umgang mit Beschwerden und gegebenenfalls
Schadensersatzanspriichen von Betroffenen regeln und zum anderen
Kontrollmafinahmen beinhalten, mit denen nachgepriift werden kann,

68



Zuldssigkeit der Datentibermittlung ins aufSer-europdische Ausland

ob die behaupteten Datenschutzmafinahmen der Unternehmen richtig
sind und auch durchgefiihrt werden. Das Prinzip der Durchsetzung
bedeutet weiterhin, dass geregelt sein muss, wie Unternehmen zu
sanktionieren sind, wenn sie die Einhaltung der Grundsdtzen zwar er-
klart, sich aber nicht daran gehalten haben.

Im Rahmen der Safe Harbor Zertifizierung haben zudem die ergan-
zenden  Frequently = Asked  Questions (FAQ) des US-
Handelsministeriums verbindlichen Charakter fiir die Unternehmen.
Sie dienen der Konkretisierung der Grundsdtze und geben Anwen-
dungshinweise.?’¢ Ein US-Unternehmen erhilt die Safe Harbor Zertifi-
zierung entweder dadurch, dass es sich einem vom Privatsektor ent-
wickelten Datenschutzprogramm anschliefit, dass die Safe Harbor
Grundsatze berticksichtigt oder eigene Mafinahmen zum Schutz per-
sonenbezogener Daten ergreift und eine selbstbindende Datenschut-
zerkldarung abgibt. Sobald sich das US-Unternehmen gegeniiber der
FTC zur Einhaltung der Safe Harbor Grundsitze verpflichtet und
hierzu eine Erkldrung abgibt, wird es in die Safe Harbor Liste aufge-
nommen, die im Internet 6ffentlich abrufbar ist.277

5.2.2.2 Defizite der Selbstzertifizierung

Mochten Cloudanbieter personenbezogene Daten ihrer europdischen
Kunden auch in Rechenzentren in den USA verarbeiten lassen, haben
sie die Moglichkeit, sich dem Safe Harbor Abkommen zu unterwerfen,
wenn sie nicht zu den Branchen zidhlen, die nicht unter die Gericht-
barkeit des FTC fallen und somit vom Safe Harbor Abkommen ausge-
nommen sind. Ausgeschlossen sind gem. der Ausnahmeregelungen
des Abschnitts 5 des Abkommens Finanzinstitute, einschliefslich Ban-
ken, Spar- und Darlehenskassen, sowie Kreditgenossenschaften, Be-
treiber Offentlicher Kommunikationsnetze, zwischenstaatlich tatige
Transportunternehmer, Luftverkehrsunternehmen und Vieh- und

276 Marnau/ Schlehahn, DuD 2011, 311 (312); Sobbing, in: Leible/ Sosnitza (Hrsg.), Online-
recht 2.0, S. 65.
277 Schmidt-Bens, Cloud Computing, S. 49; Marnau/ Schlehahn, DuD 2011, 311 (313).
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Fleischhdndler bzw. Fleischwarenproduzenten. Auch Firmen der Ver-
sicherungswirtschaft konnen durch bundesstaatliche Regelungen der
Gerichtsbarkeit der FTC entzogen sein. Sieht man von diesen Aus-
nahmeregelungen ab, zeigt sich, dass viele amerikanische Unterneh-
men nach dem Safe Harbor Abkommen zertifiziert sind und auch vie-
le bekannte Cloudanbieter wie Amazon, Microsoft, Google oder Sales-
force tiber eine solche Zertifizierung verfiigen.?’8

In der Literatur wird jedoch vermehrt der Ruf laut, dass entgegen der
urspriinglichen Intention, die Safe Harbor Zertifizierung keine hinrei-
chende Garantie fiir einen nach europdischen Mafsstiben angemesse-
nen Umgang mit personenbezogenen Daten beim Cloudanbieter und
seinen Unterauftragnehmern darstellt.?” Die Frage, ob eine Verbrin-
gung personenbezogener Daten an Safe Harbor zertifizierte Unter-
nehmen rechtssicher ist, wurde jedoch bislang hochstrichterlich nicht
entschieden.?80 Dass die Safe Harbor Zertifizierung einen unzu-
reichenden Schutz personenbezogener Daten bietet, wird unter ande-
rem auf eine unzureichende Kontrolle bei der Erfiillung der Zertifizie-
rungsanforderungen zuriickgefiihrt. Weiterhin werden erhebliche De-
tizite in Bezug auf die urspriinglich intendierten Grundsatze des Ab-
kommens bemaéngelt. Beanstandet wird auch, dass sich die Safe Har-
bor Zertifizierung der US-Unternehmen h&ufig nicht auf alle Arten
von Daten erstrecke und die von der Zertifizierung erfassten Datenka-
tegorien auch nicht aus der Datenschutzerklarung des Unternehmens,
sondern nur aus dem Selbstzertifizierungseintrag selbst herauslesbar
seien.?8! Dies erschwere es dem Nutzer, sich Kenntnis tiber die ent-
sprechenden Datenkategorien zu verschaffen und koénne auch die
Wahl der in Frage kommenden Cloudanbieter einschrdnken, wenn un-
terschiedliche Datenkategorien ausgelagert werden sollen,?#? was nicht

278 Marnau/ Schlehahn, DuD 2011, 311 (312).

279 Marnau/ Schlehahn, DuD 2011, 311 (313); Kiihling/ Biendl, CR 2014, 150 (153).

280 Wagner/ Blaufuf$, BB 2012, 1751 (1752).

281 Busche, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S. 66; Marnau/ Schlehahn, DuD
2011, 311 (313).

282 Marnau/ Schlehahn, DuD 2011, 311 (313).
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selten der Fall sein diirfte, insbesondere wenn die Cloud als Daten-
speicher im Rahmen des laaS genutzt werden soll. Beispielhaft sei er-
wiahnt, dass sich die Zertifizierung bei salesforce nicht auf offline
tibermittelte Daten bezieht und sich bei Amazon nicht auf Personalda-
ten erstreckt.283

Als expliziter Kritikpunkt werden zudem die wage gehaltenen inhalt-
lichen Vorgaben der unternehmensinternen Datenschutzerkldrungen
genannt, die dazu fithren wiirden, dass die Datenschutzerkldarungen
der Unternehmen im Unternehmensvergleich stark voneinander ab-
wichen. Zudem sorgten auch die FAQ des US-Handelsministeriums
dafiir, dass die Grundsitze des Safe Harbor Abkommens aufgeweicht
wiirden, was zu Lasten der Durchsetzung der an sich in den Grunds-
dtzen klar geregelten Betroffenenrechte ginge. So verzichte beispiels-
weise Amazon auf die Benachrichtigung der Betroffenen tiiber die Er-
hebung der Daten und den Zweck der Verarbeitung und belasse die
Betroffenen hinsichtlich des Speicherorts der Daten im Unklaren; wei-
terhin benenne es die zugriffsberechtigten Stellen nicht. Kritisiert wird
auch, dass dem Grundsatz der Wahlfreiheit nicht gentigend entspro-
chen werde, da der Nutzer, wenn er die Leistung des Unternehmens
beanspruchen mochte, einzig die Moglichkeit habe, der Datenverarbei-
tung vollstandig zuzustimmen oder vollstindig auf die Nutzung des
Cloudservices zu verzichten. Ahnliches soll fiir die Datenschutzerkla-
rungen anderer amerikanischer Unternehmen gelten. 284

Inzwischen sind mehrere Studien veroffentlicht worden, die auf Unzu-
langlichkeiten beim Vollzug des Safe Harbor Abkommens hinwei-
sen.285 Eine Studie offenbarte, dass nur 3% der Unternehmen, die nach

23 Marnau/ Schlehahn, DuD 2011, 311 (313).

24 Marnau/ Schlehahn, DuD 2011, 311 (313).

285 Comnnolly, Safe Harbor — Fact or Fiction, abrufbar unter:
http:/ /www .galexia.com/public/research/assets/safe_harbor_fact_or_fiction_2008/
safe_harbor_fact_or_fiction.pdf, Stand: 7.6.2014; Dhont/ Pérez Asinari/ Poullet, Safe
Harbor Decision Implementation Study, abrufbar unter: http:/ /www.informatik.fth-
gelsenkirchen.de/fileadmin/fb5/Paul /IGEA /Literatur/safe-harbour-2004_en.pdf,
Stand: 7.6.2014
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der Safe Harbor Liste tiber eine giiltige Zertifizierung verfiigten, auch
tatsdchlich alle Grundsdtze der Zertifizierung einhielten.?8¢ Weiterhin
wird bemingelt, dass die Einhaltung der Grundsdtze kaum durch-
setzbar sei, da die FTC ihre Aufsichts- und Eingriffsbefugnisse nur
nutze, wenn es um falsche Angaben hinsichtlich der Zertifizierung o-
der um die Ubereinstimmung mit den Grundsitzen gehe und auch
dort nicht alle ihr zustehenden Befugnisse ausnutze, sodass Unter-
nehmen keine gravierenden Rechtsfolgen zu befiirchten hitten, wenn
sie gegen die Vorgaben des Abkommens verstiefSen.?8” Probleme tdten
sich in der Praxis auch bei der unabhédngigen Schlichtungsstelle auf,
die es im Rahmen des Grundsatzes der Durchsetzung zu benennen
gelte. Viele zertifizierte Unternehmen benennen die American Arbitra-
tion Association oder den Judical Arbitration Mediation Service, deren
Schlichtungsbemiihungen jedoch hohe Kosten verursachen und es
dem Betroffenen daher schwer machen, gegen Verstofie vorzuge-
hen.288

Im April 2010 hat der Diisseldorfer Kreis als Zusammenschluss der
obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen
Bereich verkiindet, dass es nach seiner Einschitzung fiir datenexpor-
tierende Unternehmen nicht hinreichend sei, wenn sie sich allein auf
eine Safe Harbor Zertifizierung ihrer Datenempfinger verliefSen.?8
Daher bestiinden fiir deutsche Unternehmen trotz der Angabe einer
Safe Harbor Zertifizierung beim Datenempfanger gewisse Priifpflich-
ten. Diese erstrecken sich zum einen darauf, dass das deutsche Unter-
nehmen zu priifen habe, ob eine bestehende Zertifizierung giiltig sei.
Zertifizierungen, die vor mehr als sieben Jahren ausgestellt worden
sind, sollen als nicht mehr giiltig betrachtet werden. Zum anderen sol-

286 Connolly, Safe Harbor — Fact or Fiction, S. 8.

27 Marnau/ Schlehahn, DuD 2011, 311 (314).

28 Marnau/ Schlehahn, DuD 2011, 311 (314).

289 Diisseldorfer Kreis, Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover, S. 1, abrufbar unter:
http:/ /www bfdi.bund.de/SharedDocs /Publikationen/Entschliessungssammlung /D
uesseldorferKreis/290410_SafeHarbor.pdf;jsessionid=222DCBF4F6 DAC479E12B20
C3FA7FB035.1_cid354?__blob=publicationFile, Stand: 7.6.2014
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len deutsche Unternehmen einen Nachweis dariiber einfordern, dass
das zertifizierte Unternehmen seinen Informationspflichten gegeniiber
den Betroffenen nachkommt. Die Erfiillung der Priitkriterien sei zu
Nachweiszwecken zu protokollieren. Kénne das datenexportierende
Unternehmen Zweifel an einer Safe Harbor Zertifizierung nicht voll-
stindig ausrdumen, empfiehlt der Diisseldorfer Kreis die Verwendung
von EU-Standardvertragsklauseln oder eine Selbstbindung des Daten-
empfangers durch Binding Corporate Rules.??® Fiir datenexportieren-
den Unternehmen hat der Beschluss des Diisseldorfer Kreises weitrei-
chende Folgen, die die Datenweitergabe erschweren, weil die Priif-
und Dokumentationspflichten zusatzlichen Aufwand und weitere
Kosten darstellen und Datenempfianger aus den USA somit faktisch
denen aus den tiibrigen Drittstaaten ohne angemessenes Datenschutz-
niveau gleichgestellt werden.?*!

5.2.2.3 Konsequenzen fiir das Cloud Computing

Die Vollzugsdefizite bei der Durchsetzung einer dem Safe Harbor Ab-
kommen entsprechenden Zertifizierung und die Reaktionen des Diis-
seldorfer Kreises darauf haben auch Auswirkungen auf die Nutzung
von Cloudservices von US-Cloudanbietern und Unterauftragnehmern.
Reicht eine Safe Harbor Zertifizierung allein nun nicht mehr aus, um
ein angemessenes Datenschutzniveau zu garantieren, wére eine Da-
teniibermittlung an einen amerikanischen Cloudanbieter und Unter-
auftragnehmer nur nach Mafsgabe der §§ 4b, 4c BDSG moglich.?2

Der Beschluss des Diisseldorfer Kreises bedeutet fiir den Cloudnutzer,
dass dieser fortan zu beurteilen hat, ob der Cloudanbieter zumindest
iber eine giiltige Safe Harbor Zertifizierung verfiigt und ob er seinen
Informationspflichten nachkommt. Eine solche Priifung muss auch fiir
nachgeschaltete Unterauftragnehmer vorgenommen werden. In der
Literatur wird zum Teil sogar die Auffassung vertreten, dass in Anbe-

20 Diisseldorfer Kreis, Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover, S. 2.

21 Marnau/ Schlehahn, DuD 2011, 311 (315); Schmidt/ Bens, Cloud Computing, S. 52.

292 Marnau/ Schlehahn, DuD 2011, 311 (315).
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tracht der zahlreichen Auffélligkeiten im Rahmen der Safe Harbor
Zertifizierung der Cloudnutzer sogar die Umsetzung aller sieben
Grundsitze des Abkommens zu iiberpriifen und zu dokumentieren
habe. Dies betreffe auch die relevanten Datenkategorien, die Priifung
der Datensicherheitsmafsnahmen und die Frage der Datenweitergabe
an Dritte.2?3

Kann ein angemessenes Datenschutzniveau beim Cloudanbieter ange-
nommen werden, ist zu priifen, ob der Nutzung des Cloudservices
nicht  schutzwiirdige  Interessen @ des  Betroffenen  nach
§ 4b Abs. 2S.2 BDSG entgegenstehen.?* Dies ist bereits an anderer
Stelle erldautert worden.?% Stellt der Cloudnutzer fest, dass das US-
Unternehmen {iiber kein angemessenes Datenschutzniveau verfiigt, so
ist die Nutzung von Cloudservices fiir personenbezogene Daten nur
moglich, wenn einer der gesetzlichen Ausnahmetatbestinde des
§ 4c Abs. 1S.1 BDSG greift?¢ oder die zustdndige Aufsichtsbehorde
eine Ausnahmegenehmigung nach § 4c Abs. 2 S. 1 BDSG erteilt. Diese
wird jedoch nur dann erteilt, wenn ausreichende Garantien zum
Schutz von Personlichkeitsrechten beispielsweise in Form von Ver-
tragsklauseln oder verbindlichen Unternehmensregelungen nachge-
wiesen werden. In diesem Zusammenhang stellt sich jedoch die Frage,
ob amerikanische Unternehmen, die tiber eine Safe Harbor Zertifizie-
rung verfligen und daher davon ausgehen, ein angemessenes Daten-
schutzniveau zu gewdhrleisten, sich auf Verhandlungen mit dem
Cloudnutzer iiber weitere Garantien zum Schutz von Personlichkeits-
rechten einlassen werden.

Nach Bekanntwerden des PRISM—Uberwachungsskandals hat die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander

298 Marnau/ Schlehahn, DuD 2011, 311 (315).

294 Rither/ Seitz, MMR 2002, 425 (426); Weichert, DuD 2010, 679 (687); Marnau/ Schlehahn,
DuD 2011, 311 (315).

2% Naheres dazu in Kapitel 5.2.

2% Naheres dazu in Kapitel 5.3.
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am 24.07.2013 eine Pressemitteilung abgegeben.?” In dieser Erklarung
teilen die Datenschutzaufsichtsbehdrden mit, dass sie keine neuen Ge-
nehmigungen fiir die Datentibermittlung in Drittstaaten erteilen und
nachpriifen werden, ob bestehende Dateniibermittlungen auf Grund-
lage des Safe Harbor-Abkommens ausgesetzt werden sollen. In der Li-
teratur sind inzwischen Zweifel gedufSert worden, ob die Kompetenz
der deutschen Aufsichtsbehorden ausreiche, um eine datenschutz-
rechtliche Rechtfertigung zur Datentiibermittlung entfallen zu lassen,
die wie beim Safe Harbor-Abkommen auf Basis einer Entscheidung
der EU-Kommission beruht.2% Zwar werde in Art. 3 1 Safe Harbor-
Abkommen auch nationalen Behorden eingerdumt, die Dateniiber-
mittlung bei Verstoflen gegen die Grundsidtze des Abkommens unter
bestimmten Voraussetzungen auszusetzen. Jedoch miisse bedacht
werden, dass das Safe Harbor Abkommen gerade nicht den Zugriff
von Sicherheitsbehorden auf die tibermittelten Daten ausschliefde,
sondern diesen ausweislich des Anhang I der Entscheidung iiber die
Grundsitze des sicheren Hafens zum Datenschutz fiir die dort be-
stimmten Zwecke wie beispielsweise aus Griinden der nationalen Si-
cherheit zulasse.??® Aus diesem Grund wird in der Literatur teilweise
die Meinung vertreten, dass die im Rahmen von PRISM durchgefiihr-
ten Uberwachungsmafinahmen im Einklang mit dem Safe Harbor-
Abkommen sttinden.300

Es kann jedoch angezweifelt werden, dass die EU-Kommission beim
Abschluss der Verhandlungen zum Safe Harbor-Abkommen derart
umfassende Datenerhebungen, und -verarbeitung personenbezogener
Daten als durch das Abkommen gedeckt angesehen hitte, wenn es um

297 Konferenz der Datenschutzbeauftragten des Bundes und der Linder, Geheimdienste gefdhr-
den massiv den Datenverkehr zwischen Deutschland und auflereuropédischen Staaten,
abrufbar unter: http://www.datenschutz-berlin.de/attachments/970/Presseerkl__
rung_Safe_Harbor-2.pdf?1374663105, Stand: 7.6.2014.

28 Voigt, Dateniibermittlung in die USA ab sofort rechtswidrig?, abrufbar unter:
http://www.datenschutzkongress.de/lp/2014/P1106112_newsletter.pdf, Stand:
7.6.2014; Spies, ZD 2013, 535 (536)

299 Spies, ZD 2013, 535 (536).

300 Schuppert/ von Reden, ZD 2013, 210 (212).
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diese gewusst hdtte. Im November 2013 hat die EU-Kommission das
MEMO , Wiederherstellung des Vertrauens beim Datenaustausch zwi-
schen der EU und den USA - Haufig gestellte Fragen”3 veroffent-
licht. Dort spricht sie sich fiir die Beibehaltung des Abkommens aus
und gibt 13 Empfehlungen ab, durch die das Abkommen besser funk-
tionieren solle. Im Bereich der Transparenz empfiehlt die EU-
Kommission eine Regelung, nach der die zertifizierten Unternehmen
neben ihren eigenen Datenschutzrichtlinien auch die Datenschutzbe-
stimmungen verdffentlichen sollen, die sie in Vertrdgen mit ihren Un-
terauftragnehmern vereinbart haben. Diese Regelung wiirde sich ins-
besondere an Cloudanbieter und ihre Unterauftragnehmer richten.
Weiterhin fordert die EU-Kommission Angaben in den Datenschutz-
richtlinien der zertifizierten Unternehmen, aus denen hervorgehen
soll, inwieweit es das US-Recht US-Behorden gestatte, die im Rahmen
des Abkommens tibermittelten Daten zu sammeln und zu verarbeiten.
Aus den Datenschutzbestimmungen soll zudem hervorgehen, zu wel-
chen Zwecken Ausnahmen von den Grundsidtzen des Abkommens
angewandt werden. Ausnahmen zum Zwecke der nationalen Sicher-
heit sollen nur dann zur Anwendung gelangen, wenn dies unbedingt
notwendig beziehungsweise angemessen ist. Inwieweit sich die USA
auf die Forderungen der EU-Kommission einlassen werden, ist abzu-
warten. Die EU-Kommission hat den US-Behorden bis zum Sommer
2014 Zeit eingerdumt, geeignete Losungen zu finden.

5.2.2.4 USA Patriot Act

Da viele Cloudanbieter und Unterauftragnehmer in den USA anséssig
sind, soll im Folgenden kurz der USA Patriot Act®0? vorgestellt wer-
den, der US-Ermittlungsbehdrden und Geheimdiensten starke Zu-

301 Europiiische Kommission, Widerherstellung des Vertrauens beim Datenaustausch zwi-
schen der EU und den USA - Hiufig gestellte Fragen, abrufbar unter: http://
europa.eu/rapid/press-release_ MEMO-13-1059_de.htm, Stand: 07.05.2014.

32 Uniting and Strengthening America by Providing Appropriate Tools Required to In-
tercept and Obstruct Terrorism (USA Patriot Act) Act of 2001, abrufbar unter:
http:/ /www.gpo.gov/fdsys/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf,
Stand: 7.6.2014

76



Zuldssigkeit der Datentibermittlung ins aufSer-europdische Ausland

griffsrechte auf bei amerikanischen Unternehmen lagernde Daten ein-
rdumt und somit auch fiir deutsche Unternehmen als Cloudnutzer ei-
ne hohe Bedeutung erlangt.

Aufgrund der Terroranschlige vom 11.9.2011 hat der US-Kongress
den USA Patriot Act erlassen. Dieser stellt kein eigenstdndiges Geset-
zeswerk, sondern ein Anderungsgesetz dar, das mehrere Bestimmun-
gen des US Code dndert. Dem USA Patriot Act zufolge diirfen US-
Ermittlungsbehdrden und Geheimdienste auf Datenbestinde ameri-
kanischer Unternehmen zugreifen, wenn ein Terrorverdacht besteht.
Dies gilt auch fiir Server, die einem amerikanischen Unternehmen ge-
horen, jedoch aufserhalb der USA gelegen sind.3% Durch den Erlass ei-
nes National Security Letters von US-Behdrden werden Unternehmen,
ohne dass es notwendigerweise der Einschaltung eines US-Gerichts
bedarf, zur Herausgabe verpflichtet.3%4 Der Adressat des National
Security Letters kann zudem verpflichtet werden, iiber den Sachver-
halt Stillschweigen zu wahren.?%> Diese weitreichenden Befugnisse
nach US-Recht sind folgenreich fiir amerikanische Cloudanbieter und
Unterauftragnehmer, die auch auf dem europdischen Markt aktiv
sind. Sie haben viele deutsche Unternehmen gegeniiber Cloudservices
amerikanischer Anbieter skeptisch werden lassen, da ein Zugriff
durch US-Behorden nicht unterbunden werden kann und amerikani-
sche Anbieter teilweise offen verkiindet haben, dass sie zur Herausga-
be der bei ihnen gespeicherten Daten an die USA bereit seien, wenn sie
hierzu aufgefordert werden wiirden.3%

303 Spies, MMR 2009, Heft 5, XI (XI); Opfermann, ZEuS 2012, 121 (148); Becker/ Nikolaeva,
CR 2012, 170 (170).

304 Becker/ Nikolaeva, CR 2012, 170 (171); Boken, Patriot Act und Cloud Computing, abruf-
bar unter: http:/ /www heise.de/ix/artikel / Zugriff-auf-Zuruf-1394430.html, Stand:
7.6.2014; Hansen, DuD 2012, 407 (410).

305 Becker/ Nikolaeva, CR 2012, 170 (171).

306 Sawall, Europédische Cloud-Daten nicht vor US-Zugriff sicher, abrufbar unter:
http:/ /www.golem.de/1106/84620.html, Stand: 7.6.2014; Boken, Patriot Act und
Cloud Computing, abrufbar unter: http:/ /www.heise.de/ix/artikel/ Zugriff-auf-
Zuruf-1394430.html, Stand: 7.6.2014
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Die Ankiindigung der US-Anbieter ist jedoch auch verstandlich, da
sobald ein National Security Letter gegen das Unternehmen erlassen
wird, es nur die Moglichkeit hat, sich diesem Erlass zu widersetzen
und somit gegen US-Recht zu verstofien oder gegen deutsches Recht,
indem es dem Erlass Folge leistet. Das Risiko einer unzulédssigen Da-
teniibermittlung besteht bei jedem amerikanischen Cloudanbieter und
Unterauftragnehmer und lédsst sich weder durch die Begriindung eines
Sitzes in Europa, noch durch die Errichtung einer europdischen
Availability Zone einddmmen.3” Obwohl dieses Problem auf europdi-
scher Ebene wahrgenommen wird,?% gibt es derzeit keine Losung.

Solange keine Losung gefunden worden ist, haben Cloudnutzer daher
nur die Moglichkeit, Server von US-Cloudanbietern und Unterauf-
tragnehmer zu nutzen und mogliche Zugriffe von US-Behorden zu
akzeptieren oder ganz auf US-Clouds zu verzichten und ausschliefilich
europdische Anbieter zu nutzen, wobei Flexibilitdts- und Kostenvor-
teile schwinden konnten. Die dritte Moglichkeit besteht darin, auf den
Servern europdischer Anbieter, Services von US-Anbietern zu nutzen,
da sich das Zugriffsrecht der US-Behorden nur auf die Server der US-
Anbieter bezieht.3 Dies ist grundsétzlich moéglich, da es auch Cloud-
anbieter auf dem Markt gibt, die ohne eigene Server Cloudservices
anbieten, jedoch verkomplizieren sich die Verhéltnisse mit jedem wei-
teren Unterauftragnehmer. Zudem sind die kostengiinstigsten und
grofiten Cloudanbieter aus den USA und verfiigen iiber eigene Server,
sodass es nicht einleuchtet, was diese Anbieter veranlassen konnte,
statt vorhandener eigener Server die europdischer Anbieter zu nutzen.

Weiterhin sei erwdhnt, dass der USA Patriot Act auch das Safe Har-
bor-Abkommen bertihrt, weil ein derart zertifiziertes Unternehmen
nicht garantieren kann, dass es die bei ihm gespeicherten Daten vor

307 Becker/ Nikolaeva, CR 2012, 170 (175); Hansen, DuD 2012, 407 (410).

308 Gehring, EU-Parlamentarier besorgt tiber US-Zugriff auf Cloud-Daten, abrufbar unter:
http:/ /www.golem.de/1107 /84763.html, Stand: 7.6.2014

309 Opfermann, ZEuS 2012, 121 (148).
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dem Zugriff amerikanischer Behdrden und Geheimdiensten bewahren

kann.310

5.3 Ausnahmen gem. §. 4c Abs. 1 BDSG

§ 4c BDSG erlaubt unter den dort aufgefiihrten Voraussetzungen auch
die Ubermittlung von Daten in Drittstaaten ohne angemessenes Da-
tenschutzniveau, um gewohnliche Routineaufgaben des tdaglichen Le-
bens zu erleichtern.3!! § 4c Abs.1S.1Nr.1BDSG gestattet die Uber-
mittlung in Staaten ohne angemessenes Datenschutzniveau, wenn die
Einwilligung des Betroffenen vorliegt. Wie bereits dargelegt, ist die
Einwilligung im Rahmen des Cloud Computings keine praktikable
Losung. Beim internationalen Datentransfer kommt noch hinzu, dass
der Betroffene ausdriicklich auf das geringere Datenschutzniveau hin-
gewiesen werden muss.312 Zudem ist beim Erheben der Daten der As-
pekt der auflereuropdischen Ubermittlung noch nicht abzusehen und
das Einholen der Einwilligung daher erst nachtrdaglich vor der Ausla-
gerung in die Cloud moglich.313

§ 4c Abs. 1S.1 Nr. 2 BDSG regelt die Ausnahme, in der die Ubermitt-
lung fiir die Erfiillung eines Vertrags zwischen verantwortlicher Stelle
und Betroffenem erforderlich ist. Haufig ist es jedoch selten vorab klar,
dass die erhobenen Daten in eine Cloud verlagert werden sollen, so-
dass die spatere Ubermittlung fiir das Vertragsverhiltnis keine Rolle
spielt.314

Gemifl §4c Abs.1S.1Nr.3BDSG ist eine Ubermittlung in einen
Drittstaat ohne angemessenes Datenschutzniveau zuldssig, wenn sie
zum Abschluss oder zur Erfiillung eines Vertrags, der im Interesse des

Betroffenen von der verantwortlichen Stelle mit einem Dritten ge-
schlossen worden ist, erforderlich ist. §4c Abs.1S.1 Nr. 3 BDSG

310 Schweda, ZD-aktuell 2012, 30109; Bedner, Cloud Computing, S. 304.

31 Simitis, in: ders. (Hrsg.), BDSG 2011, § 4c Rn. 1; Schmidt-Bens, Cloud Computing, S. 58.
312 Simitis, in: ders. (Hrsg.), BDSG 2011, § 4c Rn. 9.

313 Bedner, Cloud Computing, S. 240.

314 Bedner, Cloud Computing, S. 240.
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greift damit Vertrdge auf, an denen der Betroffene zwar nicht beteiligt
ist, von denen er aber begtinstigt wird.3!> Fraglich ist daher, ob der Ab-
schluss eines Vertrags zwischen dem Cloudnutzer und dem Cloudan-
bieter im Interesse des Betroffenen liegt. Es ist nicht ersichtlich, worin
der Vorteil beim Betroffenen liegen soll, wenn seine Daten in eine in-
ternationale Cloud ausgelagert werden; vielmehr liegen die Vorteile
der Cloudnutzung auf der Seite des Cloudnutzers, sodass § 4c Abs. 1
S. 1 Nr. 3 BDSG als Ausnahme fiir Cloudsachverhalte nicht eingreift.
Die weiteren Ausnahmen des §4c Abs. 1 S. 1 Nr. 4 bis 6 BDSG sind
ebenfalls kaum auf Cloud Computing beziehbar, sodass die Ausnah-
metatbestdnde des § 4c Abs. 1S. 1 BDSG im Rahmen des Cloud Com-
putings in den seltensten Fillen zur Ubermittlung von personenbezo-
genen Daten in Drittstaaten ohne angemessenes Datenschutzniveau
herangezogen werden konnen.316

5.4 Ausnahmen gem. § 4c Abs. 2 BDSG

Greift keine der bisher geschilderten Ausnahmen, so sind die geneh-
migungsbediirftigen Ausnahmen aus § 4c Abs. 2 S. 1 BDSG zu priifen.
Diese haben im Rahmen des Cloud Computings eine praxisrelevante
Bedeutung und ermoglichen es, Defizit im Datenschutzniveau zu
kompensieren.?” §4c Abs.2S5.1BDSG regelt explizit, dass ausrei-
chende Garantien zum Schutz des Personlichkeitsrechts und der damit
verbundenen Rechte insbesondere durch Vertragsklauseln oder ver-
bindliche Unternehmensregelungen erzielt werden konnen. Die von
der EU-Kommission beschlossenen EU-Standardvertragsklauseln ha-
ben in diesem Zusammenhang eine besondere Bedeutung, da sie als
eine ausreichende Garantie gelten.3!® Da diese erwdhnten Instrumente
nicht auf alle Konstellationen anwendbar sind, soll im Folgenden zu-

315 Simitis, in: ders. (Hrsg.), BDSG 2011, § 4c Rn. 17; Gola/ Schomerus (Hrsg.), § 4c Rn. 6a.

316 Bedner, Cloud Computing, S. 240.

317 Schulz, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S. 413; Rittweger/ Schmidl, DuD
2004, 617 (617); Grapentin, CR 2011, 102 (102); Nielen/ Thum, K&R 2006, 171 (172);
Schmidt-Bens, Cloud Computing, S. 58.

318 Gola/ Schomerus (Hrsg.), BDSG, § 4c Rn. 12; Roth, in: Auer-Reinsdorff/ Conrad (Hrsg.),
Beck’sches Mandats Handbuch IT-Recht, § 6 Rn. 198.
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ndchst eine Differenzierung danach erfolgen, wo die am Cloud Com-
puting Beteiligten ansdssig sind, um die Instrumente anschliefsend
vorzustellen. Dabei wird unterstellt, dass die Cloudanbieter und Un-
terauftragnehmer auch ihre Rechenzentren am Ort des Unterneh-
menssitzes unterhalten.

5.5 Unterauftragsdatenverarbeitung in Drittstaaten

Wie darstellt, ist es bei der Erbringung von Cloudservices tiblich, dass
Cloudanbieter Vertrdge mit Unterauftragnehmern aus aller Welt
schlieflen, sodass auch diese Zugang zu personenbezogenen Daten er-
halten. Fiir die Zuldssigkeit der Dateniibermittlung an Unterauftrag-
nehmer in Drittstaaten ist das Schutzniveau fiir personenbezogene Da-
ten ebenfalls mafigeblich, sodass im Falle nicht sicherer Drittstaaten
geschaut werden muss, mit welchen Instrumenten dieses hergestellt
werden kann.

Inzwischen hat sich auch die Artikel-29-Datenschutzgruppe als unab-
hidngiges europdisches Beratungsgremium auf Grundlage von Art.
29 EU-DSRL zur Unterauftragsverarbeitung in Drittstaaten gedu-
Bert.31 Thr kommt aufgrund ihrer Zusammensetzung aus Vertretern
der nationalen Datenschutzbehorden, sowie aus europdischen Daten-
schutzbeauftragten und einem Vertreter der EU-Kommission eine
starke Bedeutung im Bereich des Schutzes von Betroffenen bei der
Verarbeitung ihrer personenbezogenen Daten zu, obwohl sie nur Stel-
lungnahmen und Empfehlungen ausspricht, jedoch tiber keine legisla-
tiven Kompetenzen verfiigt.3?0 Threr Ansicht nach soll auch der Cloud-
anbieter bei der Unterauftragsverarbeitung in Drittstaaten, seine T&-
tigkeiten an Unterauftragnehmer nur auf Grundlage einer Einwilli-
gung des Cloudnutzers auslagern diirfen, wobei diese auch zu Beginn
des Vertragsverhédltnisses zwischen Cloudnutzer und Cloudanbieter

319 Artikel-29-Datenschutzgruppe, WP 176, S. 6, abrufbar unter: http:/ /ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2010/wpl76_de.pdf, Stand: 7.6.2014

320 Grapentin, CR 2009, 693 (696); Biillesbach, Transnationalitit und Datenschutz, S. 67;
Schmidt-Bens, Cloud Computing, S. 66.
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generell erteilt werden konne.3?! Wenig iiberraschend ist die Forde-
rung, nach der alle einschldgigen Verpflichtungen, die zwischen dem
Cloudnutzer und dem Cloudanbieter bestehen, auch fiir eingeschaltete
Unterauftragnehmer gelten sollen,??> wobei insbesondere sichergestellt
werden soll, dass sich alle Unterauftragnehmer bei der Durchfiithrung
der Verarbeitung den Weisungen des Cloudnutzers unterwerfen. Eine
klare Zuordnung der Verpflichtungen und Verbindlichkeiten soll ver-
hindern, dass sich Cloudanbieter und Unterauftragnehmer ihrer Ver-
antwortung entziehen und Fehlverhalten nicht mehr kontrolliert und
zugeordnet werden kann. 323

Ein mogliches Instrument zur Regelung dieser Verpflichtungen bei
der Datenweitergabe an Unterauftragnehmer sieht die Artikel-29-
Datenschutzgruppe in den EU-Standardvertragsklauseln 2010/87/EU
(Standardvertragsklauseln) vom 5.2.2010.32¢ Dabei wird jedoch nicht
darauf eingegangen, dass diese nicht in jedem Fall anwendbar sind
und daher danach differenziert werden muss, wo Cloudanbieter und
Unterauftragnehmer ansédssig sind. Eine derartige Differenzierung soll
nun vorgenommen werden. Wie schon einleitend dargestellt, ergeben
sich aus der Sicht eines deutschen Unternehmens als Cloudnutzer vier
Fille, aus denen hervorgeht, wo Cloudanbieter und Unterauftragneh-
mer ansdssig sein konnen. Diese konnen der nachfolgenden Tabelle 1
entnommen werden.

321 Artikel-29-Datenschutzgruppe, WP 176, S. 6, abrufbar unter: http:/ /ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2010/wp176_de.pdf, Stand: 7.6.2014

322 Artikel-29-Datenschutzgruppe, WP 196, S. 11.

323 Artikel-29-Datenschutzgruppe, WP 169, S. 29, abrufbar unter:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf,
Stand: 7.6.2014

324 Artikel-29-Datenschutzgruppe, WP 196, S. 12.
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Cloudnutzer Cloudanbieter Unterauftrag-
nehmer
Fall A Deutschland EU EU
Fall B Deutschland Drittstaat Drittstaat
Fall C Deutschland EU Drittstaat
Fall D Deutschland Drittstaat EU

Tabelle 2: Ansédssigkeit der am Cloud Computing Beteiligten

Nachfolgend soll dargelegt werden, welche Regelungsmoglichkeiten
in den unterschiedlichen Féllen bestehen. Da es bisher keine cloudspe-
zifischen Regelungsinstrumente gibt, ist auf die allgemeinen zurtick-
zugreifen und zu schauen, ob sich fiir das Cloud Computing Beson-
derheiten ergeben. Da Fall A bereits im Rahmen der Auftragsdaten-
verarbeitung gem. § 11 BDSG in Kapitel 4.2.4. behandelt worden ist,
beschriankt sich die nachstehende Betrachtung auf die Félle B-D.

5.5.1 Regelungsmoglichkeiten im Fall B

Wie Tabelle 1 enthommen werden kann, befinden sich im Fall B so-
wohl der Cloudanbieter als auch der Unterauftragnehmer mit ihren
Rechenzentren in einem Drittstaat. Dieser Fall soll durch die Stan-
dardvertragsklauseln regelbar sein. Durch den Beschluss der EU-
Kommission vom 5.2.20103% sind die Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in

325 Europiische Kommission, Beschluss der Kommission vom 5. Februar 2010 iiber Stan-
dardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsver-
arbeiter in Drittlandern, abrufbar unter: http:/ /eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2010:039:0005:0018:DE:PDF, Stand: 7.6.2014
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Drittstaaten in Kraft, die ab dem 15.5.2010 fiir alle neu abzuschliefsen-
den Auftragsdatenverarbeitungsvertrage Geltung erlangen. Zu beach-
ten ist, dass der Begriff ,Auftragsverarbeiter” im Sinne des
Art. 2 1it. e) EU-DSRL zu verstehen ist, da wie bereits geschildert,
§ 3 Abs. 85.3 BDSG die Auftragsdatenverarbeitung nach Mafigabe
des § 11 BDSG in Drittstaaten nicht vorsieht und alle Auftragsverar-
beiter mit Sitz in einem Drittstaat als Dritte ansieht.326

Die Standardvertragsklauseln 2010/87/EU haben die alten Standard-
vertragsklauseln vom 27.12.2001 abgelost, die nicht mehr verwendet
werden diirfen.??” Nur alte Vertrage, die vor dem 15.5.2010 geschlos-
sen worden sind, konnen so lange fortbestehen bleiben wie die Uber-
mittlung und die Datenverarbeitung durch den Auftragsverarbeiter
unverdndert erfolgt. Werden neue Arten von Daten wie z.B. neben
Kundendaten auch Lieferantendaten tiibertragen, soll eine Unterauf-
tragsvergabe erfolgen oder die Daten fiir weitergehende Zwecke ver-
arbeitet werden, so muss die Vertragsbeziehung auf die neuen Stan-
dardvertragsklauseln umgestellt werden.328

Die Standardvertragsklauseln werden als gesonderter Vertrag neben
dem eigentlichen Dienstleistungsvertrag tiber die Erbringung der Leis-
tung geschlossen und regeln die Rechte und Pflichten der Parteien im
Umgang mit personenbezogenen Daten. Sie haben vollstindig und
unverdndert tibernommen zu werden, um ihre Genehmigungsfreiheit
durch die Aufsichtsbehorde nicht zu verlieren.?? Da sich die Stan-
dardvertragsklauseln gem. Erwédgungsgrund 4 des Kommissionsbe-
schlusses nur auf datenschutzrechtliche Fragen beziehen sollen, kon-
nen von den Parteien auch weitere geschiftsbezogene Klauseln in den

326 Grapentin, CR 2011, 102 (104); Wybitul/ Patzak, RDV 2011, 11 (12); Hoeren, RDV 2012,
271 (272).

327 Hladik, DSB 3/2010, S. 7.

328 Eul/ Eul, Datenschutz International, S. 82; Helbing, Standardvertragsklauseln und Auf-
tragsverarbeiter, 3., abrufbar unter: http:/ /www.saasmagazin.de/schwerpunkte/
schwerpunkte-2009/ crm-loesungen-in-der-cloud-saas-crm/dr-helbing-sp-
crm(090712.html, Stand: 7.6.2014; Wybitul/ Patzak, RDV 2011, 11 (15).

329 Schmidt-Bens, Cloud Computing, S. 61; Wybitul/ Patzak, RDV 2011, 11 (15); Hoeren,
RDV 2012, 271 (274).
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Vertrag aufgenommen werden, sofern sie nicht im Widerspruch zu
den Standardvertragsklauseln stehen. Der zugrunde liegende Dienst-
leistungsvertrag hat dann auf die Nutzung der Standardklauseln hin
tiberpriift und entsprechend angeglichen zu werden.33

Eine wichtige Regelung in den Standardvertragsklauseln betrifft die
Moglichkeit der Unterauftragsvergabe, sodass diese Klauseln auch im
Rahmen des Clouds Computings interessant sein kénnten, um die
komplexen Geflechte zwischen Cloudanbietern und Unterauftrag-
nehmern rechtlich anzugehen. Geméafs Art. 2 des Kommissionsbe-
schlusses gelten die Standardvertragsklauseln ,fiir die Ubermittlung
personenbezogener Daten durch fiir die Verarbeitung Verantwortli-
che, die in der EU niedergelassen sind, an Empfanger aufierhalb der
EU, die ausschlieilich als Auftragsverarbeiter fungieren.” Dem Wort-
laut nach finden die Standardvertragsklauseln demnach keine An-
wendung, wenn nur der Unterauftragnehmer in einem Drittstaat an-
sdssig ist, sich der Auftragsverarbeiter jedoch in einem EU-Staat be-
findet.331

Nach der Terminologie ist der Datenexporteur gem. Art.3c) des
Kommissionsbeschlusses der fiir die Verarbeitung Verantwortliche,
der die personenbezogenen Daten tibermittelt. Im Anwendungsfall
des Cloud Computings ist dies der Cloudnutzer. Datenimporteur ist
gem. Art.3d) des Kommissionsbeschlusses der in einem Dirittstaat
niedergelassene Auftragsverarbeiter, der die personenbezogenen Da-
ten vom Datenexporteur iibermittelt bekommt und diese in dessen
Auftrag und auf dessen Weisungen hin verarbeitet. Der Datenimpor-
teur darf weiterhin nicht aus einem Drittstaat kommen, das gem.
Art. 25 Abs. 1 EU-DSRL ein angemessenes Datenschutzniveau bietet.
Im Anwendungsfall des Cloud Computings ist dies der Cloudanbie-
ter. Gemafs Art. 3e) des Kommissionsbeschlusses ist ein Unterauf-
tragsverarbeiter ein Auftragsverarbeiter, der im Auftrag des Datenim-
porteurs oder eines anderen Unterauftragsverarbeiters des Datenim-

30 Helbing, Standardvertragsklauseln und Auftragsverarbeiter, 1c.
31 Lensdorf, CR 2010, 735 (737).
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porteurs tatig ist. Dieser ist im Fall des Cloud Computings der Unter-
auftragnehmer. Somit decken die Standardvertragsklauseln den mo-
mentan gangigsten Fall der Nutzung von Cloudservices ab. Schliefdlich
sind die meisten Cloudanbieter in den USA ansdssig und beauftragen
ihrerseits wiederrum Unterauftragnehmer, die ebenfalls hdufig aufler-
halb der EU ansdssig sind.332

Klausel 11 der Standardvertragsklauseln regelt die Unterauftragsver-
gabe. Damit sichergestellt werden kann, dass die tibermittelten perso-
nenbezogenen Daten auch beim Datentransfer an einen Unterauf-
tragsverarbeiter geschiitzt sind, ist die Unterauftragsvergabe nur unter
strengen Voraussetzungen gestattet.?3* Zu einem muss der Cloudnut-
zer gem. Klausel 11 Abs. 1S.1 der Vergabe des Unterauftrags im Vo-
raus schriftlich zustimmen. Zum anderen hat er gem. Klausel 11 Abs. 4
ein Verzeichnis iiber sdimtliche Vertrdge mit Unterauftragnehmern zu
fiihren und hat dieses mindestens einmal im Jahr zu aktualisieren.
Dieses Verzeichnis muss er seiner zustdndigen Aufsichtsbehorde be-
reitstellen. Der Unterauftrag hat im Wege einer schriftlichen Vereinba-
rung zu erfolgen, die dem Unterauftragnehmer nach den Vorgaben
der Klausel 11 Abs. 1S.2 dieselben Pflichten auferlegt, die auch den
Cloudanbieter nach dem Vertrag mit dem Cloudnutzer treffen. Der
Cloudanbieter bleibt gegeniiber dem Cloudnutzer fiir die eigene Da-
tenverarbeitung und auch fiir die des Unterauftragnehmers gem.
Klausel 11 Abs. 1S. 3 voll verantwortlich. Weiterhin hat der Vertrag
tiber die Unterbeauftragung eine Drittbegiinstigungsklausel zu enthal-
ten, die dem Betroffenen die subsididre Geltendmachung von Scha-
densersatzanspriichen gegeniiber dem Unterauftragnehmer einrdumt,
wenn das Unternehmen des Cloudanbieters selbst nicht mehr besteht
oder zahlungsunfahig ist. Diese Haftpflicht ist auf die Verarbeitungs-
tatigkeiten des Unterauftragnehmers nach den Vertragsklauseln be-
schrankt.33

32 Bedner, Cloud Computing, S. 244.
333 Moos, CR 2010, 281 (283).
33 Moos, CR 2010, 281 (284)
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Fiir Datenverarbeitungen durch den Unterauftragnehmer findet gem.
§ 11 Abs. 3 BDSG zwingend das fiir den Cloudnutzer geltende Daten-
schutzrecht Anwendung. Dies gilt auch fiir die Datenverarbeitungen
durch den Cloudanbieter. Nutzen in Deutschland ansdssige Unter-
nehmen Cloudservices, hat dies fiir die betroffenen Kunden, Mitarbei-
ter und Lieferanten den Vorteil, dass unabhdngig vom physischen
Aufenthaltsort ihrer Daten in jedem Fall deutsches Datenschutzrecht
Anwendung findet, das ein sehr hohes Datenschutzniveau aufweist.
Fiir Unterauftragnehmer bedeutet dies, dass sie eine Vielzahl nationa-
ler Datenschutzbestimmungen zu beachten haben, wenn sie fiir meh-
rere, in verschiedenen Mitgliedsstaaten der EU niedergelassene
Cloudnutzer tétig sind, was fiir sie einen Nachteil bedeutet.33

Dartiber hinaus gibt es aufserhalb der Klausel 11 zusatzliche Regelun-
gen beziiglich der Unterauftragsvergabe. Der Cloudanbieter muss den
Cloudnutzer gem. Klausel 5 lit. h. vor der Unterauftragsvergabe be-
nachrichtigen und dessen schriftliche Einwilligung einholen. Ebenso
wie nach Mafigabe des § 11 BDSG, wird auch hier davon ausgegangen,
dass ein Unterauftrag nicht in jedem Einzelfall genehmigt werden
muss, sondern es der Cloudnutzer selbst entscheiden konnen soll, ob
er eine generelle vorherige Zustimmung erteilt oder jedem einzelnen
Unterauftrag zustimmen mochte.?% Eine generelle vorherige Zustim-
mung, bei der die Bedingungen fiir die Unterauftragsvergabe eindeu-
tig und unabdingbar festgelegt sind, bietet auch im Rahmen des Cloud
Computings Vorteile, da die Vergabe von Unterauftrdgen aufgrund
technischer Erfordernisse auch kurzfristig bewerkstelligt werden kann
und zugleich keine Einbuflen fiir die Datenschutzpositionen der Be-
troffenen befiirchtet werden miissen. Ein Problem diirften Freibriefe
darstellen, die eine Unterauftragsvergabe an beliebige Unterauftrag-
nehmer erlauben, da die Erfordernisse an die informierte Einwilli-

35 Moos, CR 2010, 281 (284).
336 Artikel-29-Datenschutzgruppe, WP 176, S. 6.
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gungserteilung in diesem Fall als unterlaufen angesehen werden
konnten.33”

Eine weitere Pflicht trifft den Cloudanbieter gem. Klausel 5 lit. j des
Kommissionsbeschlusses. Danach hat er dem Cloudnutzer unverziig-
lich eine Kopie des Unterauftrags zuzuschicken, aus der hervorzuge-
hen hat, dass dem Unterauftragnehmer die gleichen Pflichten aufer-
legt worden sind, die auch nach den Vertragsklauseln fiir ihn selbst
gelten. Nach Auffassung der Artikel-29-Datenschutzgruppe sind nicht
alle Unterlagen {iiber die Unterauftragsvergabe zu iibermitteln, son-
dern nur diejenigen, die vertragliche Vereinbarungen zum Daten-
schutz und zu Sicherheitsmafinahmen enthalten.33 Diese Anforderung
und jene, nach der der Cloudnutzer ein Verzeichnis iiber sdmtliche
Unterauftrage zu fiithren hat, bedeutet fiir beide Parteien einen zusétz-
lichen administrativen Aufwand, wobei diese Vorgaben sicherlich den
positiven Effekt haben diirften, dass Unterauftrage auch tatsdchlich im
Einklang mit den Standardvertragsklauseln geschlossen werden.3%
Der Cloudnutzer muss dem Betroffenen zudem auf dessen Anfrage
hin gem. Klausel 4 lit. h eine Kopie der Unterauftragsverarbeitungs-
vertrdge zur Verfiigung stellen, die gegebenenfalls um Anhang 2 und
sogenannte Geschiftsinformationen gekiirzt werden konnen. Die fiir
den Cloudnutzer zustiandige Datenschutzbehorde kann gem. Klauseln
8 Abs. 2 in gleichem Mafle und zu gleichen Bedingungen wie beim
Cloudnutzer, auch beim Cloudanbieter und seinen Unterauftragneh-
mern Priifungen vornehmen. Bei Cloudnutzern aus unterschiedlichen
EU-Staaten konnen es der Cloudanbieter und seine Unterauftragneh-
mer somit mit einer Vielzahl von Aufsichtsbehorden zu tun bekom-
men.

Die Standardvertragsklauseln sind auch fiir das Cloud Computing ein
Fortschritt, da sich mit ihnen der in der Praxis wichtige Fall regeln
lasst, in dem ein deutsches Unternehmen als Cloudnutzer einen

37 Artikel-29-Datenschutzgruppe, WP 176, S. 6.
38 Artikel-29-Datenschutzgruppe, WP 176, S. 6.
339 Moos, CR 2010, 281 (284); Wybitul/ Patzak, RDV 2011, 11 (16).
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Cloudservice nutzt, der durch einen in einem Drittstaat ansdssigen
Cloudanbieter unter Zuhilfenahme von Ressourcen weiterer in Dritt-
staaten ansdssiger Unterauftragnehmer erbracht wird.

In der Literatur wird die Tatsache bedauert, dass die Standardver-
tragsklauseln eine Unterbeauftragung nur erlauben, wenn diese auf
Basis der Standardvertragsklauseln selbst erfolgt und keine Verkniip-
fung zu Unternehmensregelungen im Sinne von Binding Corporate
Rules (BCR) oder zu Safe Harbor Zertifizierungen vorgesehen ist. Es
wird beméngelt, dass eine Unterbeauftragung nicht auf Basis von BCR
oder einer Safe Harbor Zertifizierung erfolgen kann, ohne dass die
Verpflichtungen aus den Standardvertragsklauseln 1:1 auch fiir die
Unterauftragnehmer zu gelten haben.3¥ Pauschal kann dieser Kritik
im Hinblick auf die Safe Harbor Zertifizierung nicht beigepflichtet
werden, allerdings hat der Diisseldorfer Kreis dem Cloudnutzer Priif-
und Dokumentationspflichten auferlegt, die ihn dazu zwingen, sich
mit der Safe Harbor Zertifizierung und dem damit garantierten Daten-
schutzniveau auseinanderzusetzen. Sollte der Cloudnutzer nach sorg-
taltiger Priifung feststellen, dass das Datenschutzniveau aus der Safe
Harbor Zertifizierung mit dem in den Standardvertragsklauseln de-
ckungsgleich ist, spricht grundsatzlich nichts dagegen, beide Instru-
mente zu verkniipfen und somit eine im Vergleich zu den Standard-
vertragsklauseln flexiblere Regelung zur Unterauftragsvergabe zuzu-
lassen.

Obwohl die Standardvertragsklauseln viele Regelungen enthalten, die
§ 11 BDSG entsprechen®! und teilweise auch iiber diese hinausge-
hen,3#2 fordern einige Aufsichtsbehorden, dass der Cloudnutzer neben
der Vereinbarung der Standardvertragsklauseln, auch die Anforde-
rungen aus § 11 Abs. 2 BDSG erfiillen und vertraglich abbilden muss,
ohne dass jedoch die Erfiillung dieser Anforderungen zu einer Privile-

340 Moos, CR 2010, 281 (285).
341 Ful/ Eul, Datenschutz International, S. 83.
32 Moos, CR 2010, 281 (283).
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gierung des Cloudanbieters fiihrt.3¥3 Die Anforderungen aus
§ 11 Abs. 2 BDSG sollen beispielsweise in Regelungen in den Anlagen
zum Standardvertrag oder in ergdnzenden geschiftsbezogenen Klau-
seln abgebildet werden.3** Die Forderung ist in ihrer Umsetzung je-
doch problembehaftet. So ist beispielsweise ausgefiihrt worden, dass
die Vor-Ort-Kontrolle im Rahmen von §11 Abs.2S. 4 BDSG durch
Datenschutz-Audits, Zertifizierungen oder Testate ersetzt werden
kann und beim Cloud Computings auch ersetzt werden muss, weil ei-
ne Vor-Ort-Kontrolle in den meisten Féllen nicht durchfiihrbar sein
diirfte. Beim internationalen Cloud Computing werden die Cloudan-
bieter und Unterauftragnehmer jedoch Audits oder Zertifikate ausldn-
discher Priifer und Stellen vorlegen, ohne dass klar ist, ob diese den
deutschen gleichwertig sind, sodass eine intensive Auseinanderset-
zung mit den vorgelegten Audits und Zertifikaten erfolgen und eine
Gleichwertigkeit nachgewiesen werden muss.34

Unabhingig davon, ob man die zusédtzliche Erfiillung der Anforde-
rungen aus § 11 Abs. 2 BDSG befiirwortet oder nicht, ist es fiir den
Cloudnutzer aufgrund der bestehenden Rechtsunsicherheit wichtig,
seine zustdndige Aufsichtsbehdrde um ihre Einschitzung anrufen.34¢
Sollte sich die Aufsichtsbehorde fiir die zusdtzliche Abbildung des
§ 11 Abs. 2 BDSG aussprechen, so muss dem Folge geleistet werden,
wobei darauf zu achten ist, die zusitzlichen Anforderungen derart
aufzunehmen, dass sie weder direkt noch indirekt die Standardver-
tragsklauseln einschranken.34”

343 Weichert, DuD 2010, 679 (686).

344 Arbeitskreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder, Orientierungshilfe — Cloud Computing, S. 10 f; Schroder/ Haag, ZD
2011, 147 (150).

35 Bierekoven, in: Bartsch/ Briner (Hrsg.), DGRI Jahrbuch 2010, S. 110.

36 Schmidt-Bens, Cloud Computing, S. 64.

37 BITKOM/ VOICE, Empfehlungen fiir den Cloud Computing-Standort Deutschland, S.
11
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5.5.2 Regelungsmoglichkeiten im Fall C

Fraglich ist, wie im Fall C zu verfahren ist, wenn sich der Cloudanbie-
ter in der EU befindet und erst der Unterauftragnehmer in einem unsi-
cheren Drittstaat ansassig ist.

5.5.2.1 Analoge Anwendung der Standardvertragsklauseln

Fraglich ist, ob die Standardvertragsklauseln auch anwendbar sind,
wenn ein in der EU niedergelassener Cloudnutzer einem ebenfalls in
der EU niedergelassenen Cloudanbieter personenbezogene Daten
tibermittelt, der diese wiederrum an einen Unterauftragnehmer in ei-
nem Drittstaat transferiert. Die Artikel-29-Datenschutzgruppe verneint
die Anwendung in diesem Fall und verweist auf den Erwdgungs-
grund 23 des Kommissionsbeschlusses, nach dem der Beschluss nur
dann gelten solle, wenn sowohl der Cloudanbieter als auch der Unter-
auftragnehmer in einem Drittstaat ansdssig sei und mit Verarbeitungs-
tatigkeiten beauftragt werde. Begriindet wird diese Ansicht mit der
Definition des Datenimporteurs, der nach dem Kommissionsbeschluss
aufierhalb der EU niedergelassen zu sein habe. Weiterhin konne der in
der EU niedergelassene Auftragsverarbeiter auch nicht als Datenex-
porteur im Sinne des Kommissionsbeschlusses angesehen werden, da
dieser definitionsgemdfS der fiir die Datenverarbeitung Verantwortli-
che sei. Dariiber hinaus seien die Pflichten, die dem Datenimporteur
im Kommissionsbeschluss auferlegt wiirden, fiir einen Auftragsverar-
beiter aus einem EU-Staat nicht angemessen.3#® Dies gelte insbesonde-
re fur das anwendbare Datenschutzrecht, da nach dem Kommissions-
beschluss das Datenschutzrecht desjenigen Mitgliedsstaates Anwen-
dung finde, in dem der Datenexporteur, demnach der Cloudnutzer,
niedergelassen sei. Dies widerspreche den Vorgaben der EU-
Datenschutz-Richtlinie und denen des Bundesdatenschutzgesetzes,
nach denen bei Dateniibermittlungen innerhalb der EU das Daten-
schutzrecht desjenigen Staates Anwendung finde, in dem die perso-
nenbezogenen Daten verarbeitet wiirden. Da die Vorgaben in den

38 Artikel-29-Datenschutzgruppe, WP 176, S. 3.
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Standardvertragsklauseln nicht modifiziert werden diirfen, scheidet
ihre unmittelbare Anwendung somit fiir in der EU anséssige
Cloudnutzer bei der Ubermittlung personenbezogener Daten an
Cloudanbieter aus EU-Staaten unter Einbeziehung weiterer Unterauf-
tragnehmer aus Drittstaaten aus.

Da eine unmittelbare Anwendung der Standardvertragsklauseln aus-
scheidet, ist in der Literatur die analoge Anwendung der Standardver-
tragsklauseln diskutiert worden.3* Fiir eine analoge Anwendung der
Standardvertragsklauseln spricht, dass es keinen sachlichen Grund da-
tiir gibt, Cloudanbieter aus Drittstaaten besser zu stellen als Cloudan-
bieter aus EU-Staaten. Eine analoge Anwendung wiirden sicherlich
auch die Beteiligten im Rahmen des Cloud Computings begriifien,
weil sie anerkannte Regelungen darstellen und klare Vorgaben zur
Unterbeauftragung enthalten.

Allerdings kann eine analoge Anwendung nur stattfinden, wenn eine
planwidrige Regelungsliicke vorliegt und die Interessenlagen im Fall
B und Fall C als vergleichbar angesehen werden kénnen. Fine plan-
widrige Regelungsliicke liegt vor, wenn davon ausgegangen werden
kann, dass der Gesetzgeber etwas nicht geregelt hat, was er aber er-
kennbar geregelt hdtte, wenn er um die Regelungsbediirftigkeit wiiss-
te.3%0 Bereits im WP 16135 hat die Artikel-29-Datenschutzgruppe tiber
die damals im Entwurf vorliegenden Standardvertragsklauseln gedu-
ert, dass diese aufgrund der expliziten Regelungen der Unterauf-
tragsvergabe die Datenverarbeitung flexibilisierten, dieser Vorteil je-
doch nicht fiir Auftragsverarbeiter aus EU-Staaten gelte, die Teile ihrer
Datenverarbeitungen an Unterauftragnehmer in Drittstaaten tibertra-
gen mochten, wodurch europdischen Unternehmen Wettbewerbsnach-
teile entstehen wiirden, da sie grofiere verwaltungstechnische Hinder-
nisse tiberwinden missten als ihre Konkurrenten in Drittstaaten, um

39 Lensdorf, CR 2010, 735 (737).

3% Lensdorf, CR 2010, 735 (737).

31 Artikel-29-Datenschutzgruppe, WP 161, abrufbar unter: http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/2009/wpl61_de.pdf, Stand: 7.6.2014
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vergleichbare Leistungen anbieten zu koénnen.3®? In diesem Zusam-
menhang forderte die Artikel-29-Datenschutzgruppe die EU-
Kommission auf, ein neues Rechtsinstrument zu schaffen, das sich bei-
spielsweise auch an den Standardvertragsklauseln orientieren kon-

ne.353

Es kann davon ausgegangen werden, dass die EU-Kommission spétes-
tens seit der Stellungnahme im WP 161 um die Problematik wusste
und eine Regelung des Falles C bewusst unterlassen hat, sodass nicht
von einer planwidrigen Regelungsliicke ausgegangen werden kann.
Eine analoge Anwendung der Standardvertragsklauseln auf den Fall C
ist somit nicht moglich.35

5.5.2.2 Alternative Vorschlige der Artikel-29-Datenschutzgruppe

Da eine analoge Anwendung der Standardvertragsklauseln im Fall C
ausscheidet, stellt sich die Frage, wie in diesem Fall vorgegangen wer-
den kann. Solange hierfiir kein spezielles Instrument geschaffen wor-
den ist, schldgt die Artikel-29-Datenschutzgruppe fiir die internationa-
le Auftragsvergabe durch in der EU niedergelassene Auftragsverarbei-
ter an Unterauftragsverarbeiter in Drittstaaten drei Moglichkeiten
vor.3%

Der erste Vorschlag beinhaltet Direktvertrdge auf Basis der Standard-
vertragsklauseln zwischen dem in der EU niedergelassenen fiir die
Verarbeitung Verantwortlichen, demnach dem Cloudnutzer und dem
in einem Drittstaat ansdssigen Unterauftragnehmer. Bei dieser Losung
wiirde der Unterauftragnehmer die Standardvertragsklauseln nicht als
Unterauftragnehmer unterzeichnen, sondern als Datenimporteur im
Sinne des Kommissionsbeschlusses. Der eigentliche Dienstleistungs-
vertrag {iiber die Erbringung des Cloudservices zwischen dem
Cloudnutzer und dem in der EU ansédssigen Cloudanbieter hat nach

32 Artikel-29-Datenschutzgruppe, WP 161, S. 3.
33 Artikel-29-Datenschutzgruppe, WP 161, S. 3.
354 Lensdorf, CR 2010, 735 (738).

35 Artikel-29-Datenschutzgruppe, WP 176, S. 4.
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diesem Vorschlag die Weisungen des Cloudnutzers gegeniiber dem
Cloudanbieter zu enthalten. Weiterhin hat er sdmtlichen einschldgigen
Bestimmungen aus Art. 16 und 17 EU-DSRL zu entsprechen.3% Der ei-
gentliche Dienstleistungsvertrag hat in Deutschland demnach den
Vorgaben des § 11 BDSG zu entsprechen.

Dieser Losungsvorschlag der Artikel-29-Datenschutzgruppe bietet
auch im Rahmen des Cloud Computings eine Regelungsmdoglichkeit
fir den Fall C, stofit jedoch auf praktische Probleme.?” Fiir den
Cloudnutzer ist es am bequemsten, einen Dienstleistungsvertrag mit
dem Cloudanbieter einzugehen und sich einen Zustimmungsvorbe-
halt bei der Auswahl der Unterauftragnehmer zu sichern, anstatt mit
jedem Unterauftragnehmer des Cloudanbieters selbst Vertrige zu
schliefsen. Der Cloudnutzer mochte die Cloudservices bequem und
schnell nutzen kénnen und moglichst nur einen Ansprechpartner auf
der Seite des Cloudanbieters haben, sodass es nicht in seinem Sinn ist,
Direktvertrdge mit den Unterauftragnehmern des Cloudanbieters zu
schliefSen. Weiterhin wird es nicht in seinem Sinne sein, sich um die
Auswahl der Unterauftragnehmer des Cloudanbieters zu kiimmern,
da er zum einen nicht weif3, welche Ressourcen der Cloudanbieter zur
Erbringung des Cloudservices bendtigt und zum anderen eine ent-
sprechende Suche nach Unterauftragnehmer mit Aufwand und Kosten
verbunden ist. Es ist leicht vorstellbar, dass dieser Aufwand sehr hoch
werden kann, wenn es nicht um die Auswahl einiger weniger Unter-
auftragnehmer, sondern um eine Vielzahl an Unterauftragnehmern
geht. Dies wird beim Cloud Computing regelméfSiig der Fall sein. Es ist
somit sehr aufwendig fiir den Cloudnutzer, die Unterauftragnehmer
zu suchen und mit allen Unterauftragnehmern entsprechende Vertra-
ge zu schliefien.

Aus diesen Griinden wird sich in der Praxis der Cloudanbieter selbst
um die Auswahl der Unterauftragnehmer kiimmern, da er auch am
besten abschédtzen konnen wird, welche Ressourcen er zur Erbringung

36 Artikel-29-Datenschutzgruppe, WP 176, S. 4.
357 Bedner, Cloud Computing, S. 245.
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der von ihm angebotenen Cloudservices benottigt. Bei diesem Vorge-
hen besteht jedoch die Gefahr, dass der Cloudanbieter den Vertrags-
schluss mit dem Unterauftragnehmer verweigert und dadurch die
Funktionsfahigkeit des Cloudservices in Gefahr gerdt, wenn die Leis-
tung des Unterauftragnehmers kritisch fiir die komplette Leistungser-
bringung ist.358

Der zweite Vorschlag der Artikel-29-Datenschutzgruppe3* dhnelt dem
ersten Vorschlag und bedeutet auf den Anwendungsfall des Cloud
Computings tibertragen, dass Cloudnutzer und Cloudanbieter eine
Regelung im Dienstleistungsvertrag treffen, die den Cloudanbieter
dazu berechtigt, im Namen des Cloudnutzers einen Vertrag auf
Grundlage der Standardvertragsklauseln mit den einzelnen aus Dritt-
staaten stammenden Unterauftragnehmern zu schlieffen. Der
Cloudnutzer ist demnach wie beim ersten Vorschlag als Datenexpor-
teur und der Unterauftragnehmer als Datenimporteur i.S.d. Kommis-
sionsbeschlusses tétig. Dieser Vorschlag widre auch im Rahmen des
Cloud Computings denkbar, da sich der Cloudnutzer zumindest nicht
um die Vertragsabschliisse mit den Unterauftragnehmern kiimmern
misste, sondern dies vom Cloudanbieter im Namen des Cloudnutzers
auf Basis der Standardvertragsklauseln erfolgen wiirde.’® Jedoch
bleibt zu bedenken, dass es nicht im Sinne aller Cloudnutzer sein diirf-
te, Cloudanbieter mit rechtsgeschéftlicher Vertretungsmacht auszu-
statten.

Der dritte Vorschlag sieht den Abschluss von Ad-hoc-
Einzelfallvertragen vor. Die Artikel-29-Datenschutzgruppe verweist
auf den zweiten Teil des Erwdgungsgrundes 23 des Kommissionsbe-
schlusses tiiber die Standardvertragsklauseln, nach dem es den Mit-
gliedsstaaten in dem Falle, in dem der Auftragsverarbeiter seinen Sitz
in der EU habe und sich nur der Unterauftragnehmer in einem Dritt-
staat befinde, freistehe, ob sie die Tatsache berticksichtigten mochten,

3% Bedner, Cloud Computing, S. 245.
39 Artikel-29-Datenschutzgruppe, WP 176, S. 4.
360 Bedner, Cloud Computing, S. 246.
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dass bei der Vergabe eines Verarbeitungsauftrags an einen solchen
Unteraufragnehmer die in den Standardvertragsklauseln festzuschrei-
benden Grundsédtze und Garantien mit dem Ziel zur Anwendung ge-
bracht werden, die Rechte der von der Dateniibermittlung zwecks Un-
terauftragsverarbeitung betroffenen Person angemessen zu schiitzen.
Weiterhin weist die Artikel-29-Datenschutzgruppe darauf hin, dass
ein derartiger Einzelvertrag die gleichen Prinzipien und Sicherheiten
wie die Standardvertragsklauseln inklusive der Klausel 3 zur Drittbe-
glinstigung enthalten miisse und fiir den Auftragsverarbeiter mit Sitz
in der EU und den Unterauftragnehmer mit Sitz in einem Drittstaat
dieselben Pflichten und Verantwortlichkeiten wie in den Standardver-
tragsklauseln gelten sollten. Hinsichtlich des Auftragsverarbeiters mit
Sitz in der EU seien die Regelungen der EU-Datenschutz-Richtlinie zu
beachten; weiterhin gelte hinsichtlich seiner zu ergreifenden techni-
schen und sicherheitsrelevanten Mafsnahmen das Recht seines Staates,
wiahrend der in einem Drittstaat ansdssige Unterauftragnehmer die
Geltung des innerstaatlichen Rechts des fiir die Verarbeitung Verant-
wortlichen anzuerkennen habe.361

Dieser Losungsvorschlag wére auch im Rahmen des Cloud Compu-
tings moglich, allerdings hat er den Nachteil, dass die Standardver-
tragsklauseln nicht direkt zur Anwendung kommen, sondern ihre
Prinzipien und Sicherheiten zur Herstellung eines angemessenen Da-
tenschutzniveaus nur tiiber entsprechende Regelungen in den Einzel-
vertrdgen Geltung erlangen. Die Einzelfallvertrdge bediirfen vor ihrer
Anwendung einer Genehmigung durch die jeweilige Aufsichtsbehor-
de, sodass die eigentlichen Vorteile der Genehmigungsfreiheit und der
einfachen Verwendung der Standardvertragsklauseln verloren gingen.
Es besteht fiir den Cloudanbieter zwar die Moglichkeit, fiir jede Ge-
schiftsbeziehung in der Kette die gleichen Vertrdge anzuwenden, so-
dass diese nur einmalig genehmigt werden brduchten, nichts desto
trotz sind diese Vertrage erst einmal zu entwerfen und bei jeder Ab-

361 Artikel-29-Datenschutzgruppe, WP 176, S. 5; Lensdorf, CR 2010, 735 (739 £.).
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weichung aufgrund individueller Vereinbarung erneut zur Genehmi-
gung bei der jeweiligen Aufsichtsbehorde vorzulegen.362

Alle drei Losungsvorschlige haben neben ihren spezifischen Unzu-
langlichkeiten, auch den Nachteil, dass bei der Vergabe von Unterauf-
tragen fiir jeden Unterauftrag ein gesonderter Vertrag abzuschliefsen
wire, was zu einer Vielzahl an Vertrdgen und zu einem hohen Ver-
waltungsaufwand fiihren diirfte.363

5.5.2.3 Processor Binding Corporate Rules

Eine weitere Moglichkeit, um die gem. § 4c Abs. 2 BDSG erforderli-
chen Garantien zum Schutz des Personlichkeitsrechts und der Aus-
tibung der damit verbundenen Rechte nachzuweisen, bieten fiir kon-
zernrechtlich mit ihren Unterauftragnehmern verbundene Cloudan-
bieter Binding Corporate Rules (BCR). Sie eigenen sich auch fiir Pri-
vate Clouds in ldnderiibergreifenden Konzernen.3¢* BCR binden in-
nerhalb einer internationalen Unternehmensgruppe alle Teilnehmer
und sollen durch verbindliche Datenschutzstandards ein angemesse-
nes Datenschutzniveau gewihrleisten .36

Zwar finden BCR grundsitzlich keine ausdriickliche Erwdhnung in
der EU-Datenschutz-Richtlinie, jedoch sieht Art. 26 Abs. 2 EU-DSRL
die Herstellung eines angemessenen Schutzniveaus im Wege von Ver-
tragsklauseln vor, unter die auch die BCR zu zdhlen sind.3%¢ Im deut-
schen Recht sind diese ausdriicklich in § 4c Abs.2S. 1 HS. 2 BDSG er-
widhnt. Da das deutsche und europdische Datenschutzrecht kein Kon-
zernprivileg beinhaltet, bietet die Etablierung von BCR eine Moglich-
keit zum internen Datenaustausch innerhalb von Konzernen.3” Der
Vorteil der BCR ist, dass sie nicht nur interne Wirkung entfalten, son-

32 Bedner, Cloud Computing, S. 247.

36 Filip, ZD 2013, 51 (59).

364 Karger/ Sarre, in: Taeger/ Wiebe (Hrsg.), Inside the Cloud, S. 435; Bierekoven, in: Bart-
sch/ Briner (Hrsg.), DGRI Jahrbuch 2010, S. 118 f; Weichert, DuD 2010, 679 (686).

365 Hoeren, RDV 2012, 271 (274); Grapentin, CR 2009, 693 (693).

366 Bedner, Cloud Computing, S. 247; Grapentin, CR 2009, 693 (693 f.).

367 Biillesbach, Transnationalitdt und Datenschutz, S. 67; Hoeren, RDV 2012, 271 (271).
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dern auch gegeniiber dem Betroffenen als Garantiezusage gelten. Die
an die BCR gebundenen Unternehmen verpflichten sich, die Daten des
Betroffenen nach den in den BCR verankerten Grundsatzen zu behan-
deln, unabhdngig davon, ob die Daten in der EU oder in einem Dritt-
staat verarbeitet werden.368

Im Juni 2012 sind die Processor BCR beschlossen worden.3¢ Sie stellen
interne Verhaltenskodizes zum Datenschutz und zur Datensicherheit
dar, um den Transfer von personenbezogenen Daten aufserhalb von
EU-Staaten zwischen einem fiir die Verarbeitung Verantwortlichen
und einem nach dessen Weisungen handelnden Auftragsverarbeiter in
Ubereinstimmung mit den Vorschriften der EU zum Datenschutz zu
gestalten.3”0 Sie konnen dem Dienstleistungsvertrags als Anhang bei-
geftigt werden und sollen auch im Rahmen des Cloud Computings
einsetzbar sein.?”! Processor BCR sollen es den Cloudanbietern ermog-
lichen, ihre Cloudservices auch gegeniiber europdischen Cloudnut-
zern anzubieten, ohne hierbei ausschliefslich Rechenzentren und Res-
sourcen innerhalb der EU nutzen oder komplexe individuelle Vertrage
mit jedem Unterauftragnehmer schlieffen zu miissen.3”2 Die Processor
BCR konnten sich somit zu einem Wettbewerbsvorteil fiir multinatio-
nale Cloudanbieter entwickeln.?”3 Seit dem 1.1.2013 koénnen die Pro-
cessor BCR zur Genehmigung vorgelegt werden. Die wichtigsten An-
forderungen und Kriterien fiir die Genehmigung, auch im Hinblick

368 Biillesbach, in: Klumpp et al. (Hrsg.), Medien, Ordnung und Innovation, S. 311.

369 Artikel-29-Datenschutzgruppe, WP 195, abrufbar unter: http:/ /ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files /2012 /
wp195_de.pdf, Stand: 7.6.2014

370 Artikel-29-Datenschutzgrupp, Pressemitteilung vom 21.12.2012, S. 1., abrufbar unter:
http://ec.europa.eu/justice/data-protection/article-29 / press-material / press-release /
art29_press_material /20121221_pr_bcrs_en.pdf, Stand: 7.6.2014

371 Artikel-29-Datenschutzgrupp, Pressemitteilung vom 21.12.2012, S. 1; Filip, ZD 2013, 51
(59); Artikel-29-Datenschutzgruppe, WP 204, S. 5, abrufbar unter: http:/ /ec.europa.eu/
justice/data-protection/article-29 /documentation/opinion-recommendation/files /
2013/wp204_en.pdf, Stand: 7.6.2014; Artikel-29-Datenschutzgruppe, WP 196, S. 23.

372 Marnau, Could Processor BCR prove to be cloud-enabling in Europe?, abrufbar unter:
http:/ /www .tclouds-project.eu/index.php/tclouds-blog/blogger/listings /nmarnau,
Stand: 7.6.2014

373 Marnau, Could Processor BCR prove to be cloud-enabling in Europe?
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auf Unterbeauftragungen, sollen im Folgenden dargestellt und bewer-
tet werden.

Die Vorgaben zur Unterauftragsverarbeitung regelt Genehmigungs-
kriterium 6 vi) und vii). Nach Kriterium 6 vi) kann eine Verarbeitung
durch Unterauftragnehmer, die der an die Processor BCR gebundenen
Unternehmensgruppe angehoren, erfolgen, wenn der fiir die Verarbei-
tung Verantwortliche, demnach der Cloudnutzer hieriiber unterrichtet
wurde und seine vorherige schriftliche Einwilligung erteilt hat. Dem-
nach hat aus dem Dienstleistungsvertrag iiber die Erbringung des
Cloudservices zwischen dem Cloudnutzer und dem Cloudanbieter als
Auftragsverarbeiter hervorzugehen, ob eine generelle vorherige Ein-
willigung ausreichend ist oder ob eine separate Einwilligung fiir jede
neue Unterverarbeitung erforderlich ist. Diese Regelung ist bereits aus
den Standardvertragsklauseln bekannt. Im Fall der Erteilung einer ge-
nerellen Einwilligung muss der Cloudnutzer iiber beabsichtigte Ande-
rungen bei den Unterauftragnehmern informiert werden, damit er
Einwédnde vortragen oder vom Vertrag zuriickzutreten kann, bevor
die Daten an einen neuen Unterauftragnehmer weitergeleitet werden.
Auch die Weiterleitung personenbezogener Daten an externe Unter-
aufragnehmer der Unternehmensgruppe, die nicht an die Processor
BCR gebunden sind, ist moglich. Sollen Unterauftrdge an externe Un-
terauftragnehmer vergeben werden, so ist dies nur im Wege einer
schriftlichen Vereinbarung zwischen ihm und dem an die Processor
BCR gebundenen Cloudanbieter moglich, die dem externen Unterauf-
tragsverarbeiter die gleichen Pflichten auferlegt, die auch fiir den
Cloudanbieter nach den Regeln der Processor BCR und denen des
Dienstleistungsvertrags gelten.

Eine der wichtigsten Regelungen in den Processor BCR ist die Haf-
tungsregelung. Gemaf Kriterium 1.5 muss festgelegt werden, dass die
EU-Hauptniederlassung des Auftragsverarbeiters bzw. das in der EU
haftende Mitglied des Auftragsverarbeiters die Haftung fiir Handlun-
gen anderer Gruppenmitglieder aufSerhalb der EU, die an die BCR ge-
bunden sind, tibernimmt und fiir Verstofle externer Unterauftragsver-
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arbeiter aufierhalb der EU einsteht. Das haftende Mitglied muss sich
auch dazu bereit erkldaren, Schadensersatz zu leisten und Verstofsen
gegen die Processor BCR abzuhelfen. Es muss akzeptieren, dass es so
haftet, als hitte es selbst gegen die Regelungen der Processor BCR im
Staat seiner Niederlassung verstofien und nicht die Mitglieder der Un-
ternehmensgruppe oder die externen Unterauftragsverarbeiter aufer-
halb der EU. Es kann sich nicht der Haftung entziehen, indem es be-
hauptet, dass ein Unterauftragsverarbeiter den Pflichtverstofs began-
gen habe. Sofern kein Mitglied des an die Processor BCR gebundenen
Auftragsverarbeiters in der EU anséssig ist, hat die aufierhalb der EU
befindliche Hauptniederlassung der Unternehmensgruppe diese Haf-
tung zu iibernehmen. Damit soll sichergestellt werden, dass der Be-
troffene bei Datenschutzverstofsen auflerhalb der EU so behandelt
wird als wenn die Daten in der EU verarbeitet worden wéren.37* Das
haftende Unternehmen muss im Genehmigungsantrag nachweisen
konnen, dass es tiber ausreichende Mittel verfiigt, um Schidden, die aus
der Verletzung der Processor BCR entstanden sind, ersetzen zu kon-
nen. Fine klare Haftungsregelung ist insbesondere beim Cloud Com-
putings notwendig, da sich das Haftungsgeflecht mit zunehmender
Anzahl an Unterauftragnehmern verkompliziert und eindeutige Haf-
tungsregelungen nur im Sinne der Cloudnutzer und Betroffenen sein
konnen.

Weiterhin hat der Auftragsverarbeiter nach Kriterium 1.3 sicherzustel-
len, dass Betroffenen als Drittbegiinstigen fiir den Fall Durchsetzungs-
rechte eingerdumt werden, in dem sie nicht mehr in der Lage sind,
Anspriiche gegen den fiir die Verarbeitung Verantwortlichen geltend
zu machen, weil er faktisch oder rechtlich nicht mehr besteht oder zah-
lungsunfihig ist. Die Rechte der Betroffenen betreffen gerichtliche
Rechtsbehelfe bei Verstdfien gegen garantierte Rechte und Schadens-
ersatzanspriiche. Diese Regelung entspricht im Wesentlichen Klausel 3
der Standardvertragsklauseln.

374 Grapentin, CR 2011, 102 (104).
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Durch die Processor BCR sind auch Kooperationspflichten im multina-
tionalen Unternehmen zu etablieren. So haben sich gem. Kriterium 3.1
alle an die Processor BCR gebunden Mitglieder dazu zu verpflichten,
mit der Datenschutzbehorde, die fiir den fiir die Verarbeitung Ver-
antwortlichen zustandig ist, zusammenzuarbeiten und ihre Priifungen
zu erdulden, sowie ihre Mitteilungen hinsichtlich der Anwendung der
Processor BCR zu befolgen. Im Zusammenhang mit Cloud Computing
ist davon auszugehen, dass Cloudanbieter ihre Services nicht nur
deutschen, sondern auch anderen europdischen Cloudnutzern anbie-
ten werden. Fiir den Cloudanbieter bedeutet dies eine Kooperation
und Auseinandersetzung mit unterschiedlichen Datenschutzbehor-
den, was mit erhohten Kosten und einem erhohten Personalbedarf
einhergehen diirfte.

Die Verpflichtung zur Kooperation wird auch in der Verpflichtung zu
BCR-Audits deutlich. Die BCR-Audits sind nach dem Genehmigungs-
kriterium 2.3 durch interne oder externe akkreditierte Auditoren
durchzufiihren und haben sich auf alle Aspekte der BCR zu erstre-
cken. Das Ergebnis ist neben internen Stellen auch dem fiir die Verar-
beitung Verantwortlichen und auf Antrag auch der fiir diesen zustin-
digen Datenschutzbehérde zugédnglich zu machen. Hier wird deutlich,
dass ein gewisses Maf$ an Standardisierung im Auditverfahren notig
ist, um die intensive Kooperation und Zusammenarbeit mit den unter-
schiedlichen Datenschutzbehoérden umsetzen zu konnen.3”> Problema-
tisch im Zusammenhang mit Cloud Computing konnte sich eine wei-
tere Anforderung an das Auditverfahren gestalten, nach der Auf-
tragsverarbeiter und Unterauftragnehmer verpflichtet sind, ihre ,Da-
tenverarbeitungseinrichtungen zur Priifung derjenigen Datenverarbei-
tungstatigkeiten zur Verfiigung zu stellen, die mit dem betreffenden,
fiir die Verarbeitung Verantwortlichen zu tun haben,” wenn dieser es
verlangt. Dabei soll der fiir die Verarbeitung Verantwortliche selbst
oder ein von ihm ausgewdhltes unabhidngiges Priifgremium das Au-
ditverfahren durchfiihren.

375 Marnau, Could Processor BCR prove to be cloud-enabling in Europe?
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In der Literatur ist geduflert worden, dass sich Cloudanbieter haufig
nicht auf Uberpriifungen ihrer Datenverarbeitungseinrichtungen
durch die Nutzer ihrer Services einlassen wiirden, weil sie um die Si-
cherheit ihrer Anlagen, die Datensicherheit und ihre Geschéaftsge-
heimnisse fiirchteten und es daher bevorzugten, die genauen Standor-
te ihrer Rechenzentren geheim zu halten.’”¢ Vor diesem Hintergrund
ist es fraglich, ob die Cloudanbieter und Unterauftragnehmer gewillt
sind, die Anforderungen der Processor BCR hinsichtlich des Auditver-
fahrens zu erfiillen. Dem Cloudnutzer wird es bei grofien multinatio-
nalen Cloudanbietern kaum moglich sein, solchen Priifungen selbst
nachzukommen, weshalb auch hier auf unabhdngige und gepriifte
Auditoren zuriickgegriffen werden sollte.

Eine Pflicht zur Zusammenarbeit besteht fiir Auftragsverarbeiter und
Unterauftragnehmer auch mit dem fiir die Verarbeitung Verantwortli-
chen. So soll das Vertragsverhdltnis zwischen dem fiir die Verarbei-
tung Verantwortlichen, dem Auftragsverarbeiter und den Unterauf-
tragnehmern von Transparenz und Fairness gezeichnet sein. Ausdruck
dessen kann sein, die Tétigkeiten der Unterauftragnehmer transparent
zu machen, damit der fiir die Verarbeitung Verantwortliche die Be-
troffenen ordnungsgemafs unterrichten kann. Ein Transparenzproblem
besteht in jedem Fall auch beim Cloud Computing, sodass es zu be-
griifien ist, dass der Transparenzgedanke als Genehmigungskriterium
auch in den Processor BCR Einklang gefunden hat.

Die Regelungen der Processor BCR haben im Rahmen des Cloud
Computings fiir multinationale Cloudanbieter den Vorteil, dass sie
tiberhaupt die Multilateralitdt regeln und die Beauftragung von Un-
terauftragnehmern, die in die Processor BCR eingebunden sind, ver-
gleichsweise einfach geldst werden kann. Auch ist es von Vorteil, dass
einmal genehmigte Processor BCR genutzt werden kénnen, ohne dass
Schutzmafinahmen und Bedingungen der Datenverarbeitung mit je-
dem Unterauftragnehmer neu auszuhandeln sind,?”” weil neue Mit-

376 Niemann/ Hennrich, CR 2010, 686 (690); Bedner, Cloud Computing, S. 50.
377 Hladjik, DSB 2013, S. 42.
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glieder der Unternehmensgruppe, die als Unterauftragnehmer fungie-
ren sollen, den Processor BCR einfach beitreten konnen. Die Kriterien,
die vom Auftragsverarbeiter und den iibrigen Gruppenmitgliedern er-
fullt werden miissen, sind jedoch nicht zu unterschétzen. So ist es bei-
spielsweise fraglich, ob kleinere Cloudanbieter die Anforderungen zur
Haftung oder zum Bonitdtsnachweis erfiillen konnen. Weiterhin bleibt
die Frage ungelost wie mit den Anforderungen des nationalen Rechts
umzugehen ist, wenn die Cloudnutzer aus unterschiedlichen EU-
Staaten kommen.

5.5.3 Regelungsmoglichkeiten im Fall D

Auch fur den Fall D, in dem ein deutsches Unternehmen als
Cloudnutzer einen Service von einem in einem Drittstaat ansdssigen
Cloudanbieter nutzt und sich dieser in der EU anséssiger Unterauf-
tragnehmer zur Leistungserbringung gegeniiber dem Nutzer bedient,
existiert kein spezielles Instrument zur Regelung, sodass erneut auf
die Handreichung des Diisseldorfer Kreises zur internationalen Auf-
tragsdatenverarbeitung zuriickzugreifen ist.

In diesem Fall wird neben dem Abschluss eines Dienstleistungsver-
trags, auch der Abschluss des EU-Standardvertrags 2010/87/EU zwi-
schen dem Cloudnutzer und dem Cloudanbieter im Drittstaat empfoh-
len. Da Zweck und Umfang der zuldssigen Datenverarbeitung, sowie
die einzuhaltenden Datensicherungsmafinahmen bereits aus dem Ver-
trag zwischen Cloudnutzer und Cloudanbieter hervorgehen, soll der
Unterauftragnehmer diesem Vertrag beitreten, nachdem der
Cloudnutzer dem Unterauftragnehmer zugestimmt hat.378

Auch im Rahmen des Cloud Computings wire dieser Losungsweg
moglich, jedoch besteht wie bei Beitritten zu bestehenden Vertrdagen
generell das Problem, dass dem Unterauftragnehmer der gesamte Ver-

378 Diisseldorfer Kreis, Fallgruppen der internationalen Auftragsdatenverarbeitung, S. 6,
abrufbar unter: http:/ /www.datenschutz-berlin.de/attachments /456 /
HandreichungApril2007.pdf?1208354740, Stand: 7.6.2014; Eul/ Eul, Datenschutz Inter-
national, S. 55.
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trag, inklusive der Standardvertragsklauseln, offenzulegen ist.3”” Somit
entsteht ein Spannungsfeld zwischen den Interessen des Unterauf-
tragnehmers, der nicht nur die Standardvertragsklauseln, sondern den
gesamten Vertrag sehen mochte, weil dieser noch weitere ihn betref-
fende Regelungen enthalten kann und den Interessen des Cloudnut-
zers und des Cloudanbieters, die nicht alle Einzelheiten des Dienstleis-
tungsvertrags offenlegen mochten.

5.6 Zwischenfazit zur Dateniibermittlung ins
auflereuropdische Ausland

Die Ausfiihrungen haben gezeigt, dass die Nutzung internationaler
Cloudservices einige datenschutzrechtliche Hiirden bereithidlt. Die
Schwierigkeiten fangen damit an, dass das Bundesdatenschutzgesetz
keine privilegierte Auftragsdatenverarbeitung nach Mafigabe des
§ 11 BDSG bei Datenempfangern aufierhalb der EU zulédsst und daher
immer eine Dateniibermittlung im Sinne des §3 Abs. 4 Nr. 3 BDSG
vorliegt, die fiir ihre Zuldssigkeit eines gesetzlichen Erlaubnistatbe-
standes bedarf. Es ist gezeigt worden, dass § 28 Abs. 1 S. 1 Nr. 2 BDSG
nur bedingt als Erlaubnistatbestand im Rahmen des Cloud Compu-
tings in Frage kommt, da es in Anbetracht der zahlreichen Angebote
rein europdischer Clouds, meist an der Erforderlichkeit der Nutzung
einer internationalen Cloud fehlen wird und auch wenn diese bejaht
wird, die Interessenabwdgung haufig zugunsten des schutzwiirdigen
Personlichkeitsrechts des Betroffenen ausfillt, sodass die Ubermitt-
lung zu unterbleiben hat. Sollte man in seltenen Fillen feststellen, dass
die schutzwiirdigen Interessen des Betroffenen nicht tiberwiegen,
muss das Datenschutzniveau beim Cloudanbieter und dessen Unter-
auftragnehmern beurteilt werden.

Fiir viele Lander hat die EU-Kommission Addquanzentscheidungen
vorgelegt, jedoch fehlen hier IT-Nationen wie Indien oder China, die

379 BITKOM, Fallgruppen zur internationalen Auftragsdatenverarbeitung und abge-
stimmte Position der Aufsichtsbehorden, S. 6, abrufbar unter: http://
www.bitkom.org/files/documents/BITKOM_Echo_Duesseldorfer_Kreis_Int_ADV.p
dfStand: 7.6.2014
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voraussichtlich auch am weltweiten Cloud Computing Markt ver-
starkt partizipieren werden, sodass die Addquanzentscheidungen
beim Cloud Computing nur bedingt weiterhelfen. Die Safe Harbor
Zertifizierung hat fiir das Cloud Computing eine besondere Bedeu-
tung, da US-Cloudanbieter sehr stark am Markt vertreten sind und
tiberwiegend auch {iiber eine Safe Harbor Zertifizierung verfiigen. Je-
doch schiitzt eine Safe Harbor Zertifizierung nicht vor dem Datenzu-
griff von US-Ermittlungsbehdrden und Geheimdiensten auf Grundla-
ge des USA Patriot Acts und durch die Feststellung des Diisseldorfer
Kreises kommen auf den Cloudnutzer umfangreiche Priifungs- und
Dokumentationspflichten zu, die den ,,Wert” dieser Zertifizierung re-
lativieren. Da auch die gesetzlichen Ausnahmetatbestinde aus
§ 4c Abs. 1 S. 1 BDSG im Regelfall fiir das Cloud Computing nicht ein-
schldgig sein werden, muss beim Cloudanbieter und Unterauftrag-
nehmer in einem Drittstaat ein angemessenes Schutzniveau hergestellt
werden. Hierzu kommen grundsitzlich die in § 4c Abs. 2 BDSG ge-
nannten Instrumente in Betracht.

Da beim Cloud Computing nicht nur der Cloudanbieter Zugang zu
personenbezogenen Daten erhilt, sondern auch die an der Erbringung
des Cloudservices beteiligten Unterauftragnehmer, muss bei den zur
Verfligung stehenden Instrumenten zur Herstellung eines angemesse-
nen Schutzniveaus danach differenziert werden, wo Cloudanbieter
und Unterauftragnehmer mit ihren Rechenzentren ansdssig sind, um
gegebenenfalls das passende Instrument auswidhlen zu konnen. Es ist
gezeigt worden, dass im Fall B, der die hadufigste Konstellation des
Cloud Computings widerspiegelt, die Standardvertragsklauseln fiir
Auftragsverarbeiter angewandt werden konnen und diese durch ihre
detaillierte Regelung zur Unterauftragsvergabe auch einen durchaus
gangbaren Weg darstellen. Die EU-Kommission hat zudem angekiin-
digt, die Standardvertragsklauseln an die Belange des Cloud Compu-
tings anzupassen, wenn es die Praxis erforderlich machen sollte.38

380 Europiische Kommission, Freisetzung des Cloud-Computing-Potentials in Europa, S. 15.
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Die Regelungsmoglichkeiten im Fall C und D gestalten sich indes
schwieriger, da keine spezifischen Instrumente zur Verfiigung stehen
und auch eine analoge Anwendung der Standardvertragsklauseln
ausscheidet, sodass in den meisten Fillen nur nach den Vorschldagen
der Artikel-29-Datenschutzgruppe verfahren werden kann, diese je-
doch alle mit Nachteilen verbunden sind, sodass sich der Forderung
nach einem fiir den Fall C einsetzbaren Instrument, dhnlich der Stan-
dardvertragsklauseln, angeschlossen werden kann.38!

Das neu zu schaffende Instrument sollte die Unterauftragsvergabe
ebenfalls von der Einwilligung des Cloudnutzers abhidngig machen
und dem Unterauftragnehmer die gleichen datenschutzrechtlichen
Verpflichtungen auferlegen wie dem Cloudanbieter. Dem Cloudnut-
zer muss das Recht eingerdiumt werden, die Einhaltung dieser Ver-
pflichtungen mit technischen Mitteln oder unter Zuhilfenahme von
Auditoren iiberpriifen zu diirfen. Letztendlich kann es nicht im Sinne
des Europdischen Gesetzgebers sein, europdische Cloudanbieter, die
Auftrage an Unternehmen in Drittstaaten vergeben wollen, mit kom-
plizierten Vertragsgeflechten zu belasten, da Komplexitdt im Zweifel
mit negativen Folgen fiir den Schutz personenbezogener Daten ein-
hergeht3®2 und es nicht ersichtlich ist, warum Cloudanbieter aus Dritt-
staaten die Standardvertragsklauseln nutzen konnen sollen und euro-
pdische Cloudanbieter nicht.

Fiir Cloudanbieter, die konzernrechtlich mit ihren Unterauftragneh-
mern verbunden sind, bietet sich die Implementierung von Processor
BCR an, die hinsichtlich der Unterauftragsvergabe den Standardver-
tragsklauseln sehr dhnlich sind, jedoch noch weitergehende Anforde-
rungen enthalten. So sehen die Processor BCR vor, dass Bonitdtsnach-
weise erbracht werden missen und ein Mitarbeiterstab zu bilden ist,
der die Einhaltung der Processor BCR tiberwacht. Weiterhin sind die
Mitarbeiter zur Anwendung der Processor BCR zu schulen. Derartige

31 So auch: BITKOM/ VOICE, Empfehlungen fiir den Cloud Computing-Standort
Deutschland, S. 11; Lensdorf, CR 2010, 735 (737).
382 Lensdorf, CR 2010, 735 (740).
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Anforderungen sind in den besagten Standardvertragsklauseln nicht
enthalten. Aufgrund dieser Anforderungen und den strengeren Haf-
tungsregelungen, wird es fiir kleinere Cloudanbieter schwierig sein,
Processor BCR implementieren zu konnen. Fiir groiere konzernrecht-
lich verbundene Cloudanbieter sind sie jedoch ein Fortschritt, der zu
begriifien ist, auch wenn es im Rahmen des Cloud Computings selte-
ner der Fall sein diirfte, dass der Cloudanbieter und all seine Unterauf-
tragnehmer derselben Unternehmensgruppe angehoren.3%

Gegeniiber den Standardvertragsklauseln haben sie zudem den Vor-
teil, dass sie anhand der Kriterien individuell fiir die Unternehmens-
gruppe gestaltet werden konnen. Dies stellt jedoch auch einen Nach-
teil dar, da sie zundchst einmal von den zustindigen Behorden ge-
nehmigt werden miissen und sich dies als langwierig gestalten kann.
Nichtsdestotrotz sind einmal genehmigte Processor BCR als Fortschritt
zu werten, da sie als ausreichende Garantien zum Schutz von perso-
nenbezogenen Daten gelten und auch im gesamten Konzern standort-
unabhidngig Anwendung finden, sodass ihre Anwendung in allen hier
geschilderten Fallen moglich ist, sofern Cloudanbieter und Unterauf-
tragnehmer konzernverbunden sind.

383 Filip, ZD 2013, 51 (59).
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6 Regelungen im Entwurf zur Datenschutz-
Grundverordnung

Im Folgenden soll der Entwurf zur Datenschutz-Grundverordnung
(DS-GVO-E)*4 vom 25.01.2012 im Hinblick auf den Anwendungsfall
des Cloud Computings betrachtet werden. Geméafs Erwdgungsgrund
13 der DS-GVO-E soll der Schutz der natiirlichen Personen technolo-
gieneutral bleiben, weshalb der Entwurf auch keine cloudspezifischen
Regelungen enthilt. Jedoch sind die vorgeschlagenen Regelungen des
Entwurfs auch fiir das Cloud Computing als Querschnittsmaterie von
hoher Bedeutung.3%5 Gemafd Art. 88 Abs. 1 DS-GVO-E wiirde der Ent-
wurf die bisherige EU-Datenschutz-Richtlinie autheben.

Eine wichtige Neuerung enthalten die Regelungen tiiber den raumli-
chen Anwendungsbereich in Art. 3 DS-GVO-E. Gemafs
Art. 3 Abs. 2 lit. a DS-GVO-E sollen auch Verantwortliche aufSerhalb
der EU erfasst werden, wenn ihre Datenverarbeitung dazu dient, in
der EU anséssigen Personen Waren oder Dienstleistungen in der EU
anzubieten. Im Zweipersonenverhéltnis zwischen dem Cloudanbieter
und dem Betroffenem selbst wird dies der Fall sein, wenn Cloudanbie-
ter auflerhalb der EU, ihre Angebote direkt an den europdischen
Markt richten. Zu einer Anwendbarkeit des Entwurfs der Daten-
schutz-Grundverordnung fiir den aufsereuropdischen Cloudanbieter
wiirde es jedoch nicht kommen, wenn beispielsweise ein deutsches
Unternehmen die Daten seiner Kunden und Mitarbeiter in eine Cloud
auslagert, da dieses Angebot nicht dazu dient, den betroffenen Kun-
den und Mitarbeitern Waren oder Dienstleistungen anzubieten.38¢ So-
mit wird bei der Anwendbarkeit des Entwurfs der Datenschutz-

384 Europiiische Kommission, Vorschlag fiir Verordnung des Europdischen Parlaments und
des Rates zum Schutz nattirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung), abrufbar un-
ter: http://eur-lex.europa.eu/LexUriServ /LexUriServ.do?uri=COM:2012:0011:FIN:
DE:PDF, Stand: 7.6.2014

385 Hornung/ Sidtler, CR 2012, 636 (639).

386 Hornung/ Sidtler, CR 2012, 636 (640).
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Grundverordnung danach unterschieden, ob der Cloudnutzer der ein-
zige von der Dateniibermittlung Betroffene ist oder nicht.

6.1 Datenverarbeitung in Drittstaaten

Gemifl Art. 40 DS-GVO-E ist die Ubermittlung von Daten an Dritt-
staaten zuldssig, sofern der fiir die Verarbeitung Verantwortliche und
der Auftragsverarbeiter die Bestimmungen der Datenschutz-
Grundverordnung einhalten. Eine Ubermittlung an Drittstaaten kann
nur stattfinden, wenn das Datenschutzniveau dort als angemessen an-
gesehen werden kann. Liegt ein Angemessenheitsbeschluss gem.
Art. 41 DS-GVO-E vor, so ist die Ubermittlung zuldssig. Ansonsten
kann die Ubermittlung aufgrund der in Art. 44 DS-GVO-E genannten
Ausnahmen zulédssig sein. In den meisten Anwendungsféllen des
Cloud Computings kommen diese Ausnahmen jedoch nicht in Be-
tracht, da die Vorteile des Cloud Computing, entsprechend
§4c Abs.1S5.1 Nr. 2 BDSG im deutschen Recht, auch im Falle des
Art. 44 Abs. 1lit. b DS-GVO-E nicht als ,fiir die Erfiillung eines Ver-
trags erforderlich angesehen werden konnen.”3” Ebenso scheidet der
Ausnahmetatbestand aus Art. 44 Abs. 1 lit. h DS-GVO-E aus, da die
Ubermittlungen im Rahmen des Cloud Computings regelméafig einen
hadufigen oder massiven Umfang annehmen werden.3 Eine weitere
Moglichkeit, um ein addquates Datenschutzniveau herzustellen, be-
steht auf der Grundlage geeigneter Garantien, zu denen gem.
Art. 42 Abs. 2 a-d DS-GVO-E genehmigungsbediirftige BCR, von der
EU-Kommission oder von Aufsichtsbehdrden angenommene Stan-
dardschutzklauseln und Vertragsklauseln zdhlen.

Art. 43 DS-GVO-E sieht BCR fiir Unternehmensgruppen vor, deren
Mitglieder entweder als verantwortliche Stellen agieren oder mit Auf-
tragsverarbeitungen befasst sind. Somit greift der Entwurf der Daten-
schutz-Grundverordnung die von der Artikel-29-Datenschutzgruppe
im WP 195 niedergelegte Ausweitung dieses Rechtsinstruments auf

387 Hornung/ Sidtler, CR 2012, 636 (643).
388 Hornung/ Sidtler, CR 2012, 636 (643).
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Auftragsverarbeiter auf.?° Es wird daher erwartet, dass die Bedeutung
der Binding Corporate Rules in der Praxis deutlich zunehmen kénn-
te.3%0 Da BCR im Rahmen des Cloud Computings nur dann bedeutsam
sind, wenn sowohl der Auftragsverarbeiter als auch die Unterauftrag-
nehmer einer Unternehmensgruppe angehoren und dies in der Praxis
vergleichsweise selten der Fall sein diirfte, konnen sie das Problem des
Drittstaatentransfers nicht komplett beseitigen.3!

Neu in diesem Zusammenhang ist, dass Standarddatenschutzklauseln
nun auch von Aufsichtsbehorden in einem Kohédrenzverfahren nach
Art. 57 ff. DS-GVO-E festgelegt und von der EU-Kommission fiir giil-
tig erkldrt werden konnen. Ob in Zukunft Standarddatenschutzklau-
seln erlassen werden, die anders als die EU-Standardvertragsklauseln
2010/87/EU alle Auftrags- und Unterauftragsverarbeiter erfassen und
nicht nur den Fall, in dem beide Beteiligte im aufSereuropdischen Aus-
land ansédssig sind, bleibt abzuwarten. Dahingehende Forderungen
werden von der Wirtschaft verstindlicherweise gedufiert.?? Es bleibt
abzuwarten, welchen Anklang diese Instrumente in der Praxis finden
werden, jedoch konnen positive Riickmeldungen aus der Wirtschaft
verzeichnet werden. So bietet Microsoft mittlerweile fiir zwei seiner
Cloudservices den Abschluss von Standardvertragsklauseln in Ver-
bindung mit einer standardisierten Auftragsdatenverarbeitungsver-
einbarung an.3%

Gemdfs Erwdagungsgrund 79 DS-GVO-E bleiben internationale Ab-
kommen zwischen der EU und Drittstaaten iiber die Ubermittlung
personenbezogener Daten von der Verordnung unberiihrt, sodass die
Ubermittlung in die USA an Safe Harbor zertifizierte Unternehmen

389 Filip, ZD 2013, 51 (59); Lang, K&R 2012, 145 (148).

3% Hornung, ZD 2012, 99 (102).

31 Hornung/ Sidtler, CR 2012, 636 (644).

32 BITKOM/ VOICE, Empfehlungen fiir den Cloud Computing-Standort Deutschland, S.
10.

393 Microsoft, CRM in der Cloud: Microsoft baut Fithrung beim Datenschutz weiter aus,
http:/ /www.microsoft.com/de-de/kmu/Produkte/Seiten /Microsoft-CRM-
Online.aspx, Stand: 7.6.2014
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wie bisher unter denselben Voraussetzungen moglich bleiben soll, was
angesichts der dargestellten Méngel dieser Zertifizierung enttduscht.
Weiterhin enttduschend ist, dass das Dilemma um Herausgabever-
pflichtungen gegeniiber US-Behtrden im Rahmen des USA Patriot
Acts bei Daten, die bei amerikanischen Cloudanbietern lagern in die-
sem Entwurf der Datenschutz-Grundverordnung nicht angegangen
worden ist. Ein frither Entwurf3*¢ sah in Art. 42 Abs. 2 DS-GVO-E noch
eine Genehmigungspflicht der eigenen Aufsichtsbehodrde vor, wenn
ausldndische Gerichte oder Behorden die Offenlegung von Daten an-
ordnen. Die Streichung dieser Regelung kann aus europdischer Sicht
sicherlich als Riickschritt betrachtet werden.?> Da der Entwurf die ur-
spriinglich angedachte Regelung gar nicht mehr enthilt, wire es er-
freulich gewesen, wenn der Entwurf zumindest eine Verpflichtung an
ausldndische Cloudanbieter, insbesondere aus den USA, vorsehen
wiirde, ihre Kunden tiiber die Offenbarungsanordnung zu informieren,
da dies im Moment scheinbar nur geschieht, ,wo immer es moglich

ist.”3%

6.2 Auftragsdatenverarbeitung

Die wesentlichen Vorschriften zur Auftragsdatenverarbeitung finden
sich in Art. 26 DS-GVO-E, der weitgehend den Inhalt eines Auftrags-
datenverarbeitungsvertrags vorgibt. Eine Neuregelung bei Verstdfsen
gegen den Auftragsdatenverarbeitungsvertrag sieht Art. 26 Abs. 4 DS-
GVO-E vor, der in diesem Fall den Auftragsverarbeiter zum fiir die
Verarbeitung Verantwortlichen erklart. Im Ubrigen entspricht
Art. 26 DS-GVO-E weitgehend § 11 BDSG,*7 wobei bemiéngelt wird,
dass Angaben zum Gegenstand und zur Dauer des Auftrags, zum

34 European Commission, Proposal for a General Data Protection Regulation, Version 56
(29.11.2011), abrufbar unter: http:/ /www.statewatch.org/news/2011/dec/eu-com-
draft-dp-reg-inter-service-consultation.pdf, Stand: 7.6.2014

35 Hornung, ZD 2012, 99 (102).

36 Sawall, Europédische Cloud-Daten nicht vor US-Zugriff sicher, abrufbar unter:
http:/ /www.golem.de/1106/84620.html, Stand: 7.6.2014

37 Lang, K&R 2012, 145 (149); Hornung/ Sidtler, CR 2012, 636 (640); Wybitul/ Fladung, BB
2012, 509 (512); Deutlmoser/ Filip, ZD-Beilage 6/12,S. 9
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Umfang, zu Art und Zweck der Verarbeitung, zur Datenart und zum
Kreis der Betroffenen nicht verlangt werden.38

Dem Cloudnutzer als dem fiir die Verarbeitung Verantwortlichen ste-
hen gem. Art. 26 Abs. 2 lit. a DS-GVO-E auch weiterhin Weisungsbe-
fugnisse zu und er hat sich gem. lit. h von der Einhaltung der Pflichten
zu liberzeugen. Zu der Frage, ob der Cloudnutzer zur Priifung vor Ort
verpflichtet ist, enthdlt der Datenschutz-Grundverordnungsentwurf
keine Regelung. Da einer derartigen Pflicht jedoch in der Praxis, insbe-
sondere gegeniiber international operierenden Cloudanbietern ohne-
hin nicht nachgekommen werden kann, sollte sie auch nicht gefordert
werden. Stattdessen sollte diesbeziiglich auf zertifizierte Kontrollme-
chanismen gesetzt werden, die jedoch in Bezug auf die Auftragsda-
tenverarbeitung im Entwurf zur Datenschutz-Grundverordnung keine
Erwdhnung finden.3%

Eine eigene Regelung beziiglich der Einschaltung von Subunterneh-
mern findet sich in Art. 26 Abs. 2 d DS-GVO-E, der fiir die Einschal-
tung von Subunternehmern die vorherige Zustimmung des fiir die
Verarbeitung Verantwortlichen, demnach des Cloudnutzers, voraus-
setzt. Dies gilt auch fiir die Datenverarbeitung in Unternehmensgrup-
pen.?® Wie bereits geschildert, ist die Frage der Unterbeauftragung
auch in den EU-Standardvertragsklauseln 2010/87/EU sowie in den
Processor BCR &hnlich geregelt. Ob die vorherige Zustimmung nach
dem Entwurf der Datenschutz-Grundverordnung generell oder fiir je-
de einzelne Unterauftragsvergabe einzeln erteilt werden kann, wird
nicht deutlich. In der Literatur wird die Meinung vertreten, dass zu-
mindest die Unterauftragnehmer zu benennen sind, da ansonsten der

38 GDD, Stellungnahme zum Vorschlag fiir eine EU-Datenschutz-Grundverordnung, S.
12, abrufbar unter: https:/ /www.gdd.de/nachrichten/
arbeitshilfen /Stellungnahme%20DS-GVO-E%20endgx.pdf., Stand: 7.6.2014; Nebel/
Richter, ZD 2012, 407 (411).

399 Hornung/ Sidtler, CR 2012, 636 (643); Borges, DuD 2014, 165 (168).

400 Lang, K&R 2012, 145 (149).
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durch Art.26 Abs. 1 DS-GVO-E normierte Sorgfaltsmafistab bei der
Auswahl der Auftragsverarbeiter ausgehebelt werden wiirde.*0!

Den Auftragsverarbeiter treffen dariiber hinaus noch weitere Pflich-
ten. So haben sie gem. Art. 30 DS-GVO-E technische und organisatori-
sche Mafinahmen zur Gewéhrleistung der Sicherheit der Verarbeitung
zu treffen, gem. Art. 35 Abs. 1 DS-GVO-E einen Datenschutzbeauftrag-
ten zu benennen, sie sind gem. Art. 28 DS GVO-E zur Dokumentation
verpflichtet und miissen gem. Art. 31 Abs. 2 DS-GVO-E {iber Daten-
pannen informieren.

6.3 Stand des Gesetzgebungsverfahrens

Nachdem der federfithrende LIBE-Ausschuss des EU-Parlaments im
Oktober 2013 eine Kompromissfassung zum Entwurf der Daten-
schutz-Grundverordnung verabschiedet hatte, hat das EU-Parlament
dieser Fassung am 12.03.2014 in erster Lesung zugestimmt.42 Mit die-
ser Fassung tritt das EU-Parlament in die weiteren Verhandlungen,
die nach der EU-Wahl im Rahmen des Trilog-Verfahrens zwischen
dem EU-Parlament, dem Rat der europdischen Union und der EU-
Kommission aufgenommen werden sollen.

Die Kompromissfassung des Datenschutz-Grundverordnungs-
Entwurfs (DS-GVO-EK) enthidlt im Vergleich zur urspriinglichen, von
der EU-Kommission vorgelegten Fassung, zahlreiche Anderungen, die
auch fiir das Cloud Computing relevant werden wiirden, sodass diese
kurz vorgestellt werden sollen.

Anderungen lassen sich bei den Regelungen zur Auftragsdatenverar-
beitung feststellen. Wie auch schon im Kommissionsentwurf regelt
Art. 26 DS-GVO-EK die Auftragsdatenverarbeitung und gibt eine Rei-

401 Hornung/ Sidtler, CR 2012, 636 (643).

402 Europiiisches Parlament, Legislative Entschliefung des Europdischen Parlaments vom
12. Méarz zu dem Vorschlag fiir eine Verordnung des Europdischen Parlaments und
des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (allgemeine Datenschutzverordnung), P7_TA-
PROV(2014)0212, http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP
/ / TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0/ /DE, Stand: 7.6.2014.
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he von Punkten vor, die zwischen Auftraggeber und Auftragsnehmer
zu vereinbaren sind. Anders als in der urspriinglichen Fassung ver-
langt Art. 26 Abs. 2d DS-GVO-EK, dass der Einsatz von Unterauftrag-
nehmern nicht nur von der Zustimmung des fiir die Verarbeitung
Verantwortlichen abhéngt, sondern dass auch die Bedingungen, unter
denen diese eingesetzt werden diirfen, festzulegen sind. Dies gilt so-
lange nichts anderes durch Rechtsvorschriften der Mitgliedsstaaten
oder der EU bestimmt ist. Die vorherige Festlegung dieser Bedingun-
gen kann sich beim Cloud Computing schwierig gestalten, da zu An-
fang des Vertragsverhdltnisses nicht immer vorhergesagt werden
kann, ob und wie viele Unterauftragnehmer fiir die Erbringung des
Cloudservices notig sein werden.

Waéhrend der urspriingliche Entwurf der EU-Kommission keine Rege-
lung vorgesehen hatte, nach der sich der fiir die Verarbeitung Verant-
wortliche beim Auftragsverarbeiter ein Recht einrdumen lassen muss-
te, die Einhaltung der Regelungen des Art.26 DS-GVO-EK vor Ort
nachpriifen zu konnen, sieht Art. 26 Abs. 2h DS-GVO-EK genau dieses
Recht vor. Es ist bereits erldutert worden, dass die Durchfiihrung von
Vor-Ort-Kontrollen aufgrund der Vielzahl der Beteiligten auf der Seite
des Cloudanbieters und der verteilten Ressourcen beim Cloud Com-
puting kaum handhabbar ist. Wird diese Regelung geltendes Recht,
sind praktische Umsetzungsprobleme vorprogrammiert. Neu ist eben-
falls die Regelung in Art26 Abs.3a DS-GVO-EK, nach der die in
Art. 26 Abs. 1 DS-GVO-EK geforderten , hinreichenden Garantien” fiir
die Zuverladssigkeit des Auftragsverarbeiters durch die Einhaltung von
Verhaltenskodizes und das Durchlaufen von Zertifizierungsverfahren
gem. Art 38 und 39 DS-GVO-EK nachgewiesen werden konnen. Fiir
den Anwendungsfall des Cloud Computings waren derartige Nach-
weismoglichkeiten grundsétzlich positiv zu bewerten.

In der Kompromissfassung des EU-Parlaments haben auch Zertifizie-
rungen eine ausfiihrlichere Regelung erfahren. Art.39 DS-GVO-EK
regelt, dass jeder fiir die Verarbeitung Verantwortliche und Auf-
tragsverarbeiter bei der zustindigen Aufsichtsbehorde eine Zertifizie-
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rung beantragen kann, die die Ubereinstimmung der durchgefiihrten
Datenverarbeitungen mit den Regelungen der Datenschutz-
Grundverordnung bestitigt. Wird diese Ubereinstimmung einer Stelle
bescheinigt, so soll diese ein europdisches Datenschutzsiegel tragen
diirfen. Es ist vorgesehen, dass die Europdischen Aufsichtsbehdrden
und der Europdische Datenschutzausschuss im Rahmen des Kohi-
renzverfahrens zusammenarbeiten, um ein harmonisiertes Zertifizie-
rungsverfahren zu gewdhrleisten. Im Rahmen des Cloud Computings
ist die Notwendigkeit von einheitlichen europdischen Zertifikaten be-
reits festgestellt worden, sodass Art. 39 DS-GVO-EK grundsitzlich zu
begriifien ist. Vermissen ldsst die Kompromissfassung des Verord-
nungsentwurfs allerdings konkrete Anforderungen und Kriterien fiir
das Zertifizierungsverfahren sowie Bedingungen fiir die Akkreditie-
rung der Priifer, die von der EU-Kommission nach Anhorung unter-
schiedlicher Stellen im Rahmen eines delegierten Rechtsakts festgelegt
werden sollen. Kritisiert wird ebenfalls, dass die Zertifizierung aus-
schliefllich den Aufsichtsbehorden vorbehalten werden soll.#3Abzu-
warten bleibt wann diese Ankiindigungsgesetzgebung tatsdchlich ein
einheitliches europdisches Datenschutzsiegel hervorbringen wird.

Eine Anderung hat auch Art. 43 DS-GVO-EK erfahren, der die Daten-
verarbeitung in Drittstaaten aufgrund von Binding Corporate Rules
fiir Unternehmensgruppen regelt. Wahrend der urspriingliche Ver-
ordnungsvorschlag nur den fiir die Verarbeitung Verantwortlichen
und den Auftragsverarbeiter einbezog, sieht. Art. 43 Abs. 1a DSGVO-
EK nun vor, dass sich die verbindlichen unternehmensinternen Vor-
schriften auch auf externe Unterauftragnehmer beziehen konnen, de-
nen im Rahmen des Cloud Computings eine wichtige Rolle zukommt.

Im Vergleich zum Kommissionsentwurf neu aufgenommen ist
Art. 43a DS-GVO-EK. Art. 43a Abs. 1 DS-GVO-EK stellt klar, dass Ge-
richtsurteile und Entscheidungen von Verwaltungsbehoérden aus
Drittstaaten, die den fiir die Verarbeitung Verantwortliche oder den

403 Borges, DuD 2014, 165 (169).
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Auftragsverarbeiter verpflichten, personenbezogene Daten weiterzu-
geben, nicht anerkannt werden. Art. 43a Abs. 2 DS-GVO-EK verpflich-
tet die besagten Stellen in diesem Fall, die zustdndige Aufsichtsbehor-
de zu informieren und eine Genehmigung fiir die Dateniibermittlung
einzuholen. Die Aufnahme des Art. 43a DS-GVO-EK in den Verord-
nungsentwurf kann als Reaktion auf die PRISM-Enthiillungen gesehen
werden und ist aus europdischer Sicht zu begriifien.
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7 Fazit

Zusammenfassend kann festgehalten werden, dass eine unkomplizier-
te und schnelle Nutzung von Cloudservices nicht einfach zu realisie-
ren ist, sobald personenbezogene Daten mit der Cloud in Beriihrung
kommen sollen. Die Einschrankungen bei der Nutzung sind einerseits
darauf zuriickzufiihren, dass sich die Cloudanbieter gegeniiber ihrer
Nutzern sehr verschwiegen und intransparent geben und hdufig nicht
klar ist, welche Verfahren, Prozesse und Methoden der Cloudanbieter
und seine Unterauftragnehmer nutzen, was es fiir den Nutzer schwie-
rig macht, Datenschutzregelungen durchzusetzen.#®* Andererseits
enthélt das deutsche Recht keine cloudspezifischen Datenschutzrege-
lungen, weshalb der Datentransfer in die Cloud nach den allgemeinen
Regelungen des Bundesdatenschutzgesetzes legitimiert werden muss,
was sich jedoch als schwierig gestaltet, da die Anforderungen, die bei-
spielsweise an den Auftragsdatenverarbeitungsvertrag nach
§ 11 BDSG gestellt werden, nicht auf den Anwendungsfall des Cloud
Computings zugeschnitten sind und sich daher nur auf Umwegen er-
fillen lassen.

Aufgrund des dem Cloud Computing immanenten Prinzip der verteil-
ten Orte der Datenverarbeitung und der Vielzahl der beteiligten Ak-
teure auf der Seite des Cloudanbieters, ist es fiir den Nutzer kaum
moglich zu kontrollieren, ob die zugesicherten Maffnahmen zum Da-
tenschutz eingehalten worden sind. Einfacher ware es daher, wenn es
unabhédngige cloudspezifische Zertifizierungen geben wiirde, die ein
verldssliches Datenschutzniveau bescheinigen. Weiterhin wére es
wiinschenswert, wenn die Entwicklung von Verschliisselungstechno-
logien derart voranschreiten wiirde, dass nicht nur der Transport und
die Speicherung in der Cloud verschliisselt erfolgen konnten, sondern
der Cloudnutzer die Daten vor dem Transport in die Cloud verschliis-
seln und diese Daten auch verschliisselt verarbeitet werden konnten.

404 International Working Group on Data Protection in Telecommunications, WP on Cloud
Computing — Privacy and data protection issues, S. 2.
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Kann sichergestellt werden, dass nur der Cloudnutzer iiber den
Schliissel verfiigt, unterfallen die Daten nicht mehr unter das Bundes-
datenschutzgesetz, sodass auch die dort geltenden Anforderungen
nicht mehr erfiillt werden brauchen.

Die Nutzung internationaler Cloudservices gestaltet sich noch schwie-
riger, da nach §3 Abs. 8S.3 BDSG jede Auftragsdatenverarbeitung
unter Beteiligung von aufiereuropdischen Datenempfdngern als
Ubermittlung zu werten ist und deren Zuléssigkeit das Bundesdaten-
schutzgesetz an strenge Anforderungen kniipft. Sowohl fiir die Nutzer
als auch fiir die Cloudanbieter wire es sicherlich wiinschenswert,
wenn die Auftragsdatenverarbeitung als solche auch unter Beteiligung
von auflereuropdischen Cloudanbietern und Unterauftragnehmern
ermOglicht werden wiirde, wenn ein angemessenes Datenschutzni-
veau sichergestellt werden kann. Es ist daher von Noten, dass der Ge-
setzgeber einen Rechtsrahmen schafft, der auch die Nutzung von in-
ternationalen Cloudservices ermoglicht und hierzu Anforderungen an
den Datenschutz erldsst, die sich auch im Rahmen des Cloud Compu-
tings erfiillen lassen, da der Cloudnutzer sonst weiterhin bei perso-
nenbezogenen Daten faktisch keine Wahlfreiheit hat und auf innereu-
ropdische Cloudservices zurtickgreifen muss.

Es ist dargelegt worden, dass US-Cloudanbieter eine bedeutende Rolle
am Cloud Computing Markt einnehmen und ein addquates Daten-
schutzniveau hdufig mit einer Safe Harbor Zertifizierung nachweisen,
die aber bedeutende Vollzugsschwéchen aufweist. Sollte an der Safe
Harbor Zertifizierung festgehalten werden, so ist es unerlésslich, dass
hier eine stdarkere Kontrolle durch die zustindigen Kontrollbehdrden
erfolgt und Verstofie sanktioniert werden, damit sich der Cloudnutzer
wirklich auf das verlassen kann, was die Zertifizierung verspricht.
Dass die angesprochenen Empfehlungen der EU-Kommission zur
Verbesserung des Safe Harbor-Abkommens tatsdchlich von US-
amerikanischer Seite unverdndert angenommen werden, kann bezwei-
felt werden. Ein weiteres Problem im Zusammenhang mit amerikani-
schen Cloudanbietern sind die Zugriffsbefugnisse auf Grundlage des
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USA Patriot Acts, die in den letzten Monaten durch das Bekanntwer-
den des Uberwachungsprogramms PRISM fiir Diskussionen gesorgt

haben.

Es ist davon auszugehen, dass die Enthiillungen um PRISM zu einem
starken Vertrauensverlust gegeniiber US-Cloudanbietern fiihren wer-
den. Dies zeigt sich auch in einer Erkldrung von Amazon, in der das
Unternehmen klarstellt, dass seine Cloudservices Amazon Web Ser-
vices (AWS) und Rackspace kein Teil von PRISM seien und dass man
Kunden von AWS tiiber Datenanfragen von Regierungsbehotrden un-
terrichte und sie dabei unterstiitze, gerichtlich gegen diese vorzuge-
hen.405

Diese neu entfachte Diskussion zeigt, dass internationale Vereinba-
rungen notwendig sind, die festsetzen, dass ausldndische Sicherheits-
behorden nicht das Recht haben, auf personenbezogene Daten zuzu-
greifen, die durch eine andere Rechtsordnung geschiitzt sind, ohne
dass vorher gepriift wird, ob der Zugriff nach der betreffenden
Rechtsordnung auch zuldssig ist. Insofern ist Art. 43a DS-GVO-EK zu
begriifien, der Unternehmen dazu verpflichten wiirde, Zugriffsanfor-
derungen von ausldndischen Behorden, an die zustandige europédische
Aufsichtsbehorde zu melden, die dann iiber die Zuldssigkeit des Zu-
griffs entscheiden wiirde.

405 Gohring, Amazon Web Services: We'll go to court to fight gov’t requests for data,
abrufbar unter: http:/ /www.itworld.com/cloud-computing /361679 /amazon-web-
services-we-ll-go-court-fight-gov-t-requests-data, Stand: 7.6.2014
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Die Nutzung online bereitgestellter Hard- und Software im Rahmen des
Cloud Computings verspricht viele Vorziige gegentiber dem traditionellen
Bezug von IT. Der grote Vorteil wird in der flexiblen, skalierbaren
und kostengunstigen Nutzung von Cloudservices gesehen. Dieser
Kosten- und Flexibilitatsvorteil beruht vor allem auf der Architektur von
Public Clouds. In der Wahrnehmung der Nutzer ist eine Public Cloud
ein einzelnes System, tatsachlich setzt sich diese in der Regel jedoch
aus vielen Servern und Rechenzentren zusammen, die Uber die ganze
Welt verteilt sein kdnnen. Ohne die eingebundenen Ressourcen von
Unterauftragnehmern ist die Erbringung von Cloudservices haufig gar
nicht erst maglich.

Diese mitunter intransparenten Strukturen des Cloud Computings und
die Vielzahl der an der Serviceerbringung beteiligten Akteure erschweren
die Erfullung datenschutzrechtlicher Vorgaben. Die vorliegende Arbeit
untersucht aktuelle datenschutzrechtliche Herausforderungen bei der
Nutzung von Cloudservices. Insbesondere wird dargestellt und bewertet,
welche rechtlichen Instrumente zur Einbindung von Unterauftragnehmern
zur Verfigung stehen.
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