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Geleitwort

Die soziotechnische Systementwicklung fokussiert im Gegensatz zu klassischen
Systementwicklungsansédtzen auf die Entwicklung von Menschen aktiv genutzter
Systeme. Eine Applikation wird dabei nicht nur aus Sicht der technischen, meist rein
funktionalen Anforderungen verstanden. Vielmehr wird sie als ein als ein zentraler und
wichtiger Baustein gesehen, der innerhalb eines sozialen Systems genutzt werden soll.
Besonderes Augenmerk wird daher auf die Sicht des Nutzers gelegt. Wichtige
Bereiche fiir Anforderungen sind dabei u. a. Gebrauchstauglichkeit, Vertrauens-
wirdigkeit und Rechtsvertraglichkeit derartiger soziotechnischer Systeme. Bei sozio-
technischen Entwicklungsmethoden treten jedoch durch die Vielzahl einbezogener
Bereiche und Experten immer wieder Probleme auf, die sich u. a. in unterschiedlichen

disziplindren Sprachen, Ergebnissen und Reprisentationen zeigen.

Die vorliegende Dissertationsschrift von Axel Hoffmann beschiftigt sich mit der
Gestaltung von Anforderungsmustern fiir von Menschen gern und regelmafig zu
nutzenden IT Applikationen, also soziotechnischen Systemen. Sie thematisiert
Herausforderungen im soziotechnischen Entwicklungsprozess, die wéihrend der
Anforderungserhebung auftreten. Das Ziel der Dissertationsschrift ist es, fiir
Anforderungsermittlung und Anforderungsmanagement soziotechnischer Systeme
Erkenntnisse zur Vertrauenswiirdigkeit und Rechtsvertraglichkeit zugénglich zu
machen. Hierzu werden die erforderlichen Grundlagen dargestellt und das Gesamtbild
des  Anforderungsmanagements fiir soziotechnische Systeme verdeutlicht.
Insbesondere prisentiert sie fiir Vertrauenswiirdigkeit und Rechtsvertraglichkeit
konkrete Anforderungsmuster, die Anforderungsanalysten in der Entwicklung

derartiger Systeme einsetzen konnen.

Das Themenfeld der Arbeit ist in Praxis und Wissenschaft von hoher Relevanz. Sie
zeigt erstmalig und anschaulich das grofe Potenzial eines systematischen
Anforderungsmanagements unter Verwendung von Anforderungsmustern bei der
Entwicklung von soziotechnischen Systemen auf. Der erarbeitete Ansatz und die darin
enthaltenen Konzepte konnen Entwicklern und der weitergehenden Forschung als
Grundlage dienen, um die aufgezeigten Potenziale zu heben. Der Arbeit von Axel

Hoffmann wiinsche ich daher die ihr gebiihrende Verbreitung.

Kassel, im Januar 2014 Univ.-Prof. Dr. Jan Marco Leimeister
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Zusammenfassung

Eine Herausforderung in der Anforderungserhebung bereitet die Tatsache, dass
Applikationen nicht in Isolation existieren, sondern in sozialen und organisatorischen
Kontexten genutzt werden. Dabei hingt der Erfolg einer Applikation von der Erfiillung
kontextbedingter sozialer und organisatorischer Anforderungen ab. Es ist weitgehend
anerkannt, dass der Einsatz eines soziotechnischen Ansatzes zur Systementwicklung
dazu beitragen kann, diese Anforderungen zu beriicksichtigen und Applikationen von
den Benutzern somit leichter akzeptiert werden. Das ist vorteilhaft fiir alle
Stakeholder. Zwei Hauptbereiche der soziotechnischen Anforderungen sind die
Vertrauenswiirdigkeit und Rechtsvertriglichkeit. Vertrauen ist eine subjektive
Uberzeugung, die einen signifikanten Einfluss darauf hat, ob Menschen eine
Applikation einsetzen oder nicht. Wenn Menschen vertrauen, sind sie bereit, ein
Risiko in einer Situation einzugehen, die sie nicht kontrollieren konnen. Die
Rechtsvertraglichkeit fordert als Erweiterung zur RechtsmiBigkeit (Einhaltung
gesetzlicher Vorschriften) die optimale Berlicksichtigung sozialer Regelungsziele zur
Minimierung der sozialen Risiken von Techniksystemen. Die Vertrauenswiirdigkeit
und Rechtsvertraglichkeit definieren Anforderungen, die die Akzeptanz und Nutzung

von Applikationen steigern konnen.

Die Anforderungen an Applikationen miissen im Verlauf der Anforderungserhebung
gesammelt sowie von den Stakeholdern verstanden und vereinbart werden. Die Phase
der Anforderungserhebung zu Beginn der Systementwicklung ist wichtig, da hier die
Grundlagen des entstehenden Systems gelegt werden. Fehler, die in einem frithen
Stadium des Entwicklungsprozesses gemacht werden, ziehen sich iiber das gesamte
Projekt beziehungsweise den Produktlebenszyklus hinweg und sind daher besonders
kostenintensiv. In der Anforderungserhebung kommt es in Situationen zu Fehlern, in
denen Anforderungsanalysten oder Stakeholder die Anforderungen einzelner
Stakeholder oder Experten nicht vollstindig verstehen. Somit besteht die
Herausforderung, eine vereinbarte Anforderungsliste zu erstellen, die fiir die

Entwicklung der Applikation genutzt werden kann.

Um die Herausforderungen in der Zusammenarbeit mit Experten wihrend der
Anforderungserhebung zu iiberwinden, wurden in der Dissertation Anforderungs-
muster erarbeitet. Anforderungsmuster dienen dazu, in der Anforderungserhebung
wiederkehrende und wichtige Anforderungen hervorzuheben, den Aufwand der

Erstellung einer Anforderungsliste zu verringern und die Kommunikation mit den

IX



Zusammenfassung

Stakeholdern zu erleichtern. Dafiir wurden theoretische Grundlagen der
Vertrauenswiirdigkeit gesammelt und bestehende Anforderungsdokumente mit
Anforderungen zur Rechtsvertriglichkeit ausgewertet. Dabei entstanden fiir die
Vertrauenswiirdigkeit 30 und fiir die Rechtsvertraglichkeit 15 Anforderungsmuster.
Die Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit mit Hilfe von
Experten und eines Studierendenexperiments bestdtigte die Eignung dieser
vorgeschlagenen Losung. Die unter Verwendung der Anforderungsmuster erstellten
Anforderungslisten bewerteten Experten im Hinblick auf das zu erreichende Ziel
besser, als die Listen einer Kontrollgruppe. Dabei bewerteten die Teilnehmer die
Anforderungsmuster als plausibel, verstindlich und hilfreich. Mit den Anforderungs-
mustern kann somit die Herausforderung gelost werden, fiir alle Stakeholder
nachvollziehbare soziotechnische Anforderungen, im Speziellen der Vertrauens-
wiirdigkeit und Rechtsvertraglichkeit, an eine Applikation zu definieren, die fiir die
Anforderungsvereinbarung und die weitere Systementwicklung genutzt werden

konnen.

Stichworte: Anforderungsmuster, Anforderungserhebung, Soziotechnische Systeme,

Vertrauenswiirdigkeit, Rechtsvertréglichkeit.



Abstract

One of the major challenges in requirements engineering arises from the fact that
software systems do not exist in isolation, as they are used in a social and
organizational context. Therefore, fitting social and organizational requirements is
often critical for the success of the systems. It is widely acknowledged that adopting a
sociotechnical approach to system development leads to systems that are more
acceptable to end users, and delivers better value for stakeholders. The group of socio-
technical requirements includes requirements to ensure trustworthiness and legal-
compatibility. Legal compatibility aims at the greatest possible compliance with
higher-order legal goals and extends legal-conformity which refers to the prevention of
lawlessness. Another important factor to raise user acceptance in sociotechnical
systems is the users’ trust in the system. Because information systems are increasingly
automated and opaque the users have no ability to know what happens exactly inside a
system. This lack of effective regulation of the system generates complexity. People
try to reduce social complexity by the adoption of trust. This is caused by the inherent
need of people to understand others and their surroundings. By trusting, people reduce
their perceived social complexity by a belief allowing the people to act in uncertain

environments, albeit this belief may be irrational and may lead to vulnerable behavior.

Hence, many stakeholders from various disciplines are involved in the requirement
engineering activities when developing sociotechnical systems. However, some
failings of sociotechnical systems engineering can be attributed to this
multidisciplinary nature of system development. These failures result from problems
in understanding and communication between stakeholders coming from different
disciplines, e.g. social vs. technical. During requirements analysis, some disciplines do
not fully understand what other disciplines can do, and they fail to deliver products
that can be used by others. To overcome challenges in socio-technical systems
engineering researcher suggest that an individual (or team) should have has a working
knowledge and appreciation of what other disciplines have to offer, and can

communicate effectively with them.

The objective of the dissertation is to develop a pattern based approach that helps
requirements analysts in analyzing requirements, thus making them comprehensible to
all stakeholders in order to get a requirements specification approved by all of them.
Due to the importance for sociotechnical systems engineering, this research developed

15 requirement patterns for legal-compatibility and 30 for trustworthiness. For the
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Abstract

legal-compatibility patterns, legal requirements that are stable concerning changes due
to their origin in fundamental, higher-ranked laws were collected in existing
specifications, and requirement patterns were derived from them. For the requirement
patterns for trustworthiness, antecedents that build trust were collected, and
requirement patterns that demand functionality to support these antecedents were
developed.

The requirement patterns were evaluated using an evaluation framework that was
developed due to the fact that few patterns, if any, have been evaluated. An
experimental setting, in addition to other evaluation techniques, was used. The results
showed that the requirement patterns were highly accepted by the subjects in the
experiments, that they were understandable and helpful and that they lead to better
specifications.

The requirement patterns provide a lightweight approach for requirements analysts to
incorporate sociotechnical requirements into specifications of applications. This can
improve the productivity of requirements analysts, as they can start from a set of
predefined requirements. The requirement patterns can be used to specify the

requirement list that is the input for requirements negotiation with the stakeholders.

Key words: Sociotechnical Systems, Requirement Patterns, Trustworthiness, Legal
Compatibility.
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1 Einleitung'

1.1 Herausforderungen in der soziotechnischen Entwicklung

Eine groe Herausforderung in der Anforderungserhebung bereitet die Tatsache, dass
Applikationen, also Software, die den Benutzern bei der Durchfiihrung einer Aufgabe
oder Losung eines Problems hilft, nicht in Isolation existieren, sondern in sozialen und
organisatorischen Kontexten genutzt werden. Dabei hdngt der Erfolg einer Applikation
von der Erfiillung sozialer und organisatorischer Anforderungen ab (Sommerville
2011, 267f). Es ist weitgehend anerkannt, dass der Einsatz eines soziotechnischen
Ansatzes zur Systementwicklung dazu beitragen kann, diese Anforderungen zu
berilicksichtigen und Applikationen von den Benutzern somit leichter akzeptiert
werden(Baxter/Sommerville 2011). Das ist vorteilhaft fiir alle Stakeholder. Dabei
sollten in der soziotechnischen Systementwicklung Anforderungen der Vertrauens-
wiirdigkeit und Rechtsvertraglichkeit beriicksichtigt werden (Geihs et al. 2012).

Ein wichtiger Faktor bei der Adaption neuer Technologien ist das Vertrauen der
potenziellen Benutzer in eine Applikation (Gefen/Karahanna/Straub 2003; Vance/Elie-
Dit-Cosaque/Straub 2008). Applikationen sind allgegenwirtig und fiir unterschied-
lichste Aufgaben verfiigbar. Mit der Vielfalt haben die Benutzer die Wahl, welche
Applikation sie flir eine Aufgabe nutzen wollen. Da die Benutzer nicht in der Lage
sind, die komplexen Applikationen zu durchschauen oder ihre Funktionsweise zu
kontrollieren, féllt es ithnen schwer, eine begriindete Auswahlentscheidung zu treffen.
Diese Komplexitdt erzeugt bei ihnen Unsicherheiten. Verursacht durch die inhdrente
Notwendigkeit, andere Menschen und Sachverhalte zu verstehen, versuchen Menschen
eine wahrgenommene soziale Komplexitit dadurch zu reduzieren, dass sie vertrauen
(Luhmann 1979, 16). Sie reduzieren diese wahrgenommene soziale Komplexitét durch
eine Uberzeugung, in einer Situation sicher zu sein, und ermdglichen so eigene
Handlungen auch in unsicheren Situationen. Dabei ist dieser Effekt unabhingig davon,
ob es sich um eine irrationale Uberzeugung handelt. Die gleiche Argumentation gilt
fir die Komplexitit von Applikationen. Vertrauen zdhlt zu den Schliissel-
determinanten flir die Nutzung von Applikationen (Gefen/Karahanna/Straub 2003). Da
es sich bei Vertrauen um ein hoch individuelles Konzept handelt, ist die
Vertrauenswiirdigkeit einer Applikation vollstindig von der Wahrnehmung der

Benutzer abhingig. Eine technische Anderung, wie zum Beispiel ein verbessertes

' Das Kapitel basiert auf folgenden Veroffentlichungen (vgl. Abschnitt 2.4): (Hoffmann 2012a;
Hoffmann 2012b)
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Verschliisselungsverfahren, kann somit nur das Vertrauen der Benutzer beeinflussen,
wenn die Vorteile der Anderungen den Benutzern in einer fiir sie verstindlichen Art
und Weise kommuniziert werden. Dabei kann die Vertrauenswiirdigkeit einer
Applikation normalerweise nicht durch die Hinzunahme einer einzelnen Komponente
oder eines neuen Bestandteils erhoht werden, da sie Attribute der ganzen Applikation
betrifft und weitreichende Anderungen fordern kann. Somit ist eine Beriicksichtigung

der Vertrauenswiirdigkeit vom Beginn des Lebenszyklus einer Applikation sinnvoll.

Die Rechtsvertriglichkeit als FEigenschaft von Applikationen stammt aus der
rechtsvertraglichen Technikgestaltung (RoBnagel 1989). Sie verlangt die optimale
Beriicksichtigung sozialer Regelungsziele zur Minimierung der sozialen Risiken von
Techniksystemen und leitet Anforderungen aus den grundlegenden, dauerhaft giiltigen
Rechtsnormen auf den oberen Ebenen der Rechtshierarchie ab. Es ist eine Art Gegen-
entwurf zu der Praxis, bei der in der Entwicklung fiir Applikationen nach Losungen
gesucht wird, die Gesetze und Bestimmungen nur soweit erfiillen, dass keine
rechtlichen Konsequenzen drohen. Jedoch ist in der Anforderungserhebung weit-
gehend unklar, welche Anforderungen die Rechtsvertraglichkeit von Applikationen
verlangt und welche Konsequenzen sich daraus fiir die Systementwicklung ergeben.
Eine Ursache ist, dass die Anwendung von rechtswissenschaftlichen Methoden, die fiir
die Herleitung solcher Anforderungen aus Rechtsnormen angewendet werden, durch
Personen ohne juristische Ausbildung nur eingeschrankt erfolgen kann. Somit besteht
in der Anforderungserhebung Unklarheit iiber die Eigenschaften einer rechts-

vertriglichen Applikation und die daraus resultierenden Anforderungen.

Der erste Schritt zu einer neuen Applikation ist die Erhebung von Anforderungen. Die
Anforderungserhebung ist ein wichtiger und zugleich kritischer Bestandteil des
Entwicklungsprozesses, da Fehler in den Anforderungen die Entwicklung in hohem
Mal} beeinflussen (Finkelstein/Dowell 1996; Hall/Beecham/Rainer 2002) und Mehr-
aufwand in spiteren Phasen verursachen (Pohl 2008, 8f). In der Anforderungs-
erhebung sprechen Anforderungsanalysten mit Kunden und Stakeholdern, liberpriifen
alte Spezifikationen, analysieren Prozesse und vieles mehr (Sommerville 2011, 82ff).
Wihrend dieser Ansatz fiir Wiinsche und Erwartungen, die durch den Benutzer
explizit geduBlert werden, gut funktioniert, konnen Anforderungen zur Vertrauens-
wirdigkeit und Rechtsvertraglichkeit auf diese Weise nur schwer erhoben werden.
Erstaunlicherweise existieren nur wenige Techniken fiir Anforderungsanalysten, um
die Vielzahl der Erkenntnisse der Vertrauensforschung und die Prinzipien der

Rechtsvertraglichkeit in die Entwicklung soziotechnischer Systeme zu integrieren.



1.1 Herausforderungen in der soziotechnischen Entwicklung

In einem soziotechnischen Ansatz der Systementwicklung werden fiir die
Berticksichtigung soziotechnischer Anforderungen wie der Vertrauenswiirdigkeit und
Rechtsvertriaglichkeit entsprechende Experten an den Aktivititen der Anforderungs-
erhebung beteiligt. Jedoch sind Herausforderungen in der Zusammenarbeit mit
Experten haufig fiir das Scheitern in soziotechnischen Entwicklungsprojekten
verantwortlich (Baxter/Sommerville 2011). Die Griinde sind Probleme im Verstindnis
und in der Kommunikation zwischen den Stakeholdern mit verschiedenen Hinter-
griinden. Dabei haben die Beteiligten in der Anforderungserhebung Probleme, den
Beitrag anderer Beteiligter zu verstehen. (Bader/Nyce 1998). Zusitzlich sind in der
Anforderungserhebung iiberlappende Anforderungen mit widerspriichlichen Eigen-
schaften iiblich (Baxter/Sommerville 2011). Diese gegensitzlichen Standpunkte
konnen durch die unterschiedlichen Interessen und Motivationen der beteiligten
Stakeholder nicht rational miteinander vereinbart werden. Diese Herausforderung in
der soziotechnischen Entwicklung lieBe sich laut Baxter und Sommerville (2011)
dadurch iiberwinden, dass ein Individuum oder Team ausreichende Kenntnisse und
Vorstellungen davon hat, was einbezogene Experten beitragen konnen, um somit

effektiv die Kommunikation mit ihnen und unter den Experten steuern zu kénnen.

In der Anforderungserhebung liegt die Steuerung der Kommunikation im Aufgaben-
bereich des Anforderungsanalysten. Das notwendige Wissen zur Unterstiitzung bei der
Ermittlung und Analyse von Anforderungen verschiedener Stakeholder und zur
Spezifikation dieser Anforderungen kann mit Hilfe von Anforderungsmustern
bereitgestellt werden. Anforderungsmuster unterstiitzen als Artefakte die Kommuni-
kation (Dix 1994; Doolin/McLeod 2012) und biindeln das Fachwissen der Experten.
Sie dienen dazu, den Mehraufwand durch den Einsatz verschiedener Experten in der
soziotechnischen Systementwicklung zu reduzieren. In der Erfahrung hat sich gezeigt,
dass die Experten immer wieder gleiche oder dhnliche Anforderungen in die
Entwicklung soziotechnischer Systeme einbringen. Durch die Identifikation dieser
wiederkehrenden Anforderungen und der Bereitstellung als Anforderungsmuster kann
somit der Aufwand wéhrend der Anforderungserhebung gesenkt werden.
Anforderungsanalysten wiren in die Lage versetzt, die Anforderungen der Vertrauens-
wiirdigkeit und Rechtsvertriglichkeit an eine Applikation selbst zu erkennen und
aufzunehmen. Die mdglichen Vorteile der Anforderungsmuster sind dabei nicht nur
die Zeitersparnis fiir die Anforderungserhebung, sondern auch die Qualitéts-
verbesserung der resultierenden Spezifikation durch die Wiederverwendung gepriifter
Anforderungen (Renault et al. 2009b).
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Wiederverwendung ist eine anerkannte Praktik in der Systementwicklung. In der
Anforderungserhebung kann die Wiederverwendung von Anforderungen den Anfor-
derungsanalysten helfen, Anforderungen an eine neue Applikation zu identifizieren
und zu dokumentieren (Robertson/Robertson 2006, 303ff). Anforderungsmuster sind
dabei ein Ansatz zur Wiederverwendung von Anforderungen (Franch et al. 2010). Ein
Muster beschreibt generell eine Problemstellung, welche hédufig auftaucht und ver-
deutlicht den Kern der Problemlosung (Alexander 1979). Anforderungsmuster werden
fiir die Anforderungsermittlung und Anforderungsanalyse eingesetzt. Dabei gibt es
verschiedene Ansitze, welche sich in Umfang, Darstellung und Einsatzbereich
unterscheiden (Henninger/Corréa 2007; Franch et al. 2010). Neuere Ansitze, die
Anforderungsmuster zur Erstellung von Spezifikationen nutzen, sind der Ansatz von
Withall (2008) und das Pattern-based Requirements Elicitation (PABRE) von Renault,
Mendez-Bonilla, Franch und Quer (Renault et al. 2009a; Renault et al. 2009b).

Mit der Hilfe von Anforderungsmustern sollen in der Arbeit die Herausforderungen
des fehlenden gemeinsamen Verstindnisses iiber Anforderungen und den
resultierenden Konsequenzen zwischen Anforderungsanalysten und Stakeholdern in
der Systementwicklung iiberwunden werden. Dafiir betrachtet die Arbeit die

soziotechnischen Eigenschaften der Vertrauenswiirdigkeit und Rechtsvertréglichkeit.

1.2 Ziel der Arbeit und forschungsleitende Fragestellungen

Generell sollen die Anforderungen der Vertrauenswiirdigkeit und Rechts-
vertrdglichkeit in einem soziotechnischen Entwicklungsprojekt fiir alle Stakeholder
verstandlich sein, damit die Stakeholder die Anforderungen iiberpriifen und ihre
Zustimmung erteilen konnen. Dafiir ist das Ziel dieser Arbeit die Gestaltung und
Evaluation von Anforderungsmustern, die den Anforderungsanalysten in den
Entwicklungsprojekten helfen, Anforderungen zur Vertrauensunterstiitzung zu

ermitteln, zu analysieren und zu vereinbaren.

Die Entwicklung der Anforderungsmuster erfolgt mit Hilfe gestaltungsorientierter
Forschung. Diese hat zum Ziel, Losungen fiir organisationale Probleme in Form neuer
Artefakte zu entwickeln. Das Artefakt der Arbeit ist eine Sammlung von
Anforderungsmustern fiir die Vertrauenswiirdigkeit und Rechtsvertraglichkeit. Die in
den Anforderungsmustern enthaltenen standardisierten Anforderungen, Erweiterungen
und zusitzlichen Informationen konnen Anforderungsanalysten als Basis fiir die

Anforderungserhebung an neue Applikationen und als Grundlage fiir die



1.2 Ziel der Arbeit und forschungsleitende Fragestellungen

Kommunikation mit Experten und Stakeholdern nutzen. Fiir die Gestaltung der

Anforderungsmuster ergeben sich folgende forschungsleitende Fragestellungen:

1) Welche Eigenschaften benotigen Anforderungsmuster fiir den Einsatz in der

Entwicklung soziotechnischer Systeme?

Das Ziel der ersten Fragestellung ist es, Eigenschaften niitzlicher Anforderungsmuster
zu sammeln. Diese ergeben sich aus den empfohlenen Eigenschaften fiir Muster und
den empfohlenen Eigenschaften fiir Anforderungen. Dazu sind die Eigenschaften von
Anforderungsmustern an sich und die Charakteristika der soziotechnischen System-
entwicklung zu beriicksichtigen. Zusitzliche Anforderungen an die Anforderungs-
muster zur Losung der organisationalen Herausforderungen werden mit der Hilfe von

Interviews und einem Expertenworkshop erarbeitet.

2) Welche Anforderungsmuster ergeben sich fiir die Vertrauenswiirdigkeit und
Rechtsvertraglichkeit?

Das Ziel der zweiten Fragestellung ist herauszufinden, welche Anforderungen der
Vertrauenswiirdigkeit und Rechtsvertraglichkeit in der Entwicklung soziotechnischer
Systeme genutzt werden oder genutzt werden sollten, um diese in wiederverwendbare
Anforderungsmuster zu iliberfithren. Daflir werden fiir die Vertrauensunterstiitzung in
der Literatur Vertrauensdeterminanten gesammelt und mit Hilfe ihrer Definitionen
Ziele und Anforderungen an eine Applikation abgeleitet. Fiir die Anforderungen der
Rechtsvertraglichkeit wird eine Dokumentenanalyse eingesetzt. Die Untersuchungs-
objekte sind dabei dokumentierte Anforderungssammlungen an technische Systeme,
die den Anspruch der Rechtsvertraglichkeit verfolgen. Die Auswertung der
Dokumente erfolgt mit Hilfe einer qualitativen Inhaltsanalyse (Mayring 2000;
Bortz/Doring). Auf Basis des Ansatzes von Withall (2008) werden dann fiir beide
Bereiche Anforderungsmuster erstellt. Um die Anforderungen an die Rechts-
vertraglichkeit und die theoretischen Erkenntnisse zu Vertrauen zu ordnen und
Anforderungsanalysten Hilfestellung bei der Spezifikation soziotechnischer Systeme
zu geben, stellt diese Arbeit detaillierte Anforderungsmuster bereit. Sie enthalten
Ziele, Verkniipfungen sowie Abhdngigkeiten und préasentieren Vorlagen mit
standardisierten Anforderungen und Erweiterungen, die fiir die Spezifikation von

Applikationen iibernommen und angepasst werden konnen.

3) Inwieweit eignen sich die Anforderungsmuster zum Einsatz in der

Anforderungserhebung?



1 Einleitung

Ziel der dritten Fragestellung ist die Evaluation der Anforderungsmuster. Um diese
Fragestellung zu beantworten, werden die entwickelten Anforderungsmuster auf
verschiedene Arten evaluiert. Am Anfang steht eine Gegeniiberstellung der
Anforderungsmuster mit den resultierenden Anforderungen der ersten Fragestellung.
Somit wird die Tauglichkeit und Vollstindigkeit sichergestellt. In einem
Laborexperiment wird zusétzlich der Effekt der Anforderungsmuster iiberpriift, in dem
die resultierenden Spezifikationen unter Einsatz von Anforderungsmustern mit den
alternativ  erstellten Spezifikationen verglichen werden. Zusétzlich werden
Bewertungen beziiglich der Niitzlichkeit und Verstdndlichkeit zu den
Anforderungsmustern von den Teilnehmern eingeholt.

Die Bearbeitung der Forschungsfragen leistet mehrere Beitrdge zur Forschung und
Praxis. Ein Beitrag ist der musterbasierte Ansatz fiir die Anforderungserhebung, der
die Anforderungsanalysten bei der Gewinnung, Analyse und Vereinbarung von
soziotechnischen Anforderungen unterstiitzt. Es wird zusétzlich gezeigt, wie
theoretische Erkenntnisse der Vertrauenstheorie systematisch genutzt werden konnen,
um die Vertrauenswiirdigkeit von Applikationen zu steigern. Ein weiterer Beitrag sind
die entstechenden Anforderungsmuster zur Vertrauenswiirdigkeit und Rechts-
vertraglichkeit selbst. Das Experiment zur Evaluation der Anforderungsmuster dient
als Machbarkeitsstudie.

1.3 Aufbau der Arbeit

Mit der Arbeit wird das Anforderungsmanagement um Anforderungsmuster fiir
soziotechnische Systeme aus dem Bereich der Vertrauenswiirdigkeit und Rechts-
vertraglichkeit erweitert und diese fiir die Anforderungserhebung einsetzbar gemacht.
Dafiir ist die Arbeit wie folgt gegliedert (Abbildung 1).

Nach der Einleitung beschreibt Kapitel 2 die gestaltungsorientierte Forschung zur
Erstellung von Mustern und die dafiir im Rahmen dieser Arbeit durchgefiihrten
Aktivititen. Zudem zeigt es die einzelnen Forschungsfragen auf und die zur
Beantwortung genutzten Forschungsmethoden. Es beschreibt somit den Ablauf der
Forschung, die in den darauffolgenden Kapiteln ausfiihrlich mit den Ergebnissen
dargestellt wird.
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Anforderungsmuster zur Spezifikation soziotechnischer Systeme —
Standardisierte Anforderungen der Vertrauenswiirdigkeit und Rechtsvertréglichkeit

1 Einleitung

2 Gestaltungorientierte Forschung zur Erstellung von Mustern

3 Grundlagen zum Anforderungsmanagement in der soziotechnischen Systementwicklung

4 Problemidentifikation fiir die soziotechnische Anforderungserhebung

4.1 Vertrauenswiirdigkeit

4.2 Rechtsvertraglichkeit

4.3 VENUS-Methodik als soziotechnische Entwicklungsmethode

4.4 Herausforderungen der soziotechnischen Anforderungserhebung
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5.2 Anforderungserhebung an die Struktur
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Abbildung 1: Aufbau der Arbeit

Quelle: Eigene Darstellung



1 Einleitung

Das dritte Kapitel legt die Grundlagen zum Anforderungsmanagement in der
soziotechnischen Systementwicklung. Dazu erfolgt zuerst ein Uberblick iiber
soziotechnische Entwicklungsmethoden Das Anforderungsmanagement mit der
Anforderungserhebung als wichtige Phase in der soziotechnischen Systementwicklung
wird danach erliutert. Dazu gibt es eine Ubersicht der wichtigsten Begriffe,
Anforderungsartefakte, Qualitdtskriterien sowie eingesetzter Techniken. Darauf folgen
verschiedene Qualitédtssicherungsmafinahmen, bevor im Zusammenhang mit Muster in
der Anforderungserhebung die in der Arbeit zentralen Anforderungsmuster vorgestellt

werden.

Im vierten Kapitel werden die Herausforderungen der Anforderungserhebung in der
soziotechnischen Systementwicklung dargestellt. Dazu werden mit der Vertrauens-
wiirdigkeit und Rechtsvertriglichkeit zwei soziotechnische Qualititseigenschaften
vorgestellt sowie die fiir die Erhebung entsprechender Anforderungen eingesetzte
Techniken erldutert. Diese Techniken bilden das Herzstiick der VENUS-Methodik, die
als Grundlage fiir durchgefiihrte Fallstudien genutzt wurde und deshalb im
darauffolgenden Abschnitt beschrieben wird. Das vierte Kapitel schlieft mit den
Ergebnissen dreier Fallstudien zu den Herausforderungen in der Anforderungs-

erhebung der soziotechnischen Systementwicklung ab.

Die Anforderungsmuster und ihre Struktur sind Gegenstand des flinften Kapitels. Dazu
werden die Ergebnisse semi-strukturierter Experteninterviews zu Potenzialen und
nutzungsfordernden Faktoren der Anforderungsmuster berichtet. Den Abschluss des
fiinften Kapitels bildet eine vorgeschlagene Struktur fiir die Anforderungsmuster. Sie
entstand mit Hilfe eines Expertenworkshops, in dem Anforderungen an

Anforderungsmuster erhoben wurden.

Die notwendigen Grundlagen von Vertrauen zur theoriebasierten Herleitung der
Anforderungsmuster werden im sechsten Kapitel beschrieben. Autbauend auf den
Grundlagen der Vertrauenstheorie und dem Vorgehen der theoriebasierten
Entwicklung werden zwei Untersuchungen zu Vertrauensdeterminanten vorgestellt.
Diese untersuchen Vertrauensdeterminanten fiir IT-Artefakte sowie Vertrauens-
determinanten fiir mobile Applikationen. Danach werden die resultierenden
Anforderungsmuster prisentiert. Diese sind unterteilt in Anforderungsmuster fiir die
Produktprédsentation und fiir die Applikation. Die Ergebnisse der Evaluation der
Anforderungsmuster zur Steigerung der Vertrauenswiirdigkeit werden ebenfalls im
sechsten Kapitel priasentiert. Dort wird das durchgefiihrte Studierendenexperiment



1.3 Aufbau der Arbeit

beschrieben und die Ergebnisse der Expertenevaluation, der Evaluation durch
Studierende sowie der Qualititsbewertung der Anforderungsmuster durch die

Teilnehmer des Experimentes beschrieben.

Das siebte Kapitel beschreibt Anforderungsmuster zur Rechtsvertriglichkeit. Dazu
wird die Extraktion der Anforderungen aus bestehenden Spezifikationen beschrieben
und die resultierenden Bereiche und Anforderungsmuster dargestellt, sowie die

Ergebnisse der Expertenevaluation berichtet.

Die Arbeit endet mit einer Zusammenfassung, den Implikationen sowie Limitierungen.
Sie schlieBt mit einem Fazit ab.






2 Gestaltungsorientierte Forschung zur Erstellung von Mustern

Als Losung fiir die Herausforderungen der soziotechnischen Systementwicklung
werden Anforderungsmuster vorgeschlagen. Zur Gestaltung der Anforderungsmuster
wahlt diese Arbeit die gestaltungsorientierte Forschung (Hevner et al. 2004).
Gestaltungorientierte Forschung ist eine wissenschaftliche Disziplin, deren Wurzeln
im Bereich der Ingenieurswissenschaften liegen (Simon 1996). Grundsétzlich handelt
es sich bei gestaltungsorientierter Forschung um ein Problemlosungsparadigma, im
Zuge dessen versucht wird Artefakte, Produkte oder Prozesse zu generieren, mit Hilfe
derer es moglich wird, Informationssysteme zu analysieren, zu gestalten, einzufithren
oder zu betreiben (Denning 1997; Tsichritzis 1998). Die gestaltungsorientierte
Forschung ist darauf konzentriert, ein Problem durch die Entwicklung und
Bereitstellung eines Artefakts in der natiirlichen Umgebung zu 16sen (Baskerville
2008, 442).

Bei der Gestaltung von Mustern handelt es sich um gestaltungsorientierte Forschung
(Petter/Khazanchi/Murphy 2010), in der ein oder mehrere Muster als Artefakt
entwickelt werden, um iiber den Stand der Praxis zu kommunizieren und diesen zu
verbessern. Hevner et al. (2004) unterscheiden hierbei drei verschiedene Zyklen, die
innerhalb der gestaltungsorientierten Forschung zum Tragen kommen: den Relevance
Cycle, innerhalb dessen Anforderungen erhoben und Feldversuche durchgefiihrt
werden, den Design Cycle, im Rahmen dessen Artefakte und Prozesses gestaltet und
validiert werden, sowie den Rigor Cycle, dessen Zielsetzung darin besteht, einen
gemeinsamen Kenntnisstand zu schaffen und hieraus neue Designiiberlegungen
abzuleiten. Innerhalb der einzelnen Zyklen kénnen unterschiedliche wissenschaftliche
Methoden angewendet werden, um die Werthaltigkeit und Belastbarkeit der

Ergebnisse der gestaltungsorientierten Forschung zu verbessern.

Das zu erstellende Artefakt der Arbeit ist eine Sammlung von Anforderungsmustern
zur Steigerung der Rechtsvertraglichkeit und Vertrauenswiirdigkeit von Applikationen,
die Anforderungsanalysten in der soziotechnischen Entwicklung einsetzen konnen. Bei
dem Vorgehen handelt es sich um Applied Research/Engineering (Briggs/Schwabe
2011). In dieser Art der Forschung ist es niitzlich und notwendig, Gestaltungs-
entscheidungen auf der Basis von Wissen der Natur- und Sozialwissenschaften,
Intuition, empirischen Erkenntnissen und vorhandenem technischen Wissen zu treffen
(Briggs/Schwabe 2011).
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2 Gestaltungsorientierte Forschung zur Erstellung von Mustern

Problemidentifikation Gestaltun Demonstration Kommunikation
und Zielsetzung & und Evaluation der Ergebnisse

Abbildung 2: Aktivititen der gestaltungsorientierten Forschung
Quelle: Eigene Darstellung (in Anlehnung an Hevner/Chatterjee 2010)

Der Forschungsprozess fiir die Gestaltungsorientierte Forschung (Abbildung 2) besteht
aus den Phasen Problemidentifikation und Zielsetzung, Gestaltung, Demonstration und
Evaluation sowie der Kommunikation der Ergebnisse (Hevner et al. 2004;
Hevner/Chatterjee 2010). Die Phasen sind in den nachfolgenden Abschnitten

beschrieben.

2.1 Problemidentifikation und Zielsetzung

Die in dieser Arbeit zu adressierenden Probleme entstammen aus drei Fallstudien zur
Erprobung der VENUS-Methodik. Die VENUS-Methodik ist ein Ansatz zur inter-
disziplindren Entwicklung soziotechnischer Systeme. Die VENUS-Methodik beriick-
sichtigt besonders die Benutzerakzeptanz der entwickelten Applikationen und
beschreibt dafiir vor allem die Durchfiihrung der Bedarfsanalyse und Anforderungs-

erhebung in den frithen Phasen der Systementwicklung.

Im Rahmen des Forschungsprojekts VENUS wurden drei Fallstudien durchgefiihrt, in
denen Entwickler mit Experten fiir spezielle soziotechnische Anforderungen in
interdisziplindr zusammengesetzten Teams verschiedene Applikationen entwickelten.
Die Projektteams bestanden dabei jeweils aus sechs bis acht Mitgliedern. Dabei
wurden Applikationen in den Anwendungsdoménen mobile Applikationen (Comes et
al. 2012), selbstbestimmtes Leben im Alter (Hoberg et al. 2012) sowie soziale
Vernetzung am Arbeitsplatz (Atzmueller et al. 0.J.) entwickelt. In allen drei Fallstudien
wurden durch die Teams das Vorgehen der VENUS-Methodik getestet und in
gemeinsamen Auswertungen die Erfahrungen und Verbesserungspotenziale fiir die

soziotechnische Systementwicklung zusammengetragen.

Die Erfahrungen dienen als Quelle fiir die Analyse der Probleme der soziotechnischen
Systementwicklung. In Kapitel 4 werden die Probleme im Detail erldutert und die
Bedeutung anhand zusétzlicher Literatur dargestellt. Ziel der Arbeit ist die
Reduzierung der Probleme in der interdisziplindren Entwicklung soziotechnischer
Systeme. Basierend auf den Problemen wurden in der néchsten Phase die

Anforderungsmuster als Artefakt der gestaltungsorientierten Forschung entworfen.
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2.2 Gestaltung der Anforderungsmuster

2.2 Gestaltung der Anforderungsmuster

Das Ziel der Arbeit ist die Gestaltung von Anforderungsmustern zur Steigerung der
Vertrauenswiirdigkeit und Rechtsvertrdglichkeit von Applikationen. Dabei gilt es
zwischen zwei Gestaltungszielen zu unterschieden. Zum einen geht es um die
Eigenschaften der Anforderungsmuster zum Einsatz in der soziotechnischen System-
entwicklung im Allgemeinen. Zum anderen geht es um die konkreten Anforderungs-
muster fiir die Vertrauenswiirdigkeit und Rechtsvertrdglichkeit. Die erste forschungs-

leitende Fragestellung bezieht sich dabei auf die allgemeinen Eigenschaften:

1) Welche Eigenschaften benotigen Anforderungsmuster fiir den Einsatz in der

Entwicklung soziotechnischer Systeme?

Die Gestaltung basiert in der Regel auf Anforderungen, die den Problemraum
beschreiben und losungsneutrale Wiinsche und Bediirfnisse an die Anforderungs-
muster formulieren. Die Anforderungen an die Anforderungsmuster stammen aus
unterschiedlichen Bereichen. Sie kommen aus der Natur der Anforderungsmuster
selbst und von den Anwendern der spdteren Losung. Fiir diese Arbeit ist die
forschungsleitende Fragestellung in verschiedene Forschungsfragen unterteilt. Neben
der Beriicksichtigung der wissenschaftlichen Vorarbeiten wurden Experteninterviews
mit erfahrenen Anforderungsanalysten in der Praxis gefiihrt. Sie wurden vor allem zu
den Bedingungen fiir den Einsatz in der Praxis, zu den daraus resultierenden Vorteilen
und den fiir einen erfolgreichen Einsatz in der Praxis wiinschenswerten Eigenschaften

befragt. Die Forschungsfragen lauten wie folgt:

la) Unter welchen Bedingungen lassen sich Anforderungsmuster in der
Anforderungserhebung einsetzen.

1b) Welche Vorteile hat der Einsatz von Anforderungsmustern?

Ic) Welche Eigenschaften erhohen die Anwendbarkeit von Anforderungs-

mustern?

In einem zusidtzlichen Workshop mit Experten der soziotechnischen System-
entwicklung wurden gezielt Anforderungen an die Struktur der Anforderungsmuster
erhoben. Aufbauend auf einer anerkannten Struktur wurden hierbei notwendige
Anpassungen fiir die soziotechnische Systementwicklung identifiziert. Anhand der

Anforderungen wurden dann die Eigenschaften fiir die Anforderungsmuster abgeleitet.

1d) Welche Anforderungen ergeben sich an Anforderungsmuster fiir den

Einsatz in der Entwicklung soziotechnischer Systeme?
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2 Gestaltungsorientierte Forschung zur Erstellung von Mustern

le) Welche Attribute einer Struktur ergeben sich aus den Anforderungen fiir
Anforderungsmuster?

Neben den allgemeinen Eigenschaften der Anforderungen wurden speziell
Anforderungsmuster fiir die Rechtsvertraglichkeit und Vertrauenswiirdigkeit
entworfen. Die Anforderungsmuster umfassen dabei Wissen iiber die speziellen

Anforderungen der Dominen. Die zugehorige forschungsleitende Fragestellung lautet:

2) Welche Anforderungsmuster ergeben sich fiir die Vertrauenswiirdigkeit und
Rechtsvertriaglichkeit?

Das Ziel der Forschungsfragen ist es herauszufinden, welche Anforderungen der
Vertrauensunterstiitzung und Rechtsvertrdglichkeit in der Entwicklung sozio-
technischer Systeme eingesetzt werden (sollten), um diese in Anforderungsmuster zu
tiberfilhren. Im Sinne der gestaltungsorientierten Forschung werden durch die
Entwicklung von einem Muster oder Musterkatalog ein Artefakt erstellt, um mit
diesem zu kommunizieren und die Systementwicklung in der Praxis zu verbessern
(Petter/Khazanchi/Murphy 2010). Petter et al. (2010) schlagen dabei einen
Lebenszyklus fiir Muster vor, der aus drei Schritten besteht (Abbildung 3).

Tl‘l.eorie & —> | Development
Doménenwissen

Evaluation

N

Use Deployment

Abbildung 3: Lebenszyklus fiir Muster
Quelle: (Petter/Khazanchi/Murphy 2010)

Fir die Vertrauenswiirdigkeit wurden in der umfangreichen Wissensbasis zu
Vertrauen verschiedene Vertrauenselemente, die Vertrauen erzeugen, gesammelt.
Diese Vertrauenselemente werden oft synonym als Antezedenzien, Dimensionen,
Determinanten, Prinzipien oder als Basis von Vertrauen bezeichnet. Die fiir die

Dissertation gewdéhlten Bezugsobjekte des Vertrauens waren Vertrauen in
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2.2 Gestaltung der Anforderungsmuster

Automatisierung, Technologie, Geréte oder IT-Systeme. Das Wissen aus der Theorie

wurde auf die Anwendungsdoméne der soziotechnischen Systeme {ibertragen.

2a) Welche Determinanten erhohen die Vertrauenswiirdigkeit soziotechnischer
Systeme?

2b) Welche Anforderungsmuster ergeben sich fiir die Vertrauenswiirdigkeit
soziotechnischer Systeme?

Fiir die Entwicklung kamen bei den Anforderungsmustern der Rechtsvertraglichkeit
qualitative Datenerhebungs- und Auswertungsverfahren zum Einsatz. Speziell diente
fir die Datenerhebung die Dokumentenanalyse. Untersuchungsobjekte der
Dokumentenanalyse waren dokumentierte Anforderungssammlungen an technische
Systeme, welche den Anspruch der Rechtsvertriaglichkeit verfolgten. Die Auswertung
der Dokumente erfolgt mit Hilfe einer qualitativen Inhaltsanalyse nach Mayring
(Mayring 2000; Bortz/Doring 2006). So konnte das Doménenwissen aus den

Dokumenten extrahiert werden.

2c¢) Welche Anforderungen erhohen die Rechtsvertriglichkeit soziotechnischer
Systeme?

2d) Welche Anforderungsmuster ergeben sich fiir die Rechtsvertraglichkeit
soziotechnischer Systeme?

Die Anforderungsmuster fiir die Vertrauenswiirdigkeit wurden somit deduktiv erstellt,
die Anforderungsmuster fiir die Rechtsvertraglichkeit induktiv. Diese zwei
Herangehensweisen werden auch als systematisch und opportunistisch bezeichnet
(Withall 2008, 43f). Der systematische Ansatz wurde fiir die Anforderungsmuster der
Rechtsvertriaglichkeit gewihlt, da speziell zur Rechtsvertriglichkeit bereits formulierte
Anforderungen an verschiedenste Systeme existieren, die genutzt und ausgewertet
werden konnten. Der opportunistische Ansatz fiir die Anforderungsmuster zur
Vertrauenswiirdigkeit war darin geschuldet, dass keine spezielle Sammlungen an
Anforderungen aus Sicht der Vertrauenswiirdigkeit existierte, dafiir aber auf einen
groflen Fundus von theoretischen Erkenntnissen, Richtlinien und Empfehlungen
zuriickgegriffen werden konnte.

Die Anforderungsmuster wurden jeweils mit der Hilfe von Experten und potenziellen
Anwendern getestet und auf Basis der Riickmeldungen weiterentwickelt. Eine
abschlieBende Evaluation fand mit dem Set der Anforderungsmuster zur Vertrauens-
wiirdigkeit statt.
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2 Gestaltungsorientierte Forschung zur Erstellung von Mustern

2.3 Demonstration und Evaluation der Anforderungsmuster

Die Evaluation der Artefakte ist zentraler Bestandteil der gestaltungsorientierten
Forschung. Fiir die Evaluation von Mustern der Systementwicklung werden folgende
Evaluationskriterien vorgeschlagen (Petter/Khazanchi/Murphy 2010; Wurhofer et al.
2010):

e Plausibel: Ein Muster ist plausibel oder akzeptabel, wenn es das aktuelle
Wissen der Doméne beachtet

o Effektiv: Ein Muster ist effektiv oder verstindlich, wenn es in einer
verstandlichen Sprache beschrieben ist, die Ursachen des Problems identifiziert
und diese mit der vorgeschlagenen Losung adressiert

e Anwendbar: Ein Muster ist anwendbar oder hilfreich, wenn es wie beschrieben
operationalisiert und eingesetzt werden kann

o Pradiktiv: Ein Muster ist pradiktiv, wenn es die erwarteten Ergebnisse
produziert

e Verldsslich: Ein Muster ist verldsslich, wenn es &hnliche Ergebnisse

unabhingig des Anwenders oder genutzter Techniken produziert

Die Evaluation von Mustern sollte in der gestaltungsorientierten Forschung
kontinuierlich ~ wihrend der  Erstellung des Artefaktes stattfinden
(Petter/Khazanchi/Murphy 2010). So wurden in der Arbeit auch die Anforderungs-
muster in den verschiedenen Schritten des Lebenszyklus mehrfach evaluiert. Tabelle 1
zeigt die eingesetzten Techniken zur Evaluation der Anforderungsmuster zur
Vertrauenswiirdigkeit sowie die dabei genutzten Evaluationskriterien. Die
Anforderungsmuster zur Rechtsvertrdaglichkeit wurden durch eine Experten-

begutachtung im Schritt Development evaluiert.

Schritt im Lebenszyklus | Evaluationstechnik | Evaluationskriterium

Development Expertenbegutachtung | Plausibel, effektiv
Expertenworkshop Effektiv
Deployment -
Peer-Review Anwendbar
Experiment Pradiktiv
Use . .
Umfrage Plausibel, effektiv, anwendbar
Tabelle 1: Eingesetzte Evaluationstechniken im Lebenszyklus

Quelle: (Hoffmann/Hoffmann/Sollner 2013)
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2.3 Demonstration und Evaluation der Anforderungsmuster

Die Expertenbegutachtung im ersten Schritt des Lebenszyklus verfolgte den expliziten
Abgleich des Artefakts mit den aus der Theorie abgeleiteten Anforderungen
(Davis/Vreede/Briggs 2007). Dies stellt sicher, dass das Artefakt im Sinne der Theorie
umgesetzt wurde und es theoretisch die erwiinschte Verbesserung erzielen wird. Mit
Hilfe eines Expertenworkshops und einem Peer-Review wurden die Anforderungs-
muster im zweiten Schritt des Lebenszyklus weiterentwickelt und fiir ihren
Verwendungszweck angepasst (Petter/Khazanchi/Murphy 2010). Die letzte
forschungsleitende Fragestellung bezieht sich auf die abschlieBende Evaluation.

3) Inwieweit eignen sich die Anforderungsmuster zum Einsatz in der

Anforderungserhebung?

In einem Experiment wurde die Sammlung der Anforderungsmuster zur Vertrauens-
wiirdigkeit empirisch iiberpriift (Briggs/Schwabe 2011). Eine Mustergruppe mit 18
Teams und eine Kontrollgruppe mit 13 Teams aus jeweils zwei geschulten
Studierenden entwickelten dabei Anforderungslisten zur Erhohung der Vertrauens-
wiirdigkeit einer gegebenen Applikation. Die Anforderungslisten wurden darauthin
von drei Vertrauensexperten nach dem Grad der beriicksichtigten Vertrauens-
wiirdigkeit sortiert. Zudem wurden Mock-ups, die die Teilnehmer auf Basis ihrer
Anforderungen erstellten, von den drei Experten und zusétzlich von Studierenden

bewertet.

3a) Welche Anforderungsmuster werden fiir die Spezifikation eingesetzt?

3b) In wie weit verbessert sich die Berlicksichtigung der soziotechnischen
Anforderungen in den Spezifikationen?

3c) In wie weit verbessert sich die intendierten soziotechnischen Eigenschaften

der resultierenden Applikationen?

In einer Befragung bewerteten zudem die Teilnehmer der Mustergruppe die
eingesetzte Sammlung der Anforderungsmuster. Ziel der Umfrage war die Qualitit der
Anforderungsmuster und somit vor allem ihre Verstidndlichkeit und Niitzlichkeit.
Bestandteil war zudem eine Frage zur allgemeinen Akzeptanz der Sammlung der

Anforderungsmuster.

3d) Wie bewerten die Anwender die Qualitdt der erstellten Anforderungs-

muster?
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2 Gestaltungsorientierte Forschung zur Erstellung von Mustern

Auf Basis der Evaluationsergebnisse wurden die Anforderungsmuster erneut
weiterentwickelt, konsolidiert und ergénzt. Die Arbeit prasentiert den aktuellen Stand
der Anforderungsmuster zur Vertrauenswiirdigkeit und Rechtsvertraglichkeit. Damit
sind die Sammlungen jedoch weder endgiiltig noch allumfassend, sondern sollten als
Momentaufnahme einer kontinuierlichen Entwicklung verstanden werden. Vorherige
Momentaufnahmen wurden dabei bereits frither an die Forschungsgemeinde

kommuniziert.

2.4 Kommunikation der Forschungsergebnisse

Die letzte Aktivitdt in der gestaltungsorientierten Forschung ist die Kommunikation
der Ergebnisse (vgl. Abbildung 2). Dies geschieht in umfassender Form in den
nachfolgenden Kapiteln dieser Arbeit. Sie vereint dabei die Ergebnisse der einzelnen
Untersuchungen, die im Rahmen der beschrieben gestaltungsorientierten Forschung

fiir Anforderungsmuster stattgefunden haben.

Die Ergebnisse einzelner Untersuchungen wurden zum Austausch mit anderen
Forschern kontinuierlich veroffentlicht. Tabelle 2 und Tabelle 3 zeigen die wichtigsten
Veroffentlichungen, die in die jeweiligen Kapitel eingeflossen sind. Bereits
veroffentlichte Ergebnisse sind dazu flir die Priasentation in dieser Arbeit aktualisiert
und erginzt worden. Die Zusammenhidnge zwischen verdffentlichten und neuen

Ergebnissen werden in der Arbeit dargestellt und zusammen diskutiert.
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2.4 Kommunikation der Forschungsergebnisse

1 Einleitung: Motivation, Gestaltungsziel und forschungsleitende Fragestellung

Hoffmann, A. (2012): A Pattern-Based Approach for Analysing Requirements in Socio-
Technical Systems Engineering. 20th IEEE International Requirements Engineering
Conference (RE 2012) Doctoral Symposium, Chicago, USA 2012.

3 Grundlagen zum Anforderungsmanagement in der soziotechnischen
Systementwicklung

Berkovich, M.; Leimeister, J.; Hoffmann, A.; Krcmar, H. (2012): A Requirements Data
Model for Product Service Systems. In: Requirements Engineering, Vol. Online First
(2012), S. 1-26.

Berkovich, M.; Leimeister, J. M.; Hoffmann, A.; Krcmar, H. (2011): Analysis of
Requirements Engineering Techniques for It-Enabled Product Service Systems.

Workshop on Requirements Engineering for Systems, Services and Systems-of-
Systems (RESS) Trento 2011.

Janzen, A.; Hoffmann, A.; Hoffmann, H. (2013): Anforderungsmuster im Requirements
Engineering. Information Systems, Kassel University, Kassel 2013.

4 Problemidentifikation fiir die soziotechnische Anforderungserhebung

Sollner, M.; Hoffmann, A.; Hoffmann, H.; Leimeister, J. M. (2012): Vertrauensunterstiitzung
Fiir Sozio-Technische Ubiquitire Systeme. In: Zeitschrift fiir Betriebswirtschaft |
Journal of Business Economics (ZFB | JBE), Vol. Special Issue S4 (2012), S. 109 -
140.

Sollner, M.; Hoffmann, A.; Hoffmann, H.; Leimeister, J. M. (2012): How to Use Behavioral
Research Insights on Trust for Hci System Design. ACM Annual Conference

Extended Abstracts on Human Factors in Computing Systems (CHI), ACM, Austin
2012.

Hoffmann, A.; Jandt, S.; Hoffmann, H.; Leimeister, J. M. (2011): Integration Rechtlicher
Anforderungen an Soziotechnische Systeme in Frithe Phasen Der
Systementwicklung. MMS: Mobile und ubiquitére Informationssysteme, Lecture
Notes in Informatics (LNI), Kaiserslautern 2011.

Hoffmann, A.; Sollner, M.; Fehr, A.; Hoffmann, H.; Leimeister, J. M. (2011): Towards an
Approach for Developing Socio-Technical Ubiquitous Computing Applications.

Sozio-technisches Systemdesign im Zeitalter des Ubiquitous Computing (SUBICO),
Berlin 2011.

Hoffmann, A.; Bittner, E. A. C.; Leimeister, J. M. (2013): The Emergence of Mutual and
Shared Understanding in the System Development Process. 19th International
Working Conference on Requirements Engineering: Foundation for Software Quality
(REFSQ), Springer, Essen 2013.

Comes, D.; Evers, C.; Geihs, K.; Hoffmann, A.; Kniewel, R.; Leimeister, J.; Niemczyk, S.;
RoBnagel, A.; Schmidt, L.; Schulz, T.; S6llner, M.; Witsch, A. (2012): Designing
Socio-Technical Applications for Ubiquitous Computing - Results from a
Multidisciplinary Case Study. Distributed Applications and Interoperable Systems
(DAIS), Springer, Stockholm 2012.

Tabelle 2: Kommunikation der Forschungsergebnisse
Quelle: Eigene Darstellung
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5 Gestaltung der Anforderungsmuster fiir die soziotechnische
Systementwicklung

Hoffmann, A.; Hoffmann, H.; Leimeister, J. M. (2012): Anforderungen an Software
Requirement Pattern in der Entwicklung sozio-technischer Systeme. Sozio-
technisches Systemdesign im Zeitalter des Ubiquitous Computing (SUBICO),
Braunschweig 2012.

Hoffmann, A.; Janzen, A.; Hoffmann, H.; Leimeister, J. M. (2013): Success Factors for
Requirement Patterns Approaches - Exploring Requirements Analysts’ Opinions and

Whishes. Sozio-technisches Systemdesign im Zeitalter des Ubiquitous Computing
(SUBICO), Koblenz 2013.

6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

Hoffmann, A.; Sollner, M.; Hoffmann, H.; Leimeister, J. M. (2012): Towards Trust-Based
Software Requirement Patterns. IEEE Second International Workshop on
Requirements Patterns (RePa), Chicago 2012.

Sollner, M.; Hoffmann, A.; Hoffmann, H.; Wacker, A.; Leimeister, J. M. (2012):
Understanding the Formation of Trust in It Artifacts. International Conference on
Information Systems (ICIS), Orlando 2012.

Janson, A.; Hoffmann, A.; Hoffmann, H.; Leimeister, J. M. (2013): How Customers Trust
Mobile Marketing Applications. International Conference on Information Systems
(ICIS), Milan 2013.

Hoffmann, A.; Sollner, M.; Hoffmann, H. (2012): Twenty Software Requirement Patterns to
Specify Recommender Systems That Users Will Trust. 20th European Conference on
Information Systems (ECIS), Barcelona 2012.

Hoffmann, A.; Hoffmann, H.; S6llner, M. (2013): Fostering Initial Trust in Applications -
Developing and Evaluating Requirement Patterns for Application Websites. 21th
European Conference on Information Systems (ECIS), Utrecht 2013.

Hoffmann, A.; Sollner, M.; Hoffmann, H.; Leimeister, J. M. (0.J.): Deriving Requirement
Patterns to Increase User’s Trust in Sociotechnical Systems. In: Transaction on
Management Information Systems (im Review), (0.J.).

7 Gestaltung von Anforderungsmustern zur Rechtsvertriglichkeit

Hoffmann, A.; Schulz, T.; Hoffmann, H.; Jandt, S.; RoBnagel, A.; Leimeister, J. M. (2012):
Towards the Use of Software Requirement Patterns for Legal Requirements. 2nd
International Requirements Engineering Efficiency Workshop (REEW), ICB, Essen
2012.

Hoffmann, A.; Schulz, T.; Zirfas, J.; Hoffmann, H.; RoBnagel, A.; Leimeister, J. M. (0.J.):
Rechtsvertriglichkeit als Eigenschaft soziotechnischer Systeme — Ziele und
Anforderungsmuster. In: Wirtschaftsinformatik | Business and Information Systems
Engineering (im Review), (0.J.).

Tabelle 3: Kommunikation der Forschungsergebnisse (Fortsetzung)
Quelle: Eigene Darstellung
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2.5 Zusammenfassung der gestaltungsorientierten Forschung zur
Erstellung der Anforderungsmuster

Die gestaltungsorientierte Forschung wird in dieser Arbeit zur Gestaltung von

Anforderungsmustern fiir Vertrauen eingesetzt. Dafiir wurde die gestaltungsorientierte

Forschung beschrieben und die in ihren Aktivititen eingesetzten Forschungsmethoden

genannt. Die Erklérung iiber die genaue Anwendung der Forschungsmethoden ist

jeweils zu Beginn der entsprechenden Abschnitte zu finden.

Problemidentifikation und Gestaltun Demonstration
Zielsetzung g und Evaluation

% «
N\
\ \

\ Kapitel 5 \ Kapitel 6
Kapitel 4 ‘\‘ Gestaltung der ,," Gestaltung von Anforderupgsrpustern
Problemidentifikation ‘\‘ Anforderungs- zur Vertrauenswiirdigkeit
fiir die soziotechnische 7 muster fir die Kapitel 7
Anforderungserhebung / soziotechnische

) > Gestaltung von Anforderungsmustern
/ Systementwicklung

] ’
/ /

zur Rechtsvertriaglichkeit

Kapitel 8
Diskussion der Forschungsergebnisse

Abbildung 4: Aufbau der Arbeit an der Struktur der gestaltungsorientierten Forschung
Quelle: Eigene Darstellung

Die Strukturierung der Arbeit erfolgt nach den hier vorgestellten Aktivititen der
gestaltungsorientierten Forschung (Abbildung 4). Die Gestaltung gliedert sich in die
Gestaltung der Anforderungsmuster im Allgemeinen sowie in die spezielle Gestaltung
der Anforderungsmuster fiir Vertrauenswiirdigkeit und Rechtsvertraglichkeit. Zur
Bildung eines gemeinsamen Verstdndnisses iiber die grundlegenden Konzepte und
Begriffe werden im nichsten Kapitel die Grundlagen zur soziotechnischen

Systementwicklung und zum Anforderungsmanagement beschrieben.
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3 Grundlagen zum Anforderungsmanagement in der

soziotechnischen Systementwicklung’

Soziotechnische Systementwicklung betrachtet die Entwicklung eines technischen
Systems, das in einem sozialen System genutzt wird. Das technische System umfasst
dabei Hardware, Systemsoftware und Applikationen. Bei der Entwicklung einer
Applikation ist hiernach immer deren Einfluss auf das soziale System, in dem sie
eingesetzt werden soll, zu beachten. Die Gestaltungsparameter der soziotechnischen
Systementwicklung gehen tliber die technischen Komponenten hinaus, so werden zum
Beispiel Verwendungsprozesse und Anreizstrukturen berticksichtigt und mitgestaltet.
Zielsetzung soziotechnischer Systementwicklung ist eine genutzte Applikation, die in
threr Verwendung sozial akzeptabel, technisch stabil und 6konomisch sinnvoll sein
soll (Leimeister/Krecmar 2006). Der Zusammenhang zwischen sozialem und tech-
nischem System ist bei der Entwicklung von Applikationen soziotechnischer Systeme
zentral. Folglich gilt es, prognostizierbare Ursache-Wirkungs-Zusammenhinge
zwischen technischem und sozialem System in der spateren Nutzung mdoglichst bereits

im Entwicklungsprozess zu beriicksichtigen.

Fiir die soziotechnische Systementwicklung ist die Phase der Anforderungserhebung
besonders wichtig. In ithr wird der Problemraum analysiert und die zu erstellende
Applikation spezifiziert. In diesem Kapitel werden nach einem Uberblick iiber sozio-
technische Entwicklungsmethoden die Grundlagen der Anforderungserhebung und des
Anforderungsmanagements vorgestellt. Diese umfassen Begriffe, Anforderungs-
ebenen, Qualititskriterien und zur Anforderungserhebung eingesetzte Techniken.
Danach folgt eine Ubersicht iiber MaBnahmen zu Qualititssicherung in der
Anforderungserhebung bevor die Grundlagen zum prisentierten Losungsvorschlag der

Anforderungsmuster gelegt werden (Abbildung 5).

3.1 Soziotechnische Entwicklungsmethoden

Soziotechnische Systeme beschreiben Systeme, die komplexe Zusammenhdnge
zwischen Menschen, Maschinen und der Umwelt beinhalten. Diese Faktoren sollten
bei der Entwicklung von Applikationen soziotechnischer Systeme beriicksichtigt

werden. Hinweise zur Beriicksichtigung dieser Faktoren geben verschiedene Anséitze

* Das Kapitel basiert auf folgenden Veréffentlichungen (vgl. Abschnitt 2.4): (Berkovich et al. 2011b;
Berkovich et al. 2012; Janzen/Hoffmann/Hoffmann 2013)
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3 Grundlagen zum Anforderungsmanagement in der soziotechnischen Systementwicklung

3.1 Soziotechnische Entwicklungsmethoden

3.2 Anforderungsmanagement

3.2.1 Begriffe 3.2.2 3.2.3 324

des Anforderungs- Qualitéts- Techniken der

Anforderungs- artefakte und kriterien fiir Anforderungs-

managements Anforderungs- Anforderungen erhebung

ebenen
3.3 Qualitdtssicherung in der Anforderungserhebung

3.3.1 3.3.2 Satz- 333 3.34

Anforderungs- schablonen Normsprachen Wiederver-

schablonen wendung von
Anforderungen

3.4 Muster in der Anforderungserhebung

3.4.2 Anforderungsmuster zur
Erstellung von Spezifikationen

3.4.1 Analysemuster

Abbildung 5: Ubersicht Kapitel 3
Quelle: Eigene Darstellung.

zur soziotechnischen Systementwicklung aus verschiedenen Bereichen (Baxter/
Sommerville 2011):

e Arbeitswissenschaften
e Information Systems (IS)
e Computer-supported Cooperative Work (CSCW)

e Cognitive Systems Engineering

In den Bereichen haben sich soziotechnische Entwicklungsmethoden unabhingig
voneinander entwickelt. Quer zu den aufgefiihrten Bereichen befasst sich zudem die

Human-Computer Interaction (HCI) mit soziotechnischen Fragestellungen, wie der
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3.2 Anforderungsmanagement

Usability und dem Human/User Centred System Design (Baxter/Sommerville 2011).
In den Bereichen sind unzéhlige Ansidtze der soziotechnischen Systementwicklung
entstanden, die jedoch in der Praxis nur wenig Verwendung finden (Eason 2001).
Tabelle 4 gibt einen Uberblick iiber die soziotechnische Entwicklungsmethoden, die
sich mit soziotechnischen Anforderungen im Entwicklungsprozess beschiftigen. Fiir
eine ausfiihrliche Aufstellung und einen Vergleich unterschiedlicher Ansitze sei auf
Mumford (2006) und Baxter/Sommerville (2011) verwiesen.

Quellen
(Chekland 1981)

Ansatz

Soft Systems Methodology

Cognitive Work Analysis

(Rasmussen/Pejtersen/Goodstein 1994; Vicente 1999)

The Socio-technical Method for
Designing Work Systems

(Waterson/Older Gray/Clegg 2002)

Ethnographic Workplace Analysis

(Suchman 1987; Hughes et al. 1997;
Viller/Sommerville 2000; Martin/Sommerville 2004)

Contextual Design

(Beyer/Holtzblatt 1998; Beyer/Holtzblatt 1999)

Cognitive Systems Engineering

(Hollnagel/Woods 2005; Woods/Hollnagel 2006)

(DIN EN ISO 9241-210 2010)
(Resatsch et al. 2008)
(Mumford 1995; Mumford 2000; Mumford 2006)

Human-centred Design

Extended Pre-prototype Approach
ETHICS Approach
Tabelle 4:

Ansitze soziotechnischer Systementwicklung

Quelle: In Anlehnung an (Baxter/Sommerville 2011)

Zentral in allen Ansdtzen zur soziotechnischen Systementwicklung ist die Bedeutung
der Anforderungserhebung zu Beginn des Entwicklungsprozesses. Die Grundlagen

dazu werden im nachsten Abschnitt beschrieben.

3.2 Anforderungsmanagement

In der Entwicklung soziotechnischer Systeme werden Anforderungen in frithen
Entwicklungsphasen genutzt, um die zukiinftige Applikation zu definieren. Im
Folgenden werden dazu die Grundlagen des Anforderungsmanagements beschrieben.
Das umfasst die Definition der Begriffe, die fiir das Verstdndnis der Arbeit wichtig
sind. Zusédtzlich werden Arten von Anforderungen auf verschiedenen Detaillierungs-
ebenen vorgestellt. Fiir Anforderungen existieren verschiedene Qualititskriterien, die
erstrebenswerte Eigenschaften der Anforderungen beschreiben. Sie sind ebenfalls
Bestandteil der folgenden Ausfiihrungen sowie ein Uberblick iiber die in der

Anforderungserhebung eingesetzten Techniken.
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3 Grundlagen zum Anforderungsmanagement in der soziotechnischen Systementwicklung

3.2.1 Begriffe des Anforderungsmanagements

Fiir den Begriff der Anforderung existiert eine Vielzahl dhnlicher Definitionen (eine
Ubersicht bietet Versteegen et al. 2004, 2f). Die IEEE definiert eine Anforderung als
(IEEE 1990, 62; Pohl 2008, 13):

(1) Eine Bedingung oder Eigenschatft, die ein System oder eine Person benétigt, um
ein Problem zu 16sen oder ein Ziel zu erreichen

(2) Eine Bedingung oder Eigenschaft, die ein System oder eine Systemkomponente
aufweisen muss, um einen Vertrag zu erfiillen oder einem Standard, einer
Spezifikation oder einem anderen formell auferlegten Dokument zu geniigen

(3) Eine dokumentierte Repréasentation einer Bedingung oder Eigenschaft wie in (1)
oder (2) definiert

Gemal der Definition ist eine Anforderung ein fachliches oder technisches Leistungs-
merkmal der zu entwickelnden Applikation. Dabei sind Anforderungen von Losungen
zu trennen. Jede Anforderung sollte nur eine Bedingung oder Eigenschaft beinhalten,
welche die Applikation erfiillen soll. Die Losung beziehungsweise konkrete
Umsetzung durch das System ist nicht Teil einer Anforderung. Somit beschreibt eine
Anforderung den Problemraum, nicht aber den Losungsraum (Pohl 2008, 20ff). Die
losungsneutralen Anforderungen an eine geplante Applikation stammen bei
auftragsbezogener Entwicklung vom Auftraggeber und anderen Stakeholdern, die den
Anwendungsbereich der geplanten Applikation und das zu 16sende Problem oder zu
erreichende Ziel kennen. Sie konzentrieren sich mit der Hilfe der Anforderungen auf
das Was (Was muss die Applikation konnen). Mit Hilfe der Anforderungen entwickelt
der Auftragnehmer das Wie (Wie muss die Applikation geschaffen sein, um die

Anforderungen des Auftragnehmers umzusetzen).

Anforderungen werden in funktionale und nichtfunktionale Anforderungen
unterschieden. Funktionale Anforderungen legen dabei fest, was eine Applikation tun
soll. Sie spezifizieren somit die durch die geplante Applikation den Benutzern
bereitzustellenden Funktionalitdten (Pohl 2008, 15). Nichtfunktionale Anforderungen
legen fest, welche Eigenschaften die Applikation haben soll (Robertson/Robertson
2006, 10). Es gibt verschiedene Arten nichtfunktionaler Anforderungen. Dazu gehoren
zum Beispiel Zuverldssigkeit, Aussehen, Handhabung, Leistung, Effizienz, Betrieb,
Umgebungsbedingungen, Wartbarkeit, Anderbarkeit, Portierbarkeit und Ubertrag-
barkeit, Sicherheitsanforderungen, Korrektheit, Flexibilitdt und Skalierbarkeit (Chung
2000). Der Begriff der nichtfunktionalen Anforderungen ist jedoch umstritten, da es
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sich bei so bezeichneten Anforderungen hiufig um unterspezifizierte funktionale
Anforderungen handelt, die bei einer entsprechenden Detaillierung in funktionale
Anforderungen oder Qualitdtsanforderungen tberfiihrt werden konnen (Pohl 2008,
16f). Somit steht der Begriff der Qualitditsanforderungen ebenfalls fiir Anforderungen,
die qualitative Eigenschaften der Applikation definieren (Pohl 2008, 16). Zusétzlich zu
den funktionalen Anforderungen und Qualititsanforderungen zdhlen auch die
Rahmenbedingungen zu den Anforderungen. Diese definieren Restriktionen, die fiir
die Projektbeteiligten unveridnderbar sind und damit den Entwicklungsprozess oder die
zu entwickelnde Applikation einschrianken (Pohl 2008, 18).

Das Anforderungsmanagement umfasst alle Aufgaben zur Erhebung, Organisation und
Dokumentation von Anforderungen in der Systementwicklung (Schienmann 2002, 32;
Leffingwell 2003, 16; Hood/Wiebel 2005, 52f). Der Begriff wird bei der Entwicklung
von Applikationen als Oberbegriff fiir alle Tatigkeiten mit Anforderungen verwendet.
Besonders bei der Entwicklung komplexer Systeme ist das Anforderungsmanagement
von grofler Bedeutung fiir die Ergebnisqualitit (Sommerville 2011, 5ff). Das
Anforderungsmanagement zielt darauf ab, eine gemeinsame Basis der Anforderungen
an eine Applikation zu erreichen. Hierfiir gilt es, nicht nur die zu entwickelnde
Applikation zu betrachten, sondern auch das System und die Umgebung, in der sie
eingesetzt werden soll, zu beriicksichtigen (Ebert 2008, 32). Eine der Hauptprozesse

im Anforderungsmanagement ist die Anforderungserhebung.

Die Anforderungserhebung ist ein kooperativer, iterativer, inkrementeller Prozess, der
alle relevanten Anforderungen an eine Applikation ermittelt, iiber diese
Anforderungen eine ausreichende Ubereinstimmung bei allen Beteiligten erzielt und
alle Anforderungen konform zu den Dokumentationsvorschriften dokumentiert,
beziehungsweise konform zu den Spezifikationsvorschriften spezifiziert (Pohl 2008,
43). Die Anforderungserhebung ist ein grundlegender Faktor fiir den Erfolg eines
Entwicklungsprojektes (Damian/Chisan 2006). Das Beseitigen von Anforderungs-
fehlern in den spdteren Phasen der Entwicklung fiihrt zu signifikanten Kosten-
steigerungen (Pohl 2008, 11). Die Anforderungserhebung ist zudem ein kollaborativer
Prozess, der zur Ermittlung, Analyse und Vereinbarung von Anforderungen eine
Interaktion zwischen den Stakeholdern voraussetzt (Paetsch/Eberlein/Maurer 2003;
Whitehead 2007).

Die Anforderungsermittlung ist eine Aktivitit der Anforderungserhebung zur

Identifikation von Anforderungsquellen, die fiir das zu entwickelnde System relevant
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sind. Sie dient zur Gewinnung von existierenden Anforderungen, Rahmenbedingungen

und zur Entwicklung innovativer Anforderungen (Pohl 2008, 312).

Die Anforderungsanalyse ist eine Aktivitit der Anforderungserhebung im Rahmen
derer die initialen Anforderungen der Stakeholder detailliert werden und technische
Auspriagungen erhalten, so dass die Entwickler sie umsetzen konnen. Dafiir lassen sich

Anforderungen in verschiedene Detaillierungsebenen einordnen.

Die Anforderungsvereinbarung ist eine Aktivitit der Anforderungserhebung zur
Identifikation von Konflikten und Widerspriichen zwischen den Anforderungen. Sie
zielt auf die Analyse von Konflikten und letztendlich die Auflosung dieser Konflikte
durch geeignete Strategien (Pohl 2008, 396).

Fiir die Anforderungserhebung ist, ergéinzend zu den drei beschrieben Aktivititen, die
Anforderungsdokumentation entscheidend. Ziel der Anforderungsdokumentation in
der Anforderungserhebung ist es, alle gewonnenen Anforderungen und Informationen
auf geeignete Weise zu dokumentieren (Pohl 2008, 217). Nur so kann eine
gemeinsame Informationsbasis geschaffen werden, auf die alle Projektbeteiligten
zugreifen konnen. Eine Anforderungsdokumentation wird als Spezifikation bezeichnet,
wenn sie die Anforderungen nach im Projekt festgelegten Vorschriften dokumentiert
(Pohl 2008, 220f).

Dokumentierte Anforderungen dienen in der Anforderungserhebung und in der
weiteren Entwicklung als Artefakte. Ein Artefakt ist ein disjunkter Teil der
Information, der eine Entwicklungsaktivitit erzeugt und der dieselben vorher
definierten Charakteristika aufweist. Somit gibt ein Artefakt die Darstellungsform fiir
die Anforderungen vor. Dabei konnen verschiedene Anforderungsartefakte auf

verschiedenen Detaillierungsebenen unterschieden werden (Dix 1994).

3.2.2 Anforderungsartefakte und Anforderungsebenen

Zur Einordnung von Anforderungen in Detaillierungsebenen und zur systematischen
Verkniipfung der Anforderungen wurde im Bereich der Anforderungserhebung fiir
Product-Service-Systems ein Artefaktmodell erstellt (fir die Entwicklung und
Evaluation des Artefaktmodells sieche Berkovich et al. 2012). Die im Artefaktmodell
aufgefiihrten Ebenen und Artefakte sind fiir soziotechnische Systeme giiltig und
werden hier zur Verdeutlichung der unterschiedlichen Arten von Anforderungen

dargestellt.
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Ein Artefaktmodell ist ein Datenmodell zur Beschreibung von Anforderungen und
Entwicklungsinformationen und zeigt dariiber hinaus die Artefakte der Anforderungs-
erhebung und die Zusammenhénge zwischen ihnen auf Datenebene an. Es stellt eine
Hilfestellung zur Strukturierung und Konkretisierung von Anforderungen dar, indem
vorgegeben wird, wie die initialen Anforderungen immer konkreter werden und
technische Merkmale und Ausprigungen erhalten (Berkovich et al. 2011a). Das
entwickelte Artefaktmodell besteht aus fiinf Abstraktionsebenen, die Artefakte mit

demselben Detaillierungsgrad zusammenfassen (Berkovich et al. 2011a).

Im Artefaktmodell werden zwei Arten von Artefakten unterschieden: Anforderungs-
artefakte, die durch die Aktivititen der Anforderungserhebung erstellt werden, und
Entwicklungsartefakte, die durch die Entwicklungsaktivititen erstellt werden. Die
Anforderungsartefakte derselben Abstraktionsebene werden zur einfacheren Hand-
habung gebiindelt. Durch die Strukturierung von Anforderungen in Anforderungs-
artefakte wird eine Plattform zur Kommunikation sowohl zwischen den an der
Entwicklung beteiligten Experten als auch zwischen den in den Entwicklungsprozess
involvierten Stakeholdern bereitgestellt, indem die Experten und Stakeholder tiber die
Anforderungen in jedem Schritt der Entwicklung diskutieren und diese vereinbaren
konnen. Abbildung 6 stellt das Artefaktmodell mit den Anforderungsebenen und
Anforderungsartefakten dar. Die Zielebene, Systemebene und Eigenschaftsebene

werden im Folgenden kurz vorgestellt.

Die Bediirfnisse und Wiinsche von Kunden spielen eine wichtige Rolle fiir den
Entwurf und die Entwicklung eines Systems. Anforderungsanalysten sollten die Ziele
und Erwartungen der Kunden sammeln, um in der Lage zu sein, relevante Stakeholder
zu bestimmen und so die richtigen Anforderungen erheben zu kénnen (Wiegers 2005,
81). In diesem Kontext enthalten die Artefakte der Zielebene die Sicht und Intentionen
des Kunden und Anbieters in Bezug auf das zu entwickelnde System. Die Ziele von
Kunden und dem Anbieter hingen nicht voneinander ab, beeinflussen sich jedoch
gegenseitig. Um das Ausbleiben von Konflikten sicherzustellen, hat der Anbieter die
Kundenziele zu beriicksichtigen. Dennoch sollten die Anbieterziele auch dem Kunden
bekannt sein, damit dieser realistische Ziele definieren kann. Aus der Konkretisierung
dieser Ziele resultieren im weiteren Verlauf Anforderungen, welche die

Zieleigenschaften des Systems charakterisieren (Ehrlenspiel 2002, 90).
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Abbildung 6: Anforderungsartefakte und Anforderungsebenen fiir PSS
Quelle: Eigene Darstellung in Anlehnung an (Berkovich et al. 2012)
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Die Anforderungen auf Systemebene fassen die initialen, 16sungsneutralen
Anforderungen an das System zusammen. Diese 10sungsneutralen Anforderungen
werden aus der Kunden- oder Anbieterperspektive formuliert und beziehen sich auf
das System selbst und dessen generelle Funktionalitit. Jede Anforderung der
Systemebene leitet sich dabei aus einem oder mehreren Zielen ab und hat somit eine
direkte Verbindung zur Zielebene. Die Anforderungen der Systemebene beinhalten
Kunden- und Stakeholderanforderungen sowie Geschiftsprozess-, Umwelt- und
Anbieteranforderungen. Die Kunden- und Stakeholder-Anforderungen umfassen alle
Anforderungen in Bezug auf das System, welche generell Wiinsche, Ideen und
Erwartungen des Kunden sowie kundenbezogener Stakeholder ausdriicken. Zur
Nutzung des Systems im Wertschopfungsprozess des Kunden enthélt die Systemebene
Geschiftsprozessanforderungen. Sie dienen der Integration des Systems in die
Systemlandschaft und in die Prozesse des Kunden. Zusitzlich beeinflusst die Umwelt
die Entwicklung und Nutzung eines geplanten Systems. Die entsprechenden
Anforderungen werden in der Systemebene durch die Umweltanforderungen
abgedeckt. Die Umwelt eines Systems besteht aus dem Markt, der Gesellschaft, der
Organisation sowie Gesetzen und technischen Standards (IEEE 1998). Zusétzlich hat
der Anbieter der Losung gewisse Anforderungen an das System, welche die
Anbieteranforderungen beschreiben. Ahnlich den Kunden- und Stakeholder-
anforderungen implizieren diese generelle Wiinsche, Ideen und Erwartungen sowie

weitere Bedingungen beziiglich der Bereitstellung und Nutzung des Systems.

Die FEigenschafisebene teilt das zu entwickelnde System in Komponenten auf und
konkretisiert die Anforderungen beziiglich dieser Komponenten. Im Rahmen der
Systemmodellierung des Entwicklungsprozesses werden basierend auf den initialen
Anforderungen materielle und immaterielle Komponenten identifiziert und
beschrieben, ohne aber auf ihre Funktionalitit der Gestaltung einzugehen. Die
Aufteilung des Systems in Komponenten wird im Entwicklungsartefakt System-
entwurf festgehalten. Dazu umfasst die Eigenschaftsebene die Produktanforderungen

sowie ergebnisorientierte, prozessorientierte und ressourcenorientierte Anforderungen.

Produktanforderungen spezifizieren die Anforderungen der Hardware und Software.
Abbildung 7 zeigt eine Taxonomie der Produktanforderungen (Ehrlenspiel 2002,
370ff; Wiegers 2005, 98ff.; Sommerville 2011, 88). Die Anforderungen der Kategorie
technische Funktionalitit und Verhalten reflektiert das erwartete Verhalten eines
technischen Produkts wéhrend der Nutzung des Systems. Dies beinhaltet die

Aufgaben, welche durch das technische Produkt erfiillt werden sollen, um Stakeholder
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mit der gesamten Losung zufriedenzustellen. Die rechtlichen Anforderungen umfassen
die Gesetze, Vorschriften und Richtlinien zu einem technischen Produkt (Halen/
Vezzoli/Wimmer 2005, 57; Sommerville 2011, 88). Okonomische Anforderungen
beziehen sich auf den Preis sowie Kosten und Risiken, welche wihrend der
Bereitstellung oder Nutzung eines Systems auftreten konnen. Qualitdtsanforderungen
beinhalten Daten {iber die Qualitit des Systems. Dazu zdhlen die vom System
sichergestellte Verfiigbarkeit, Effizienz, Internationalisierung, Flexibilitdt sowie die
Wiederverwendbarkeit (Boehm 1996; Deubel/Steinbach/Weber 2005; Schippi et al.
2005, 8ff.; Lamsweerde 2009, 24).

Produktanforderungen
I I I I
Te.Cth:C.Il c Rechtliche Okonomische "
Funktionalitdt und Qualitat
Anforderungen Anforderungen
Verhalten
— Techqlsche —  Schutzrechte —] Preis —  Verfiigbarkeit
Funktionen
— Sicherheit — Patente — Kosten — Effizienz
Ressourcen- | | Vorschriften und | Risiko | | Internationalisierun
verbrauch Richtlinien g
| Interaktion mit dem —  Gesetze  Flexibilitit
Benutzer
.. Wieder-
— Garantiezeiten | verwendbarkeit

Abbildung 7: Taxonomie der Produktanforderungen der Eigenschaftsebene

Quelle: Eigene Darstellung in Anlehnung an (Berkovich et al. 2012)
Die Produktanforderungen und andere Anforderungen der Eigenschaftsebene kdnnen
im Entwicklungsprozess weiter detailliert werden (Berkovich et al. 2012). Dabei gilt
es mit jeder Detaillierung die Anforderungen im Hinblick auf die Qualititskriterien zu

verbessern.
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3.2.3 Qualitiitskriterien fiir Anforderungen

Die Qualitit von Anforderungen wird durch Qualitdtskriterien bestimmt. Der
Ingenieursverband IEEE hat dazu acht Qualitétskriterien fiir die Dokumentation von
Software- und Systemanforderungen definiert (IEEE 1998, 4ff): korrekt, eindeutig,
vollstindig, konsistent, bewertbar, priifbar, modifizierbar und verfolgbar. Dabei liegt
der Fokus der Kriterien auf dem gesamten Anforderungsdokument, so dass es
zusitzliche Qualitétskriterien fiir einzelne Anforderungen gibt (Ebert 2008, 172; Pohl
2008, 223; Rupp/SOPHISTen 2009, 24). Demnach sollten Anforderungen zudem
verstindlich, notwendig, realisierbar, klassifizierbar, aktuell und atomar sein (Tabelle
5). Nachfolgend werden die Qualitdtskriterien erldutert und dabei gepriift, ob sie fiir

einzelne Anforderungen relevant sind.

IEEE 830 Ebert 2008 pont 2008 | RUPPEDHISTen
Korrekt Y PS ® °
Eindeutig Y PY °® °
Vollstindig Y PY °® °
Konsistent ® P PY °
Bewertbar Y PY °® °
Priifbar ® PY °® °
Modifizierbar o P
Verfolgbar ® P PY °
Versténdlich P P °
Notwendig P °
Realisierbar P °
Abgestimmt °
Giiltig & aktuell P P
Atomar ®
Tabelle 5: Qualititskriterien fiir Anforderungen unterschiedlicher Autoren

Quelle: (in Anlehnung an IEEE 1998, 4ff; Ebert 2008, 172ff; Pohl 2008, 222f;
Rupp/SOPHISTen 2009, 24)

Gibt eine Anforderung die Vorstellung des Stakeholders wieder, der sie geduBert hat,
so ist diese Anforderung korrekt. Eine Anforderung ist nicht korrekt, wenn sie den

Funktionsumfang der geplanten Applikation unnotigerweise vergrofert.
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Wenn eine Anforderung nur auf eine Art und Weise verstanden werden kann, dann ist
sie eindeutig. Es 1ist wichtig, dass eine Anforderung nicht unterschiedlich
interpretierbar ist, da sonst die Gefahr entsteht, dass diese Anforderung falsch realisiert
wird. Dabei hat die Beschreibung der Anforderungen in der natiirlichen Sprache den
Nachteil, dass natiirliche Sprache inhidrent mehrdeutig ist (Pohl 2008, 239). Hierfiir
existieren vier Ursachen (Berry 2003, 10ff): Zum einen kann eine Mehrdeutigkeit
lexikalische Griinde haben. In der natiirlichen Sprache sind Synonyme und
Homonyme vorhanden, die unterschiedliche Interpretationen zulassen koénnen. Zum
anderen kann eine Mehrdeutigkeit entstehen, wenn einer Wortfolge mehr als eine
grammatikalische Struktur zugeordnet werden kann. So ist zum Beispiel die banale
Anforderung ,.Die Applikation soll mehrsprachige Hilfe und Systemeigenschaften
anzeigen konnen* unterschiedlich interpretierbar. Es kann so verstanden werden, dass
die Applikation sowohl die Hilfe als auch die Systeminformationen in mehreren
Sprachen anzeigen soll. Andererseits kann die Anforderung so verstanden werden,
dass sich das Eigenschaftswort mehrsprachig nur auf die Hilfe bezieht. In diesem Fall
liegt eine strukturelle Mehrdeutigkeit vor. Eine Mehrdeutigkeit kann auch aufgrund
von semantischen Fehlern entstehen. Diese liegen vor, wenn in einem gegebenen
Kontext ein Satz unterschiedlich interpretierbar ist. Ein Negativbeispiel hierflir wére
die Anforderung ,,Alle Funktionen sollen einen Ausloser haben. Einerseits ist die
Anforderung so zu verstehen, dass jede Funktion einen beliebigen Ausldser haben soll.
Liegt jedoch bei der Betrachtung der Anforderung der Fokus auf dem Ausloser, so
kann die Anforderung meinen, dass alle Funktionen den gleichen Ausldser haben
sollen. Letzte Fehlerquelle fiir Fehlinterpretationen ist die referentielle Mehrdeutigkeit.
Diese liegt vor, wenn fiir ein Element in einem Satz, welches einen Verweis auf einen
sprachlichen Ausdruck referenziert, der referenzierte sprachliche Ausdruck nicht
eindeutig bestimmt werden kann. So ist es zum Beispiel bei der Anforderung: ,,Das
System soll eine Druck- und Exportfunktion enthalten. Diese soll vom Administrator
konfigurierbar sein“ nicht eindeutig, ob die Druckfunktion oder die Exportfunktion

konfigurierbar sein soll.

Eine Anforderung ist vollstidndig, wenn die geforderte Funktion oder Eigenschaft
komplett beschrieben ist. Unvollstindige Anforderungen sollten durch einen
entsprechenden Status oder einer Textanmerkung auch als solche gekennzeichnet
werden. Damit wird ein systematisches Suchen bzw. Hinzufiigen fehlender

Informationen ermdoglicht.
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Damit eine Anforderung konsistent ist, muss sie hinsichtlich des Inhaltes und der
Beschreibung in sich selbst und gegeniiber allen anderen Anforderungen frei von

Wiederspriichen und Konflikten sein.

Eine Anforderung ist bewertbar, wenn die Wichtigkeit der Anforderung ermittelt und
dokumentiert werden kann. Eine Gewichtung der Anforderungen ist umso relevanter,
je hoher die Komplexitdt oder GrofBenordnung der zu entwickelnden Applikation ist
(Rupp/SOPHISTen 2009, 26). Eine aufgestellte Rangfolge ermoglicht zu Beginn des

Projektes die Fokussierung auf die wichtigsten Anforderungen.

Eine Anforderung ist priifbar, wenn sie so beschrieben ist, dass die Funktionalitat oder
Eigenschaft, die die Anforderung beschreibt, testbar und messbar ist. Hierzu muss sie
sich durch eine begrenzte Anzahl von Testfédllen priifen lassen. Dafiir werden oft
Abnahmekriterien definiert. Unterspezifizierte Anforderungen (vgl. Abschnitt 3.2.1)

konnen nicht objektiv auf Erfiillung an der entwickelten Software tiberpriift werden.

Eine Anforderung ist modifizierbar, wenn sie einfach, vollstindig und konsistent
gedndert werden kann. Dies wird erreicht, wenn verschiedene Anforderungen nicht
miteinander verwoben und keine redundanten Anforderungen in der Anforderungs-

dokumentation vorhanden sind.

Eine Anforderung ist verfolgbar, wenn der Ursprung der Anforderung, deren
Umsetzung und die Beziehung zu anderen Dokumenten nachvollziehbar sind. Die
Anforderungen sollten ebenso mit abhédngigen Anforderungen gleicher und
verschiedener Anforderungsarten verkniipft werden (vgl. Abschnitt 3.2.2). Sind zum
Beispiel aus einer funktionalen Anforderung weitere abhédngige funktionale und
nichtfunktionale Anforderungen abgeleitet worden, so miissen auch diese bei der

Annullierung der urspriinglichen Anforderung aufgehoben werden.

Die Anforderungen miissen fiir alle Beteiligten und Betroffenen verstindlich
beschrieben sein. Eine Anforderung ist dann verstdndlich, wenn ihr Inhalt moglichst
einfach fiir alle verschiedenen Stakeholder interpretierbar ist. Durch die Verwendung
kurzer Sitze in Aktivform fiir die Anforderungsbeschreibung kann eine gute
Verstandlichkeit erreicht werden. Die Verstdandlichkeit ist von der gewdhlten
Dokumentationsform abhéngig. Daher kann es sinnvoll sein, die Dokumentations-

technik der Zielgruppe entsprechend anzupassen.
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Ein weiteres Qualitdtskriterium stellt die Notwendigkeit dar. Eine Anforderung sollte
nur dann aufgenommen werden, wenn ihr Inhalt fiir die Stakeholder einen konkreten
Nutzen darstellt und damit notwendig ist. Unnétige Eigenschaften und Leistungen, die
nicht der Erfiillung eines Systemziels dienen, diirfen demnach nicht aufgenommen
werden. Somit miissen sich alle Anforderungen auf eine konkrete Zielvorgabe
beziehen (vgl. Abschnitt 3.2.2).

Ist die in einer Anforderung geforderte Funktionalitit oder Eigenschaft nicht
realisierbar, so darf sie nicht aufgenommen werden. Eine Anforderung ist realisierbar,
wenn sie innerhalb der gegebenen organisatorischen, rechtlichen, technischen,

zeitlichen und finanziellen Rahmenbedingungen umsetzbar ist.

Eine Anforderung ist abgestimmt, sofern alle Stakeholder die Anforderung als
einwandfrei und giiltig akzeptieren. Wichtig ist, dass die Akzeptierung sowohl von

Auftraggebern als auch Seitens der Auftragnehmer erfolgt.

Ein weiteres Qualititskriterium ist, dass Anforderungen giiltig und aktuell sein sollten.
Damit ist gemeint, dass eine dokumentierte Anforderung die aktuellen Gegebenheiten

der zu entwickelnden Applikation und des zugehorigen Kontexts wiedergibt.

Anforderungen sollten zudem atomar sein (Pohl 2008, 223f). Hierzu miissen sie einen
Sachverhalt isoliert beschreiben. Gibt jedoch eine Anforderung mehr als eine Funktio-

nalitit oder Eigenschaft der Applikation wieder, so ist diese Anforderung nicht atomar.

Die dargestellten Qualititskriterien sind teilweise voneinander abhdngig. So kann zum
Beispiel die Korrektheit einer Anforderung nur dann beurteilt werden, wenn sie
verstdndlich und eindeutig ist. Ebenfalls konnen Kriterien in einem Konflikt
zueinander stehen. So kann beispielsweise das Reduzieren einer Anforderungs-
beschreibung auf wenige Worte zwecks Verstindlichkeit gleichzeitig die Gefahr der
Unvollstindigkeit erhéhen. Die Qualititskriterien fiir Anforderungen ergénzen die
Evaluationskriterien fiir Muster (vgl. Abschnitt 2.3). Sie konnen vollstindig zur
Uberpriifung in den Anforderungsmustern enthaltenen Anforderungen verwendet

werden.

3.2.4 Techniken der Anforderungserhebung

Innerhalb der Entwicklung von Applikationen nutzen Anforderungsanalysten
verschiedene Techniken der Anforderungserhebung. Um einen Uberblick iiber die

verfiigbaren Techniken zu erhalten, wurde eine Literaturanalyse (Brereton et al. 2007;
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Kitchenham et al. 2009) durchgefiihrt. Fiir diese wurden Biicher und Fachartikel
ausgewdhlt, in denen die Techniken des Anforderungsmanagement beschrieben

werden (fiir die Vorgehensweise siehe Berkovich et al. 2011b).

Die Begriffe Technik und Methode werden in der Literatur hdufig synonym
verwendet, jedoch gibt es auch Abgrenzungsmerkmale. Danach ist eine Methode eine
planméafige Art und Weise des Handelns mit iiberpriifbaren Ergebnissen (Greiffenberg
2004). Sie definiert Vorgaben und Regeln zur Durchfiihrung eines Entwicklungs-
projektes in Form von Aktivitdten und Entwicklungsergebnissen (Brinkkemper 1996).
In der Softwaretechnik ist somit Methode ein Oberbegriff fiir Konzepte, Notationen
und methodischen Vorgehensweisen. Im Gegensatz dazu beschreibt eine Technik die
Durchfithrung einer speziellen Aktivitit (Nuseibeh/Easterbrook 2000). Sie verfiigt
iiber eine definierte Notation und eine Anleitung fiir die auszufiihrenden Schritte
(Nuseibeh/Finkelstein/Kramer 1996). Die Techniken der Anforderungserhebung
(Abbildung 8) sind im Folgenden nach den Aktivititen Anforderungsermittlung,
Anforderungsanalyse und Anforderungsvereinbarung gruppiert (vgl. Abschnitt 3.2.1)

und in je einem Absatz beschrieben.

Die Anforderungsermittlung hat den Zweck, die Bedirfnisse der Benutzer zu
verstehen und diese Bediirfnisse an die Entwickler zu kommunizieren (Hickey/Davis
2003). Die Techniken der Anforderungsermittlung unterscheiden sich in folgende
Kategorien (Nuseibeh/Easterbrook 2000). Traditionelle Techniken wie Interview,
Befragung und Dokumentenanalyse sind flexibel einsetzbar, deren Resultate hdangen
jedoch stark von der Qualifikation des ausfithrenden Anforderungsanalysten ab
(Byrd/Cossick/Zmud 1992; Kotonya/Sommerville 1998). Bei der Anwendung dieser
Techniken ist es wichtig, dass sich der Anforderungsanalyst im Vorfeld iiber die zu
erreichenden Zielen bewusst ist (Zowghi/Coulin 2005). Gruppenerhebungstechniken
wie Brainstorming, Fokusgruppen und Workshops ergédnzen die traditionellen
Techniken durch die Nutzung von gruppendynamische Effekten in den Anforderungs-
sitzungen (Coughlan/Macredie 2002; Hull/Jackson/Dick 2004). Prototyping ist eine
Technik, welche das Verstindnis von Stakeholdern fiir mogliche Losungen férdern
kann. Sie dienen der Visualisierung und Darstellung von entworfenen Applikationen
und sind daher in der Lage, das gemeinsame Verstindnis der Stakeholder zu fordern.
Modellbasierte Techniken nutzen zur Anforderungsermittlung spezielle Modelle iiber
die zu sammelnden Informationen (Hengst/Kar/Appelman 2004). Kognitive und
diskursorientierte Techniken wie Protokollanalyse und Card-Sorting nutzen Ansétze

der visuellen Reprisentation von Anforderungen fiir die Kommunikation mit
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Stakeholdern (Byrd/Cossick/Zmud 1992). Diese unterstiitzen die Kommunikation und
Identifikation von impliziten Anforderungen. Kontextstudien wie FEthnographie,
Beobachtung und Selbstbeobachtung bauen auf die Auswertung von Verhaltensweisen
und sind dabei stark von den Féhigkeiten der ausfiihrenden Experten abhingig
(Nuseibeh/Easterbrook 2000).

Techniken der Anforderungserhebung

Anforderungs- Anforderungs- Anforderungs-
ermittlung analyse vereinbarung
—| Traditionelle Techniken | —| Modellierungstechniken | —| Interviewtechniken |
Interview | —| Datenflussdiagramme | —| Formale Techniken |
Befragung | —| Anwendungsfille | L| Modelliiberpriifung |
Dokumentenanalyse | || Entity-Relationship- —| Vergleichstechniken |
Modelle (ERM)
Gruppenerhe- . .
16 . Interaktionsmatrizen |
ungstechniken PR
—| Aktivitdtsdiagramme |
Brainstorming | : : | | Konkurrierende ’
—| Interaktionsdiagramme | Verhandlungstechniken
Fokusgruppen | -
—| Klassendiagramme | | | Kollaborative
Workshops | Verhandlungstechniken
—| Zustandsdiagramme |
—| Prototyping | EasyWinWin-Ansatz
_ | | Quality-Function-
| | Modellbasierte Deployment (QFD) | | Entscheidungs-
Techniken findungstechniken
— Kognitive Techniken | L| Feasibility Checks
—| Protokollanalyse |
—| Card-Sorting |
—| Kontextstudien |
—| Ethnographie |
—| Beobachtung |
—| Selbstbeobachtung |

Abbildung 8: Techniken der Anforderungserhebung
Quelle: eigene Darstellung

Die Anforderungsanalyse umfasst vor allem verschiedene Modellierungstechniken, die
ein tiefes Verstindnis der Anforderungen fordern (Hull/Jackson/Dick 2004).
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Datenflussdiagrame ermdglichen zum Beispiel die Modellierung der funktionalen
Perspektive des kiinftigen Systems (Sommerville/Sawyer/Viller 1998), und sind daher
in der Lage, Anforderungen zu konkretisieren. Anwendungsfille beschreiben
Interaktionen zwischen externen Akteuren und der Applikation in einer strukturierten
Weise (Antoén/Dempster/Siege 2000). Entity-Relationship-Modelle (ERM, Hull/
Jackson/Dick 2004) beschreiben strukturelle Aspekte der Applikation. Diese werden
vor allem genutzt, um Datenbanken zu modellieren. Aktivitidtsdiagramme
reprasentieren den Verlauf von Aktionen, wohingegen Interaktionsdiagramme die
ausgetauschten Informationen zwischen den Akteuren und der Applikation
beschreiben (Larsen et al. 2007). Diese Typen von Diagrammen sind in der Lage,
Sequenzen von Aktionen und Interaktionen zwischen Akteuren darzustellen.
Klassendiagramme reprisentieren eine strukturelle Perspektive und Zustands-
diagramme stellen Zustinde der Applikation und Ubergiinge zwischen diesen dar. Die
aufgefiihrten Diagramme sind zur Modellierung und Konkretisierung bestimmter
Anforderungen niitzlich. Quality-Function-Deployment (QFD, Akao 2004) ermdglicht
dagegen die Ubersetzung von initialen Anforderungen in Produkteigenschaften
(An/Lee/Park 2008).

Die Anforderungsvereinbarung zur Identifikation und Auflésung von Konflikten in
den Anforderungen bietet folgende Techniken: Interviewtechniken (Niu/Easterbrook
2007) helfen beim Finden von konfliktdren Anforderungen verschiedener Stakeholder.
Die Vollstandigkeit der gefundenen Konflikte hdngt dabei alleine von den Féhigkeiten
des Interviewers ab. Dabei stellen sie jedoch keine Leitlinien fiir die Bewéltigung von
Konflikten zur Verfligung. Formale Techniken wie die Modelliiberpriifung
(Hausmann/Heckel/Taentzer 2002; Felty/Namjoshi 2003), decken Konflikte in
formalen Spezifikationen auf. Jedoch konnen nur spezielle Typen von Anforderungen
formal dargestellt und nur gewisse Gruppen von Konflikten auf diesem Weg gefunden
werden. Vergleichstechniken wie Interaktionsmatrizen (van Lamsweerde/Letier 2000),
helfen dabei, Anforderungen miteinander zu vergleichen, aber sie bieten keine Hilfe
bei der Losung von Konflikten. Geeignet, um Konflikte zwischen verschiedenen
Stakeholdern aufzulésen, sind konkurrierende Verhandlungstechniken. Das sind
klassische Verhandlungen mit Angeboten, Gegenangeboten und Abstimmungen
(Aurum 2005). Dariiber hinaus helfen kollaborative Verhandlungstechniken wie der
EasyWinWin-Ansatz (Gruenbacher 2000) dabei, zufriedenstellende Resultate fiir alle
beteiligten Stakeholder zu finden, wohingegen Entscheidungsfindungstechniken wie
Feasibility Checks (Herrmann/Paech/Plaza 2006) die beste Anforderungslosung in

Hinblick auf Kosten, Komplexitdt oder Risiko bestimmen.

39



3 Grundlagen zum Anforderungsmanagement in der soziotechnischen Systementwicklung

Die Literatur schldgt eine Vielzahl an Techniken zur Anforderungserhebung vor, die
Anforderungsanalysten in der Entwicklung von Applikationen einsetzen konnen. Fiir
die Auswahl der passenden Technik existieren verschiedene Methoden und
Frameworks (Bickerton/Siddiqi 1993; Hickey/Davis 2003; Hickey/Davis 2004). Zur
Qualitatssicherung bei der Dokumentation von Anforderungen existieren weitere
Techniken, die im ndchsten Abschnitt beschrieben werden.

3.3 Qualititssicherung in der Anforderungserhebung

Um die Qualitétskriterien von Anforderungen (vgl. Abschnitt 3.2.3) einzuhalten, bietet
das Anforderungsmanagement verschiedene Maflnahmen:

e Anforderungsschablonen
e Satzschablonen
e Normsprachen

e Wiederverwendung von Anforderungen

Die Ideen der MaBnahmen sind in den Anforderungsmustern ebenfalls enthalten.
Dabei geht es um die Qualitdtssicherung zum Zeitpunkt der Anforderungs-
formulierung fiir eine bestimmte Applikation. Diese werden in den nachfolgenden
Abschnitten beschrieben.

3.3.1 Anforderungsschablonen

Fir die Qualititsverbesserung der Beschreibung und Dokumentation einzelner
Anforderungen dienen Anforderungsschablonen (Schienmann 2002, 213ff; Hood/
Wiebel 2005, 39; Robertson/Robertson 2006, 14f; Pohl 2008, 267f; Partsch 2010, 45f).
Eine Anforderungsschablone, auch als Attributierungsschema, Anforderungs-
Template oder Snow Card bezeichnet, definiert die Struktur einer vollstindigen
Anforderungsbeschreibung. Dadurch legt eine Anforderungsschablone fest, welche
Eigenschaften zu jeder Anforderung dokumentiert werden miissen. Eine beispielhafte
Anforderungsschablone zeigt Tabelle 6.

Die Anforderungsschablonen dienen als Strukturvorgabe fiir die Beschreibung
einzelner Anforderungen und sind somit ein einfaches Hilfsinstrument fiir die
Anforderungsspezifizierung und -dokumentation (Pohl 2008, 267). Vor dem Einsatz
der Schablonen in einem Projekt sind zundchst die Struktur und somit auch die
benodtigten Informationsarten zielabhédngig festzulegen. Anforderungsschablonen

konnen bei Bedarf an projektspezifische und unternehmensspezifische Gegebenheiten
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angepasst werden (Schienmann 2002, 215; Ebert 2012, 178), die Grundstruktur sollte
jedoch projektiibergreifend gleich bleiben. Dafiir empfiehlt es sich, die Eigenschafts-
werte so weit wie moglich vorzugeben (Pohl 2008, 267). Als Beispiel kann hier die
Verbindlichkeit einer Anforderung genannt werden, bei der nur die im deutschen
Sprachraum etablierten Verben soll, muss und kann zur Verfiigung stehen sollten. Sind
die Schablonen vor der ersten Anforderungserhebung erstellt, so sollten sie im
weiteren Verlauf des Projektes konstant bleiben. Wird in einem Projekt eine neue
Anforderung ermittelt, so ist es nicht zwingend erforderlich alle Felder umgehend
auszufiillen. Ein schrittweises Vorgehen ist moglich (Robertson/Robertson 2006, 243).
Dafiir ist eine Differenzierung der Attribute in Basisattribute und Nicht-Basisattribute
zweckmiBig (Pohl 2008, 268).

Attribut Erklirung

Anforderung # Identifiziert die Anforderung eindeutig

Anforderungstyp aus vordefinierten Kategorien

Anforderungstyp (funktionale Anforderung, Qualititsanforderung, etc.)
Liste von Anwendungsfillen, die die Anforderung bendtigen
Event/Use Case # -> Ermoglicht Gruppierung zusammengehodrender Anforderungen
Beschreibung Beschreibt die Anforderung in einem Satz
Ausloser Begriindung fiir die Anforderung
Quelle Stakeholder, der die Anforderung eingebracht hat
Abnahmekriterium Messbare Vorgabe, um Erfiillung der Anforderung entscheiden zu
konnen
Kundenzufriedenheit Subjektive Zufriedenheit des Stakeholders bei Realisierung der
Anforderung
. .. | Subjektive Unzufriedenheit des Stakeholders bei Realisierung der
Kundenunzufriedenheit
Anforderung
Abhéangigkeiten Abhingigkeiten zu anderen Anforderungen
Konflikte Nicht umsetzbare Anforderungen bei Umsetzung dieser
Anforderung
Prioritét Prioritét dieser Anforderung
Weitere Referenzen Verweise auf Dokumente, die diese Anforderung néher beschreiben
Historie Status der Anforderung und Datum der letzten Statuséinderung

Tabelle 6: Schablone fiir Aufbau einer Anforderung
Quelle: (in Anlehnung an Robertson/Robertson 2006, 242)

Anforderungsschablonen erleichtern eine  strukturierte Dokumentation von
Anforderungen (Schienmann 2002, 193; Pohl 2008, 267). Gleichzeitig gibt es den

Rahmen fiir die Vorgehensweise und die Anforderungsdokumentation vor, wodurch
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sichergestellt wird, dass essentielle Schritte der Anforderungserhebung durchlaufen
werden (Hood/Wiebel 2005, 39). Definiert die Schablone beispielsweise Abhingig-
keiten einer Anforderung zu anderen Anforderungen, so ist es dafiir notig, sich mit den
Abhingigkeiten der Anforderungen zu befassen. Zusitzlich bringen Anforderungs-
schablonen den Vorteil, dass dokumentationsrelevante, aber fehlende Attribute einer
Anforderung leicht zu erkennen sind (Pohl 2008, 267; Partsch 2010, 45f; Ebert 2012,
174). In diesem Fall ist die entsprechende Zeile der Anforderungsbeschreibung leer.
Durch dieses einfache Erkennen und Ausfiillen von Liicken kann die Qualitit der
Anforderungsbeschreibungen gesteigert werden. Ebenfalls gestaltet sich der Vergleich
von Anforderungen und der Zugriff auf dokumentierte Anforderungseigenschaften
leichter, da gleichartige Informationen immer an der gleichen Stelle in den
Anforderungen hinterlegt sind (Pohl 2008, 268). Neben den Schablonen fiir die
Anforderung samt ihren Eigenschaften gibt es auch Schablonen fiir das Attribut

Beschreibung, in dem die Anforderung in einem Satz formuliert wird.

3.3.2 Satzschablonen

Fiir einen Erfolg des Entwicklungsprojektes miissen Anforderungen eindeutig und
verstidndlich formuliert sein. Eine klare Strukturierung des Anforderungstextes erhoht
selbst bei sehr heterogenen Anforderungen die Verstiandlichkeit (Ebert 2012, 92). Aus
diesem Grund wird die Verwendung einfacher Vorlagen fiir den Satzbau der
Anforderungsbeschreibung vorgeschlagen (Hood/Wiebel 2005, 99; Pohl 2008, 245f;
Balzert 2009, 482ff; Pohl/Rupp 2009, 61ff; Rupp/SOPHISTen 2009, 171ff; Partsch
2010, 73; Grande 2011, 67ff; Ebert 2012, 92ff). Diese Vorlagen sind als Satzscha-
blone, Satzmuster, Satzbaumuster, Textschablone oder syntaktisches Anforderungs-
muster bekannt. Bei Anwendung der Satzschablonen werden die Anforderungen in
jedem Projekt mit den vorgefertigten Satzelementen definiert. Sie fiihren damit den
Anforderungsanalysten bei der Formulierung, da sie keine Abweichungen zulassen.
Die Satzschablonen sind so konstruiert, dass die vorbestimmte Verkniipfung der
Satzbauelemente einen korrekten Satz ergibt (Abbildung 9).

Satzschablonen definieren nicht den Inhalt von Anforderungen, sondern die
syntaktische Struktur einer einzelnen Anforderungsformulierung. Allerdings unter-
stiitzen sie den Anforderungsanalysten teilweise durch die Bereitstellung vordefinierter
Begriffe (Hood/Wiebel 2005, 99). So werden zum Beispiel die verwendbaren
Modalverben fiir die Verbindlichkeit einer Anforderung vordefiniert, um diese fiir alle

Anforderungen innerhalb eines Projekts sowie projektiibergreifend zu vereinheitlichen.
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muss féahig sein
<wem?> die .
<
<Bedingung> soll das System Moglichkeit OP jekt & <Prozesswort>
. Ergénzung>
bieten
kann —

Abbildung 9: Satzschablone fiir die Formulierung von Anforderungen
Quelle: (in Anlehnung an Pohl/Rupp 2009, 64)

Die Verwendung von Satzschablonen fiihrt zu, beziiglich des Satzbaus,
standardisierten Anforderungen. Das erhoht die Lesbarkeit und die Verstidndlichkeit
und reduziert gleichzeitig die Komplexitit der Anforderungsformulierungen. Das
verringert die Gefahr der syntaktischen Mehrdeutigkeit. Empfehlenswert ist es,
mehrere, den unterschiedlichen Anforderungsarten angepasste Satzmuster einzusetzen
(Ebert 2008, 149). Die Satzschablonen haben zudem das Ziel, den Prozess der
Formulierung von Anforderungstexten zu vereinfachen, was besonders den
unerfahrenen Anforderungsanalysten zugutekommt. Ein weiterer Vorteil dieser
Methode ist die einfache Anwendung, da weder ein zeitintensives Erlernen noch eine

aufwendige Vorbereitung notwendig ist (Pohl/Rupp 2009, 61).

Satzschablonen sind eine MaBBnahme, um Anforderungen zu beschreiben, bei denen
die korrekte Syntax weitestgehend automatisch sichergestellt ist. Eine korrekte Syntax
ist aber noch keine Gewihr fiir fehlerfreie Anforderungen, da auch Fehler in der
Semantik zu Mehrdeutigkeit filhren konnen. Ein Vorschlag diesen zu begegnen sind

Normsprachen.

3.3.3 Normsprachen

Normsprachen konnen syntaktische und semantische Mehrdeutigkeiten (siehe
Qualitétskriterium Eindeutigkeit im Abschnitt 3.2.3) bei natiirlichsprachlichen
Anforderungen vermeiden (Schienmann 2002, 234). Eine Normsprache, auch als
Metasprache bezeichnet, nimmt eine Einschrinkung bei der Formulierung einer
natilirlichsprachlichen Anforderung vor. Jedoch legt diese Technik neben der zu
verwendenden Grammatik zusatzlich die Semantik fest (Lehmann 1998; Schienmann
2002, 236). Daher sind Normsprachen eine Erweiterung von Satzschablonen (Pohl
2008, 247). Fir die Festlegung der Semantik definiert eine Normsprache die

Bedeutung zulédssiger Worter innerhalb einer Doméne a priori. Somit ergibt sich die
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Bedeutung von Begriffen nicht erst durch den Kontextbezug der Aussage. Eine

Normsprache ist wie folgt definiert:

,Eine Normsprache besitzt eine in Bezug auf eine spezifische Doméne
eingeschriankte natiirlichsprachliche Grammatik (Syntax) und definiert eine
Menge von Begriffen (Semantik), die unter Verwendung der vorgegebenen
Grammatik zur Konstruktion von Aussagen iiber die Domine verwendet
werden konnen.* (Pohl 2008, 247)

Demzufolge stellt eine Normsprache eine definierte Fachsprache zur Formulierung
von Anforderungen iiber eine zugrunde liegende Domine bereit. Die Verwendung
einer solchen Sprache fiir die Formulierung von Anforderungen bietet einige Vorteile.
Bei Normsprachen werden die Anforderungen trotz starker Formalisierung in der
natiirlichen Sprache beschrieben. Das hat den Vorteil, dass Anwender die mit Hilfe
einer Normsprache erstellten Anforderungen einfach verstehen (Lehmann 1998). Denn
wie bereits in Abschnitt 3.2.4 erwihnt, priaferieren Stakeholder die natiirliche Sprache
fiir die Beschreibung von Anforderungen. Die Einschrankungen sind fiir Stakeholder
akzeptabel, da die Normsprache lediglich den Gebrauch gewohnter Sprachkonstrukte
reglementiert (Pohl 2008, 249). Folglich fiihrt die Verwendung einer Normsprache zu
einer hoheren Eindeutigkeit von Anforderungen, da sie eine Syntax und einen
nutzbaren Begriffsapparat festlegen (Hood/Wiebel 2005, 99). Die normierte
Terminologie verbessert auch die Kommunikation zwischen den Stakeholdern, da sie
Mehrdeutigkeiten und Missverstdndnisse bei der Benennung von Situationen und
Gegenstinden vermeidet. Das hilft bei der Kommunikation in der Anforderungs-
erhebung zwischen der Benutzer- und Entwicklerseite, da die bevorzugt eingesetzten
Sprachen beider Seiten sich stark unterscheiden (Lehmann 1998). Die Liicke zwischen
der gewachsenen Sprache -einzelner Stakeholder wird mit der Normsprache
geschlossen. Eine Normsprache hat jedoch den Nachteil, dass sie sich immer auf einen
bestimmten Anwendungsbereich fixiert, da sich Begriffe von Doméne zu Doméne
unterscheiden. Daher ist es nicht mdglich, eine doméaneniibergreifende Normsprache
zu erstellen. Ein weiterer Nachteil ist, dass die Anwendung einer Normsprache eine
umfassende Schulung voraussetzt (Pohl 2008, 249). Zudem sind die Entwicklung und
die akribische Anwendung einer Normsprache nicht ganz einfach. Abbildung 10 zeigt
ein entsprechendes Vorgehen zur Erstellung einer Normsprache (Schienmann 2002,
234).
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- Jeder Kunde hat einen Benutzerstatus.

Erheben und Sammeln von Aussagen - Benutzer hat immer einen giiltigen Status.

Klarung und Definition von Fachbegriffen | gepytzerstatus: Der Benutzerstatus ...

[Gegenstand] HAT EIN [Gegenstand].

Standardisierung von Aussagen )
g g Benutzer hat ein Benutzerstatus.

1 >
5 > Benutzer: Ist eine Person, die ...; Synonyme: ...
3 >

Benutzer hat ein Benutzerstatus.
—> Attribut

4 > Klassifikation von Aussagen

Abbildung 10: Vorgehen zur Erstellung einer Normsprache
Quelle: (in Anlehnung an Schienmann 2002, 234)

Zur Entwicklung einer Normsprache miissen zuerst sachbezogene, umgangs-
sprachliche Aussagen gesammelt werden. Aus diesen Aussagen werden anschlieBend
Fachbegriffe extrahiert, gemeinsam definiert und in einer fiir alle Stakeholder
zugéanglichen Sammelstelle festgehalten. In diesem Schritt werden auch Regeln
geschaffen, die den Gebrauch der Fachbegriffe bestimmen. Nachdem festgelegt ist,
welche Gegenstinde einem Fachbegriff in der betrachteten Domine zugeordnet und
wie diese Fachbegriffe zu gebrauchen sind, geht es um die Erzeugung von
standardisierten Aussagen mit Hilfe der Normsprache. Hierbei konnen zusitzlich
Satzschablonen eingesetzt werden, um die Syntax vorzugeben. Die standardisierten
Aussagen werden anschliefend bei der Formulierung von Anforderungen eingesetzt.
Die ersten drei Stufen bilden den Kern der Normsprache (Pohl 2008, 249). Bei Bedarf
konnen in einer vierten Stufe die Aussagen klassifiziert werden. Hiermit wird der
Ubergang in eine Modellierungssprache vorbereitet. Die Entwicklung einer
Normsprache selbst ist ein inkrementeller Prozess (Schienmann 2002, 234), indem die
Fachbegriffe und Aussagen nach und nach ermittelt, prizisiert und stabilisiert werden.
Sowohl Anforderungsschablonen, Satzschablone als auch Normsprachen sind
Hilfsmittel fiir die Formulierung natiirlichsprachlichen Anforderungen. Zudem hat sich

in der Praxis ein pragmatischer Ansatz der Wiederverwendung etabliert.

3.3.4 Wiederverwendung von Anforderungen

In etwa 20% der Entwicklungsprojekte werden Anforderungsdokumente von
Altsystemen fiir die Ermittlung von Anforderungen genutzt (Neill/Laplante 2003,
421f). Dabei hat in den letzten Jahren die projektiibergreifende Wiederverwendung von

Anforderungsformulierungen immer mehr an Bedeutung gewonnen (Partsch 2010,
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343). Teilweise wird die Wiederverwendung als die bedeutsamste Anforderungsquelle
angesehen (Hood/Wiebel 2005, 75). Der hohe Anteil von Anforderungen, die aus

fritheren Entwicklungsprojekten stammen, ist wohl auch damit begriindet, dass die

Zuganglichkeit dieser Informationen leicht ist. Ein anderer Grund ist, dass diese

Anforderungen bereits umfassend und ausreichend formuliert sind (Hood/Wiebel

2005, 75). Oft reichen leichte Anpassungen der Anforderungsbeschreibung aus, um

diese wiederzuverwenden. Somit reduziert die Wiederverwendung von Anforderungen
den Aufwand fiir die Anforderungsdefinition (Rupp/SOPHISTen 2009, 442). Dafiir
miissen jedoch die bereits vorhandenen Anforderungen gut wiederverwendbar sein.
Eine Anforderung ist umso besser wiederverwendbar (Rupp/SOPHISTen 2009, 445):
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je abstrakter und technologieunabhingiger die Anforderungsformulierung ist.
Sind in einer Anforderungsformulierung zum Beispiel die Begriffe Bank-
verbindung statt Kontoinhaber, Kontonummer und BLZ oder Tabellen-
kalkulationsprogramm statt Microsoft Excel 2010 vorzufinden, so sind die
Anforderungen einfacher wiederzuverwenden. Die Definition einer konkreten
Technologie begrenzt ebenfalls die Wiederverwendung einer Anforderung, da
sich verfligbare Technologie mit der Zeit dndert.

je homogener die Produktpalette des Unternehmens ist. Ein schmales
Leistungssortiment hat zur Folge, dass sich vorhandene Anforderungen
vollstindig oder leicht angepasst in spiteren Entwicklungsprojekten wieder-
verwenden lassen. So ist die Wiederverwendung von Anforderungen zum
Beispiel fiir einen Dispositionssystemanbieter einfacher als fiir einen Flug-
hafenbetreiber, der ein breites Dienstleistungssortiment anbietet.

je unabhingiger diese in einen chronologischen Ablauf eingebunden ist.
Anforderungen mit festgelegtem Ablauf (,,die Applikation soll die Moglichkeit
bieten, erst den Vornamen und danach den Nachnamen einzugeben®) sind
weniger zur Wiederverwendung geeignet, als Anforderungen ohne festgelegten
Ablauf (,,die Applikation soll die Moglichkeit bieten, den Vornamen und
Nachnamen einzugeben*). Die Einbindung von chronologischen Abliufen
senkt somit die Wahrscheinlichkeit der Wiederverwendung.

je konstanter der von der Anforderung betroffene Anwendungsbereich ist.
Anforderungen, die dynamische Anwendungsbereiche betreffen, konnen bereits
nach kurzer Zeit durch Verdnderungen der Betriebsabldufe fiir die Wieder-

verwendung unbrauchbar sein.
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Eine durch die Wiederverwendung erreichte Aufwandsreduzierung hat den positiven
Nebeneffekt, dass sie die gesamte Entwicklungszeit verringert. Neben den aus der
Aufwandsreduzierung entstehenden monetiren Vorteilen bewirkt die Wieder-
verwendung von Anforderungen eine Steigerung der Qualitit des Anforderungs-
dokuments (Ebert 2008, 176; Pohl/Rupp 2009, 37), da der Wiederverwendungsansatz
darauf abzielt, bereits in der Vergangenheit als erfolgreich erwiesene Ldsungen, in
diesem Fall Anforderungsbeschreibungen, wiederzuverwenden. Es handelt sich dabei
also um Anforderungsbeschreibungen, die fehlerfrei waren und somit zu dem
gewiinschten Ergebnis fiihrten. Somit wird durch die Wiederverwendung von
Anforderungen versucht, Erfahrungen und Wissen aus der Vergangenheit zu nutzen,
was das Risiko von Fehlern in der Formulierung von Anforderungen vermindert.
Jedoch besteht bei dem Ziel der spédteren Wiederverwendungsmoglichkeit die Gefahr,
dass Anforderungen durch ein hohes Abstraktionslevel mehrdeutig und unverstindlich
formuliert werden (Rupp/SOPHISTen 2009, 446f).

Die Wiederverwendung von Anforderungen erfolgt haufig intuitiv und ohne feste
Regeln (Rupp/SOPHISTen 2009, 442). Das Wiederfinden einer Anforderung in den
bereits existierenden Anforderungsdokumenten bestehender Applikationen ist dabei
schwierig (Knethen 2002, 273). Das Wissen, welche Anforderung in welchem
Anforderungsdokument bereits vorliegt, ist nur implizit bei den betroffenen Personen
vorhanden (Pohl 2008, 33). Fiir die Wiederverwendung von Anforderungen ist eine
sorgfaltige Nachvollziehbarkeit sehr hilfreich (Pohl 2008, 506; Grande 2011, 90). Sind
zusammengehorende Anforderungen, Testfdlle und Losungen miteinander verbunden,
so konnen diese Pakete in spéteren Entwicklungsprojekten einfacher wiederverwendet
werden. Dabei erlaubt eine systematische Verwaltung von Altanforderungen mit Hilfe
eines Werkezugs eine effiziente Suche nach geeigneten Anforderungen (Hood/Wiebel
2005, 87).

Eine Strukturierung der Wiederverwendung von Anforderungen schaffen
regelgeleitete  Wiederverwendungskonzepte (Rupp/SOPHISTen 2009, 449). Ein
Merkmal eines solchen Vorgehens ist die Generalisierung und Spezialisierung von
Anforderungen (Abbildung 11). Dabei werden in einer Anforderungsbibliothek
Anforderungen aus vorangegangenen Projekten gesammelt und stehen so jedem
Anforderungsanalysten zur Verfiigung. Die Anforderungsbibliothek dient als
Ideengeber und Nachschlagewerk fiir die Anforderungsermittlung und als

Formulierungshilfe fiir die Dokumentation von Anforderungen.
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Suchen >> Selektieren >> Adaptieren

@)

|
Anforderungs- Projekt 2
bibliothek
Das|Dispositionssystem|/muss die Benut-

zeranmeldung nach| 5| hintereinander

Das system die Benut-

zeranmeldung nach | hintereinander Projekt 1 |
fehlgeschlagenen Zugangsversuchen Das|Bibliothekssystem soll | die Benut- i
Spetrren. zeranmeldung nach | 3| hintereinander

w fehlgeschlagenen Zugangsversuchen
sperren.

Speichern << Klassifizieren <<Generalisieren << Identifizieren )

Abbildung 11: Wiederverwendung von Anforderungen nach IVENA XT
Quelle: (in Anlehnung an Rupp/SOPHISTen 2009, 449)

Anforderungen sind meist sehr speziell auf die projektspezifische Problemstellung
zugeschnitten. Die fiir eine Wiederverwendung geeigneten Anforderungen werden
daher vor der Einbringung in die Anforderungsbibliothek generalisiert. Dazu werden
alle projektspezifischen Werte durch neutrale Platzhalter ersetzt. Die Generalisierung
sichert eine allgemeinere, von Projektgegebenheiten unabhédngige Formulierung, die
eine vielfache Wiederverwendung der Anforderungen ermoglicht. Dazu werden die
generalisierten Anforderungen in der Anforderungsbibliothek gespeichert. Die
Ablegung der Anforderungen in der Anforderungsbibliothek sollte zur besseren
Auffindbarkeit in einer sinnvollen Struktur erfolgen. Bei jedem neuen Projekt wird
nun gepriift, welche der generalisierten Anforderungen aus der Anforderungs-
bibliothek relevant sind. Bei der Verwendung der generalisierten Anforderungen
besteht wiederum die Notwendigkeit der Spezialisierung. Dabei miissen den
selektierten Anforderungen projektspezifische Werte hinzugefiigt werden. Wiahrend
die Generalisierung bei jeder Anforderung nur einmalig beim Aufnehmen in die
Anforderungsbibliothek erfolgt, ist die Spezialisierung bei jeder Verwendung

erforderlich.
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Die Anforderungsbibliothek sollte stindig erweitert und verbessert werden. Dazu
sollten nach dem Abschluss jedes Entwicklungsprojektes die darin erstellten
Anforderungsdokumente  nach ~ Anforderungen  durchsucht  werden, die
Wiederverwendungspotenzial aufweisen und in der Anforderungsbibliothek bisher
nicht enthalten sind. Diese werden dann ebenfalls generalisiert und in die
Anforderungsbibliothek eingebunden. Auf diese Weise wird die Anforderungs-
bibliothek kontinuierlich erweitert (Abbildung 12).

3. Iteration 2. Iteration 1. Iteration Anforderungsbibliothek

N Umfang der Anforderungsbibliothek

. Generalisierung und Aufnahme neuer
Anforderungen in die Anforderungsbibliothek

Abbildung 12: Inkrementelle Erweiterung der Anforderungsbibliothek
Quelle: (in Anlehnung an Rupp/SOPHISTen 2009, 448)

Unbestritten fiihrt die Einfiihrung eines Wiederverwendungskonzeptes fiir
Anforderungen zunichst einmal zu einem zusidtzlichen Aufwand. Vor allem der
Aufbau und die Pflege der Anforderungsbibliothek sind zeitaufwendig (G6tz 1997,
17). Auf der anderen Seite reduziert sich durch die Wiederverwendung der Aufwand
zur Anforderungsdefinition bei allen nachfolgenden Entwicklungsprojekten. Der
zusitzliche Aufwand kompensiert sich bereits nach einigen Entwicklungsprojekten
(Rupp/SOPHISTen 2009, 242). Je linger das Wiederverwendungskonzept angewandt
und umso vollstindiger die Anforderungsbibliothek wird, desto hoher ist der
Gebrauchswert.
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Die Qualitit von Anforderungen kann durch die Wiederverwendung oder durch
Anforderungsschablonen, Satzschablonen und Normsprachen unterstiitzt werden.
Letztere geben konkret vor, wie die Beschreibungstexte von Anforderungen
aufzubauen sind und welche Begriffe darin verwenden werden konnen. Die daraus
resultierende Standardisierung von Anforderungsbeschreibungen erleichtert das
Dokumentieren von Anforderungen und verbessert die Verstindlichkeit von sowie den
Umgang mit Anforderungen (Schienmann 2002, 190). Die Wiederverwendung wird in
der Praxis am hédufigsten eingesetzt. Zur effizienten Nutzung dienen Wieder-
verwendungskonzepte. Ein erweiterter Ansatz der Wiederverwendung und eine
tibergreifende Methode der Qualitdtssicherung sind dabei die im Mittelpunkt der

Arbeit stehenden Anforderungsmuster.

3.4 Muster in der Anforderungserhebung

Wie im vorherigen Abschnitt beschrieben, ist die Wiederverwendung eine anerkannte
Praktik im Bereich der Anforderungserhebung. Sie kann Anforderungsanalysten dabei
helfen, Anforderungen zu identifizieren und zu dokumentieren (Robertson/Robertson
2006, 303ff). Anforderungsmuster sind dabei ein Ansatz, um regelmiBig bendtigte

Anforderungen wiederzuverwenden (Franch et al. 2010).

Im Allgemeinen beschreibt ein Muster eine hiufig auftretende Problemstellung und
beschreibt den Kern der Losung des Problems (Alexander et al. 1977; Alexander
1979). Somit bietet ein Muster ein generisches Ldsungsschema fiir einer Gruppe
dhnlicher Probleme (Buschmann 1998, 7). Der Einsatz von Mustern zum Entwerfen
komplexer Systeme erfreut sich in anderen Disziplinen bereits groBer Beliebtheit
(Konrad/Cheng 2002, 127). Inspiriert durch das Buch ,,Design Patterns — Elements of
Reusable Object-Oriented Software” (Gamma et al. 1994) hat sich auch in der objekt-
orientierten Softwareentwicklung die Anwendung der sogenannten Entwurfsmuster
etabliert. Die Verwendung von Mustern in der Anforderungserhebung ist hingegen
eine relativ neue Entwicklung (Roudies/Fredj 2001). Sie werden fiir die Anforderungs-
gewinnung und Anforderungsanalyse eingesetzt. Dabei ist ein Anforderungsmuster ein

wiederverwendbares Schema fiir die Definition dhnlicher Anforderungen:

,»EBin Anforderungsmuster ist ein Losungskonzept zu einer speziellen
Problemstellung der Anforderungsanalyse. [...] Die Losung bildet eine unter
synergetischen Gesichtspunkten abgewogene Kombination aus verschiedenen
Komponenten (zum Beispiel natiirlichsprachliche Anforderungen, Analyse,
Abnahmekriterien)* (Rupp/Sophist Group 2002, 352).
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3.4 Muster in der Anforderungserhebung

Grob beschrieben sind Anforderungsmuster eine Sammlung von Wissen und
Erfahrungen, die in aktuellen Projekten durch Adaption genutzt werden konnen
(Wahono 2002, 3; Hagge/Lappe 2005; Hagge/Lappe 2006).

Muster im Anforderungsmanagement unterscheiden sich in die Typen Process und
Product. Erstere beschreiben zum Beispiel notwendige Schritte zur Durchfiihrung
einer Aktivitit in der Anforderungserhebung. Letztere hingegen enthalten Artefakte
zum Einsatz in den verschiedenen Aktivititen (Chung et al. 2012). In dieser Arbeit
liegt der Fokus auf den Anforderungsmustern vom Typ Product zum Einsatz in den
Aktivitdten. Bei diesen Mustern haben sich abweichende Herangehensweisen parallel
entwickelt. Somit gibt es verschiedene Ansitze, die sich in Umfang, Darstellung und

Einsatzbereich unterscheiden (Henninger/Corréa 2007; Franch et al. 2010)}.

3.4.1 Analysemuster

Zum einen werden Muster in der Analysephase der Anforderungserhebung eingesetzt.
Um die Verwendung in der Analysephase hervorzuheben, werden sie im Weiteren als
Analysemuster bezeichnet. Sie unterstiitzen das Verstehen des zu l6senden Problems
und fokussieren sich auf die organisationalen, sozialen und wirtschaftlichen Aspekte
einer Applikation (Geyer-Schulz/Hahsler 2001, 2). Analysemuster erlauben den
Riickgriff auf erprobte, wiederholende Analysemodelle auf einer hohen Abstraktions-
stufe. Bekanntheit erlangten die Analysemuster im Jahr 1997 durch das Buch
,Analysis Patterns: Reusable Object Modells* (Fowler 1997). Hierin beschreibt Martin
Fowler objektorientierte Muster zu konzeptionellen Modellierung von typischen
Analyseproblemen. Die Analysemustern unterscheiden sich nach allgemeinen und
anwendungsspezifischen Mustern (Balzert 2009, 551). Zu der zweiten Art gehoren
Muster, die beispielsweise Problemlosungen ausdriicklich fiir Planungssysteme
beinhalten. Objektorientierte Analysemuster enthalten Losungsvorschlige fiir
wiederholt auftretende Sachverhalte in der Realwelt. Sie beschreiben typische wieder-
kehrende Félle der Anforderungsanalyse und beinhalten in der Praxis bereits bewéhrte
Modellierungen (Balzert 2009, 551). Eine Ubersicht iiber verschiedene Arten von

Mustern zur Bedarfsanalyse bietet Tabelle 7.

Die Nutzung von Analysemustern bringt Vorteile bei der Anforderungserhebung.
Neben der Qualitatssteigerung der Analyseergebnisse besteht der Hauptnutzen in der
Verkiirzung der bendtigten Zeit fiir die Analyse. Durch den Zugriff auf

Beschreibungen und Losungen hidufig auftretender Probleme muss nicht jedes
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Autoren Beschreibung der Muster Ziel

(Darimont/Lamsweerde | Muster zur Verfeinerung von Korrekte und vollstindige

1996) Stakeholder-Zielen Zielverfeinerung

(Fowler 1997) Modellhaft dargestellte Beschleunigung der
Zusammenhédnge aus der Praxis Anforderungsanalyse

zur objektorientierten Analyse
verschiedener Doménen

(Jackson 2001) Problem-Frames zur Analyse und | Verstindnis des
Dekomposition von Problemen Problemraums
unabhingig der Implementierung

Tabelle 7: Arten von Analysemustern

Quelle: Eigene Darstellung
Analyseproblem vollstindig neu gelost werden. Somit wird die Analysephase
schneller beendet, was auch zu einer Verkiirzung der gesamten Entwicklungszeit
beitrdgt (Geyer-Schulz/Hahsler 2001, 2). Analysemuster stellen dabei einen Ausgangs-
punkt fiir die Anforderungserhebung dar. Fiir die Erstellung der Anforderungs-
dokumentation existieren spezielle Anforderungsmuster, die der nidchste Abschnitt
beschreibt.

3.4.2 Anforderungsmuster zur Erstellung von Spezifikationen

Den Gedanken der Wiederverwendung von Anforderungen aufgreifend (vgl. Abschnitt
3.3.4) sind Anforderungsmuster in der Anforderungserhebung dafiir gedacht, den
Anforderungsanalysten mit Vorlagen fiir wiederkehrende Anforderungen zu
unterstiitzen. Fiir diesen Zweck sind in der Vergangenheit verschiedene Ansitze
entstanden (Tabelle 8). Neuere Ansitze, die Anforderungsmuster zum Erstellen von
Anforderungen nutzen, sind der Ansatz von Withall (2008) und das Pattern-based
Requirements Elicitation (PABRE) von Renault, Mendez-Bonilla, Franch, und Quer
(Renault et al. 2009a; Renault et al. 2009b). Die Anforderungsmuster beinhalten
Vorlagen fiir die Anforderungsbeschreibung und andere relevante Informationen in
tabellarischer Form (Duran Toro et al. 1999, 19ff).

Ein Anforderungsmuster besteht aus mehreren Grundelementen, beinhaltet sind
(Withall 2008, 211Y):

e Name: Jedes Anforderungsmuster wird durch einen eindeutigen Namen
benannt. Dieser ist so zu wihlen, dass er das Anforderungsmuster priagnant

bezeichnet.
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3.4 Muster in der Anforderungserhebung

Autoren Beschreibung der Muster Ziel
(Duran Toro et | Funktionale und nichtfunktionale Vermeidung der Formalisierung
al. 1999) Anforderungen fiir von Anforderungen in frithen
Informationssysteme Phasen

(Konrad/Cheng | Anforderungsmuster fiir eingebettete | Unterstiitzung von Neulingen
2002) Systeme mit Struktur- und
Verhaltensinformationen in Unified
Modeling Language (UML)

(Konrad/Cheng | Anforderungsmuster fiir die formale Préazise Anforderungen, die fiir
2005) Definition von Echtzeitanforderungen | Nicht-Experten verstandlich sind
von eingebettete Systeme

(Withall 2008) | Géngige Anforderungen fiir Bessere Anforderungsdokumente
Unternehmenssoftware in kiirzerer Zeit

(Renault et al. | Nichtfunktionale Anforderungen fiir | Verkiirzung der Erhebung und
2009b) Ausschreibungen zu Standardsoftware | verbesserte Qualitét des
Anforderungsdokuments

Tabelle 8: Arten von Anforderungsmustern
Quelle: Eigene Darstellung

e Details: Hier konnen Metainformationen zu dem Anforderungsmuster erwéhnt
werden, wie der Autor des Musters, die Art der beinhalteten Anforderung, das
letzte Anderungsdatum usw.

e Anwendbarkeit: Die Anwendbarkeit beschreibt die Situation und die
Voraussetzungen fiir den Einsatz des Anforderungsmusters.

e Beziehungen: Durch das Explizieren von Bezichungen zwischen den
Anforderungsmustern entsteht ein Mustersystem. Damit wird eine Navigation
durch das Mustersystem ermoglicht.

e Vorlage: Die Vorlage ist der Teil eines Anforderungsmusters, welcher bei der
Anwendung des Musters genutzt wird. Diese generische
Anforderungsbeschreibung wird fiir die Beschreibung und Dokumentation der
fiir das aktuelle Projekt bendtigten Anforderung herangezogen. Eine Vorlage

stellt somit ein Startpunkt fiir das Schreiben einer Anforderung dieses Typs dar.

Die Grundelemente kénnen in zwei Gruppen differenziert werden. Der Name, die
Details, die Anwendbarkeit und die Beziehungen beschreiben das Anforderungsmuster
an sich. Sie geben somit Informationen iiber das jeweilige Anforderungsmuster. Die
Vorlage hingegen ist der Teil des Anforderungsmusters, der bei Anwendung des
Musters in das Anforderungsdokument iibernommen wird. Jedes Anforderungsmuster
bezieht sich immer auf genau einen Sachverhalt (Rupp 2004, 9; Withall 2008, 19).

Alle auf einen Sachverhalt zutreffenden Alternativen oder zusitzlichen Anhédnge sind
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in einem Anforderungsmuster zu erfassen. Somit werden alle mdglichen
Anforderungen zu einem Sachverhalt in einem Anforderungsmuster gruppiert. Sind
zum Beispiel in einem Unternehmen sowohl eine Einzel- als auch Gruppeanmeldung
gemalB den Sicherheitsrichtlinien zugelassen, so sind in dem Anforderungsmuster zu
dem Sachverhalt Benutzeranmeldung und -abmeldung beide Optionen zu beriick-
sichtigen. Das Anforderungsmuster muss in diesem Fall zwei Vorlagen beinhalten, da
fiir jede der beiden Optionen eine gesonderte Anforderung zu schreiben ist. So kann
projektspezifisch ausgewihlt werden, ob die zu entwickelnde Applikation keine An-
und Abmeldung, nur eine Einzelanmeldung und -abmeldung, nur eine Gruppen-
anmeldung und -abmeldung oder beide Optionen ermdglichen soll. Im ersten Fall wird

das Anforderungsmuster gar nicht verwendet.

Zugang sperren (Muster 12.1)

Details

Autor: Andrej Janzen 1D FA-

Gruppe: Zugangskontrolle

Art: Funktionale Anforderung Name Zugang sperren

Anwendbarkeit Beschreibung | Der Zugang B nach

Nutze das Anforderungsmuster hintereinander fehlgeschlagenen
wenn das System den Zugang Zugangsversuchen gesperrt werden.

nach einer bestimmten Anzahl

fehlgeschlagener Zugangs- Autor/Quelle
versuche deaktivieren soll.

. Nutzen v
Beziehungen

Muster 12.0 . .. . | FA-
—» Log-In & Log-Out Abhangigkelt | o In & Log-Out

EEN 7
Abbildung 13: Beispielhaftes Anforderungsmuster
Quelle: (Janzen/Hoffmann/Hoffmann 2013)

Abbildung 13 bietet ein Beispiel fiir die Struktur eines Anforderungsmusters. Bevor
jedoch die ersten Anforderungsmuster erstellt werden, muss die Struktur der
Anforderungsmuster verbindlich festgelegt werden. In den Aufbau des Anforderungs-
musters sollten die Attribute mit aufgenommen werden, die zu jeder Anforderung

dokumentiert werden sollen. Unumgéngliche Informationen sind dabei eine eindeutige
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Anforderungsnummer, der Name der Anforderung und die Beschreibung der
Anforderung. Ist zusitzlich beabsichtigt, die Abhédngigkeiten zwischen Anforderungen
zu dokumentieren, so sollte dafiir ebenfalls ein Feld vorgesehen werden. Wenn die
Anforderungsmuster als Mustersystem angelegt sind, ist es moglich, die
Abhingigkeiten zwischen Anforderungen in den einzelnen Anforderungsmustern
vorzudefinieren. Die Felder im Anforderungsmuster sollten mit Hinblick auf die
Wiederverwendung und notwendige Variabilitit soweit wie moglich als konkrete
Werte mit Platzhaltern in Form von Auswahl- oder Freitextfeldern vordefiniert
werden. Wird nun ein Anforderungsmuster angewandt, so wird die jeweilige Vorlage
in das Anforderungsdokument kopiert und fiir das konkrete Projekt verfeinert
(Wahono 2002, 3).

Durch die Nutzung der Struktur von Anforderungsmustern werden die Anforderungen,
genau wie bei der Verwendung einer Anforderungsschablone (Abschnitt 3.3.1), in
einer einheitlichen, tabellarischen Form dokumentiert. In beiden Fillen werden zuvor
die Attribute projektiibergreifend festlegt, die beim Spezifizieren der Anforderung zu
beriicksichtigen sind. Somit sind die Grundgedanken einer Anforderungsschablone
ebenfalls in den Anforderungsmustern enthalten. Der Unterschied ist, dass bei der
Anforderungsschablone nur eine Vorlage vorhanden ist, welche die Attribute aller zu
erstellenden Anforderungen beinhaltet. Bei den Anforderungsmustern sind die
Attribute bereits mit nutzbaren Inhalten belegt. Dabei sollten nur Inhalte vordefiniert
sein, die bereits getestet wurden. Hierbei ist das Prinzip der Wiederverwendung von
Anforderungen (Abschnitt 3.3.4) umgesetzt. Es werden bereits erstellte und erfolgreich
verwendete Anforderungen wiederverwendet. Die Beschreibung der typischen
Anforderung sollte in den Mustern moglichst versténdlich und eindeutig sein. Um das
zu erreichen, konnen fiir die Formulierung der jeweiligen Beschreibung
Satzschablonen (Abschnitt 3.3.2) genutzt werden. In diesem Fall ist die Methode der
Verwendung von Satzschablonen, die eine korrekte Syntax sicherstellen sollen,
ebenfalls indirekt in einem Muster enthalten. Bei der Erstellung der Anforderungs-
muster konnen zudem auch Einschrinkungen der Semantik beachtet werden, so dass
zum Beispiel ein Begriff fiir einen bestimmten Bedeutungsinhalt {iiber alle
Anforderungsmuster einheitlich Verwendung findet. Somit konnen die Idee einer
Normsprache (Abschnitt 3.3.3) indirekt fiir die Anforderungsmuster genutzt werden.
Indirekt bedeutet hierbei, dass bei der Anforderungsdefinition zwar keine
Normsprache direkt zum FEinsatz kommt, aber die Beschreibung der

Anforderungsmuster auf einer Normsprache basieren.
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Anforderungsmuster werden 1in einem Musterkatalog gesammelt (Mendez-
Bonilla/Franch/Quer 2008, 232). Wihrend der Musterkatalog eine Sammelstelle fiir
Anforderungsmuster darstellt, versucht ein Mustersystem Muster sinnvoll miteinander
zu verbinden. In dem Mustersystem werden die Beziehungen zwischen Anforderungs-
mustern wie Abhédngigkeiten oder gegenseitige Konflikte erfasst. Sind Anforderungs-
muster in einem Musterkatalog aufgenommen, so konnen die Anforderungsanalysten
anschlieBend geeignete Anforderungsmuster aus dem Katalog fiir das jeweilige Projekt
auswéhlen (Rupp 2004, 9). Jedoch sollte die Sammlung von Anforderungsmustern im
Musterkatalog sinnvoll gegliedert werden, um das Suchen und Auswéhlen der Muster
zu vereinfachen (Renault et al. 2009a; Franch et al. 2010, 89). Dafiir ist eine Struktur
empfehlenswert, bei der die Anforderungsmuster nachvollziehbar klassifiziert werden
(Renault et al. 2009a).

Ein auf Muster basierender Ansatz kann den Aufwand fiir die Erhebung von
Anforderungen fiir viele Entwicklungsprojekte verringern. Die moglichen Vorteile fiir
Anforderungsanalysen sind nicht nur die Zeitersparnis fiir die Anforderungserhebung,
sondern auch die Verbesserung der Qualitét der erhaltenen Anforderungen (Renault et
al. 2009b). Dazu sollten Anforderungsmuster eingesetzt werden, die das Losungs-
wissen und die Erfahrungen zu bestimmten Problemstellungen aus vorhergehenden
Projekten bereitstellen. Dieses Erfahrungswissen wird in einzelnen Anforderungs-
mustern niedergeschrieben und in einem Anforderungsmusterkatalog hinterlegt. Die
Anforderungsmuster konnen in der Anforderungsphase zukiinftiger Projekte aus dem
Anforderungsmusterkatalog selektiert und an die projektspezifischen Erfordernisse

angepasst werden.

Mit der Beschreibung von Anforderungsmustern sind die Grundlagen fiir diese Arbeit
abgeschlossen. Dabei wurden verschiedene soziotechnische Entwicklungsmethoden
vorgestellt und wichtige Begriffe und Konzepte des Anforderungsmanagements und
der Anforderungserhebung erkldrt. Autbauend auf diesen Grundlagen beschreibt das
nichste Kapitel die Problemidentifikation und Zielstellung als erste Aktivitdt der
gestaltungsorientierten Forschung.

56



4 Problemidentifikation fiir die soziotechnische

Anforderungserhebung3

Die Entwicklung von Applikationen soziotechnischer Systeme muss neben den
technischen Anforderungen auch Anforderungen beriicksichtigen, welche die
Akzeptanz der Benutzer fordern. Benutzer sollten die resultierenden Applikationen
nicht auf Grund sozialer Risiken ablehnen. Da es das Ziel der soziotechnischen
Systementwicklung ist, eine genutzte Applikation zu entwickeln, gewinnen
Anforderungen, welche die Akzeptanz beim Benutzer unterstiitzen, in der Entwicklung
dieser Systeme an Bedeutung. Durch die Beachtung dieser soziotechnischen
Anforderungen entsteht eine hohere Chance, dass das entwickelte soziotechnische
System auch von einer Vielzahl an Benutzern genutzt wird und der Einsatz sowohl die
gewiinschten Vorteile fiir den Benutzer mit sich bringt, als auch keine ungewiinschten,
moglicherweise negativen Auswirkungen auf das soziale System, in dem es eingesetzt
wird, nach sich zieht. Durch die Beriicksichtigung verschiedener Eigenschaften der zu
entwickelnden Applikation kann somit den Bedenken der Benutzer begegnet werden.
Diese Eigenschaften von Applikationen werden auch als Enabler bezeichnet und
umfassen die Vertrauenswiirdigkeit, Rechtsvertraglichkeit und Gebrauchstauglichkeit
(Getihs et al. 2012). Diese soziotechnischen Anforderungen und deren Beriick-
sichtigung in frithen Phasen des Entwicklungsprojektes bringen Herausforderungen
mit sich, die in diesem Kapitel untersucht werden. Somit handelt es sich um die
Problemidentifikation und Zielsetzung der gestaltungsorientierten Forschung
(Abbildung 14, vgl. Abschnitt 2.1).

Problemidentifikation Gestaltun Demonstration Kommunikation
und Zielsetzung g und Evaluation der Ergebnisse

Abbildung 14: Einordnung Kapitel 4 in die gestaltungsorientierte Forschung
Quelle: Eigene Darstellung

Gebrauchstauglichkeit steht im Fokus vieler Entwicklungsprojekte. Die Beriick-
sichtigung der Gebrauchstauglichkeit tragt vor allem im Wechselspiel mit den anderen
Bereichen zu den Herausforderungen der soziotechnischen Systementwicklung bei und

wird somit an den entsprechenden Stellen kurz erldutert. Jedoch existiert ein

? Das Kapitel basiert auf folgenden Verdffentlichungen (vgl. Abschnitt 2.4): (Hoffmann et al. 2011a;
Hoffmann et al. 2011b; Comes et al. 2012; Sollner et al. 2012b; Sollner et al. 2012a; Hoffmann/
Bittner/Leimeister 2013)

57



4 Problemidentifikation fiir die soziotechnische Anforderungserhebung

umfangreicher Literaturfundus mit Anleitungen und Best Practices zur Erhohung der
Gebrauchstauglichkeit (EN ISO 9241 ; ISO/IEC 25000), so dass sich diese Arbeit in
der Erstellung einer Losung auf die Bereiche der Vertrauenswiirdigkeit und

Rechtsvertriaglichkeit konzentriert.

Fir die Problemidentifikation werden in diesem Kapitel zunichst die Bereiche
Vertrauenswiirdigkeit und Rechtsvertraglichkeit sowie zu deren Erhebung genutzte
Techniken présentiert. Die Techniken sind Bestandteil der VENUS-Methodik zur
Entwicklung soziotechnischer Systeme. Da sie Grundlage der weiteren Untersuchung
ist, wird sie darauffolgend vorgestellt. Die Ergebnisse von drei Fallstudien schlieBen
das Kapitel ab. Sie zeigen die Herausforderungen der soziotechnischen

Systementwicklung und die daraus resultierende Zielsetzung (vgl. Abbildung 15).

4 Problemidentifikation fiir die soziotechnische Anforderungserhebung

4.1 Vertrauenswiirdigkeit als 4.2 Rechtsvertriglichkeit als
soziotechnische Anforderung soziotechnische Anforderung

4.3 VENUS-Methodik als soziotechnische Entwicklungsmethode

4.4 Herausforderungen der soziotechnischen Anforderungserhebung

4.5 Zusammenfassung der identifizierten Probleme in der soziotechnischen
Systementwicklung

Abbildung 15: Ubersicht Kapitel 4
Quelle: Eigene Darstellung

4.1 Vertrauenswirdigkeit als soziotechnische Anforderung

Vertrauen der potenziellen Benutzer in die Applikation ist ein wichtiger Faktor bei der
Adaption neuer Technologien (Gefen/Karahanna/Straub 2003). Applikationen sind
heutzutage zunehmend automatisiert. Benutzer sind nicht in der Lage diese
Applikationen zu durchschauen und ihre Funktionsweisen zu kontrollieren. Die
Nutzung von Applikationen wird somit komplex und erzeugt Unsicherheiten bei den
Benutzern. Verursacht durch die inhdrente Notwendigkeit, andere Menschen und
Sachverhalte zu verstehen, versuchen Menschen die soziale Komplexitit zu

reduzieren. Indem sie in etwas oder jemandem vertrauen, reduzieren Menschen die

58



4.1 Vertrauenswiirdigkeit als soziotechnische Anforderung

wahrgenommene soziale Komplexitit durch eine Uberzeugung in der Situation sicher
zu sein (Luhmann 1979, 16). Sie ermoglichen somit eigene Handlungen in unsicheren
Situationen, unabhingig davon, ob es sich dabei um eine irrationale Uberzeugung
handelt.

4.1.1 Definition von Vertrauen

Vertrauen ist ein Konzept, das in vielen verschiedenen Disziplinen in
unterschiedlichsten Kontexten verwendet wird und dabei vielseitige Bedeutungen hat
(Eberl 2003; Ebert 2009). In der Informatik werden bei Vertrauen Technikmerkmale
wie Sicherheit, Authentifizierung und Zugangskontrolle genannt (Artz/Gil 2007).
Andere Wissenschaften wie Information Systems (IS) oder Human Computer
Interaction (HCI) fokussieren darauf, ein Verstdndnis von Vertrauen zwischen Mensch
und Maschine zu entwickeln. Der Fokus der Vertrauensforschung liegt dabei auf
Vertrauen in sozialen Situationen (Luhmann 1979). Diese bezieht sich auf die
Wahrnehmung des Benutzers von Applikationen, um zu verstehen, warum er diesen

vertraut oder nicht, und was getan werden kann, um dieses Vertrauen zu erhéhen.

Vertrauen ist ein Schliisselfaktor, um zu verstehen, wie zwischenmenschliche
Beziehungen funktionieren (Morgan/Hunt 1994). Es ist eine Art Klebstoff, der eine
Beziehung zusammenhilt (Singh/Sirdeshmukh 2000). Aufgrund des facettenreichen
Charakters von Vertrauen (Abdul-Rahman/Hailes 2000) existieren je nach
Betrachtungswinkel verschiedene Definitionen, die einen gemeinsamen Kern
aufweisen (Rousseau et al. 1998): Sie alle basieren auf positiven Erwartungen und
Verwundbarkeit. Diese Kernelemente verdeutlichen, dass Vertrauen nur in Situationen
relevant ist, in denen ein Vertrauensgeber mit einer Unsicherheit konfrontiert wird.
Nur so ergeben sich positive Erwartungen und eine Verwundbarkeit auf Seiten des
Vertrauensgebers. In Situationen vollkommener Sicherheit und einem bekannten
Ergebnis existieren weder positive Erwartungen noch Verwundbarkeit. In solchen

Situationen ist kein Vertrauen notwendig.

Vertrauen ist definiert als der Eindruck des Vertrauensgebers, dass ein
bestimmter Vertrauensnehmer ithm in einer Situation, die von Unsicherheit
und Verwundbarkeit des Vertrauensgebers charakterisiert ist, dabei behilflich

sein wird, seine Ziele zu erreichen.

Diese Definition ist eine Anpassung der Definition von Lee und See (2004, 51). Die

Anpassung ist dadurch bedingt, dass Lee und See (2004) zwar, wie die Vielzahl an
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anderer wissenschaftlicher Beitrdge zu Vertrauen der Theory of Reasoned Action
(TRA, Fishbein/Ajzen 1975; Ajzen/Fishbein 1980) folgen, Vertrauen jedoch als
Einstellung (Attitude) und nicht als Eindruck (Belief) interpretieren. Als Eindruck
wird Vertrauen jedoch in vielen Studien definiert (Gefen/Karahanna/Straub 2003;
Wang/Benbasat 2005; Gefen/Benbasat/Pavlou 2008). Dieses Detail ist von zentraler
Bedeutung, da die TRA als Grundlage fiir eine Vielzahl an Studien zu Vertrauen dient
und dabei hdufig auftretende strukturelle Zusammenhinge, die in diesen Studien
untersucht werden (Gefen/Karahanna/Straub 2003), die Logik der TRA verletzen
wiirden. So konnte Vertrauen, wenn als Einstellung definiert, keinem Eindruck voraus-
gehen. Entsprechende strukturelle Zusammenhédnge werden jedoch in der Vielzahl der
wissenschaftlichen Beitrdge empirisch aufgezeigt (Gefen/Karahanna/ Straub 2003;
Wang/Benbasat 2005). Die beiden Kernelemente der Vertrauensdefinition, positive

Erwartungen und Verwundbarkeit, sind von der Anpassung nicht betroffen.

Determinanten der

wahrgenommenen
Vertrauenswiirdigkeit
. Wahrgenommenes
Ability N Risiko
Benevolence Vertrauen Elngeggngenes Erfahrung
Risiko
// \
. %l
Integrity
7
Trustor's
Propensity

Abbildung 16: Interpersonelles Vertrauen

Quelle: (Mayer/Davis/Schoorman 1995)
Die Entscheidung, einer anderen Partei zu vertrauen, beruht zum einen auf
Personlichkeitsmerkmalen des Vertrauensgebers (seiner grundsitzlichen Bereitschaft,
anderen zu vertrauen) und auf seiner Einschitzung beziiglich verschiedener
Eigenschaften des Vertrauensnehmers (vgl. Abbildung 16). Zu diesen Eigenschaften
zahlen (Mayer/Davis/Schoorman 1995): Ability (Féhigkeit bei der Zielerreichung

behilflich zu sein), Benevolence (Bereitschaft, die Interessen des Vertrauensgebers zu
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schitzen und zu beriicksichtigen) und Integrity (Orientierung an gewissen Prinzipien
und Normen, die der Vertrauensgeber als gut erachtet). Ability reflektiert die
Wahrnehmung eines Vertrauensnehmers, dass der Vertrauensgeber die notwendigen
Qualifikationen, Kompetenzen und Charakteristiken hat, die tihm ermdglichen, in einer
speziellen Doméane Einfluss zu haben. Benevolence reflektiert die Wahrnehmung eines
Vertrauensnehmers, dass der Vertrauensgeber nicht nur egozentrischen Profitmotiven
folgt, sondern gegeniiber dem Vertrauensnehmer etwas Gutes leistet. Integrity
reprasentiert die Auffassung des Vertrauensnehmers, dass ein Vertrauensgeber
bestimmten Prinzipien folgt, die ein Vertrauensnehmer als akzeptabel erachtet. Einen
Einfluss hat ebenfalls die Trustor’s Propensity, also die Neigung sich auf Versprechen

und AuBerungen von anderen zu verlassen.

Da die Vertrauensentscheidung auf den genannten Einschdtzungen beziiglich
verschiedener Eigenschaften des Vertrauensnehmers beruht, ist Vertrauen parteien-
und situationsabhédngig. Ein Beispiel ist, dass eine Mutter ihrem Automechaniker
dahingehend vertraut, dass er eine Reparatur am Familienwagen korrekt durchfiihren
kann, da sie ihn in dieser Situation fiir fahig hélt. Dies bedeutet jedoch nicht, dass sie

ihn gleichzeitig auch als Babysitter engagieren wiirde (Abdul-Rahman/ Hailes 2000).

Die Folge einer Vertrauensentscheidung ist die Bereitschaft Risiken einzugehen
(Mayer/Davis/Schoorman 1995). Ein Vertrauensgeber geht in einer Vielzahl
verschiedener Aktionen, wie zum Beispiel beim Delegieren einer wichtigen Aufgabe
an einen Mitarbeiter (Mayer/Davis/Schoorman 1995) oder beim Handeln mit einem
Internethéndler (Gefen/Karahanna/Straub 2003), Risiken ein. Die notwendige Hohe an
Vertrauen in der jeweiligen Situation hidngt von der Hohe des Risikos ab (Mayer/
Davis/Schoorman 1995). Beispielsweise benotigt ein Benutzer relativ wenig Vertrauen
in einen Webseitenbetreiber, wenn er zusitzliche Produktinformationen abrufen
mochte. Wird er jedoch von einem Internethidndler aufgefordert, seine Kreditkarten-
daten zu iibermitteln, bendtigt er ein hoheres Mall an Vertrauen, wissend, dass der
Missbrauch dieser Daten einen grofleren Schaden verursachen kann als fehlerhafte

Produktinformationen.

Vertrauen ist ein dynamisches Konzept, das sich in verschiedenen Phasen iiber die Zeit
aufbaut. Dabei gibt es vor allem zwei Phasen: vor der ersten Begegnung und danach
(Singh/Sirdeshmukh 2000). Begegnung ist dabei definiert als vertrauensbasiertes
Verhalten, wie zum Beispiel nutzen oder kaufen. Initiales Vertrauen bezeichnet dabei

das Vertrauen vor der ersten Begegnung mit einen unbekannten Vertrauensgeber, mit
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dem der Vertrauensnehmer keine Erfahrungen hat (McKnight/Choudhury/Kacmar
2002a). Ein Vertrauensgeber ist unbekannt, wenn dem Vertrauensnehmer keine
gesicherten Informationen iiber den der Vertrauensgeber vorliegen (Bigley/Pearce
1998). In solchen Situationen miissen Vertrauensnehmer ohne eigene Erfahrung
dariiber urteilen, ob der Vertrauensgeber vertrauenswiirdig ist. Dabei ist die Meinung
tiber die Vertrauenswiirdigkeit ein Faktor fiir die Akzeptanz und Nutzungsabsicht einer
Applikation (McKnight/Choudhury/Kacmar 2002a).

4.1.2 Vertrauenswiirdigkeit zur Akzeptanzsteigerung

Ziel der soziotechnischen Systementwicklung sollte es sein, Applikationen zu bauen,
die von Benutzern auf breiter Ebene genutzt werden. Fiir eine Nutzung neuer
Applikationen und Technologien ist die Akzeptanz entscheidend (Venkatesh et al.
2003). Um zu beschreiben, was Benutzer dazu bewegt, neue Technologie zu
akzeptieren und letztendlich zu nutzen, hat sich das Technology Acceptance Model
(TAM, Venkatesh et al. 2003) etabliert. Es beschreibt die Einflussfaktoren, die die
Entscheidung der Benutzer bestimmen, eine neue Technologie zu nutzen. Die
Einstellung gegeniiber neuen Applikationen wird im Allgemeinen von der wahr-
genommenen Niitzlichkeit (Usefulness) und der wahrgenommenen Benutzer-
freundlichkeit (Ease of Use) bestimmt (Venkatesh et al. 2003). Durch die Allgegen-
wartigkeit der Technik, die steigende Komplexitit der Applikationen und der damit
einhergehenden Unsicherheit ihrer Wirkung erhoht sich fiir die Benutzer das
empfundene Risiko (Baier/Spiekermann/Rothensee 2006). Deshalb gewinnen
psychologische Aspekte wie Kontrolle und subjektive Risikobewertung fiir die
Akzeptanz von Applikationen an Bedeutung (Baier/Spiekermann/Rothensee 2006).
Dabei erhoht das empfunden Risiko in unsicheren Situationen die Notwendigkeit von
Vertrauen (Mayer/Davis/Schoorman 1995).

Die wahrgenommene Kontrolle eines Systems sinkt flir den Benutzer zum einen, wenn
thm bekannte Interaktionsmoglichkeiten wie Bildschirm, Maus und Tastatur durch
neuartige Interaktionskonzepte ersetzt werden. Zum anderen ist davon auszugehen,
dass neue Applikationen schwécher strukturiert sind als bisherige Applikationen
(Staples/Webster 2008) und eine hohere Komplexitit aufweisen. Eine Applikation, die
permanent im Hintergrund aktiv ist und theoretisch keine aktive Aufforderung braucht,
um die Unterstiitzung des Benutzers einzuleiten, erscheint dem Benutzer somit unter
Umstanden als hohes Risiko. Das erhoht die Notwendigkeit der Beriicksichtigung von
Vertrauen bei der Entwicklung neuer Applikationen (Langheinrich 2003).
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4.1.3 Trust Engineering

Das Vertrauen der Benutzer in eine Applikation kann durch die Entwicklung von
vertrauensunterstiitzenden Komponenten (VUK) mittels Trust Engineering erfolgen
(Sollner et al. 2012b). Grundlage der Entwicklung vertrauensunterstiitzender
Komponenten ist, dass Vertrauen als latente Variable interpretiert wird (Sollner/
Leimeister 2010). Das bedeutet, dass Vertrauen nicht direkt messbar ist, sondern sich
aus vielen unterschiedlichen, direkt messbaren Variablen zusammensetzt (Backhaus et
al. 2006). Genauer genommen wird Vertrauen als sogenanntes multidimensionales
Konstrukt angesehen (Jarvis/Mackenzie/Podsakoff 2003). Das latente Konstrukt setzt
sich aus mehreren Dimensionen zusammensetzt, die wiederum selbst latente
Konstrukte darstellen. Erst die Determinanten der unterschiedlichen Dimensionen

konnen dann direkt gemessen werden (Christophersen/Grape 2006).

Um Vertrauen systematisch zu beeinflussen, gilt es, die verschiedenen, direkt
messbaren Determinanten zu identifizieren und diese gezielt durch vertrauens-
unterstiitzende Komponenten zu beeinflussen. Dieser Logik folgend fiihrt dann eine
empfundene Erhoéhung der Determinante zu einer empfundenen Erhohung der
zugehorigen Dimension und somit zu einer empfundenen Erhéhung von Vertrauen.
Diese Argumentation bedeutet nicht, dass eine Vertrauensunterstiitzung auf Ebene der
Dimensionen oder sogar Vertrauen selbst grundsitzlich nicht moglich ist. Jedoch ist
das Ableiten von vertrauensunterstiitzenden Komponenten fiir greitbare und direkt
messbare Determinanten systematischer als das Ableiten von vertrauens-

unterstiitzenden Komponenten fiir ein latentes Konstrukt (Abbildung 17).
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Abbildung 17: Effekt vertrauensunterstiitzender Komponenten
Quelle: (Sollner et al. 2012b)
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Trust Engineering nutzt die Determinanten von Vertrauen um vertrauens-
unterstiitzende Komponenten einer Anwendung zu entwerfen. Dabei adressiert die
Methode die Determinanten von Vertrauen, die durch spezielle Gestaltungs-
entscheidungen beeinflusst werden konnen. Wie in Abbildung 18 dargestellt, werden
mit Hilfe des Anwendungsszenarios Situationen im Interaktionsprozess der Benutzer
mit der Applikation identifiziert, in denen sie mit verschiedenen Unsicherheiten
konfrontiert sind. Die Unsicherheiten werden nach Relevanz priorisiert. Fiir die
Unsicherheiten werden Determinanten von Vertrauen identifiziert, mit denen diesen
begegnet werden kann. Dafiir werden Anforderungen formuliert, welche die Erfiillung
der vertrauensfordernden Determinanten verlangen. Die folgenden Abschnitte

beschreiben das Vorgehen ausfiihrlich.

Frithere Studien haben gezeigt, dass Vertrauen stark von der jeweiligen Situation, in
der sich der Vertrauensgeber befindet, abhingt (Abdul-Rahman/Hailes 2000).
Aufgrund der Situationsabhingigkeit miissen in der ersten Teilaktivitit die Ausgangs-
situation des spéteren Vertrauensgebers und alle relevanten Rahmenbedingungen
erfasst und strukturiert werden, um die benutzerspezifischen Erwartungen und
Unsicherheiten zu erkennen. Dabei ist zu beachten, dass eine Applikation vom
Benutzer als Werkzeug angesehen wird, von dessen Nutzung er Unterstiitzung
erwartet, um ein bestimmtes Ziels zu erreichen (Muir 1994; Lee/See 2004). Das
bedeutet, dass die Benutzer einen zur Situation passenden Unterstiitzungsbedarf
einfordern. Demnach ist in der ersten Aktivitit der Verwendungszweck der
Applikation moglichst genau zu definieren, um in den folgenden Aktivititen

MafBnahmen gezielt auf die Unterstiitzung des Verwendungszweckes auszurichten.

Ist der Verwendungszweck definiert, sind Zeitpunkte im Verwendungsprozess
zwischen dem Benutzer und der Applikation zu identifizieren, in denen eine
Vertrauensunterstiitzung sinnvoll erscheint. Aus der Vertrauenstheorie ist bekannt,
dass Vertrauen nur in Situationen von Bedeutung ist, in denen Unsicherheit herrscht
(Luhmann 1979). Eine Vertrauensunterstiitzung ist daher genau zu den Zeitpunkten
des Verwendungsprozesses sinnvoll, in denen der Benutzer mit Unsicherheiten
konfrontiert wird. Um diese Zeitpunkte zu identifizieren ist der Verwendungsprozess
aus Nutzersicht zu durchlaufen. Diese Analyse kann, abhingig von Faktoren wie
Vorlaufzeit oder Expertise, vom Entwickler selbst aus der Perspektive der Benutzer
(Kotonya/Sommerville 1998) oder mit potenziellen Benutzern zusammen unter
Verwendung geeigneter Techniken geschehen. Eine geeignete Technik ist zum
Beispiel ein Interview oder die Thinking-Aloud-Methode (Nielsen 1993).
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Entwicklungsaktivititen Ergebnisse Leitfragen
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dimensionen
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Abbildung 18: Entwicklung vertrauensunterstiitzender Komponenten

Quelle: (Sollner et al. 2012b)
Nachdem die Unsicherheiten identifiziert wurden, mit denen die Benutzer wiahrend der
Verwendung konfrontiert werden, sind diese anschlieBend zu priorisieren. Dies ist
wichtig, da in den meisten Projekten ein gewisser Zeitdruck und begrenzte Ressourcen
vorherrschen und deshalb zu erwarten ist, dass nicht alle identifizierten Unsicherheiten

adressiert werden konnen. Daher sollten die Unsicherheiten mit der hochsten Prioritat
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zuerst adressiert werden, da diese fiir den Erfolg der Applikation am kritischsten sind.

Die Kritikalitit ist hierbei stark im Kontext des Einsatzzweckes zu sehen.

Bei einem Navigationssystem wére eine Unsicherheit beziiglich der
Richtigkeit einer vorgeschlagenen Route zum Beispiel als deutlich kritischer
anzusehen, als eine Unsicherheit beziiglich der Richtigkeit der Berechnung des
zu erwartenden Benzinverbrauchs. Dies ldsst sich damit begriinden, dass das
Auffinden der richtigen Route beim Navigationssystem Hauptzweck der

Nutzung ist.

Ergebnisse der ersten Aktivitit sind eine strukturierte Beschreibung des
Verwendungsprozesses, durch die spiter nachvollzogen werden kann, wann die
Benutzer mit welchen Unsicherheiten konfrontiert sind, sowie eine priorisierte Liste
der Unsicherheiten. Zusitzlich sollte vor dem Hintergrund der vorliegenden Rahmen-
bedingungen wie verfiigbare Ressourcen definiert werden, fiir wie viele der

Unsicherheiten vertrauensunterstiitzende Komponenten entwickelt werden sollen.

Mithilfe der in der ersten Aktivitit ermittelten und priorisierten Liste der
Unsicherheiten im Verwendungsprozess werden in der zweiten Aktivitit der Methode
die relevanten Vertrauensdimensionen identifiziert, um den wichtigsten Unsicher-
heiten entgegenzuwirken. Diese Aktivitit ist notwendig, da Vertrauen in der Literatur
als mehrdimensionales Konzept und als sehr facettenreich angesehen wird (Mayer/
Davis/Schoorman 1995; Lee/See 2004). Zudem tritt Vertrauen in unterschiedlichen
Kontexten auf (Ebert 2009). Daraus ergeben sich zum Beispiel unterschiedliche Arten
von Vertrauensbeziehungen. Liegt eine zwischenmenschliche Vertrauensbeziehung
vor, so sind zum Beispiel die Vertrauensdimensionen Ability, Benevolence und
Integrity (Mayer/Davis/Schoorman 1995) oder vergleichbare (fiir eine Ubersicht siehe
Ebert 2009) grundsitzlich geeignet, um auftretenden Unsicherheiten entgegen-
zuwirken. Liegt hingegen eine Vertrauensbeziehung zwischen Mensch und IT vor, so
sind die Vertrauensdimensionen Perfomance, Process und Purpose (Lee/See 2004)
heranzuziehen, um den identifizierten Unsicherheiten im Verwendungsprozess

entgegenzuwirken.

Wenn die in Betracht kommenden Vertrauensdimensionen identifiziert wurden, ist fiir
die priorisierten Unsicherheiten jeweils die Vertrauensdimension zu identifizieren, die

sich am besten zur Vermeidung der jeweiligen Unsicherheiten eignet.
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Im oben genannten Beispiel des Navigationssystems kann der Unsicherheit
beziiglich der Richtigkeit der vorgeschlagenen Route am besten mit der
Vertrauensdimension Process entgegengewirkt werden. Es ist anzunehmen,
dass der Benutzer sich iiber genau einen bestimmten Routenvorschlag
wundert, zum Beispiel, weil er im betreffenden Fall iiber Ortskenntnisse
verfligt. Daher ist es wichtig, dem Benutzer in diesem Fall verstindlich zu
machen, warum genau diese Route vorgeschlagen wurde. Das fillt unter die

Vertrauensdimension Process.

Ergebnis der zweiten Aktivitdit der Methode ist eine, um die relevanten
Vertrauensdimensionen erweiterte, priorisierte Liste der Unsicherheiten im

Verwendungsprozess.

Wie bereits dargestellt, ist Vertrauen ein multidimensionales Konstrukt, wobei die
einzelnen Dimensionen wieder durch unterschiedliche Determinanten beeinflusst
werden. Aus diesem Grund werden in der dritten Aktivitit der Methode relevante
Vertrauensdeterminanten identifiziert, indem die um relevante Vertrauensdimensionen
angereicherte Unsicherheitsliste noch weiter konkretisiert wird. Ziel ist es, den
einzelnen Unsicherheiten moglichst genau eine Vertrauensdeterminante zuzuordnen,
mit der der Unsicherheit entgegengewirkt werden kann, um somit das volle Potenzial
der Vertrauensunterstiitzung auszuschopfen. Zur Identifikation geeigneter Deter-
minanten konnen verschiedene Studien zu Vertrauen als Ausgangspunkt herangezogen
werden (beispielsweise Muir 1994; Mayer/Davis/Schoorman 1995; Lee/See 2004).

Im oben genannten Beispiel des Navigationssystems wurde Process als
relevante Vertrauensdimension identifiziert, um der Unsicherheit beziiglich
der Richtigkeit der vorgeschlagenen Route entgegenzuwirken. Hier ist die
Determinante Understandability geeignet, um der Unsicherheit entgegen-
zuwirken. Dies ist damit zu begriinden, dass die Benutzer nicht blind auf die
Applikation vertrauen mochten, sondern die Mdoglichkeit haben wollen,
nachzuvollziechen, warum genau diese Route vom Navigationssystem

vorgeschlagen wurde (Zuboff 1988).

Es ist jedoch anzumerken, dass oftmals mehrere Vertrauensdeterminanten in Frage
kommen, um einzelnen Unsicherheiten entgegenzuwirken. Obwohl es theoretisch
moglich ist, einer Unsicherheit mit mehreren Determinanten entgegenzuwirken, sollte
dies nur dann geschehen, wenn diese Unsicherheit als hochstkritisch identifiziert

wurde. Das ist damit zu begriinden, dass jede zu adressierende Determinante
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Auswirkung auf die Anzahl der abgeleiteten funktionalen Anforderungen im
folgenden Methodenschritt und somit Einfluss auf den Umfang des spiteren
Gestaltungs- und Implementierungsaufwands hat. Daher wird beim Vorliegen
verschiedener Optionen empfohlen, die Determinante mit dem, auf Basis empirischer
Erkenntnisse oder theoretischer Uberlegungen, hochsten Einfluss auf Vertrauen
auszuwihlen. Ergebnis der dritten Aktivitit der Methode ist eine, um die zu
adressierenden Determinanten erweiterte, Liste der priorisierten Unsicherheiten im

Verwendungsprozess.

In der ndchsten Aktivitit der Methode werden aus den einzelnen identifizierten
Determinanten konkrete Anforderungen an die zu entwickelnde Applikation
abgeleitet. Bei den 1m vorangegangenen Schritt identifizierten Vertrauens-
determinanten handelt es sich um unterspezifizierte funktionale Anforderungen (vgl.
Abschnitt 3.2.1). Sie sind eine Teilmenge der nichtfunktionalen Anforderungen, die
zur Verwendung in der weiteren Entwicklung durch eine entsprechende Detaillierung
in funktionale Anforderungen iiberfithrt werden miissen (Pohl 2008, 16f). Zur
Uberfiihrung nichtfunktionaler Anforderungen in funktionale Anforderungen gibt es
mehrere Ansidtze im Anforderungsmanagement (Chung 2000; Cysneiros/do Prado
Leite/de Melo Sabat Neto 2001; Gross/Yu 2001; Cleland-Huang et al. 2005; Pohl
2008). Das hier genannte Beispiel folgt der von Pohl (2008, 16f) vorgeschlagenen
Detaillierung. Wichtig bei der Ableitung vertrauensbezogener funktionaler
Anforderungen ist, dass die Situationsabhéngigkeit von Vertrauen beriicksichtigt wird.
Das bedeutet, dass nicht nur die zu Grunde liegende Determinante mit einbezogen
werden muss, sondern auch der Zeitpunkt im Verwendungsprozess, in dem die

zugehorige Unsicherheit auftritt.

Fiir die Determinante Understandability im Beispiel des Navigationssystems
ergeben sich dabei folgende funktionale Anforderungen: Die Benutzer sollen
im Zeitpunkt der Prdsentation der Route bei Bedarf Zusatzinformationen
abrufen konnen, die darlegen, warum die Applikation glaubt, dass dies aktuell
die beste Route ist. Zu den Zusatzinformationen gehdren ganz konkret
Baustellen, Staus, Benzinverbrauch und voraussichtlich benoétigte Zeit fiir die

vorgeschlagene und andere mogliche Routen.

Ergebnis der vierten Aktivitit der Methode ist eine Liste funktionaler Anforderungen
an die zu entwickelnde Applikation. Die Anforderungen sind durch die Detaillierung

der identifizierten Vertrauensdeterminanten im Hinblick auf den Verwendungsprozess
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entstanden. Die Detaillierung fiihrt zu mindestens einer funktionalen Anforderung je
Vertrauensdeterminante. Da die Vertrauensdeterminanten so ermittelt wurden, dass sie
direkt auf die beim Benutzer ermittelten Unsicherheiten wirken, verlangen die
Anforderungen jetzt Funktionen von der Applikation, die die Unsicherheiten

reduzieren.

Uber die Bereitschaft ein Risiko einzugehen entscheidet das Vertrauen des Benutzers
in eine Applikation (Mayer/Davis/Schoorman 1995). Die Nutzungsbereitschaft einer
Applikation hédngt dabei positiv von dem Vertrauen in die Applikation ab
(Gefen/Karahanna/Straub 2003). Die notwendige Menge von Vertrauen bestimmt die
Hohe des Risikos (Mayer/Davis/Schoorman 1995). Fiir unbekannte Applikationen ist
dabei das initiale Vertrauen verantwortlich (McKnight/Choudhury/Kacmar 2002a), da
der Benutzer zuvor noch keine Vertrauensbeziehung aufbauen konnte. Fiir die
Entwicklung von Applikationen besteht demnach die Herausforderung, das initiale
Vertrauen der Benutzer aufzubauen. Ein Vorgehen dafiir bietet das Trust Engineering,
indem es mit der Hilfe theoretischer Grundlagen zu Vertrauen funktionale
Anforderungen ableitet. Das kann die Akzeptanz der Benutzer in eine Applikation
erhohen. Ein weiterer Bereich der soziotechnischen Anforderungen, der die Belange
der Benutzer aus Sicht sozialer Regelungsziele betrachtet, ist die Rechtsvertriaglichkeit
(Geihs et al. 2012).

4.2 Rechtsvertriglichkeit als soziotechnische Anforderung

Aus den Rechtswissenschaften kommt der Vorschlag der verfassungskonformen oder
rechtsvertraglichen Technikgestaltung (RoBnagel 1989). Die rechtsvertriagliche
Technikgestaltung verlangt die optimale Berlicksichtigung sozialer Regelungsziele zur
Minimierung der sozialen Risiken von Techniksystemen. Dabei geht die
Rechtsvertriaglichkeit liber die iibliche rechtskonforme Gestaltung oder
RechtsmiBigkeit hinaus. RechtmiBigkeit betrachtet rechtliche Anforderungen als
Rahmenbedingungen in der Anforderungserhebung (Balzert 2009). Dafiir werden aus
Gesetzen die zutreffenden Anforderungen an eine Applikation extrahiert, welche die
Moglichkeiten der Gestaltung einschranken (Pohl 2008).

Um die Rechtsvertriaglichkeit zu beschreiben, zeigen die ndchsten Abschnitte die
Bedeutung rechtlicher Anforderungen, die bei deren Erhebung auftretenden
Herausforderungen sowie spezielle Techniken fiir die Erhebung. Danach wird auf die
Rechtsvertraglichkeit und die Ableitung entsprechender Anforderungen sowie die

Stellung im Entwicklungsprozess eingegangen.
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4.2.1 Bedeutung rechtlicher Anforderungen

Die rechtskonforme Gestaltung von Applikationen ist eine wichtige Herausforderung
der Anforderungserhebung (Otto/Anton 2007; Kiyavitskaya/Krausova/Zannone 2008).
Dieser Trend kann beispielsweise im Finanz- oder Gesundheitswesen betrachtet
werden (Maxwell/Anton 2009), wird aber auch auf anderen Gebieten wichtiger. Fiir
eine rechtskonforme Gestaltung miissen die Anbieter rechtliche Vorgaben beachten,
die dem gesellschaftlichen Interessenausgleich dienen (Siena et al. 2008). Die
rechtlichen Anforderungen an die Gestaltung ergeben sich aus internationalen und
nationalen Vorschriften sowie Gesetzen verschiedener Ebenen der Gesetzeshierarchie
und verschiedener Rechtsbereiche (Kiyavitskaya/Krausova/Zannone 2008). In
Deutschland sind bei der Entwicklung von Applikationen insbesondere die EU-
Datenschutzrichtlinie, die Grundrechte auf informationelle Selbstbestimmung,
Vertraulichkeit und Integritit informationstechnischer Systeme, das Fernmelde-
geheimnis sowie auf einfachgesetzlicher Ebene das Daten- und Verbraucher-
schutzrecht zu beriicksichtigen (Jandt 2008). Verletzungen dieser Gesetze und
Vorschriften kdnnen zu hohen Kosten, beispielsweise in Form von Entschiddigungen
oder Strafen, fiihren (Massey/Otto/Anton 2009). Diese mit Rechtsstreitigkeiten
verbundenen Kosten steigen schneller als alle anderen Kosten der Entwicklung und
tibersteigen selbst die Kosten fiir die Programmierung (Cosgrove 2001). Nur die
Berticksichtigung von gesetzlichen Regelungen und Vorschriften, sowie die
Einhaltung dieser, macht eine rechtskonforme Entwicklung moglich (Toval/Olmos/
Piattini 2002).

Die Vielfalt rechtlicher Vorgaben bedeutet auch, dass diese nicht erreicht werden
konnen, indem eine Applikation durch einzelne Softwarekomponenten oder
Funktionen ergidnzt wird. lhre Auswirkungen ziehen sich quer durch die ganze
Applikation (Ishikawa/Inoue/Honiden 2009). Somit miissen die rechtlichen
Anforderungen in der Anforderungserhebung betrachtet werden, damit ihre Einhaltung
durch eine rechtskonforme Gestaltung der gesamten Applikation frithzeitig sicher-
gestellt werden kann (Siena et al. 2008). Wird eine technische Losung erst durch einen
Richter auf ihre RechtmiBigkeit beurteilt, kann dieser sie nur noch erlauben oder
verbieten. Damit wiirde sich das Recht gegebenenfalls als Hemmnis fiir die
Technikentwicklung darstellen (RoBnagel 2008).

Zwar ist der Zugriff auf Gesetze und Vorschriften durch Anforderungsanalysten im
Zeitalter des Internets einfacher geworden (Otto/Anton 2007), dadurch werden aber

die Probleme der Komplexitit der Rechtsanwendung nicht gelost. Bereits die
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Identifikation relevanter Gesetze und vor allem die Ableitung funktionaler und
nichtfunktionaler Anforderungen an die Applikation aus den Gesetzen sind ohne
juristische Fachkenntnisse kaum zu leisten. Die Anforderungsanalysten miissten trotz
juristischer Formulierungen und Verweistechnik (Breaux et al. 2008) in der Lage sein,
die Zusammenhénge der Vorschriften zu erkennen und die Aussagen von Gesetzen in
Bezug auf die Technik zu erfassen (Breaux/Vail/Anton 2006). Somit fiihren Gesetze
und Vorschriften durch zahlreiche Unklarheiten, Querverweise und gebietsspezifische

Definitionen zu einigen Herausforderungen (Maxwell/Antén/Swire 2011).

4.2.2 Herausforderungen rechtlicher Anforderungen

Gesetze sind normative Vorgaben (Penzenstadler/Leuser 2008), die beschreiben, was
verboten oder erlaubt ist. Die Art und Weise, wie Gesetze formuliert sind,
unterscheidet sich fundamental von der Art und Weise, wie Anforderungen spezifiziert
werden (Siena et al. 2008). Bei der Bestimmung der rechtlichen Anforderungen fiir
eine Applikation treten vier Herausforderungen auf (Kiyavitskaya/Krausova/Zannone
2008):

e Auswahl relevanter Gesetze

e Extraktion relevanter Pflichten und Rechte aus den komplexen
Rechtsvorschriften

e Abstraktheit und Technikneutralitdt der Gesetze

e Dynamik der Gesetze

Auswahl relevanter Gesetze: Welche rechtlichen Vorgaben fiir die Entwicklung einer
konkreten Applikation berilicksichtigt werden miissen, ist bei der Vielzahl an
Rechtsvorschriften eine komplexe Aufgabe. Durch die heute {ibliche globale
Vermarktung von Applikationen sind Gesetze unterschiedlicher Staaten relevant.
Hinzu kommt die in den jeweiligen Staaten vorherrschende Gesetzeshierarchie, in
Deutschland z.B. durch das Grundgesetz, Gesetze auf Bundes- und auf Landesebene
sowie Verordnungen. Dadurch ist ein Anbieter mit einer Vielzahl von Regelungen
konfrontiert, die teilweise parallel, teilweise aber auch subsididr zur Anwendung
kommen (Otto/Anton 2007; Kiyavitskaya/Krausova/Zannone 2008). Die rechtliche
Beurteilung wird dadurch erschwert, dass nicht allein die (geschriebenen) Gesetze,
sondern auch deren Auslegung durch die Rechtsprechung und in der Fachliteratur zu
beriicksichtigen sind (Otto/Anton 2007). Diese sind schwerer zu erlangen als Gesetze
und konnen teilweise ein heterogenes Bild erzeugen, da die Entscheidungen

unabhéngig voneinander getroffen wurden und konkrete Einzelfélle betreffen. Gerade
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deshalb aber stellt die konkretisierende Rechtsprechung eine relevante Quelle fiir
rechtliche Anforderungen dar. In einigen Industrien haben auch Normen und
Standards einen so hohen Status erreicht, dass ihre Einhaltung ein hoher Garant fiir

rechtméfiges Verhalten ist (Penzenstadler/Leuser 2008).

Extraktion relevanter Rechte und Pflichten: Nachdem die relevanten rechtlichen
Anforderungen identifiziert wurden, wartet die nichste Herausforderung. Aus den
teilweise sehr langen Gesetzen oder Rechtsauslegungen miissen relevante Rechte und
Pflichten extrahiert werden, aus denen sich rechtliche Anforderungen an die zu
entwickelnde Applikation stellen. Dabei ist fiir die Applikation hédufig nur ein kleiner
Teil geltender Rechtsvorschriften relevant (Penzenstadler/Leuser 2008). Hinzu kommt,
dass dynamische und statische Verweise in Gesetzen eine zusammenhingende
Interpretation erschweren (Otto/Anton 2007; Maxwell/Anton/Swire 2011).

Abstraktheit und Technikneutralitdit: Gesetze legen fiir eine unbestimmte Vielzahl von
Einzelfillen eine bestimmte Rechtsfolge fest. Daher miissen sie abstrakt-generell
formuliert sein. Dies bedingt, dass Gesetze auslegungstfahig und -bediirftig sind, bevor
sie auf den konkreten Einzelfall angewendet werden konnen. Dariiber hinaus bieten
Gesetze haufig einen Spielraum hinsichtlich ihrer Interpretation, da Bezeichnungen
und Formulierungen mehrdeutig sein konnen (Otto/Anton 2007). Dies wird im
Anforderungsmanagement als Defekt der natiirlichen Sprache bezeichnet (Pohl 2008).
Dabei entsprechen nicht alle Interpretationen, die sich in der rechtswissenschaftlichen
Literatur finden, dem Willen des Gesetzesgebers. Zudem existieren haufig
unterschiedliche Rechtsansichten (Otto/Anton 2007). Gesetze adressieren meist in der
Vergangenheit entstandene Probleme, die auf wirtschaftliche oder soziale Anderungen
zuriickzufiihren sind. Fiir neuartige Applikationen konnen die entsprechenden,
konkreten Detailgesetze fehlen, da wirtschaftliche oder soziale Anderungen durch sie
in der Praxis noch nicht stattgefunden haben oder der Gesetzgeber noch nicht
eingreifen musste (Breaux et al. 2008). Zudem sind abstrakte und technikneutrale
Regelungen, die auf spezifische Risiken abstellen, notwendig, weil es dem
Gesetzgeber nicht moglich ist und es der Rechtssicherheit auch nicht dienlich wire,
die Rechtsvorschriften in dem gleichen Tempo anzupassen, wie es die
Technikentwicklung erfdhrt. Dennoch kann es dazu kommen, dass fiir einzelne
rechtliche Risiken einer neuen Technik eine entsprechende Rechtsregulierung fehlt

(Kiyavitskaya/Krausova/Zannone 2008).
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Dynamik der Gesetze: Gesetze sind nicht zwangsldufig zeitlich bestdndige und
feststehende Vorgaben. Vielmehr unterliegen auch sie regelmiBigen Anderungen
(Otto/Anton 2007). Dabei konnen sich vor allem Gesetze und Detailvorschriften auf
den unteren Ebenen der Gesetzeshierarchie schnell dndern oder durch zuséitzliche
Regelungen erginzt werden. Des Weiteren werden Gesetze durch die Urteile erst mit
der Zeit interpretiert und so eine entsprechende Rechtssicherheit erzeugt (Ishikawa/
Inoue/Honiden 2009). Fiir neuartige Applikationen fehlen daher eventuell die
konkreten Ankniipfungspunkte. Dariiber hinaus kann sich auch die Interpretation von
Gesetzen im Zeitverlauf dndern (Massey/Otto/Anton 2009). Die Dynamik der Gesetze
erfordert auch eine Dynamik von Applikationen. Diese miissen wihrend des gesamten
Lebenszyklus im Hinblick auf geédnderte oder neue Gesetze angepasst werden
(Kiyavitskaya/Krausova/Zannone 2008). Die Einbeziehung sich dndernder rechtlicher
Anforderungen betrifft somit ein weiteres Problemfeld des Anforderungs-
managements, ndmlich die Nachvollziehbarkeit von Anforderungen (Pohl 2008). Ist
eine Anpassung der Applikation vorzunehmen, muss nachvollziehbar sein, auf welche
Gestaltungselemente der Applikation die verdnderte rechtliche Anforderung Einfluss
hat.

4.2.3 Erhebung rechtlicher Anforderungen

Da Anforderungsanalysten im Normalfall keine juristische Ausbildung haben, sollten
rechtliche Anforderungen von Rechtsspezialisten analysiert und in den Entwicklungs-
prozess eingebracht werden (Kiyavitskaya/Krausova/Zannone 2008). Jedoch haben
sich in der Anforderungserhebung verschiedene Ansdtze zur Behandlung von
rechtlichen Anforderungen entwickelt. Eine eingehende Untersuchung in Bezug auf
den Umgang mit Gesetzestexten innerhalb der Anforderungserhebung wurde von Otto
und Anton (2007) durchgefiihrt, um Anforderungsanalysten bei der Spezifizierung, der
Uberwachung und dem Test von Applikationen beziiglich der Einhaltung rechtlicher

Vorgaben zu helfen. Dieser Abschnitt stellt einen kurzen Uberblick iiber Ansitze dar.

Siena et al. (2008) empfehlen die Uberfilhrung von rechtlichen Anforderungen in
Stakeholder-Ziele, damit diese in der zielorientierten Anforderungserhebung
beriicksichtigt werden konnen. Dieses Vorgehen beschreiben auch Ishikawa, Inoue
und Honiden (2009). Abstrakte Ziele, die durch Gesetze vorgegeben sind, werden
schrittweise zu technischen Zielen verfeinert. Dafiir miissen die durch Gesetze
etablierten Ziele erkannt werden. Dabei weisen sie darauf hin, dass die Vorgaben von

Gesetzen jedoch nicht Zielen im Sinne der Anforderungserhebung (vgl. Abschnitt
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3.2.2) entsprechen, sondern eher Konzeptdefinitionen, die konkretisiert werden
miissen. Dabei besteht ein Zusammenhang zwischen der Verfeinerung von Zielen und
der Verfeinerung von Konzeptdefinitionen (Ishikawa/Inoue/Honiden 2009).
Zielorientiert gehen auch Guarda und Zannone (2009) mit rechtlichen Anforderungen
um. Aus einem Gesetz extrahieren sie dessen Ziele, also den Zweck, zu dem es
verabschiedet worden ist, um diesen dann in der Anforderungserhebung zu betrachten
(Guarda/Zannone 2009). Probleme treten auf, wenn es keine Gesetze oder
Regulierungen gibt, die interpretiert und damit direkt durch den Anforderungs-

analysten genutzt werden kdnnten.

Neben dem zielorientierten Ansatz gibt es Ansitze, die Gesetze in formale Modelle
tiberfiihren (Breaux et al. 2008). So lassen sich Spezifikationen formal auf die
Einhaltung von Gesetzen iiberpriifen. Die Ubersetzung von Anforderungen in formale
Modelle benoétigt jedoch eindeutig formulierte Gesetze, was aufgrund der Abstraktheit
und Technikneutralitdt von Rechtsnormen hiufig nicht gegeben ist (Otto/Anton 2007).
Selbst wenn die Vorschriften einen ausreichenden Konkretisierungsgrad aufweisen,
bleibt das Problem, formale Gesetzesmodelle in Anforderungen zu iibersetzen (Siena
et al. 2008). Zusétzlich sind Methoden zur Formalisierung des Rechts nicht vollstindig
ausgereift und meist nur fiir spezielle Fille einsetzbar (Kiyavitskaya/Krausova/
Zannone 2008). Somit ist die Anforderungsmodellierung auf gesetzliche Regelungen
schwer anzuwenden, um damit Anforderungen fiir die zu entwickelnde Applikation zu

erlangen. Zusitzlich miissen abstrakte Gesetze im Vorfeld konkretisiert werden.

Toval et al. (2002) haben eine Sammlung von rechtlichen Anforderungen im Bereich
Sicherheit und dem Schutz personlicher Daten angelegt. Die aus Detailvorschriften
abgeleiteten Anforderungen sollen Anforderungsanalysten unterstiitzen. Die
Sammlung ermoglicht es, rechtliche Anforderungen in eine Spezifikationen zu
integrieren und somit eine rechtskonforme Applikation zu spezifizieren. Probleme
dieser Vorgehensweise sind vor allem die Dynamik rechtlicher Regelungen und die

damit verbundenen Gesetzesinderungen (Otto/Anton 2007).

4.2.4 Rechtsvertragliche Technikgestaltung

Die Betrachtung rechtlicher Anforderungen in der Anforderungserhebung zielt in
erster Linie auf die Einhaltung rechtlicher Vorgaben ab (IT-Compliance). Damit wird
verhindert, dass eine Applikation gegen geltendes Recht versto3t und somit erreicht,
dass diese rechtméBig ist. Zu diesem Zweck werden Rechtsvorschriften dahingehend

ausgewertet, welche unmittelbaren oder mittelbaren rechtlichen Anforderungen sie
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enthalten, die bei der Technikgestaltung beachtet werden miissen. Beispiele hierfiir
sind das Signaturgesetz und das Datenschutzgesetz. Aus ihnen konnen direkt
technische Anforderungen gewonnen werden, die rechtsverbindlich sind, da eine
unterlassene Umsetzung rechtliche Konsequenzen nach sich ziehen kann. Aus diesem
verbindlichen Charakter ist das Verstindnis von Gesetzen und anderen rechtlichen
Vorschriften als Rahmenbedingungen in der Anforderungserhebung entstanden.
Zusitzlich sind in anderen Gesetzen rechtliche Anforderungen vorhanden, die nur
mittelbar die Technikgestaltung regulieren, wie zum Beispiel die gemé § 312e des
Biirgerlichen Gesetzbuches (BGB) von einem Unternechmer im elektronischen
Rechtsverkehr zu erfiillenden Pflichten.

Der Ansatz der Rechtsvertriglichkeit besteht darin, technische Anforderungen aus den
Rechtszielen zu gewinnen, die sich aus den grundlegenden dauerhaft giiltigen
Rechtsnormen auf den oberen Ebenen der Rechtshierarchie — insbesondere der
Verfassung — ergeben (RoBnagel 1993). Dabei geht die Rechtsvertrdglichkeit tiber das
Konzept der RechtmiBigkeit hinaus, indem sie nicht nur eine minimale, sondern eine
optimale Umsetzung rechtlicher Anforderungen anstrebt (Tabelle 9). Zum Beispiel
werden die Anforderungen der Vertraulichkeit der Kommunikation, die sich aus dem
Fernmeldegeheimnisses gemdf3 Art. 10 Abs. 1 GG ergeben, durch eine automatische
Kommunikationsverschliisselung  rechtsvertrdglich ~ umgesetzt, = ohne  dass

beispielsweise ein Verzicht auf die Verschliisselung rechtswidrig ist.

Eigenschaft Beschreibung

RechtmaBigkeit Einhaltung gesetzlicher Vorschriften (Muss-Anforderungen)
i .. | Optimale Berticksichtigung sozialer Regelungsziele zur

Rechtsvertraglichkeit Minimierung der Risiken von Techniksystemen

Tabelle 9: RechtmiiBige und rechtsvertrigliche Technikgestaltung
Quelle: In Anlehnung an (Hoffmann et al. 2011a)

Mit der Rechtsvertraglichkeit und ihrem Bezug auf langfristig giiltige Gesetze und
deren Rechtsziele, wie sie die Grundgesetze enthalten, wird die Notwendigkeit
umgangen, Applikationen in Folge von Anderungen an Detailgesetzen anpassen zu
miissen. Bei dieser Vorgehensweise konnen auch dort Anforderungen abgeleitet
werden, wo Gesetzesliicken in den Detailvorschriften existieren. Zusétzlich hilft eine
rechtsvertragliche Gestaltung die unterschiedlichen Gesetzeslagen in einzelnen Staaten
einzubeziehen, ohne die Detailvorschriften genau zu kennen. Dies folgt daraus, dass
sich die grundlegenden Rechtsziele der einzelnen Staaten wesentlich dhnlicher sind als

die genauen Detailvorschriften.
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4.2.5 Konkretisierung technikneutraler, rechtlicher Vorgaben

Zur Ableitung von Anforderungen der Rechtsvertriglichkeit durch die
Berticksichtigung grundlegender rechtlicher Vorgaben wird in den Rechts-
wissenschaften die Methode zur Konkretisierung rechtlicher Anforderungen (KORA,
Hammer/Pordesch/Rofnagel 1993b) eingesetzt. Die Methode wurde bereits fiir
verschiedene Applikationen (Hammer/Pordesch/Rofnagel 1993a; Pordesch/RofBnagel
1994; Idecke-Lux 2000; Ranke 2004; Miiller/Handy 2005; Steidle 2005; Gitter 2007,
Bréaunlich et al. 2011) genutzt. KORA dient zur SchlieBung der Beschreibungsliicke,
die dadurch entsteht, dass Rechtsvorschriften selten konkrete Vorgaben fiir technische
Applikationen enthalten, da grundlegende Rechtsnormen wie das Grundgesetz sehr
allgemein und generalklauselartig formuliert sind (vgl. Abschnitt 4.2.2). Bei der
Entwicklung von Applikationen miissen, dhnlich der Aufgabe eines Richters zur
Beurteilung eines Sachverhaltes, aus den rechtlichen Vorgaben konkrete
Anforderungen abgeleitet werden. KORA bietet eine Moglichkeit diese Aufgabe
durchzufithren, bevor es eine feststehende Wirklichkeit, das heiB3t, eine fertige
Applikation gibt (Abbildung 19). Sie wird jedoch von Rechtsexperten durchgefiihrt

und ist nicht fiir die Anwendung durch Anforderungsanalysten gedacht.

Richterliches Vorgehen KORA

Gesetzliche Anforderungen Rechtliche Vorgaben

¥ $

Entscheidungssatz Rechtliche Kriterien

Nichtfunktionale
Anforderungen

Sachverhalt Technische Gestaltungsziele

i i1

Wirklichkeit Technische Gestaltungsvorschlige

Funktionale
Anforderungen

Abbildung 19: Richterliches Vorgehen und die KORA-Methode

Quelle: (Hoffmann et al. 2011a)
Die KORA Methode gewinnt technische Anforderungen aus rechtlichen Vorgaben, die
sich aus den grundlegenden dauerhaft giiltigen Rechtsnormen auf den oberen Ebenen
der Rechtshierarchie — insbesondere der Verfassung — ergeben. Sie leitet
Anforderungen vom (gleichbleibenden) Zweck des Gesetzes ab, anstatt detaillierte

(und sich wechselnde) Bestimmungen zu nutzen. Dabei zielt sie auf die Rechts-
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vertriglichkeit der Applikation ab und geht somit liber das Konzept der Recht-
maéBigkeit hinaus, indem sie nicht nur eine minimale, sondern eine optimale
Umsetzung rechtlicher Anforderungen anstrebt. Die folgenden Absitze beschreiben

die dafiir genutzten vier Stufen von KORA.

KORA setzt an den gegebenen rechtlichen Vorgaben an. Dabei sind zum einen
spezielle gesetzliche Regelungen gemeint. Fehlen diese speziellen gesetzlichen
Regelungen in Bezug auf die geplante Applikation oder sind sie kurzfristigen
zeitlichen Anderungen unterworfen, setzt KORA zum anderen an stabile hohere
gesetzliche Regelungen an, wie sie z.B. im Grundgesetz zu finden sind
(Hammer/Pordesch/Rofnagel 1993a; Steidle 2005). In Bezug auf die zuvor
erarbeiteten soziale Chancen und Risiken der Applikation werden auf der ersten Ebene
rechtliche Anforderungen an die geplante Applikation aus den rechtlichen Vorgaben
(konstitutionelle und andere) identifiziert. Somit werden die rechtlichen
Anforderungen konkret in Bezug auf eine spezifische Applikation bestimmt. Durch die
Fokussierung auf hoher angesiedelte Gesetze wird zudem die Anzahl der Gesetze,
welche untersucht werden miissen, eingegrenzt. Zudem sind die Ubereinstimmungen
zwischen den betrachteten Gesetzen bei verschiedenen Gerichtsbarkeiten auf einer
hoheren Ebene wesentlich groBBer. Soll eine Applikation weltweit eingesetzt werden,
so ist die Ausrichtung an allgemein giiltigen Vorschriften unumgénglich. Die
rechtlichen Anforderungen werden gewonnen, indem die rechtlichen Vorgaben
bezogen auf die Funktionen rechtlich interpretiert werden. Dabei werden typische
rechtliche Auslegungsmethoden (Larenz 1991) verwendet. Teilweise kann auf bereits
vorliegende Konkretisierungen durch die Rechtsprechung zuriickgegriffen werden.

Folgendes Beispiel verdeutlicht die Anwendung von KORA.

Mobilfunkgerite, die sich adaptiv der Umgebungssituation anpassen, greifen
auch in die Kommunikation ihrer Benutzer ein und beeinflussen dadurch
unmittelbar die sozialen Voraussetzungen fiir die freie Entfaltung und
Entscheidung des Individuums. Das Grundrecht auf Entfaltung und Schutz der
Personlichkeit (Art. 2 Abs. 1 GQG) ist deshalb ergidnzend zum Recht auf

kommunikative Selbstbestimmung zu konkretisieren.

Rechtliche Kriterien werden gewonnen, indem ermittelt wird, wie die rechtlichen
Vorgaben der iiberliegenden Ebene bezogen auf die Applikation qualitativ bewertet
werden konnen (Hammer/Pordesch/Rofnagel 1993a). Sie beschreiben fiir die

Vorgaben noch relativ abstrakte Problemldsungen, die prinzipiell technisch und auch
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nicht-technisch sein konnen. Rechtliche Kriterien konnen zum Beispiel auch aus den
Begriindungen des Gesetzgebers zu den Gesetzesentwiirfen oder der Richter zur
Urteilsfindung in Rechtsfillen, in denen die entsprechenden rechtlichen Vorgaben als
Grundlage dienten, gewonnen werden (Hammer/Pordesch/Rofinagel 1993a). Im
Einzelfall konnen die rechtlichen Kriterien auch schon in den Detailgesetzen als

Gestaltungsvorgaben enthalten sein.

Aus der Vorgabe der kommunikativen Selbstbestimmung kann das Kriterium
der Entscheidungsfreiheit abgeleitet werden. Es miissen alle Randbedingungen
einer Telekommunikationsbeziehung so rechtzeitig signalisiert werden, dass
alle Kommunikationspartner die Moglichkeit haben, auf die spezifische
Situation zu reagieren. Funktionsbezogen bedeutet Entscheidungsfreiheit, dass
Einflussmoglichkeiten auf den zunehmend technisch  vermittelten
Kommunikationsprozess oder zumindest eine Abbruchmoglichkeit fiir die
Kommunikationsbeziehung vorzusehen sind, die einzelfallbezogen nutzbar
sind. Fiir die Gestaltung des adaptiven Endgerits folgt daraus unter anderem,
dass die Adaptionsentscheidungen fiir die Benutzer beeinflussbar sein sollen.
Sie sollen selbst dariiber entscheiden konnen, ob, wann und in welcher Form

sie mit einem bestimmten Partner kommunizieren.

Bei den technischen Gestaltungszielen handelt es sich um Technikmerkmale, die
bereits technische Anforderungen darstellen. Weil KORA nicht nur eine rechtmifige,
sondern dariiber hinaus eine rechtsvertrdgliche Gestaltung der Applikationen anstrebt,
handelt es sich bei den technischen Gestaltungszielen um Anforderungen, die die
Rechtsvertraglichkeit der Applikation erhéhen konnen. Der Grad der Rechts-
vertraglichkeit stellt eine nachhaltige Rechtsmafigkeit und eine RechtsméBigkeit bei
unterschiedlichen Gerichtsbarkeiten sicher. Aufgrund ihres hohen Abstrahierungsgrads
beziehen sich die technischen Gestaltungsziele nur auf Grundfunktionen und kénnen
noch unterschiedlich technisch realisiert werden. Sie sind somit noch unabhéngig von
der konkreten technischen Implementierung. Die technischen Gestaltungsziele
umfassen dabei natiirlich nur die rechtlichen Anforderungen der Applikation und

miissen mit Anforderungen aus anderen Bereichen zusammengefiihrt werden.

Die Adaption des Mobilfunkgerdts soll grundsétzlich den Benutzer
unterstiitzen, indem zum Beispiel unerwiinschte Stérungen verhindert und die
Erreichbarkeit — wenn auch nur mittelbar {iber einen Vertreter — erhoht wird.

Gleichzeitig muss allerdings das Kriterium der Entscheidungsfreiheit gewahrt
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bleiben. Dies erfordert die Beeinflussbarkeit der Adaption. Selbst wenn die
Situation korrekt dahingehend bewertet wurde, dass keine Storung erwiinscht
ist, muss es dem Benutzer trotzdem moglich sein, eine Rufumleitung zu

verhindern oder wieder aufzuheben.

Auf der Basis der technischen Gestaltungsziele werden auf der letzten Stufe von
KORA technische Gestaltungsvorschlige entwickelt (Hammer/Pordesch/Rof3nagel
1993a). Technische Gestaltungsvorschldge sind dabei direkte Leistungsmerkmale, die
technische Funktionen darstellen. Fiir eine neue Applikation werden technische
Merkmale aus den Gestaltungszielen definiert. Dabei konnen die technischen
Gestaltungsziele mit anderen Anforderungen zu einem einheitlichen Systementwurf
entwickelt werden. Eine getrennte Betrachtung der rechtlichen Anforderungen ist auf
dieser Ebene nicht mehr notwendig. Somit kann in der Praxis der letzte Schritt von

KORA mit dem Entwurf der Applikation zusammengetasst werden.

Das technische Gestaltungsziel der Beeinflussbarkeit der Adaption kann zum
Beispiel entweder immer vorab durch eine Freigabe der Adaption oder nur im

Einzelfall durch nachtrigliches Zuriicksetzen der Adaption erreicht werden.

4.2.6 Anforderungen der Rechtsvertriglichkeit im Entwicklungsprozess

Der Einsatz von Anforderungen zur Rechtsvertraglichkeit bringt bei der Entwicklung
von neuen Applikationen gegeniiber Anforderungen der Rechtsmifigkeit den Vorteil,
dass sie auf grundlegenden stabilen Rechtszielen aufbauen und damit weitaus seltener
von Anderungen betroffen sind. Zusitzlich lassen sich aus ihnen Anforderungen fiir
neuartige Applikationen wie des Ubiquitous Computing (Weiser 1991) ableiten, fiir
die detaillierte rechtliche Vorgaben zur Zeit der Entwicklung nicht existieren. Das
Recht hat bei der Rechtsvertréglichkeit keine Beschrinkung der Technikentwicklung
zum Ziel, sondern ermoéglicht die Optimierung hin zu sozialvertrdglichen

Applikationen.

KORA unterscheidet zwischen den rechtlichen Ebenen, deren Inhalte von Personen
ohne juristische Ausbildung nicht zweckmédBig bearbeitet werden kénnen, und den
technischen Ebenen, auf der die Juristen wiederum der Unterstiitzung von Technikern
bediirfen. Insbesondere die Erarbeitung von Gestaltungsvorschligen erfordert
technisches Gestaltungswissen und den interdisziplindren Dialog zwischen Technikern
und Juristen. Wesentliche Leistung von KORA ist die Uberleitung der rechtlichen

Vorgaben in technische Gestaltungsziele. Diese entsprechen, nun in der Sprache des
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Anforderungsmanagements, funktionalen Anforderungen, da sie beschreiben, welche
Funktionalitat bei der Entwicklung der Applikation umgesetzt werden sollte. Im Sinne
von Pohl (2008, 16f) werden durch KORA nichtfunktionale Anforderungen (rechtliche
Vorgaben) zu funktionalen Anforderungen konkretisiert. Somit ist die Moglichkeit fiir
unterschiedliche Interpretationen der Anforderungen durch verschiedene Projekt-
beteiligte verringert.

Obwohl es zahlreiche Beispiele fiir die erfolgreiche Anwendung von KORA bei der
Entwicklung technischer Applikationen gibt (vgl. Abschnitt 4.2.5), wird KORA kaum
in der Anforderungserhebung angewandt. Ein Grund ist, dass KORA eine
rechtswissenschaftliche Methode ist. Sie setzt neben speziellen juristischen Fertig-
keiten ein Grundverstdndnis der zu gestaltenden Applikation und ihrer Funktionen
voraus. Als Methode ldsst KORA Varianz in den Ergebnissen zu. In der Methoden-
betrachtung der Softwaretechnik wird die Vermeidung von Varianz in den Ergebnissen
einer Methode als Stirke angesehen. In den Rechtswissenschaften bestehen jedoch
klare Grenzen fiir eine automatisierte Rechtsanwendung (Lennartz 1991; Ring 1994).
Dies ist bedingt durch die Vielgestaltigkeit der zu beurteilenden Lebenssachverhalte.
Rechtliche Grenzen ergeben sich zum Beispiel aus der verfassungsrechtlich
garantierten sachlichen Unabhéngigkeit der Richter. Fiir eine vollstindige Anwendung
durch Nicht-Juristen ist KORA demnach nicht geeignet.

Die Herausforderungen aus Abschnitt 4.2.2 zeigen, dass fiir eine rechtmiBige
Gestaltung von Applikationen auf die Zusammenarbeit mit juristisch ausgebildeten
Personen nicht verzichtet werden kann. Im Sinne einer interdisziplindren Entwicklung
muss KORA somit Wechselwirkungen mit den anderen Entwicklungsaktivititen

ermoglichen.

Applikationen soziotechnischer Systeme miissen vor allem im Hinblick auf die
Akzeptanz der Benutzer und der Gesellschaft entwickelt werden. Eine Hilfestellung
bieten dabei die Ziele der Gesellschaft, die diese sich fiir ihr Zusammenleben selbst
gesetzt hat und durch rechtliche Vorgaben und Gesetze reprisentiert werden. Diese
Ziele konnen mit Hilfe der rechtsvertriglichen Technikgestaltung (Hammer/Pordesch/
RoBnagel 1993b) in der Entwicklung beriicksichtigt werden. Der Vorschlag der rechts-
vertraglichen Technikgestaltung kommt dabei aus den Rechtswissenschaften. Er kann
als Gegenentwurf zur gezielten Ausnutzung rechtlicher Grauzonen bei der
Entwicklung technischer Applikationen verstanden werden und verlangt die optimale

Berticksichtigung sozialer Regelungsziele. Zur Erhebung entsprechender Anforde-
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rungen kann die KORA-Methode zum Einsatz kommen. Diese Anforderungen miissen
mit anderen Anforderungen zusammen in der soziotechnischen Systementwicklung

beriicksichtigt werden.

4.3 VENUS-Methodik als soziotechnische Entwicklungsmethode

Die Methode des Trust Engineering entwickelt Anforderungen zur Steigerung der
Vertrauenswiirdigkeit einer Applikation (vgl. Abschnitt 4.1.3). Fiir die Rechts-
vertriaglichkeit betrachtet die Methode KORA eine Applikation aus der rechtlichen
Perspektive und leitet entsprechende Anforderungen ab (vgl. Abschnitt 4.2.5). Dabei
konnen sich die Anforderungen der vorgestellten Perspektiven untereinander und mit
anderen Anforderungen {iberschneiden oder widersprechen. Dazu miissen die
Anforderungen aus anderen Bereichen, wie die der Stakeholder, mit den
soziotechnischen Anforderungen verglichen und abgestimmt werden (Massey/Otto/
Anton 2009). Fiir die Auflosung von Konflikten hat sich in der Anforderungserhebung
die Aktivitit der Anforderungsvereinbarung etabliert (vgl. Abschnitt 3.2.1). In ihr
werden die Anforderungen unterschiedlicher Quellen und Stakeholder zu einem

einheitlichen Anforderungskatalog zusammengefasst.

Soziotechnische Anforderungen sollten in der konkretisierten Form in der
Anforderungsvereinbarung beriicksichtigt werden, weil sie durch verschiedene
Technikmerkmale umgesetzt werden konnen. So werden widerspriichliche Leistungs-
merkmale vor der Gestaltung abgefangen. Wichtig ist hier die Priorisierung. Die
rechtlichen Muss-Anforderungen (vgl. Abschnitt 4.2.4), die das zu entwickelnde
System rechtmdfig machen, sind mit der hochsten Prioritdt zu versehen. Dariiber
hinaus sind die Anforderungen, die eine hohe Sozialvertrdglichkeit versprechen, zu
priorisieren. Diese miissen nicht, sollten aber umgesetzt werden, so dass mit den
Mitteln der Anforderungserhebung eine sozialvertrdgliche Applikation spezifiziert
werden kann.

Um die praktische Anwendung der beschrieben Methoden zu verbessern, sollten diese
als integraler Bestandteil eines Entwicklungsprozesses verwendet werden. Dabei gilt
zu klédren, wie soziotechnische Anforderungen in einem iterativen Entwicklungs-
prozess, in dem Funktionalititen nach und nach zur Anwendung hinzukommen,
sinnvoll berticksichtigt werden konnen, da diese Funktionalititen die soziotechnischen
Anforderungen beeinflussen konnen. Dabei ldsst sich jedoch vermuten, dass die
Ergebnisse der Rechtsvertraglichkeit, Gebrauchstauglichkeit und Vertrauens-

wiirdigkeit relativ stabil bleiben, indem sie durch die Spezifikation weiterer
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Funktionen allenfalls erginzt, nicht aber aufgehoben werden. So sollte der Entwurf
von Gestaltungsvorschldgen, die aus den soziotechnischen Anforderungen stammen,
zusammen mit allen abgestimmten Anforderungen stattfinden, so dass ein einheitlicher

Systementwurf entstehen kann.

Den ganzheitlichen Entwurf soziotechnischer Systeme bieten soziotechnische
Entwicklungsmethoden (vgl. Abschnitt 3.1). Einen Ansatz fiir die Entwicklung von
Applikationen unter Berticksichtigung der soziotechnischen Anforderungen bietet die
VENUS-Methodik. Sie entstand im Forschungsprojekt VENUS mit Hilfe eines
iterativen Vorgehens. Startpunkt waren Workshops, in denen Entwickler zusammen
mit Experten aus den Bereichen Rechtsvertriglichkeit, Gebrauchstauglichkeit und
Vertrauenswiirdigkeit die Anforderungen an eine interdisziplindre Entwicklungs-
methode analysierten und ein initiales Konzept der Methode entwickelten. Dieses
Konzept wurde daraufhin wéhrend der Nutzung innerhalb eines Entwicklungsprojekts
angepasst. Dabei wurden vor allem die Voraussetzungen und Ergebnisse der einzelnen
Fachexpertisen aufeinander abgestimmt, so dass die konstruktive Zusammenfiihrung
der einzelnen Aktivititen gegeben war. Bei der iterativen Weiterentwicklung wurde
die Methode nacheinander in weiteren Entwicklungsprojekten eingesetzt, evaluiert und
anhand der Ergebnisse angepasst. Die Projektteams bestanden jeweils aus sechs bis
acht Entwicklern und Experten. Dabei wurden Applikationen in den Anwendungs-
dominen Veranstaltungsorganisation (Comes et al. 2012), selbstbestimmtes Leben im
Alter (Hoberg et al. 2012) sowie soziale Vernetzung am Arbeitsplatz (Atzmueller et al.
0.J.) untersucht. Im Anschluss an jedes Entwicklungsprojekt wurde die Methode auf

Basis der Erfahrungen der Beteiligten iiberarbeitet und weiterentwickelt.

Die VENUS-Methodik baut auf einem iterativen Entwicklungsprozess auf und besteht
aus den Phasen Bedarfsanalyse, Anforderungsmanagement, Konzeptdesign, Software-
design und Implementierung sowie der Evaluation in der Nutzung. Zusétzlich zu einer
abschliefenden Evaluation in der Nutzung werden Evaluationen auch begleitend zur
Bedarfsanalyse (Evaluation von Anwendungsszenarien) und zur Phase Softwaredesign
und Implementierung (Evaluation von Teilfunktionen und Prototypen) eingesetzt. Ein
solches Vorgehen legt besonderen Wert auf die laufende Riickkopplung von
Evaluationsergebnissen in den Entwicklungsprozess und liefert die Kriterien fiir die
angestrebte Iterationssteuerung. In den Phasen des Anforderungsmanagements wird
neben den iiblichen Anforderungen der Funktionalitit und Qualitdt vor allem auf
soziotechnische Anforderungen der Rechtsvertraglichkeit, Gebrauchstauglichkeit und
Vertrauenswiirdigkeit Wert gelegt (Abbildung 20).
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Abbildung 20: VENUS-Methodik zur Entwicklung soziotechnischer Systeme

Quelle: Eigene Darstellung
Die VENUS-Methodik bezieht Methoden fiir die explizite Erhebung von
Anforderungen der Rechtsvertraglichkeit, Gebrauchstauglichkeit und Vertrauens-
wiirdigkeit mit ein. Um diese Methoden und die ausfiihrenden Experten in der Phase
des Anforderungsmanagements zu koordinieren, ist es wichtig, bereits im Vorfeld ein
gemeinsames Verstidndnis von der Applikation zu entwickeln. Die Grundlage dafiir

wird in der Bedarfsanalyse in Form eines Anwendungsszenarios erstellt.

4.3.1 Bedarfsanalyse zur Vorbereitung der Anforderungserhebung

Das gemeinsame Verstindnis der zu entwickelnden Applikation sichern in der
VENUS-Methodik Anwendungsszenarien (Haumer et al. 1999). Ein Szenario ist ein
Artefakt mit dem Ziel, ein gemeinsames Verstindnis der Applikation, der Domine,
dem groBeren Kontext sowie der Interaktion mit den Benutzern zu fordern
(Jarke/Bui/Carroll 1998). Diese werden in der Bedarfsanalyse mit den Aktivititen
Ideenfindung, Ideenpriorisierung, Erarbeitung von Anwendungszielen und der finalen
Erarbeitung von Szenarien erstellt. Um das Anwendungsszenario noch deutlicher zu
machen, werden unter anderem Personas, das sind archetypische Beschreibungen von
fiktiven Benutzergruppen, eingesetzt. Das Anwendungsszenario stellt sicher, dass vor
der Anforderungserhebung ein gemeinsames Verstindnis iiber die Applikation
existiert und die Anforderungen der Merkmale Rechtsvertraglichkeit, Gebrauchs-
tauglichkeit und Vertrauenswiirdigkeit sowie weitere Anforderungen zielgerichtet

erhoben werden konnen.
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Die ersten Aktivititen der Bedarfsanalyse dienen dem Zweck, Probleme zu
prazisieren, Ideen zu sammeln, diese zu konkretisieren und somit den Grundstein der
Applikation zu schaffen. Ideen konnen durch Hilfe von Kreativititstechniken
entwickelt werden. Hierbei kann es hilfreich sein, die Beteiligten in ein gedankliches
Modell der Zukunft zu versetzen und sie so zukunftstrachtige Ideen entwickeln zu
lassen. Die Ideen konnen Anwendungsvorschlige oder beispielsweise innovative
Produktvorschlidge sein. Damit die Gebrauchstauglichkeit, Vertrauenswiirdigkeit und
Rechtsvertraglichkeit einer Applikation sinnvoll erreicht werden kann, ist es wichtig,
den Nutzungskontext zu verstthen und zu spezifizieren. Eine konkrete
Problemstellung dient dabei zum einen als Input fiir die Ideengenerierung und zum
anderen als Input fiir die Erarbeitung der Anwendungsziele. Anwendungsziele dienen
der Konkretisierung einer Anwendungsidee mit Bezug auf die zu entwickelnde
Applikation (Dardenne/Lamsweerde/Fickas 1993). Hierbei werden die Ziele
gesammelt, welche die Applikation erfiillen sollte. Die Anwendungsszenarien
beschreiben die Anwendung ganzheitlich auf einem abstrakten Niveau. Ziele und
Szenarien sind der Anforderungserhebung als gemeinsame Kommunikationsbasis weit
verbreitet und geeignet, um Missverstandnisse zwischen Stakeholdern verschiedener
Disziplinen zu klidren (Weidenhaupt et al. 1998; Pohl 2008). Zudem verstirken diese
das interdisziplindre Lernen (Weidenhaupt et al. 1998). Dabei konkretisieren

Anwendungsszenarien die Anwendungsziele.

Um die Anwendungsszenarien mit konkreten, zukiinftigen Benutzern plastisch,
realitdtsnah und nachvollziehbar fiir alle Beteiligten zu machen, werden Personas als
archetypische Vertreter der Nutzergruppe erstellt. In einer weiteren Aktivitit werden
die Szenarien mit einem Geschiftsmodell erweitert. Zur Uberpriifung der
Marktfahigkeit sind Informationen zu Nutzenversprechen, Wertschopfung und
Ertragsmodell enthalten. Die abschliefende Validierung der erweiterten Szenarien
wird mit potenziellen Benutzern durchgefiihrt. In einem ersten Evaluationsschritt
werden die definierten Anwendungsszenarien Vertretern der Nutzergruppe vorgelegt
und diese werden hinsichtlich ihrer Akzeptanz fiir ein solches Szenario und seine
Teilaspekte befragt. Zudem wird der Einfluss von moglichen Verdnderungen an dem
Szenario auf die Nutzerakzeptanz abgefragt. Auf diese Weise konnen sehr friihzeitig
fiir die spitere Akzeptanz kritische beziehungsweise forderliche Anforderungen
identifiziert und die gewonnenen Erkenntnisse in der Gestaltung berilicksichtigt
werden. Das Ziel dieser Riickkopplung ist die qualitative Uberpriifung und
Verbesserung der bisherigen Analyseartefakte hinsichtlich ihrer Sinnhaftigkeit und

Nachvollziehbarkeit. Filschliche Vermutungen iiber die Benutzer und die
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Verwendung der Applikation konnen durch die Validierung aufgedeckt und korrigiert

werden.

Die gemeinsame Arbeit an den Szenarien kann den Austausch zwischen den
beteiligten Personen unterstiitzen. So kann ein gemeinsames Problembewusstsein
entstechen und das gegenseitige Verstindnis gefordert werden. Im weiteren Verlauf
werden die Szenarien von den Stakeholdern als Referenz wéhrend der Anforderungs-
erhebung und technischen Entwicklungsarbeit genutzt, um die aus Benutzersicht
gesteckten Ziele nicht aus den Augen zu verlieren. Zudem dienen die Szenarien bei der
Evaluation von Teilfunktionalititen parallel zur Implementierung als Grundlage fiir

die Beurteilung durch Experten.

4.3.2 Gewinnung und Vereinbarung soziotechnischer Anforderungen

Mit Hilfe der Anwendungsszenarien findet in der Phase des Anforderungs-
managements eine koordinierte Erhebung der soziotechnischen Anforderungen statt.
Dafiir werden unter Einbeziehung entsprechender Experten die zuvor beschriebenen
Methoden zur Erhebung der Anforderungen der Vertrauenswiirdigkeit (Abschnitt
4.1.3) und Rechtsvertriglichkeit (Abschnitt 4.2.5) genutzt.

Als weiteren Bereich der soziotechnischen Anforderungen wird die Gebrauchs-
tauglichkeit beriicksichtigt. Gebrauchstauglichkeit ist gegeben, wenn Benutzer ihre
Ziele mit der Applikation auf effiziente und zufriedenstellende Art und Weise
erreichen. Um Anforderungen der Gebrauchstauglichkeit zu erheben, muss der
Kontext des Gebrauchs verstanden werden. Dieser Kontext besteht aus den Benutzern,
thren Tatigkeiten, die Ausriistung (zum Beispiel Hardware und Applikationen) sowie
den korperlichen und dem sozialen Umfeld. Neben Anforderungen, welche
tiblicherweise durch die Einbeziehung von potenziellen Benutzern erarbeitet werden,
konnen Vorgaben zu Gebrauchstauglichkeit in Normen wie beispielsweise der DIN
ISO 9241-110 oder DIN ISO 9241-12 genutzt werden. Die Vorgaben koénnen dabei
analog zu den rechtlichen Vorgaben (siche Abschnitt 4.2.5) von Experten, welche die
Anwendung der Applikation im Hinterkopf haben, konkretisiert werden (Behrenbruch
et al. 2012). Nach diesem Vorgehen konnen auch Anforderungen der Gebrauchs-
tauglichkeit, welche den Benutzern nicht bewusst sind, erfasst werden. Allerdings
spielen Fachkenntnis iiber Bestimmungen und das Wissen iiber den Kontext des

Gebrauchs eine entscheidende Rolle fiir die Erhebung solcher Anforderungen.
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Die soziotechnischen Anforderungen werden mit weiteren Anforderungen beziiglich
Funktionalitit und Qualitdt vereinbart. Die Anforderungsvereinbarung dient dazu,
Konflikte innerhalb der Anforderungen zu identifizieren und Losungen zur
Beseitigung der Konflikte herauszuarbeiten. Innerhalb der Anforderungsvereinbarung
besteht dann ein Konflikt, wenn die Bediirfnisse und Wiinsche verschiedener
Stakeholder an die geplante Applikation sich widersprechen oder nicht alle
Bediirfnisse und Wiinsche beriicksichtigt werden kénnen (Pohl 2008, 396). Hierfiir
bedarf es zundchst das Verstindnis liber die Anforderungen zu klidren, Bedenken zu
ermitteln und Losungsvorschlige zu erarbeiten (Briggs/Griinbacher 2002). Die
Anforderungsvereinbarung wird in der VENUS-Methodik mit dem Einsatz von
EasyWinWin (Briggs/Griinbacher 2002) erreicht. Das EasyWinWin Verfahren ist eine
Groupware-gestiitzte, kollaborative Technik zur Verhandlung von Anforderungen. Es
basiert auf dem WinWin Modell der Anforderungsvereinbarung und hilft einem Team
aus Stakeholdern ein besseres und tieferes Verstdndnis des Problems zu erlangen und
fordert das kooperative Lernen {iber die Sichtweisen der anderen (Briggs/Griinbacher
2002). Ziel ist, die Anforderungen fiir das Projekt eindeutig und konkret festzulegen.
Dies geschieht in einem Workshop, an dem die beteiligten Stakeholder teilnehmen
sollten. Als Ausgangspunkt des Workshops dient eine Liste der durch die

unterschiedlichen Beteiligten erhobenen Anforderungen.

In der ersten Teilaktivitit des Workshops iiberpriifen alle Teilnehmer die
Anforderungen auf Verstdndlichkeit und passen die Anforderungen auf Basis eines
gemeinsam angelegten Glossars mit abgestimmten Begriffsdefinitionen zusammen an.
Der Anforderungsanalyst dient dabei als Moderator und fiihrt durch den Prozess. In
der Anforderungserhebung der Beteiligten konnen irrelevante und redundante
Anforderungen entstehen, aus denen die erfolgskritischen Anforderungen extrahiert
werden miissen. Die Teilnehmer nennen aus der urspriinglichen Liste nach und nach
eine Anforderung, die sie fiir wichtig halten und die noch nicht in der neuen Liste mit
bereinigten Anforderungen vorhanden ist. Wichtig ist dabei, dass die Teilnehmer das
Glossar beriicksichtigen. Nach jedem Vorschlag, eine Anforderung in die neue Liste
aufzunehmen, findet zunichst eine Uberpriifung des Verstindnisses der Teilnehmer
statt. In der Regel entstehen innerhalb einer Projektarbeit eine gewisse Insidersprache
und projektbezogene Fachbegriffe. Das kann zwar die Kommunikation innerhalb der
Anwender deutlich vereinfachen, aber bei der Kommunikation mit Personen, die diese
Insidersprache nicht beherrschen, zu Kommunikationsproblemen fiihren. Mit Hilfe
von einheitlichen Begriffsdefinitionen wird das Glossar erstellt. Dazu werden in dem

Vorgehen Begriffe samt Definition auf Vorschlag der Teilnehmer in das Glossar
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aufgenommen. Diese Begriffe und deren Definition muss jedes Teammitglied
bestitigen. Erst nach Schaffung dieser gemeinsamen Basis kann eine Beurteilung
stattfinden, ob die zuvor von verschiedenen Stakeholdern ermittelten Anforderungen
redundanzfrei sind, also ob sich der Inhalt der Anforderungen nicht iiberschneidet. Erst
nach Klirung des Verstindnisses und Zustimmung aller Teilnehmer wird die
Anforderung in die zweite Liste aufgenommen. Sollte ein Teilnehmer -eine
Anforderung nicht verstehen, wird sie umformuliert. Die Teilaktivitdt endet, wenn die

Teilnehmer keine Anforderungen mehr zum Ubernehmen vorschlagen.

Die zweite Teilaktivitit hat das Ziel, die Anforderungen nach zwei verschiedenen
Kriterien zu bewerten. Zum einen werden die Anforderungen nach der Business
Importance (Briggs/Griinbacher 2002) bewertet. Das bedeutet, zu welchem Grad der
Erfolg des Projektes von der Umsetzung der Anforderung abhidngt und somit wie
wichtig sie fiir die Umsetzung ist. Das zweite Kriterium ist Ease of Realization
(Briggs/Griinbacher 2002) und somit der Einfachheit der Umsetzung. Die Teilnehmer
bewerten dabei eine Anforderung, zu welchem Grad diese technologisch, sozial,
politisch und 6konomisch umsetzbar ist. Die Bewertung geschieht nach dem Prinzip:
,If you don’t know, don’t vote* (Briggs/Griinbacher 2002), das bedeutet, dass die
Teilnehmer eine Anforderung nur bewerten sollen, wenn sie das Kriterium auf Grund
ihrer Erfahrung und Expertise sinnvoll bewerten konnen. Dabei konnen beispielsweise
Likert-Skalen als personenorientierte, rangskalierte Bewertung zum Einsatz kommen
und zudem die Ergebnisse grafisch dargestellt werden. Die Anforderungen, deren
Bewertungsergebnisse eine hohe Standardabweichung aufweisen, sollten die
Teilnehmer erneut auf Verstdndnisunterschiede besprechen und, wenn nétig, anpassen.
Die Teilnehmer, die fiir die Anforderung gegensitzliche Bewertungen abgegeben
haben, legen dazu ihr Verstindnis und die Begriindung fiir ihre Einschitzung offen.
Die Teilaktivitit ist nicht dafiir gedacht, niedrig bewertete Anforderungen
auszusortieren, sondern um Verstdndnisunterschiede zu den einzelnen Anforderungen
aufzudecken. Aufgedeckte Unterschiede miissen erneut diskutiert und gegebenenfalls

alternative Formulierungen fiir die Anforderungen gefunden werden.

Ob die Anforderungen untereinander im Konflikt stehen, priifen die Teilnehmer in
einer dritten Teilaktivitdt. Hierfiir gehen alle Teilnehmer die Liste aller Anforderungen
dreimal durch. In den Durchgédngen werden strukturiert Bedenken, Losungsvorschlige
und Ubereinstimmungen zu den Anforderungen gesammelt. Im ersten Durchgang liest
jeder Teilnehmer jede Anforderung. Falls eine Anforderung bei einem Teilnehmer ein

Bedenken darstellt, schreibt er eine Notiz an die Anforderung. Im zweiten Durchgang
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lesen die Teilnehmer die gesammelten Bedenken. Jeder Teilnehmer geht die Liste mit
den Anforderungen und Bedenken durch und notiert Losungsvorschlige fiir die
Bedenken. Anforderungen ohne Bedenken werden in einer dritten Liste mit
abgestimmten Anforderungen gesammelt. Im dritten Durchgang evaluieren die
Teilnehmer die Losungsvorschlige fiir Anforderungen und Bedenken. Dazu
besprechen sie die Anforderungen mit Bedenken in der Gruppe. Dabei wird vor allem
auf die Losungsvorschldge eingegangen, die im vorherigen Schritt gesammelt wurden.
Konnen sich die Teilnehmer auf einen Losungsvorschlag einigen, libernehmen sie
diesen zu den abgestimmten Anforderungen. Konnen sie sich auf keinen Losungs-
vorschlag einigen, sind verschieden Eskalationsstufen denkbar. Als erstes kann
versucht werden, ein Kompromiss zu finden. Ist auch dies nicht moglich, muss eine

Entscheidung durch eine tibergeordnete Stelle ersucht werden.

Um als Grundlage fiir die weitere Entwicklung zu dienen, wird die Liste der
vereinbarten Anforderungen validiert. Die Anforderungen werden bei ihrer
Validierung konkret dahingehend tiberpriift, ob sie vollstandig, konform mit géngigen
Standards, korrekt, umsetzbar sowie nétig sind (Pohl 2008). Notwendige Anderungen
kann der Anforderungsanalyst in Zusammenarbeit mit den Stakeholdern vornehmen.
Nach einer erfolgreichen Validierung der Anforderungen kann die Umsetzung der

Anforderungen beginnen.

4.3.3 Umsetzung und Uberpriifung der soziotechnischen Anforderungen
Die vereinbarten Anforderungen werden in den weiteren Phasen der VENUS-
Methodik umgesetzt. Dazu werden die Phasen Konzeptdesign, Softwaredesign und

Implementierung sowie verschiedene Phasen der Evaluation iterativ durchlaufen.

Im Konzeptdesign werden die Anforderungen in ein Anwendungskonzept iiberfiihrt.
Dazu werden in einer ersten Aktivitit Anwendungsfille ausgearbeitet. Dabei fiihrt das
interdisziplindre Entwicklungsteam Nachpriifungen fiir jeden Anwendungsfall durch,
um eine korrekte Anforderungstransformation sicherzustellen. Danach werden Daten-
und Funktionselemente der Applikation beschrieben. Hierbei werden alle
Informationen, die die Applikation dem Benutzer zur Verfligung stellt, sowie die
Funktionen, die der Benutzer vornehmen kann, identifiziert und in der folgenden
Aktivitdt in die Bedienschritte des Anwendungsfalles eingeordnet. Dabei kommen
Flowcharts zum Einsatz, welche die Bedienschritte und die jeweils darin beinhalteten
Daten- und Funktionselemente grafisch darstellen. Die Struktur der Benutzer-

schnittstelle wird ohne den zeitlichen Ablauf der Dialogschritte in Form einer Sitemap
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dargestellt. Aus den Vorarbeiten entsteht fiir das Anwendungskonzept ein erster
grafischer Entwurf oder Mock-up der Benutzungsschnittstelle. Zuséatzlich erhédlt das

Anwendungskonzept Schnittstellen-, Datenfluss- und Komponentenspezifikationen.

Das Anwendungskonzept wird in der nichsten Phase in einem iterativen Prozess
implementiert. Dabei iiberpriifen die beteiligten Stakeholder die entstehenden
Prototypen darauf, ob die vorher definierten Anforderungen in der Umsetzung
beriicksichtigt sind. Durch diese Validierung konnen sie Anderungen am
Anwendungskonzept vornehmen, die in die ndchste Iteration der Implementierung
eingehen. Zudem werden die umgesetzten Teilfunktionalititen aus Benutzersicht
evaluiert. Die Evaluation von Teilfunktionalitdten und eine direkte Riickkopplung der
Ergebnisse in die Implementierung erfordert eine enge Abstimmung zwischen den
eingebundenen Stakeholdern und den Entwicklern. Agile Methoden der Software-
entwicklung, wie Scrum oder Extreme Programming (XP), bieten in Form der
regelmiBig stattfindenden Besprechungen aller Stakeholder eine gute Voraussetzung
fiir die notwendige Kommunikation. Zudem ist die agile Softwareentwicklung darauf
ausgerichtet, konstant lauffihige und testbare Software vorzuhalten und in
regelmiBigen Abstinden lauffahige Entwicklungszustinde zu liefern, die als

Evaluationsgrundlage dienen konnen.

die Evaluation in der Nutzung durch reale Benutzer steht am Ende der VENUS-
Methodik. Hiermit soll sichergestellt werden, dass sich die entwickelte Applikation im
tatsdchlichen soziotechnischen Kontext so verhdlt, wie es im Anwendungsszenario
angedacht war. Die Evaluation in der Nutzung verfolgt das Ziel, sowohl die
Funktionalitdt als auch die Sozialvertrdglichkeit der Applikation zu evaluieren. Dazu
wird mit realen Benutzern in moglichst realistischen Anwendungsumgebungen
experimentell iiberpriift, ob die soziotechnischen Anforderungen erfiillt sind. Dabei
kann die Evaluation fiir weitere Projekte Empfehlungen zu der Umsetzung der

Rechtsvertriaglichkeit, Gebrauchstauglichkeit und Vertrauenswiirdigkeit generieren.

Wihrend soziotechnische Entwicklungsmethoden ebenfalls die soziale und technische
Perspektive Dberticksichtigten, hebt die VENUS-Methodik mit der Rechts-
vertriaglichkeit, Gebrauchstauglichkeit und Vertrauenswiirdigkeit drei Eigenschaften
hervor, welche fiir eine erfolgreiche Applikation unerldsslich sind (Geihs et al. 2012).
Dabei spielt die Anforderungserhebung in der Entwicklung eine zentrale Rolle. Die
VENUS-Methodik schldgt Techniken zur Erhebung soziotechnischer Anforderung

vor. Fiir andere Anforderungen lisst sie jedoch den Anforderungsanalysten freie Wahl
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bei der Bestimmung der passenden Techniken (vgl. Abschnitt 3.2.4). Trotz der
Vielzahl an verfiigbaren Techniken der Anforderungserhebung treten bei der
Entwicklung von Applikationen soziotechnischer Systeme Herausforderungen auf, die

im folgenden Abschnitt behandelt werden.

4.4 Herausforderungen der soziotechnischen Anforderungserhebung

Die Anforderungserhebung fiir Applikationen soziotechnischer Systeme erfordert
Stakeholder mit verschiedenen fachlichen Kompetenzen. Durch die Einbeziehung
verschiedener Stakeholder aus verschiedenen Doménen in die Entwicklung entstehen
in der Anforderungserhebung Herausforderungen, auf die im Entwicklungsprozess
eingegangen werden sollte. Dabei wird vor allem ein gegenseitiges und gemeinsames
Verstindnis zwischen den Stakeholdern iiber die Applikation als Erfolgsfaktor fiir
erfolgreiche Entwicklungsprojekte angefiihrt (Tan 1994). Dieses gilt im besonderen
MaBle fiir die Anforderungserhebung (Aranda/Vizcaino/Piattini 2010; Corvera
Charaf/Rosenkranz/Holten 2012). Stakeholder miissen wissen, was andere Stakeholder
verstehen und womit diese arbeiten konnen, um selbst Artefakte bereitzustellen, mit
welchen die anderen Stakeholder arbeiten konnen (Baxter/Sommerville 2011).
Dartiber hinaus miissen die Stakeholder den Anforderungen zustimmen und zusammen

entscheiden, welche Applikation letztendlich implementiert wird.

Dass das gegenseitige und gemeinsame Verstindnis trotz aller MaBBnahmen der
VENUS-Methodik (siche Abschnitt 4.3) eine Herausforderung darstellt, spiegelt sich
in den Ergebnissen dreier Fallstudien wieder. In diesen wurde bei der
interdisziplindren Entwicklung von drei Applikationen das Fehlen von gegenseitigem

und gemeinsamem Verstindnis erkannt.

Die folgenden Abschnitte beschreiben zuerst die Grundlagen zu einem gemeinsamen
Verstandnis in Entwicklungsprojekten und den Ablauf der Fallstudien. Danach werden
die Ergebnisse zum gegenseitigen und gemeinsamen Verstindnis und zu den
aufgetretenen Konflikten im Entwicklungsprojekt in der Fallstudie Meet-U im Detail
dargestellt, bevor abschlieend die identifizierten Herausforderungen bei allen drei

Fallstudien zusammenfassend erldautert werden.

4.4.1 Individuelles Fachwissen und das gemeinsame Verstindnis

In der Entwicklung soziotechnischer Systeme sollten Stakeholder in der Lage sein,
thre Fahigkeiten im Entwicklungsprozess zu integrieren und ihr Wissen mit den

anderen Stakeholdern zu teilen (Kleinsmann/Buijs/Valkenburg 2010). Da die
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Stakeholder unterschiedliche Fachsprachen sprechen, nutzen sie gleiche Worter fiir
verschiedene Konzepte sowie verschieden Worter fiir gleiche Konzepte, ohne es zu
merken (Vreede/Briggs/Massey 2009). Zusitzlich iibersehen sie ungeteiltes,
individuelles Wissen, das entscheidend fiir die erfolgreiche Erledigung der Aufgabe
sein konnte (fehlendes gegenseitiges Verstindnis). Wenn sie sich dem
unterschiedlichen Wissen und Verstindnis bewusst sind, kann es jedoch ausbleiben,
dass sie sich auf eine gemeinsame Sichtweise einigen (fehlendes gemeinsames
Verstindnis). Beide Formen reduzieren die Effektivitdt der Zusammenarbeit und die
Qualitdt des Ergebnisses (Valkenburg/Dorst 1998; Mohammed/Dumville 2001;
Darch/Carusi/Jirotka 2009). Vor allem spite Anderungen an den Anforderungen
fiihren zu vermeidlichen Mehraufwand und teilweise aufwindigen Anderungen an der
ganzen Applikation. Dabei liegt die Herausforderung darin, ein friithzeitiges
gemeinsames Verstindnis iiber die Applikation und die Anforderungen zu erreichen,
bevor die Entwicklung soweit fortgeschritten ist, dass Anforderungen und Applikation

nachtriglich gedndert werden miissen.

Das gemeinsame Verstidndnis ist die Fahigkeit von mehreren Beteiligten einer Gruppe,
ihr Verhalten beziiglich ihrer gemeinsamen Ziele basierend auf gemeinsamem Wissen,
Meinungen und Annahmen zu Aufgabe, Gruppe, Prozess und eingesetzten Techniken
zu koordinieren, welche sich wihrend der Zusammenarbeit dndern kann und die
Zusammenarbeit sowie das Ergebnis beeinflusst (Bittner/Leimeister 2013). Diese
Definition impliziert eine dynamische Sicht auf ein gemeinsames Verstindnis.
Mohammed und Dumville (2001) halten fest: “in order for a team to achieve a shared,
organized understanding of knowledge about key elements in the relevant
environment, changes in the knowledge and/or behavior of team members will most
likely occur. Therefore, group learning plays a significant role in the development,
modification, and reinforcement of mental models”. Die Definition eines gemein-
samen Verstdndnisses basiert weiterhin auf einer Meaning in Use Sichtweise, welche
sich auf eine koordinierte Aktion bezieht. Diese basiert auf Ressourcen, die mehrere
Leute gemeinsam besitzen. Das heilit, es ist eine notwendige, aber keine hinreichende
Voraussetzung fiir jeden Stakeholder zu wissen, wie eine andere Disziplin denkt und
arbeitet. Hier tritt ein unterschiedliches Verstindnis auf (gegenseitiges Verstindnis),
um ein gemeinsames Verstindnis zu erreichen. Dennoch heifit ein gegenseitiges
Verstindnis nicht gleichzeitig, dass die Gruppenmitglieder eine gemeinsame Sicht-
weise teilen oder in der Lage sind, koordiniert zu handeln. Da die Definition jedoch
einen Meaning in Use Aspekt beinhaltet, ist ein gegenseitiges Einverstdndnis auf eine

Perspektive weiterhin notwendig, um ein gemeinsames Verstindnis zu erreichen.
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Finf potenzielle Quellen fiir Konflikte werden im der kollaborativen
Anforderungserhebung unterschieden (Briggs/Kolfschoten/Vreede 2005). Drei davon
(abweichende Wortbedeutungen, abweichende mentale Modelle und abweichende
Informationen) fallen in den Kern des hier vertretenen Konzepts eines gemeinsamen
Verstindnisses, da diese sich auf ein Fehlen von gemeinsamen Wissen, Glauben oder
Annahmen beziehen. Sie beziehen sich dabei auf einen Vorschlag oder eine
Vorschlag-Ergebnis-Beurteilung  (Briggs/Kolfschoten/Vreede 2005; Kolfschoten/
Briggs/Vreede 2009). Abweichende Wortbedeutungen “occur when the same words or
labels are used for different concepts or when different words or labels are used for the
same concept” (Kolfschoten/Briggs/Vreede 2009). Abweichende mentale Modelle
treten eher auf einem Level von Ursache und Wirkungsketten als bei individuellen
Sichtweisen auf. Beide konnen auf Wissen, Glauben und Annahmen beruhen, wobei
abweichende Informationen als konfliktdres Wissen oder Wissen, das nicht alle
Stakeholder besitzen, definiert ist. Wenn die Quellen von Meinungsverschiedenheiten
durch Nachfragen und die Kommunikation verschiedener Sichtweisen aufgedeckt
werden, entsteht ein gegenseitiges Verstindnis. Wenn Stakeholder sich auf eine
gemeinsame Perspektive beziiglich Bedeutung, Informationen und mentalen Modellen
einigen konnen, kann ein gemeinsames Verstindnis erreicht werden. Die anderen zwei
Quellen von Meinungsverschiedenheiten beziehen sich auf abweichende, sich
ausschlieBende Ziele oder abweichende Geschmécker und bendtigen konsensfordernde
Strategien, welche sich auf Verhandlung beziehen statt auf eine Aufkldrung, da diese
aufgrund von Differenzen in Ergebnis-Instrumentalitits-Beurteilungen existieren
(Briggs/Kolfschoten/Vreede 2005; Kolfschoten/Briggs/Vreede 2009). Diese resul-
tieren nicht aus Differenzen im Verstindnis, hindern Stakeholder aber dennoch daran,

sich einem Gruppenziel oder einer Aktion zu verpflichten.

4.4.2 Fallstudien zur Untersuchung der Herausforderungen

Die Herausforderungen, die sich bei der soziotechnischen Systementwicklung ergeben,
entstammen dem Forschungsprojekt VENUS. Im Rahmen des Projektes wurden drei
Fallstudien durchgefiihrt, in welchen interdisziplindr zusammengesetzte Teams,
darunter Experten fiir Rechtsvertraglichkeit, Gebrauchstauglichkeit und Vertrauens-
wiirdigkeit, Applikationen soziotechnischer Systeme entwickelten. Die Projektteams
bestanden jeweils aus sechs bis acht Entwicklern und Experten. Dabei wurden
Applikationen in den Anwendungsdoménen Veranstaltungsorganisation (Meet-U,
Comes et al. 2012), selbstbestimmtes Leben im Alter (Support-U Hoberg et al. 2012)

sowie soziale Vernetzung am Arbeitsplatz (Connect-U Atzmueller et al. 0.J.)
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untersucht. In allen drei Fallstudien testeten die Teams das Vorgehen der VENUS-
Methodik und trugen in gemeinsamen Auswertungen die Erfahrungen und

Verbesserungspotenziale fiir die soziotechnische Systementwicklung zusammen.

Zusatzlich wurde in der Fallstudie zu Meet-U ausfiihrlich das gegenseitige und
gemeinsame Verstdndnis ausgewertet. Zum besseren Verstindnis der Ergebnisse wird
die Applikation Meet-U 1m nédchsten Abschnitt kurz vorgestellt und das
multidisziplindre Team sowie der Entwicklungsprozess beschrieben. Die anderen
beiden Fallstudien zeichnen sich durch das gleiche Vorgehen und eine &hnliche
Zusammensetzung der Teams aus. Die zusitzliche Datensammlung und
Datenauswertung fiir die Meet-U Fallstudie ist ebenfalls Teil des Abschnitts.

Die Idee zu Meet-U wurde bereits im Vorfeld entwickelt und in einem technisch-
orientierten Prototyp umgesetzt (Comes et al. 2011). Das Ziel von Meet-U ist die
Unterstiitzung des Benutzers bei der Organisation und dem Arrangement von Treffen
mit den eigenen Freunden. Dafiir unterstiitzt Meet-U die Benutzer bei der Planung von
privaten Veranstaltungen, auf dem Weg zum Treffpunkt sowie auf der Veranstaltung
selbst. Benutzer konnen sich fiir 6ffentliche Veranstaltungen anmelden oder private
Treffen erstellen, zu denen sie andere Leute einladen konnen. Benutzer konnen
personliche Angaben zu sich selbst und ihren Interessen machen, um Empfehlungen
fiir Veranstaltungen und andere Benutzer mit dhnlichen Interessen zu bekommen.
Wenn ein Benutzer eine offentliche Veranstaltung besuchen mdchte, erstellt Meet-U
auf Wunsch Empfehlungen anhand der eingestellten Daten und Interessen sowie unter
Beriicksichtigung von Benutzerkommentaren, die zu der Veranstaltung abgegeben
wurden. Bei der Erstellung privater Veranstaltungen empfiehlt Meet-U auf Wunsch
Kontakte, die basierend auf den Einstellungen zur Veranstaltung sowie den
eingestellten Interessen der Kontakte ermittelt werden. In Abhingigkeit vom aktuellen
Standort wird der Benutzer auf den Beginn der Veranstaltung hingewiesen. Zusitzlich
stellt Meet-U eine Navigation zur Verfligung. Durch den Veranstaltungsbetreiber
konnen vor Ort Dienste angeboten werden, die Meet-U erkennt und in die
Benutzerschnittstelle einbindet. Das konnen zum Beispiel Ticket-Dienste oder

Lagepléne sein.

Bei der Entwicklung von Meet-U sollten die soziotechnischen Anforderungen (vgl.
Abschnitt 4.3) beriicksichtigt werden. Dafiir wurde ein multidisziplindr zusammen-
gesetztes Team gebildet, das aus vier Entwicklern und drei Experten bestand. Das

waren ein Jurist als Experte der Rechtsvertrdglichkeit, ein Experte fiir Gebrauchs-
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tauglichkeit sowie ein Experte fiir Vertrauenswiirdigkeit. Zusétzlich gehorte der Autor
als Beobachter und Teilnehmer bei den Projekttreffen zum Entwicklungsteam. Durch
thre Zusammenarbeit im Forschungsprojekt VENUS kannten sich die Beteiligten des

Entwicklungsteams bereit im Vorfeld.

Die soziotechnische Entwicklung von Meet-U dauerte von Oktober 2011 bis April
2012, mit einer vierwochigen Unterbrechung zu Weithnachten. Durch die Ansiedlung
in einem Forschungsprojekt wurden die Anforderungen bis zum September 2012 vom
Entwicklerteam zu mehreren Anldsse erneut reflektiert und diskutiert. Zur
Berticksichtigung der soziotechnischen Anforderungen waren alle Beteiligten tliber den
gesamten Projektzeitraum involviert. Dafiir wurden die Phasen Bedarfsanalyse,
Anforderungserhebung und Konzeptdesign gemeinsam durchlaufen sowie die
Implementierung und Evaluation vom gesamten Team begleitet. Abbildung 21 zeigt
die durchlaufenden Phasen der VENUS-Methodik (vgl. Abschnitt 4.3).

Anforderungsmanagement Softwaredesign / Implementierung
Bedarfsanalyse Konzeptdesign Evaluation
Anforderungs-
vereinbarungs-
workshop Y Projekttreffen
Kickoff
AN AA AT A I A TR
Okt. 11 Nov. 11 Dez. 11 Jan. 12 Feb. 12 Mirz 12 Apr. 12

Abbildung 21: Phasen der VENUS-Methodik bei der Entwicklung von Meet-U

Quelle: (Hoffmann/Bittner/Leimeister 2013)
Um die Zusammenarbeit der Stakeholder zu ermdglichen, definierte das Team in der
ersten Phase der Entwicklung, beginnend mit einem Kick off am 25. Oktober 2011,
Ziele und Applikationsszenarien, um eine interdisziplindre Sichtweise der mobile
Applikation herzustellen (vgl. Abschnitt 4.3.1). Der Workshop zur Anforderungs-
vereinbarung fand am 10. und 11. November 2011 statt (vgl. Abschnitt 4.3.2).

Um die Kommunikation im Entwicklungsprojekt zu analysieren, kamen quantitative
Datenerhebungs- und Auswertungsverfahren zum Einsatz. Fiir die Datenerhebung
wurde die Dokumentenanalyse eingesetzt. Untersuchungsobjekt waren die
Beschreibung des Anwendungsszenarios in sechs Versionen, das Geschiftsmodell in
drei Versionen, das Anforderungsdokument in sechs Versionen, vier Versionen der

Anwendungsfille, die Workflows und Entwiirfe der Benutzerschnittstellen in vier
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Versionen sowie zehn Sitzungsprotokolle. Das Entwicklungsteam tauschte diese
Dokumente sowie die dazugehorige Kommunikation in der Laufzeit des Projektes in
611 E-Mails tiber einen projektspezifischen Verteiler aus. Die Dokumente umfassten
neben dem eigentlichen Inhalt die hervorgehobenen Anderungen zur Vorversion sowie
Kommentare und Anmerkungen der Beteiligten. Wéihrend der Datensammlung war der

Autor als Beobachter in den Sitzungen des Entwicklerteams anwesend.

Die Auswertung der Dokumente erfolgte mit Hilfe einer quantitativen Inhaltsanalyse.
Im ersten Schritt wurden die 611 E-Mails gesichtet und relevante E-Mails mit
Entwicklungsartefakten oder inhaltlichen Beitrdgen extrahiert. Die 183 resultierenden
E-Mails und ihre beinhaltenden Dokumente wurden in Form von PDF-Dokumenten

gespeichert. Als Verwaltungs- und Analysesoftware diente ATLAS.t1 6.2.

Da das gegenseitige und gemeinsame Verstindnis im Entwicklungsteam im Zentrum
der Untersuchung stand, wurde die Datenanalyse in drei Schritten durchgefiihrt. Im
ersten Schritt wurden 330 Kommentare, also ein oder mehrere Sitze einer E-Mail oder
einer Anmerkung in den Dokumenten, markiert, die Fragen oder Bedenken enthielten,
oder auf andere Weise ein unterschiedliches Verstandnis andeuteten. Im Folgenden
werden diese Kommentare als Fragen bezeichnet. Diese wurden markiert in dem alle

E-Mails zweifach gelesen wurden.

Um die Fragen zu unterscheiden, wurde die von Watts et al (1997) vorgeschlagene
Klassifikation genutzt, um Verstdndnisfragen beziiglich ihrer Periode im Prozess einer
konzeptionellen Verdanderung zu klassifizieren. Eine konzeptionelle Verdanderung tritt
auf, wenn Beteiligte ihr aktuelles Verstdndnis konsolidieren, durch Exploration ihr
aktuelles Wissen erweitern oder es elaborieren, um thr Framework des aktuellen
Verstindnisses in Frage zu stellen und zu testen (Watts/Gould/Alsop 1997).
Konsolidierung, Exploration und Elaboration sind Hinweise auf Verdnderungen im
konzeptionellen Denken der Beteiligten, die solche Fragen stellen. Fiir Elaborations-
fragen, welche ein unterschiedliches Verstindnis abgleichen oder Konflikte 1sen,
wurden Unterkategorien gebildet (Briggs/Kolfschoten/Vreede 2005; Kolfschoten/
Briggs/Vreede 2009). Die Unterkategorien sind abweichende Wortbedeutungen,
abweichende mentale Modelle, abweichende Informationen, abweichende, sich aus-
schlieBende Ziele und abweichende Geschmécker (Tabelle 10, vgl. Abschnitt 4.4.1).
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Kategorie Unterkategorie Erkliarung
Konsolidierune | - Erklarungen bestéitigen und neue Ideen
& konsolidieren (gegenseitiges Verstindnis)
. - Neues Wissen anstreben und Konstrukte testen
Exploration o\ . .
(gegenseitiges Verstindnis)
Unterschiedliches Verstindnis aufdecken und
Konflikte 16sen (gemeinsames Verstandnis)
Abweichende Die gleichen Worter werden fiir verschiedene
Wortbedeutungen Konzepte oder verschiedene Worter fiir gleiche
Konzepte genutzt
Abweichende Verschiedene Verstandnisse zu MaB3nahmen von
mentale Modelle erwiinschten Ergebnissen oder Ursache-Wirkung-
Elaboration Zusammenhdngen
Abweichende Stakeholder haben nicht die gleichen Informationen
Informationen oder ein Stakeholder hat Informationen, die die
anderen Stakeholder nicht haben
Abweichende, sich | Unterschiedlichen Interessen oder Werte
ausschlieBende Ziele
Abweichende Es gibt keinen rationalen Konflikt sondern nur
Geschmécker unterschiedliche Geschmicker
Tabelle 10: Kategorien fiir Verstindnisfragen

Quelle: (Hoffmann/Bittner/Leimeister 2013)

Zwei Studierende des Masterstudiums kodierten die Fragen beziiglich der Kategorien
mit Hilfe von ATLAS.ti. Neben einer 30 miniitigen Einfilhrung standen ihnen
Erklarungen und Beispiele zur Verfiigung. Fiir die Kodierung benétigten sie 5 Stunden
30 Minuten beziehungsweise 5 Stunden und 15 Minuten. Wéhren der Kodierung
konnten sie Fragen stellen, wenn sie Schwierigkeiten mit der Zuordnung hatten.
Fragen, die die Studierenden zu verschiedenen Kategorien zuordneten, wurden im

Nachgang erneut gepriift und der passendsten Kategorie zugeordnet.

Bei der Interpretation der Ergebnisse sind einige Limitierungen zu beachten. Die
interne Validitdt konnte dadurch gefdhrdet sein, dass nur niedergeschriebene
Kommunikation (inklusive der kommentierten Entwicklungsartefakte) und Sitzungs-
protokolle analysiert wurden. Die Sitzungen inklusive des Workshops zur
Anforderungsvereinbarung wurden in Anwesenheit des Autors durchgefiihrt, jedoch
ohne die miindliche Kommunikation aufzuzeichnen. Im Workshop wurden die
Teilnehmer dazu angehalten, ihre Fragen und Kommentare durch die Nutzung des

rechnergestiitzten EasyWinWin-Verfahrens schriftlich darzulegen. Somit konnten
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diese im Detail analysiert werden. Dennoch wurde die miindliche Kommunikation im

Workshop und anderen Sitzungen nicht unterbunden.

Bei der Datenauswertung erzielten die Studierenden zu den meisten Fragen eine
Ubereinstimmung, hatten jedoch auch Schwierigkeiten. Vor allem sehr hoflich
formulierte Fragen, die (in der nachfolgenden Diskussion der Teilnehmer) zeigten,
dass es einen Konflikt gab, ordneten die Studierenden teilweise der Konsolidierung
oder Exploration zu. Fragen zur Konsolidierung neuer Ideen bereiteten ebenfalls
Probleme. Wenn sie die Frage allein betrachteten, hatten die Studierenden Probleme
zu entscheiden, ob es sich um eine neue Idee oder um einen Konflikt handelte. Dies
konnten sie nur mit Hilfe des Beobachters, der die Sitzungen und die gesamte
Entwicklung begleitete, 160sen. Somit war teilweise Wissen iiber das Projekt fiir eine

Zuordnung der Fragen zu den Kategorien notwendig.

Beziiglich der externen Validitit ist die Generalisierbarkeit eine Limitierung. Die
Zusammensetzung der Stakeholder mit den spezifischen Hintergriinden kann einen
Effekt auf das Entstehen von gegenseitigem und gemeinsamem Verstindnis haben.
Zusitzlich kann bei der Diversitit von Verfahren zur Anforderungserhebungen in
Entwicklungsprojekten nicht garantiert werden, dass die Ergebnisse verallgemeinert
werden konnen. Jedoch zeigt sich, dass in den anderen beiden Fallstudien &hnliche
Ergebnisse erzielt wurden. Eine genaue Aufstellung fiir die Fallstudie Meet-U befindet

sich in den nachsten beiden Abschnitten.

4.4.3 Gemeinsames Verstindnis im Entwicklungsprojekt Meet-U

Die folgenden beiden Abschnitte weisen die Anzahl der Fragen aus, die den jeweiligen
Kategorien und Unterkategorien zugewiesen wurden. Dafiir wurde das Entwicklungs-
projekt in drei Abschnitte eingeteilt, welche fiir das gegenseitige und gemeinsame
Verstidndnis in der Anforderungserhebung wichtig sind. Das ist der Abschnitt vor der
Anforderungsvereinbarung, in der das Szenario entwickelt und die Anforderungen
gesammelt wurden, der Workshop zu Anforderungsvereinbarung, welcher dazu diente,
Missverstindnisse aufzudecken und Ubereinstimmung beziiglich der Applikation und
der Anforderungen zu erreichen, sowie der Abschnitt nach dieser Vereinbarung. Im
diesem Abschnitt werden zunéchst die Ergebnisse der Zuteilung zu den Kategorien
Konsolidierung, Exploration und Elaboration ausgewiesen. Die Unterscheidung der

Elaborationsfragen ist im darauffolgenden Abschnitt aufgefiihrt.
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Um das Autkommen von gegenseitigem und gemeinsamem Verstindnis zu
analysieren, wurden die Fragen und Hinweise in den Dokumenten beziiglich ihrer
Phase im Prozess der konzeptionellen Veranderung zugeordnet. Fragen der Kategorien
Konsolidierung und Exploration zeigen ein Fehlen von gegenseitigem Verstdndnis auf.
Fragen beziiglich Elaboration zeigen ein Fehlen von gemeinsamem Verstindnis auf.
Tabelle 11 zeigt, dass die Fragen in jeder Kategorie ungefdhr den gleichen Anteil
haben und dass ein Drittel aller Fragen im Workshop zur Anforderungsvereinbarung
gestellt wurden. Weiterhin konnten die meisten Konflikte vor Ende der Anforderungs-
vereinbarung gelost werden. Dennoch gab es mehr Fragen zum gegenseitigen
Verstdndnis nach der Anforderungsvereinbarung, als vor und wéhrend der

Anforderungsvereinbarung zusammen.

Vorher é::gf:;;::fg Nachher | Gesamt
Konsolidierung 20 24 74 118
Exploration 16 34 54 104
Elaboration 22 51 35 108
Gesamt 58 109 163 330
Tabelle 11: Fragen vor, wihrend und nach der Anforderungsvereinbarung

Quelle: (Hoffmann/Bittner/Leimeister 2013)

Abbildung 22 zeigt das Aufkommen von Fragen beziiglich des gegenseitigen und
gemeinsamen Verstindnisses. Besonders im spaten November, Dezember und Januar
nach der Anforderungsvereinbarung (auBBerhalb der vierwochigen Weihnachtspause)
stellten die Stakeholder nahezu durchgehend Fragen zur Konsolidierung und

Exploration.

140

120

100 ———————— 7

— 1 —
60 1~ Konsolidierung
L/ —— Exploration
40
— Elaboration
20
0Illﬁ;||||||||||‘|||||||||‘||||1||||
Okt. 11 Nov. 11 Dez. 11 Jan. 12 Feb. 12 Mirz 12 Apr. 12

Abbildung 22: Kumulierte Anzahl von Fragen im Entwicklungsprojekt
Quelle: (Hoffmann/Bittner/Leimeister 2013)
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Exemplarisch fiir eine spdte Elaboration soll hier ein Beispiel beschrieben werden.
Wihrend der Diskussion iiber Anforderungen im Nachgang des Projektes duBlerte sich
ein Stakeholder besorgt iiber eine Anforderung, die seiner Meinung nach aus
juristischer Sicht nicht korrekt oder zumindest schlecht verstindlich ist: ,,Die
Anforderung ,Vor dem Start eines Drittanbieterdienstes soll der Nutzer Informationen
erhalten, auf welche Daten der Dienst zugreift und muss sein Einverstidndnis hierzu
geben‘ stimmt aus rechtlicher Sicht nicht unbedingt oder ist so zumindest sehr
missverstindlich. Es muss irgendwie zu einem Vertragsschluss kommen. Das
Einverstdndnis des Nutzers oder besser eine Einwilligung ist dann allenfalls noch
erforderlich, wenn die Datenverarbeitung nicht vom Vertragszweck gedeckt ist.” Es
zeigte, dass die Stakeholder dasselbe Ziel hatten, der Jurist jedoch die Anforderung des
anderen Stakeholders nicht verstand. Dieser Konflikt wurde der Kategorie Elaboration
und der Unterkategorie Abweichende mentale Modelle zugeordnet. Dieses Fehlen
eines gemeinsamen Verstdndnisses war besonders kritisch, da die Spezifikation und
Umsetzung der Applikation zu dem Zeitpunkt bereits abgeschlossen war. Dies wurde
auf Basis der Anforderungen gemacht, die im Vorfeld bereits abgestimmt waren, dabei

jedoch anscheinend nicht vollstindig verstanden wurden.

Das Ziel war es, das Ausmal3 und die Entwicklung von (fehlendem) gegenseitigem
und gemeinsamem Verstidndnis im Entwicklungsprozess zu analysieren. Dazu wurden
auftretende Fragen beziiglich der konzeptionellen Verdnderung untersucht. Hier zeigte
sich ein fast gleicher Anteil von Fragen beziiglich Konsolidierung, Exploration und
Elaboration. Wie in Abbildung 22 zu erkennen, entstand gegenseitiges und
gemeinsames Verstdndnis zusammen. Es gab viele Elaborationsfragen im Workshop
zu Anforderungsvereinbarung, aber Fragen beziiglich gegenseitigen Verstindnisses
entstanden gleichverteilt im Projekt. Durch den Fakt, dass ein fehlendes gemeinsames
Verstindnis nur effektiv aufgedeckt werden kann, wenn ein gegenseitiges Verstdndnis
existiert, sollte am Anfang eines Entwicklungsprojekts zusitzlicher Aufwand betrieben
werden, um gegenseitiges Verstindnis in einem multidisziplindren Forschungsprojekts
zu fordern (Corvera Charaf/Rosenkranz/Holten 2012). Dies konnte beispielsweise
durch eine herbeigefiihrte Reflektion und der Einfiihrung von Techniken zur aktiven
Konstruktion und Co-Konstruktion eines Verstindnisses geschehen (Bossche et al.
2011; Bittner/Leimeister 2013). In der Anforderungserhebung konnten
Anforderungsmuster (vgl. Abschnitt 3.4.2) in natiirlicher Sprache das gegenseitige
Verstindnis fordern, die standardisierte, gut definierte und Disziplin-unabhéingige
Begriffe und Formulierungen nutzen. Zudem kann eine gepriifte Vorlage die

Eindeutigkeit fordern, welche ein Anforderungsmuster zur Verfiigung stellt.
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4.4.4 Konflikte im Entwicklungsprojekt Meet-U

Die Elaborationsfragen wurden beziiglich ihrer Schliisselunterschiede kategorisiert
(vgl. Tabelle 10), um die Konflikte zu analysieren, die im Entwicklungsprojekt
aufgedeckt wurden. Die meisten Konflikte widhrend des gesamten Entwicklungs-
projekts beschiftigten sich mit abweichenden, sich ausschlieBenden Zielen der
Stakeholder, welche hédufig mit deren disziplindren Hintergrund verbunden waren.
Zum Beispiel wollte der juristische Experte, dass die Benutzer jeder Funktion, welche
personliche Daten verarbeitet, zustimmen sollen. Im Gegensatz dazu wollte der
Experte der Gebrauchstauglichkeit nicht, dass die Benutzer wiahrend der Ausfiihrung
von Aufgaben mit der Applikation unterbrochen werden. Fast die gleiche Anzahl an

Fragen im Projekt wurde den abweichenden mentalen Modellen zugeordnet. Weniger

Konflikte gehorten zu den abweichenden Wortbedeutungen, abweichenden
Informationen und den abweichenden Geschmickern (Tabelle 12).
Vorher é::gf:ﬁ;}:f; Nachher | Gesamt
Abweichende Wortbedeutungen 5 3 4 12
Abweichende mentale Modelle 12 8 17 37
Abweichende Informationen 1 5 2 8
Abweichende, ausschlielende Ziele 3 33 8 44
Abweichende Geschmécker 1 2 4 7
Gesamt 22 51 35 108

Tabelle 12: Konflikte vor, wihrend und nach der Anforderungsvereinbarung

Quelle: (Hoffmann/Bittner/Leimeister 2013)
Die meisten Konflikte beziiglich der abweichenden, sich ausschlieBenden Ziele
wurden wihrend des Workshops zur Anforderungsvereinbarung erkannt, abweichende
mentale Modelle jedoch erst spéter. Dies ist kritisch, da die Abschdtzung der

Konsequenzen einer Anforderung Basis fiir alle weiteren Verhandlungen sein sollte.

Abbildung 23 zeigt, dass Abweichende mentale Modelle durch das Projekt hinweg
aufgedeckt wurden. Beziiglich der abweichenden Wortbedeutungen wurden die
meisten Konflikte vor dem Workshop zur Anforderungsvereinbarung aufgedeckt.
Ahnlich zu den abweichenden Informationen und abweichenden Geschmickern gab es
keine Héufungen wihrend des Entwicklungsprojekts. Daher blieb die Zahl dieser

Konflikte im Gegensatz zu den abweichenden mentalen Modellen und abweichenden,
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Abbildung 23: Kumulierte Konflikte im Entwicklungsprozess

Quelle: (Hoffmann/Bittner/Leimeister 2013)
sich ausschliefenden Zielen auf einem geringen Niveau. Zusammenfassend entstand
ein gemeinsames Verstidndnis erst spit in der Entwicklung. Das fiihrte zu Anpassungen

der Artefakte und behinderte somit den Entwicklungsprozess.

Bei der Auswertung wurde untersucht, welche Formen von Konflikten entstehen und
in welchem Abschnitt des Entwicklungsprozesses die Beteiligten diese aufdecken. Bei
der detaillierteren Untersuchung der Elaborationsfragen wurden fiinf Typen von
Konflikten aufgezeigt, die in einem Entwicklungsprojekt entstehen konnen (Briggs/
Kolfschoten/Vreede 2005; Kolfschoten/Briggs/Vreede 2009). Zudem konnten die
verschiedenen Kategorien quantifiziert werden. Die meisten Konflikte gehoren der
Kategorie abweichende, sich ausschlieende Ziele und abweichende mentale Modelle
an. Wihrend der Workshop zur Anforderungsvereinbarung beim Aufdecken von
abweichenden, sich ausschlieBenden Zielen half, hatte er geringe Effekte beim
Aufdecken von abweichenden mentalen Modellen. Im Zeitablauf des Projekts
erkannten die Stakeholder abweichende mentale Modelle fortlaufend, nur gefordert
durch die wiederholte Interaktion miteinander. Zusammen mit der Beobachtung, dass
es keine Konzentration von Konsolidierungs- und Explorationsfragen im Workshop
der Anforderungsvereinbarung gab, wird gefolgert, dass EasyWinWin dabei hilft, mit
konfliktaren Zielen der Stakeholder umzugehen, aber dennoch andere Ansitze
notwendig sind, um andere Verstdndnisprobleme zu beseitigen. Das ist wichtig, da die
Artefakte im Entwicklungsprozess eng mit einander verbunden sind und aufeinander
aufbauen. Spite Anderungen von Anforderungen, bedingt durch Unterschiede in der
Bedeutung oder abweichende mentale Modelle, welche im friihen Prozess hitten
aufgedeckt und geklart werden miissen, konnen unter Umstinden zu neuen
Verhandlungen beziiglich Zielen und Geschméckern fiihren, nachdem bereits Einigung

iiber die zu entwickelnde Applikation bestand. Daher wird angenommen, dass in einer
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effektiven Anforderungserhebung Unterschiede in der Bedeutung so frith wie moglich
aufgedeckt werden sollten, da gegenseitiges Verstindnis eine Voraussetzung fiir

gemeinsames Verstiandnis ist.

Basierend auf gegenseitigem Verstdndnis kann ein gemeinsames Verstindnis erreicht
werden. Abweichungen im Prozess des Findens und Auflosens von Konflikten
verursachen unter Umstidnden unnotige iterative Schleifen und Verzogerungen. Daher
sollten Anforderungsanalysten Kollaborationstechniken anwenden und nach
konfliktdiren Annahmen hinter den abweichenden Modellen suchen (Kolfschoten/
Briggs/Vreede 2009), um die eher zufilligen Erfolge bei der Suche nach Konflikten in
einen systematischen und wiederverwendbaren Prozess zu verwandeln. Ein Fehlen von
gemeinsamem Verstindnis bedingt durch abweichende mentale Modelle kann
ebenfalls von Anforderungsmustern adressiert werden. Neben der gepriiften
Formulierung der Vorlagen konnen die Anforderungsmuster Hintergrund-
informationen bereitstellen, die anderen Stakeholdern helfen, die Ursachen zu

verstehen und die Auswirkungen der Anforderungen abzuschétzen.

Mit der Untersuchung der Konflikte und der Auswertung der Fragen zum Verstdndnis
konnten in der Fallstudie Meet-U detaillierte Ergebnisse zum Verlauf des
gegenseitigen und gemeinsamen Verstdndnisses im Entwicklungsprojekt aufgezeigt
werden. Die Probleme im Verstindnis wurden in den anderen beiden Fallstudien
bestitigt. Zudem konnten in allen drei Fallstudien weitere Verbesserungspotenziale fiir

die soziotechnische Systementwicklung aufgezeigt werden.

4.4.5 Verbesserungspotenziale der soziotechnischen Systementwicklung

Aus den drei Fallstudien (Comes et al. 2012; Hoberg et al. 2012; Atzmueller et al. 0.J.)
ergaben sich Herausforderungen bei der soziotechnischen Systementwicklung mit der
VENUS-Methodik. Dabei wurden zum einen die Herausforderungen eines
gemeinsamen Verstindnisses in allen Fallstudien bestétigt. Zusdtzlich traten
Herausforderungen im Abstraktionslevel der Anforderungen, in der Losung von

Konflikten sowie im bendtigten Aufwand wihrend der Anforderungserhebung auf.

Das gemeinsame Verstindnis der Applikation sollte durch die Erarbeitung von
Szenarien erreicht werden (vgl. Abschnitt 4.3.1). Dabei wurde zur Formulierung der
Szenarien und Anforderungen die natiirliche Sprache genutzt. Die Stakeholder sahen
die natiirliche Sprache als geeignet an, um das gemeinsame Verstindnis unabhingig

von dominenspezifischer Terminologie und Reprédsentationsformen zu fordern
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(Comes et al. 2012). Dabei ist es notwendig zu beriicksichtigen, dass jede Disziplin
ithre eigenen Sprachstrukturen nutzt und spezifische technische Begriffe hat, um ihre
Anforderungen zu beschreiben. Dies flihrt zum Problem, dass verschiedene Begriffe
verschiedene Bedeutungen haben konnten, oder schlimmer, dass derselbe Begriff fiir
verschiedene Disziplinen eine unterschiedliche Bedeutung hat (Atzmueller et al. 0.J.).
Ein Beispiel fiir den letzten Punkt ist die Transparenz. Wihrend fiir die Informatik die
Transparenz dafiir steht, dass die Bedienung einer Applikation vom Benutzer als nicht-
existent wahrgenommen wird, fordert die Rechtswissenschaft fiir die Transparenz,
dass es leicht ist, fiir andere zu sehen, welche Aktionen ausgefiihrt werden. Der
Vergleich dieser zwei Sichtweisen fiihrt unvermeidlich zu zwei unterschiedlichen
Entwurfsvorschligen. Wiahrend das rechtliche Verstindnis von Transparenz das
Bewusstsein dariiber erfordert, welche personlichen Daten verarbeitet werden, neigt
das Verstindnis der Informatik dazu, die Informationen zu reduzieren, um die
menschliche Aufmerksamkeitsspanne nicht zu beschrinken. Dieses Beispiel zeigt die
Relevanz eines gemeinsamen Verstindnisses beziiglich der genutzten Sprache
(Atzmueller et al. o0.J.). Fiir eine bessere Verstdndlichkeit kam der Vorschlag, die
Anforderungen mit zwei verschiedenen Typen von Informationen zu kommentieren.
Zum einen sollte die Doméne als Quelle aufgenommen werden sowie die Grundlage
bei normativ abgeleiteten Anforderungen angegeben werden, damit eine Anforderung
der urspriinglichen Vorschrift, Determinante oder beteiligten Personen direkt
zugeordnet werden kann, um bei Unklarheiten die richtigen Grundlagen oder Experten

hinzuziehen zu konnen (Comes et al. 2012).

Andere Probleme beziiglich der genutzten Sprache betrifft das Finden eines geeigneten
Abstraktionslevels. Eine wichtige Prozedur wihrend der Entwicklung der Applikation
ist das Aufschliisseln von abstrakten Anforderungen zu funktionalen Anforderungen
(Hoberg et al. 2012). Besonders KORA oder das Trust Engineering arbeiten mit
verschiedenen Ebenen. Dabei war es eine entscheidende Herausforderung, die
verschiedenen Ebenen anzugleichen und ein gemeinsames Abstraktionslevel zu
finden. Dieses Problem wurde gelost, indem ein Abstraktionslevel genutzt wurde,
welches dazu in der Lage war, die physischen und technischen Begebenheiten auf der
einen Seite und die sozialen und iibrigen nicht-technischen Begebenheiten auf der
anderen Seite zu beschreiben (Atzmueller et al. 0.J.). Die Methoden wie KORA helfen
dabei, abstrakte Anforderungen zu funktionalen Anforderungen aufzuschliisseln,
beruhen aber auf der Erfahrung und dem Konnen der involvierten Experten. So war es
schwierig, einige abstrakte Anforderungen in spezifische funktionale Anforderungen
aufzuschliisseln (Hoberg et al. 2012).
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Ein Konflikt zwischen zwei Anforderungen existiert, wenn die gleichzeitige
Erreichung von beiden Anforderungen nicht moglich ist. Ein tibergeordneter Grund fiir
interdisziplindre Konflikte ist der Fakt, dass die objektiven Ziele zwischen den
Disziplinen variieren. Wéahrend zum Beispiel die Verbesserung und Erweiterung der
Funktionalitit von einem technischen Standpunkt aus erreicht werden sollte, erlaubt
das Recht in manchen Fillen keine Erweiterung (Atzmueller et al. o.J.). Die
Identifikation dieser Konflikte in frithen Phasen der Entwicklung ist wichtig fiir den
erfolgreichen interdisziplindren Entwurf. Je lidnger diese Konflikte wahrend der
Entwicklung ungeldst bleiben, desto grofer ist der negative Einfluss, beispielsweise
durch Kosten fiir Anderungen (Atzmueller et al. 0.].). Konfliktire Anforderungen
verursachen konfliktiare Entwurfsvorschlage, welche wiederum ein konfliktires Design
verursachen. Darum ist es angemessen, die interdisziplindren Konflikte in der
Anforderungserhebung zu identifizieren (Atzmueller et al. 0.J.). Ein weiterer Grund
fiir die friihe Identifikation von Konflikten und Verbindungen ist, dass es moglich ist,
verschiedene Anforderungen zueinander zuzuordnen. Wenn der Inhalt einer
Anforderung komplett einer anderen zugeordnet ist, ist fiir die andere Anforderung
kein Entwurfsprozess notwendig. Eine explizite Beriicksichtigung dieser
Anforderungen wire iiberfliissig und eine Verschwendung von Ressourcen. Wenn der
Inhalt einer Anforderung aber nur teilweise einer anderen zugeordnet wird, miissen
beide Anforderungen beibehalten werden (Atzmueller et al. o.J.). Entscheidung
beziiglich konfliktirer Anforderungen kann eine Priorisierung unterstiitzen. Wenn die
Notwendigkeit einer Anforderung durch verschiedene Stakeholder identifiziert wurde,
zeigt dies die Relevanz dieser Anforderung. Auf Basis dieser Informationen kann eine
hierarchische Ordnung von Anforderungen aufgebaut werden. Je mehr Stakeholder
nach einer bestimmen Anforderungen verlangen, desto mehr Aufwand sollte in die
Erreichung dieser gesetzt werden (Atzmueller et al. 0.J.). Dennoch sind vor allem in
Bezug auf die Rechtsvertriglichkeit viele der identifizierten Anforderungen durch
Gesetze bestimmt und miissen daher beriicksichtigt werden (RechtsméBigkeit). Jedoch
bestimmt auch die Rechtsvertraglichkeit optionale Anforderungen (vgl. Abschnitt
4.2.4). Eine Priorisierung sollte sicherstellen, dass wichtige Anforderungen tatsdchlich

erfiillt und bevorzugt beriicksichtigt werden (Hoberg et al. 2012).

Im optimalen Fall ist es wichtig, jede Aufgabe im Entwicklungsprozess einem
kompetenten und erfahrenen Mitglied des Teams zuzuordnen, welcher verantwortlich
fiir Qualitdt und Piinktlichkeit der Ergebnisse ist, die er liefern sollte (Hoberg et al.
2012). Zusétzlich ist es wichtig, die benotigten Rollen durch entsprechende Experten

zu besetzen. Vor allem die Leitung der Entwicklung und Entwicklungsphasen sollte
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durch entsprechende Experten besetzt werden, um Probleme bei der Koordination der
beteiligten Stakeholder zu vermeiden (Hoberg et al. 2012). Dabei wurde in den
Fallstudien beobachtet, dass der Aufwand fiir die Durchfiihrung der VENUS-Methodik
durch die involvierten Experten sehr hoch ist. Sie waren durch den von ihnen
bendtigten Input und die durchgefiihrten Workshops sehr stark eingebunden. Obwohl
dies fiir den Entwicklungsprozess essentiell war, ist es eine Schwiche des Ansatzes, da
ein hoher Aufwand an Experten im Generellen einen hohen Kostenaufwand bedeutet
(Comes et al. 2012). Die EasyWinWin-Technik strukturierte die Anforderungs-
vereinbarung sehr gut, dennoch war der Prozess durch einen groflen Zeit und
Arbeitsaufwand gekennzeichnet. Ein hoheres Niveau von Effizienz scheint notwendig,
um die soziotechnische Systementwicklung fiir eine weitere Verbreitung in
verschiedenen Kontexten anwendbar zu machen (Atzmueller et al. o.J.). Da
angenommen wird, dass die gleichen Anforderungen immer und immer wieder wichtig
sind, sind Anforderungsmuster eine mogliche Verbesserung des Ansatzes, um diese
Phase der Anforderungserhebung zu erleichtern (Comes et al. 2012). Dabei wird
angenommen, dass die interdisziplindren Probleme beziiglich der Relation zwischen
verschiedenen Anforderungen beschriankt sind. Spezifische Probleme, wie das Prinzip
der Transparenz und die Verbindung zu Anforderungen, haben grundlegende
Bedeutung beim Entwurf von Applikationen und werden in vielen Entwurfsprozessen
auftreten (Atzmueller et al. 0.J.). Durch die Identifikation dieser Anforderungen und
der Umsetzung in Muster wiirde der Aufwand fiir Experten reduziert und der kiinftige
Entwicklungsprozess verkiirzt (Comes et al. 2012; Atzmueller et al. 0.J.). Mit diesen
Mustern sind Anforderungsanalysten in der Lage die Hauptteile des Anforderungs-

managements selbst zu verwalten (Comes et al. 2012).

4.5 Zusammenfassung der identifizierten Probleme in der
soziotechnischen Systementwicklung

In den Fallstudien zur soziotechnischen Systementwicklung wurden das Aufkommen
von gegenseitigem und gemeinsamem Verstindnis sowie weitere Herausforderungen
in der Zusammenarbeit der multidisziplindren Teams analysiert. Durch die
Anwendung der VENUS-Methodik nutzten die Teams dabei Applikationsszenarien
und einen EasyWinWin-Workshop zur Anforderungsvereinbarung um Verstandnis-
probleme aufzudecken und zu l6sen. Jedoch konnten nicht alle Konflikte ohne eine
entsprechende Priorisierung der Anforderungen gelost werden. Hier wurde zudem
deutlich, dass bei der interdisziplindren Entwicklung das Abstraktionslevel der

Anforderungen der beteiligten Domédnen unterschiedlich ist. Es wurde gezeigt, dass
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der Workshop bei der Identifikation der meisten Konflikte der Stakeholder hilft, aber
abweichende mentale Modelle in anderen Abschnitten des Prozesses identifiziert
wurden. Weiterhin waren die zum gegenseitigen Verstdndnis gehorenden
Konsolidierungs- und Elaborationsfragen gleichverteilt im Prozess. Dort konnte kein
Effekt der Anforderungsvereinbarung festgestellt werden. Selbst wenn sich das
Entwicklerteam auf Artefakte geeinigt hatte, zeigte es ein Fehlen von gegenseitigem
Verstiandnis von zugrundeliegenden Konzepten und Beziehungen. Alles in allem war
das Vorgehen durch die Einbeziehung der verschieden Experten mit einem hohen
Aufwand verbunden, deren Etablierung eines gemeinsamen Verstdndnisses mit
zusitzlichem Aufwand verbunden war. Somit sollten, wenn ein gemeinsames
Verstindnis in einem Entwicklungsteam wichtig ist, zusitzliche Ansédtze in der
Anforderungserhebung genutzt werden. Die identifizierten Herausforderungen lassen

sich in folgende Punkte zusammenfassen:

e Verstidndnisprobleme zwischen den Stakeholdern
e Verschiedene Abstraktionslevel der Anforderungen
e Konflikte zwischen den Anforderungen

o Kompetenzen der Stakeholder

Zur Uberwindung der Herausforderungen werden in dieser Arbeit Anforderungsmuster
(vgl. Abschnitt 3.4.2) vorgeschlagen. Mit Anforderungsmustern kann das Doménen-
wissen flr die hiaufig wiederkehrenden Anforderungen den Anforderungsanalysten in
einer Ubersichtlichen und verstdndlichen Form zur Verfiigung gestellt werden. Die
Anforderungsmuster konnen den Aufwand durch den Einsatz verschiedener Experten
in der soziotechnischen Systementwicklung reduzieren. Die Fallstudien haben gezeigt,
dass gleiche oder dhnliche Anforderungen der Experten immer wieder von Bedeutung
sind. Durch die Identifikation wiederkehrender Anforderungen und der Bereitstellung
als Anforderungsmuster kann der Aufwand wihrend der Anforderungserhebung
gesenkt werden. Sie wiirden die Anforderungsanalysten in die Lage versetzen, die

soziotechnischen Anforderungen selbst zu erkennen und aufzunehmen.
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Systementwicklung®

Nachdem die Herausforderungen der Anforderungserhebung fiir Applikationen sozio-
technischer Systeme im vorhergehenden Kapitel beschrieben wurden, wird in diesem
Kapitel mit Anforderungsmustern ein Losungsvorschlag prisentiert und im Sinne der
gestaltungsorientierten Forschung gestaltet (Abbildung 24, vgl. Abschnitt 2.2). Dabei

geht es in diesem Kapitel um die Eigenschaften der Anforderungsmuster.

Problemidentifikation Gestaltun Demonstration Kommunikation
und Zielsetzung & und Evaluation der Ergebnisse

Abbildung 24: Einordnung Kapitel 5 in die gestaltungsorientierte Forschung
Quelle: Eigene Darstellung

Die Idee der Anforderungsmuster besteht darin, das gegenseitige Verstindnis der
Beteiligten zu verbessern, indem diese liber ein Artefakt kommunizieren (Dix 1994;
Doolin/McLeod 2012). Dabei soll die Kommunikation zwischen den Beteiligten
anhand eines (Arbeits-)Artefakts gestaltet werden. Ein Artefakt ist eine Information,
die greifbar prasentiert ist. Die Einfithrung eines Artefaktes in die Kommunikation gibt
den Beteiligten die Moglichkeit, den Informationsaustausch iliber das Artefakt zu
gestalten und somit die auszutauschenden Informationen besser zu kontrollieren,
gegenseitig zu validieren und ihre Anmerkungen beziiglich der Information direkt im
Artefakt abzulegen.

Um als Artefakt in der soziotechnischen Entwicklung eingesetzt werden zu kdnnen,
missen die Anforderungsmuster bestimmte Bedingungen erfiillen. Die Heraus-
forderung ist, die entsprechenden Wiinsche und Vorstellungen der Anforderungs-
analysten, denen die Artefakte helfen sollen, sowie organisatorischen und prozessualen
Anforderungen zu geniigen, die aus der Praxis sowie den soziotechnischen

Entwicklungsmethoden stammen.

Die Losung bietet ein auf die unterschiedlichen Bediirfnisse angepasster Ansatz fiir
Anforderungsmuster. Dafiir wird im Folgenden die Entwicklung der allgemeinen

Eigenschaften der Anforderungsmuster beschrieben. Diese bauen neben der

* Das Kapitel basiert auf folgenden Veroffentlichungen (vgl. Abschnitt 2.4): (Hoffmann/Hoffmann/
Leimeister 2012; Hoffmann et al. 2013)
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vorhandenen Literatur iiber Anforderungsmuster selbst auf den Ergebnissen der

Fallstudien (Abschnitt 4.4), Experteninterviews mit Anforderungsanalysten sowie

einem Expertenworkshop mit Entwicklern soziotechnischer Systeme auf.

Das Kapitel ist wie folgt aufgebaut (Abbildung 25): Die Potenziale und Faktoren der
Anforderungsmuster werden auf der Basis von Experteninterviews aufgezeigt, bevor

eine Struktur flir Anforderungsmuster der soziotechnischen Systementwicklung

vorgestellt wird, die auf Basis eines Expertenworkshops aufbaut.

5 Gestaltung der Anforderungsmuster fiir die soziotechnische Systementwicklung

5.1 Potenzial und Bedingungen fiir Anforderungsmuster

5.1.1 Experteninterviews zu Anforderungsmustern

5.1.2 Bedingungen fiir 5.1.3 Vorteile der
den Einsatz von Verwendung von
Anforderungsmustern Anforderungsmustern

5.1.4 Wiinschens-
werte Eigenschaften
fiir Anforderungs-
muster

5.1.5 Implikationen fiir die Anforderungsmuster

5.2 Anforderungserhebung zur Struktur der Anforderungsmuster

5.2.1 Expertenworkshop zur 5.2.2 Anforderung an die Struktur
Struktur von Anforderungsmustern der Anforderungsmuster

5.3 Zusammenfassung der Eigenschaften niitzlicher Anforderungsmuster

5.4 Strukturentwurf fiir 5.5 Gestaltungsprozess der

Anforderungsmuster Anforderungsmuster fiir die
Vertrauenswiirdigkeit und
Rechtsvertraglichkeit

Abbildung 25: Ubersicht Kapitel 5
Quelle: Eigene Darstellung
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5.1 Potenzial und Bedingungen fiir Anforderungsmuster

Die Forschung zu Anforderungsmustern hat zu verschiedenen Ansitzen gefiihrt,
welche die Effizienz der Gewinnung und die Qualitit der Anforderungen durch
Wiederverwendung steigern. Jedoch sind diese Ansétze in der Praxis nicht sehr weit
verbreitet (Pantoquilho 2003; Ketabchi/Karimi Sani/Liu 2011). Zur Ermittlung der
Bedingungen, Vorteile und nutzungsférdernde Faktoren beim Einsatz von
Anforderungsmustern wurden Interviews mit Anforderungsanalysten in der Praxis
durchgefiihrt (Janzen 2012). Die Forschungsfragen lauten wie folgt (vgl. Abschnitt
2.2):

la) Unter welchen Bedingungen lassen sich Anforderungsmuster in der
Anforderungserhebung einsetzen.

1b) Welche Vorteile hat der Einsatz von Anforderungsmustern?

Ic) Welche Eigenschaften erhohen die Anwendbarkeit von Anforderungs-

mustern?

Der nachfolgende Abschnitt beschreibt die Datenerhebung mittels Experteninterviews
sowie die qualitative Datenauswertung. Danach folgen die Ergebnisse zu den
Bedingungen des Einsatzes von Anforderungsmustern, ihren zugeschriebenen

Vorteilen sowie die gewiinschten Eigenschaften.

5.1.1 Experteninterviews zu Anforderungsmustern

Um die Meinungen und Wiinsche der Anforderungsanalysten zu Anforderungsmustern
in Erfahrung zu bringen, wurde ein qualitatives Forschungsvorgehen (Mayring 2000)
mittels Experteninterviews gewdhlt. Auf dem wenig untersuchten Gebiet gilt es, die
Daten und das zu untersuchende Feld in den Vordergrund zu stellen (Przyborski 2010,
42f). Der Vorteil qualitativer Forschungsmethoden besteht darin, dass diese eine
Theoriebildung durch die Auseinandersetzung mit dem Feld ermdglichen (Flick 1995,
150). Folglich wurden fiir die Beantwortung der Forschungsfragen offene Leitfaden-
interviews mit ausgewdhlten RE-Experten durchgefiihrt, da diese sich dadurch
auszeichnen, dass eine Orientierung an den inhaltlichen Relevanzstrukturen der
Befragten anstatt einer festen Reihenfolge vorgegebener Fragen im Vordergrund steht
(Seipel 2003, 149). Die Reihenfolge der Fragen wird der Gespriachsfiihrung angepasst.
Dabei kann der Interviewer auf Antworten individuelle Nachfragen stellen und somit
die thematischen Interessen wihrend des Gespréchs vertiefen (Hopf 1995, 177). Somit
gilt diese Interviewform als teilstandardisiert und problemzentriert. Teilstandardisiert

bedeutet hier, dass sowohl der Interviewer mittels Erstellung des offenen
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Interviewleitfadens als auch der Interviewpartner den Verlauf der Datensammlung
bestimmen. Die Flexibilitdt in der Durchfiihrung ermdglicht es somit unbekannte
Sachverhalte zu ergriinden (Lamnek 1995, 51f1Y).

5.1.1.1 Teilnehmende Anforderungsanalysten

Die erste Vorbereitungsaktivitit ist die Bestimmung des Forschungsfeldes. Bei der
Auswahl geeigneter Interviewpartner fiir Experteninterviews ist darauf zu achten, dass
denjenigen Personen tatsdchlich ein entsprechender Expertenstatus zukommt
(Przyborski 2010, 134). Im Unterschied zu anderen Personen nehmen Experten nach
Art und Menge der Verfiigbarkeit an Informationen zu einem bestimmten Problem-
bereich eine Sonderstellung ein. Dieses spezifische Rollenwissen kann sich aus einer
direkten oder indirekten Auseinandersetzung mit dem Problembereich ergeben haben.
Orientiert an den Forschungsfragen wurden jene Personen als Experten definiert, die in
der Vergangenheit zahlreich unmittelbar an der Anforderungserhebung von
Entwicklungsprojekten mitgewirkt haben. Sie verfligen somit iiber ausgeprigte
Kenntnisse in dem Bereich der Anforderungserhebung. Erfahrungen mit der
Anwendung von Anforderungsmustern oder dhnlichen Techniken und Ansdtzen im
Rahmen der Anforderungserhebung waren hingegen nicht vorausgesetzt. Der Grund
hierfiir ist, dass die Anwendung von Mustern innerhalb der Anforderungserhebung
nicht weit verbreitet ist (Pantoquilho 2003; Ketabchi/Karimi Sani/Liu 2011, 591).

Im Folgenden werden die Personen sowie die Unternehmen vorgestellt, die an den
Experteninterviews teilnahmen. Bei der Vorstellung und auch in den anderen Teilen
der Arbeit sind die Personennamen, die Unternehmensnamen und alle weiteren
identifikationsermoglichenden Informationen wie Projektbezeichnungen anonymisiert.
Um die Zuordnung von Daten zu den Individuen zu erhalten, werden fiir die zu
anonymisierenden Objekte neue allgemeine Bezeichner verwendet. Diese Bezeichner
bestehen zum einen aus der jeweiligen Objektart des anonymisierten Objektes und
zum anderen aus einer fortlaufenden Nummer (Projektl, Projekt2, usw.). Fiir jede
Objektart gibt es eine eigenstindige fortlaufende Nummerierung. Diese Bezeichner
werden liber die ganze Arbeit gleichbleibend verwendet. Auf diese Weise bleibt die
Datenzuordnung bei gleichzeitiger Anonymisierung der Identifikationsmerkmale
erhalten. Die Interviews wurden mit flinf Personen aus vier unterschiedlichen
Unternehmen tétig sind (Tabelle 13).
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Anforderungs- Erfahrung | Abteilung Unternehmens- | o pitsteld
analyst grofe
Personl (P1) 2 Jahr + Informations- | Grof3 Erdol- und
akademisch | management Erdgasbranche
e Laufbahn
Person2 (P2) 9 Jahre Informations- | Mittel Dienstleister in der
technology Erdél- und
Erdgasbranche
Person3 (P3) 8 Jahre Anwendungs- | Grof3 Dienstleister in der
entwicklung Luftverkehrsbranche
Person4 (P4) 15 Jahre Programm- GroB Energieversorgungs-
management unternehmen
(Anforderungs-
Person 5 (P5) 12 Jahre management)
Tabelle 13:  Befragte Anforderungsanalysten in den Experteninterviews

Quelle: (Hoffmann et al. 2013)

Personl ist in der Abteilung Informationsmanagement des Unternehmenl tétig. Diese
Abteilung ist zum einen verantwortlich fiir die Begleitung samtlicher IT-Projekte und
zum anderen fiir die Ausrichtung der IT-Strategie. Die Personl weist neben
praktischen Erfahrungen der Anforderungserhebung auch theoretische Erfahrungen
auf, da sie vor nicht allzu langer Zeit ihre akademische Ausbildung beendete, bei der
sie sich ebenfalls mit dem Anforderungsmanagement auseinandersetzte. Das
Unternehmenl ist ein Industrieunternehmen welches der GroBenklasse GroBbetrieb
(mehr als 1000 Beschiftigte) zuzuordnen ist. Der Wirtschaftszweig, indem das
Unternehmenl tétig ist, ist die Erd6l- und Erdgasbranche.

Person2 ist als Teamleiter in der Abteilung Informationstechnologie titig und
verantwortlich fiir die Betreuung von einigen IT-Systemen. Hierfiir miissen
regelmiBig neue Kundenanforderungen erfasst und umgesetzt werden. GroBere
Anderungen erfolgen in Projekten. Die Person2 beschiftigt sich bereits seit neun
Jahren intensiv mit dem Anforderungsmanagement. Das Unternehmen? ist ebenfalls in
der Erdol- und Erdgasbranche titig, jedoch als Dienstleister. Das Unternehmen hat

zwischen 100 und 1000 Mitarbeitern und ist somit als Mittelbetrieb einzustufen.

Person3 arbeitet in dem Bereich der Anwendungsentwicklung. Person3 ist neben der
Prozessanalyse und -optimierung fiir die Durchfiihrung von Anforderungserhebungen
zustindig. In den acht Jahren, in denen die Person3 die Anforderungserhebungen im
Unternehmen3 ausiibt, hatten alle bisher beendeten Projekte stets mehr als 100

Anforderungen als Ergebnis. Bei den groBten Vorhaben waren es sogar mehr als 600.
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Das Unternchmen3 hat weit mehr als 1000 Mitarbeiter, wodurch es ein
GroBunternehmen darstellt. Das Dienstleistungsunternehmen ist in der Luftverkehrs-
branche tétig.

Person4 und Person5 sind in dem Unternehmen4 tétig. Sie arbeiten beide im Bereich
Programmmanagement, der vor der kiirzlich durchgefiihrten Reorganisation als
Anforderungsmanagement bezeichnet wurde. Die Person4 ist Leiter der Abteilung und
auch die Person5 besitzt stark ausgeprigte Erfahrungen, welche sie in den zwolf
Jahren, in denen sie sich mit dem Anforderungsmanagement auseinandersetzt,
gesammelt hat. Das Unternehmen4 hat ebenfalls deutlich mehr als 1000 Mitarbeiter.
Das Energieversorgungsunternehmen ist somit ein Grof3betrieb. Person4 und Person5
wurden gemeinsam interviewt. Der Zeitrahmen fiir das Interview wurde erweitert,
damit beide Personen {iiber ausreichend Zeit verfiigten, um jede Interviewfrage zu
beantworten.

5.1.1.2 Durchfiihrung der Interviews

Nach der Bestimmung des Forschungsfeldes ist der néchste Schritt der Planungsphase
die Vorbereitung der Interviews. Daflir wurde anhand der Grundlagen zu
Anforderungsmustern (vgl. Abschnitt 3.4.2) ein Interviewleitfaden entwickelt. Der
Leitfaden diente zur Skizzierung der Themenbereiche, die erfragt werden sollen. Der
fiir die Experteninterviews erstellte Interviewleitfaden war in drei Fragenblocke
aufgeteilt. Der erste Fragenblock beinhaltete Fragen zur Person und zu dem
Unternehmen, in dem die Person titig war. Der zweite Fragenblock diente der
Untersuchung des Anforderungsmanagements in dem jeweiligen Unternehmen. Diese
Fragen ergriindeten, wie die Anforderungserhebung im Unternehmen der Experten
durchgefiihrt wurde, welche Instrumente und Techniken dabei zum Einsatz kamen und
welche Schwierigkeiten bei der Durchfiihrung existierten. Der Dritte Fragenblock
widmete sich der Anwendung von Anforderungsmustern und war in drei Teile
untergliedert. Dabei beinhaltete jeweils ein Teil Fragen zu Anwendungsmoglichkeiten,
zu Einsatzmotiven und zu Eigenschaften. Insgesamt hatte der Interviewleitfaden 19
Hauptfragen inklusive sogenannte Balkonfragen, denen eine kurze Erklarung
vorangestellt wurde. Die vorgelagerten Erkldrungen dienten zur Schaffung einer
Uberleitung zu der jeweiligen Frage und zur Vermeidung von Missverstindnissen. Zu
jeder Hauptfrage waren optionale Nachfragen vordefiniert. Diese wurden situations-
abhingig gestellt.
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Die Interviewpartner wurden per E-Mail kontaktiert. Dabei wurde ihnen das
Forschungsinteresse dargelegt und sie wurden hinsichtlich des Interesses an einem
dafiir erforderlichen Experteninterview befragt. Sofern sie Interesse bekundeten,
erhielten sie eine weitere E-Mail mit konkreteren Informationen. Diese bestanden aus
einer Vorschau iiber das geplante Forschungsvorhaben, einem Glossar und einem
gekiirzten Interviewleitfaden. Der den Interviewpartnern vorab zugesendete
Interviewleitfaden beinhaltete nur die 19 Hauptfragen, jedoch nicht die optionalen
Nachfragen, da diese sich an mogliche Antworten zu den Hauptfragen orientierten und
somit teilweise Antwortmoglichkeiten auf die jeweilige Hauptfrage enthielten. Das
Glossar definierte einige fiir das Gesprich relevante Begriffe, damit zwischen dem
Interviewer und den Interviewpartnern ein gleiches Begriffsverstindnis vorlag. Die
Interviewpartner konnten somit die Begriffsdefinitionen vor der Interview-
durchfithrung lesen. Spétestens jedoch im Interview wurde an Stellen, ab denen ein
gemeinsames Verstdndnis notig war, gemeinsam ein Blick in das Glossar geworfen.
So ist zum Beispiel an einem Punkt im Interview notwendig, dass Interviewer und
Interviewter ein gleiches Verstindnis des Begriffs Anforderungsmuster hatten, denn

die nachfolgenden Fragen bezogen sich eben auf deren Anwendung.

Vor dem Beginn der Experteninterviews erfolgte ein Probeinterview. Damit konnte
der Interviewer ein Zeitgefiihl fiir die Fragen gewinnen, letzte Korrekturen vornehmen
und die Fiihrung des Interviews iiben. Die bei dem Probeinterview erhobenen Daten
flossen nicht in die Ergebnisse mit ein. Die Interviews wurden in den jeweiligen

Unternehmen durchgefiihrt, in denen die Interviewten tétig waren.

5.1.1.3 Datenauswertung

Die Interviews wurden mit einem Tonbandgerdt aufgezeichnet und anschlieBend
transkribiert. Mit Hilfe einer Tonbandaufzeichnung konnte der Interviewer sich ganz
auf den Kommunikationsprozess konzentrieren. Die bei den Interviews entstandenen
Tonbandaufzeichnungen wurden in dem néchsten Vorgehensschritt wortlich
transkribiert. Die Verschriftung von Daten, die mit technischen Mitteln aufgezeichnet
wurden, sind ein notwendiger Zwischenschritt, bevor die Daten interpretiert werden
konnen (Flick 2002, 252). Das Ziel der Transkription war es, die Gesprache moglichst
detailgetreu zu verschriften und so fiir die Datenauswertung zur Verfiigung zu stellen
(Kowal 2000, 439). Bei der Transkription wurden thematisch irrelevante Sprech-
passagen wie beispielsweise detaillierte Erlduterungen zu einem Projekt sowie
zustimmende Lautiduferungen nicht transkribiert. Versprecher wurden korrigiert. Fiir

die Transkription wurden Regeln bestimmt und eingesetzt (Tabelle 14).
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Transkriptionskonstrukt Erlauterung
I: Sprechpassagen des Interviewers
P1:, P2:, P3:, P4:, P5: Sprechpassagen der jeweiligen interviewten Person

Anonymisierung; Benennung: Art des anonymisierten

[Projektl] Objektes + fortlaufende Nummerierung

Entfernung irrelevanter Sprechpassage; Benennung

[Erlauterung Prozessmanagement] fasst entfernte Sprechpassage zusammen

Hilfskonstrukt um Verbindung zwischen der
(Frage X.Y) Transkription und dem Interviewleitfaden zu erstellen;
Verweis auf Frage X.Y des Interviewleitfadens

Tabelle 14: Regeln fiir die Transkription der Interviews
Quelle: (Janzen 2012)

Nach der Transkription erfolgte die Auswertung der Interviews, welche sich in zwei
Phasen gliederte. Zur Erleichterung der Datenauswertung wurden in den Transkripten
Textpassagen identifiziert und am rechten Seitenrand markiert, die relevant fiir die
Beantwortung der Forschungsfragen waren. Zu jeder Markierung wurde der
Kerninhalt notiert. Diese markierten Passagen wurden kategorisiert, indem eine
Zuordnung zu einer der drei Forschungsfragen erfolgte. Nach der Identifizierung der
bedeutsamen Textpassagen wurden diese in einer zweiten Auswertungsphase
intensiver betrachtet, um Gemeinsamkeiten und Unterschiede zwischen den
Textpassagen herauszuarbeiten. Ziel der zweiten Auswertungsphase war eine Global-
auswertung. Fiir das Zitieren und Auffinden von Transkriptstellen wurden die Zeilen
in den Transkripten durchlaufend nummeriert. Die nach dem eben geschilderten
Vorgehen erstellten Transkripte zu den durchgefiihrten Experteninterviews sind zur
Wahrung der Vertraulichkeit nicht Bestandteil der Veroffentlichung.

Fiir die Beantwortung der Forschungsfragen wurden vier offene Leitfadeninterviews
mit flinf Anforderungsanalysten durchgefiihrt. Hierzu wurde ein Leitfaden konzipiert,
der neben den Hauptfragen weitere optionale Nebenfragen enthielt. Fiir die
Auswertung der Daten wurden die mit einem Tonbandgerdt aufgezeichneten
Interviews transkribiert und anonymisiert. Die Auswertung der Transkripte erfolgte in
zwei Schritten. Zunéchst einmal wurde jedes Interview isoliert ausgewertet. In einem
zweiten Schritt wurden die Ergebnisse der einzelnen Interviews miteinander

verglichen.
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5.1.1.4 Limitierungen

Bei der Interpretation der Ergebnisse sind einige Limitierungen zu beachten. Dieser
Abschnitt zeigt die Bedenken beziiglich der Validitit der Studie. Dabei werden
Bedenken beziiglich der Konstruktvaliditit sowie internen und externen Validitét, als
auch der Reliabilitdt dargestellt und gezeigt, welche Mallnahmen diesbeziiglich

ergriffen wurden.

Um die Konstruktvaliditit sicherzustellen, wurden folgende MaBBnahmen durchgefiihrt.
Es wurden Protokolle fiir die Datensammlung und Datenanalyse eingerichtet. Zudem
wurde die Vertraulichkeit der Namen der interviewten Anforderungsanalysten und
threr Organisationen gewahrt, so dass die Antworten auf keine Person zuriickgefiihrt
werden konnen. In den Interviews wurde der explorative Charakter der Studie betont.
Der Interviewleitfaden wurde im Vorfeld mit einem weiteren Akademiker und einem
Anforderungsanalysten aus der Praxis getestet, um die Verstindlichkeit der Fragen zu
verbessern. Um ein einheitliches Verstdndnis der Schliisselbegriffe sicherzustellen,

wurde vor den Interviews den Anforderungsanalysten ein Glossar zugeschickt.

Das Problem der internen Validitdt wurde mit verschiedenen Mallnahmen adressiert.
Vor den Interviews erhielten die Anforderungsanalysten das Glossar und die Fragen,
um ein gemeinsames Verstdndnis der Interviewthemen zu fordern. Die Interviewdaten
wurden analysiert, indem die Interviews aufgenommen und anschlieBend transkribiert
wurden. Nach den Interviews wurde den Teilnehmern eine Kopie ihrer Interviews
ausgehindigt und sie hatten die Moglichkeit, die Antworten zu {iberpriifen und
gegebenenfalls zu korrigieren. Die Daten wurden von zwei Personen individuell
beurteilt, die eigenen Kategorien bildeten. Die Kategorien wurden diskutiert und nur

dann genutzt, wenn eine Einigung erreicht werden konnte.

Die externe Validitdt der Studie unterliegt ebenfalls einigen limitierenden Faktoren.
Die in dieser Studie interviewten Anforderungsanalysen wurden nicht zufillig
ausgewdhlt. Sie wurden durch Kontakte des Interviewers geworben. Da die
einbezogenen Anforderungsanalysten in deutschen Organisationen arbeiteten, kann

jedoch kein Anspruch auf universelle Generalisierbarkeit bestehen.

Um die Reliabilitdt zu erhohen, fithrte die Interviews eine nicht-akademische Person,
die ebenfalls die Daten analysierte und den erarbeiteten Kategorien zustimmte. Die
anonymisierten Transkripte der Experteninterviews mit den Anmerkungen und

zugeordneten Kategorien konnen beim Autor eingesehen werden.
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Nach der Darstellung des Forschungsvorgehens mittels Experteninterviews und
qualitativer Inhaltsanalyse fassen die nédchsten drei Abschnitte die Antworten der
Anforderungsanalysten zusammen. Im ersten Abschnitt werden die Bedingungen fiir
den Einsatz von Anforderungsmustern aufgezeigt. Die Vorteile, welche den Einsatz
von Anforderungsmustern innerhalb von Entwicklungsprojekten begriinden, sind
Inhalt des zweiten Abschnitts. Gewiinschte Eigenschaften fiir die Anwendung von
Anforderungsmustern sind im dritten Abschnitt beschrieben. In den drei Abschnitten
werden verschiedene Themen gesondert betrachtet. Zu jedem dieser Themen werden
passende Passagen aus den Interviews zugeordneten und diskutiert. In Klammern

stehen jeweils der Experte und die Zeilen im jeweiligen Transkript.

5.1.2 Bedingungen fiir den Einsatz von Anforderungsmustern

Die erste Forschungsfrage beschiftigt sich mit der Anwendung der Methode von
Anforderungsmustern in der Praxis. Dabei wurden vier Bedingungen fiir die
Anwendung von Anforderungsmustern identifiziert. Das sind FEigenschaften der
betrachteten Anforderungen, Eigenschaften des Projekts, in dem die Anforderungs-
muster eingesetzt werden sollen, die organisatorische Verankerung des Anforderungs-
musterkatalogs im Unternehmen sowie die Reichweite des Musterkatalogs im

Unternehmen und iiber Unternehmensgrenzen hinweg.

5.1.2.1 Eigenschaften der Anforderungen

GemiB der Idee der Anforderungsmuster (vgl. Abschnitt 3.4.2) waren die
Anforderungsanalysten der Meinung, dass Anforderungsmuster nur fiir
wiederkehrende Anforderungen definiert werden sollten (P1, 141-143; P3, 443-444;
P4, 285-287; PS5, 274-280). Person3 (442-443) und Person5 (347-349) begriindeten es
damit, dass es unmoglich ist, die Vielfalt aller moglichen Anforderungen
vorzudefinieren. Personl (137-140) empfahl Anforderungsmuster fiir grundlegende
Funktionalititen, die Bestandteil vieler Systeme sind (zum Beispiel Log-In) sowie fiir
Bediirfnisse, die oft von den Stakeholdern nachgefragt werden. Fallspezifische
Anforderungen sollten nicht in einen Anforderungsmusterkatalog aufgenommen
werden (P1, 145-147). Person4 (285-287) empfahl auf Grund wenig wiederkehrender
funktionaler Anforderungen in ihrem Unternehmen genau wie Person3 (443-444, 466-
467) die Anforderungsmuster primér fiir nichtfunktionale Anforderungen einzusetzen.
Person5 (301-302) wies darauf hin, dass der Inhalt der betrachteten Anforderung
konstant sein muss (vgl. Abschnitt 3.4.2).
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5.1.2.2 Projekteigenschaften

Person3 (388-407) plddierte fiir eine Verwendung von Anforderungsmustern nur bei
groferen und langfristigen Projekten mit einer ausfiihrlichen Anforderungserhebung,
da der Einsatz bei kleinen Projekten eine Uberbiirokratisierung darstellt. Des Weiteren
empfahl Person3 (388-407) Anforderungsmuster vor allem fiir Entwicklungsprojekte,
bei denen nach der Anforderungserhebung eine Ausschreibung oder Vergabe-
entscheidung erfolgt, da bei solchen Projekten der Entwickler in der Anforderungs-
erhebung noch nicht bekannt ist und darum es in so einem Fall wichtig ist, die

Anforderungen sauber und vollstindig zu definieren.

Person5 (346-350) war der Meinung, dass die Anforderungsmuster zu Beginn eines
Projektes als Basis fiir die Anforderungsgewinnung genutzt werden kénnen oder am
Ende der Anforderungserhebung, um die Anforderungen auf Vollstindigkeit zu

tiberpriifen.

5.1.2.3 Organisatorische Verankerung im Unternehmen

Die Aufgaben des Aufbaus und der Verwaltung eines Anforderungsmusterkatalogs
konnen in Unternehmen verschiedene Rollen iibernechmen. Person4 und Person5 (462-
469) waren der Meinung, dass die Entwicklungsabteilung eines Unternehmens einen
entsprechenden Katalog verwalten und dabei von Fachabteilungen unterstiitzt werden
sollte. Als Grund nannten sie, dass die Entwicklungsabteilung am besten in der Lage
ist, wiederkehrende Anforderungen zu erkennen, da alle Anforderungsdokumente
diese durchlaufen. Sie gingen davon aus, dass mehrere Anforderungsanalysten in
einem Unternehmen titig sind, die jedoch nicht in allen Entwicklungsprojekten
mitarbeiten. Somit hitte nur die Entwicklungsabteilung einen Uberblick iiber die
Ergebnisse aller Projekte. Dabei wiesen Person4 und Person5 (470-474) aber darauf

hin, dass dies nur méglich ist, wenn der Entwickler bereits zu Projektbeginn feststeht.

Personl (117-127) und Person3 (270-290) hielten hingegen die Erstellung und
Bereitstellung des Anforderungsmusterkatalogs fiir eine Aufgabe des Anforderungs-
analysten, der an der Schnittstelle zwischen den Fachabteilungen und der
Entwicklungsabteilung angesiedelt ist. Wenn eine solche Schnittstellenfunktion nicht
vorhanden ist, dann wiére diese Verantwortung nach Personl (123-127) eher der
Entwicklerseite als den Fachabteilungen zuzuordnen. Person2 (189-192) priferierte
hingegen den Anforderungsmusterkatalog bei der Abteilung anzusiedeln, die fiir die
IT-Governance zustindig ist, da diese am besten entscheiden konnten, welche

Anforderungen in einem Anforderungsmusterkatalog nétig sind.
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5.1.2.4 Reichweite des Anforderungsmusterkatalogs

Person2 (248-249) empfahl bei der Entwicklung eines Anforderungsmusterkatalogs
die Fokussierung auf eine bestimmte Art von Applikationen oder auf einen
Anwendungsbereich. Anforderungsmuster konnten innerhalb einer Organisation fiir
widerkehrende Anforderungen genutzt werden. Eine Kooperation zwischen
Unternehmen der gleichen Branche zur gemeinsamen Erstellung von
Anforderungsmustern fiir solche Anforderungen wére laut Personl (165-180) und
Person3 (342-347, 361-371) jedoch unrealistisch, da die Organisationen ihr Wissen
nicht freigeben wiirden. Person5 (451-453) sah hingegen eine entwicklergetriebene
Erstellung eines unternehmensiibergreifenden Katalogs, welcher Anforderungsmuster
zu bereichsspezifischen Anforderungen beinhaltet, als sinnvoll an. Ob eine
Kooperation zwischen Unternehmen gleicher Branche realistisch ist oder nicht, hiangt
nach den Meinungen der Person4 und Person5 (436-450) von dem Wettbewerb
innerhalb der Branche ab. Sind die Unternehmen in einer Branche tétig, in der ein
hoher Wettbewerbsdruck herrscht, so findet keine solcher Kooperation statt. Die
Verluste durch die Freigabe von Wissen werden hoher gewichtet als die Vorteile, die
durch eine solche Kooperation entstehen wiirden. Anders ist es bei Unternehmen, die
zwar in der gleichen Branche wirtschaften, jedoch in keinem Wettbewerb zueinander
stehen. Als simples Beispiel fiir eine solche Konstellation konnen die Nahverkehrs-
verbinde einzelner Regionen aufgezahlt werden. Jeder dieser Verbédnde ist auf eine
Region fixiert. Daher wird ein im Siiden von Deutschland titigender Nahverkehrs-
verbund nicht um einen Fahrgast mit einem im Norddeutschland titigen Verbund
konkurrieren. Hier sind keine Nachteil fiir die Unternehmen durch Freigabe von
Wissen zu erwarten. Daher ist in diesem Fall eine solche Kooperation realistisch. In
solchen Branchen sehen es die Unternehmen als sinnvoll an, gemeinsam nach
optimalen Losungen zu suchen. Personl (161-164) und Person3 (328-340) fanden,
dass Anforderungsmuster bei generellen Anforderungen und konkurrierenden Unter-

nehmen von unabhingigen Organisationen erstellt werden sollten (Abbildung 26).

Dieser Abschnitt hat die Interviewergebnisse zu den Bedingungen fiir den Einsatz von
Anforderungsmustern in Unternehmen zusammengefasst. Bei den Anforderungen, die
in Anforderungsmustern beschrieben werden, sollte es sich um wiederkehrende und
stabile Anforderungen handeln. Der Einsatz von Anforderungsmustern ist dabei vor
allem in groBen Projekten mit einer ausfiihrlichen Anforderungserhebung sinnvoll,

sowie in der Vorbereitung von Ausschreibungen, wenn der Entwickler zum Zeitpunkt
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Abbildung 26: Méglichkeiten eines kooperativen Anforderungsmusterkatalogs
Quelle: (Hoffmann et al. 2013)

der Erstellung des Anforderungsdokumentes noch nicht feststeht und somit die
Anforderungen griindlich dokumentiert werden miissen. Die Erstellung und
Verwaltung des Anforderungsmusterkataloges sollte entweder die Entwicklungs-
abteilung oder ein Anforderungsanalyst iibernehmen. So ein Katalog ist unternehmens-
intern oder bei generellen, wiederkehrenden Anforderungen oder nicht in Wettbewerb
stechenden Organisationen der gleichen Branche auch unternehmensiibergreifend
moglich. Der néchste Abschnitt berichtet die von den Anforderungsanalysten

identifizierten Vorteile der Verwendung von Anforderungsmustern.

5.1.3 Vorteile der Verwendung von Anforderungsmustern

Die von den Anforderungsanalysten genannten Einsatzmotive flir die Anwendung von
Anforderungsmustern sind die Effizienz in der Anforderungsgewinnung, die Qualitét
und Verstindlichkeit der Anforderungen, die Vollstindigkeit der Anforderungs-
spezifikation, die Vergleichbarkeit der Anforderungen und die Nachvollziehbarkeit.

5.1.3.1 Effizienz in der Anforderungsermittlung

Vier der befragten Anforderungsanalysten waren der Ansicht, dass die Effizienz in der
Anforderungsermittlung ein Vorteil von Anforderungsmustern ist. Person3 (408-411),
Person4 und Person5 (337-341) sagten, dass ein Anforderungsmusterkatalog, den
Anforderungsanalysten schrittweise durchgehen oder gezielt durchsuchen konnten, die

Anforderungsermittlung vereinfachen und beschleunigen konnte.
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Person4 (110-114) berichtete, dass die Stakeholder wegen ihrer tiglichen Menge an
operativen Aufgaben wenig Zeit haben, um mit Anforderungsanalysten zu sprechen.
Bei zeitaufwendigen und ergebnisarmen Ermittlungen verlieren die Stakeholder die
Bereitschaft fiir die Mitwirkung. Die Anforderungsanalysten miissten dann
sicherstellen, dass auch bei minimaler Teilnahme der Stakeholder die Qualitdt der
Anforderungen gesichert ist (P4, 324-327). Um das zu erreichen, miissen die
Anforderungsanalysten in kurzer Zeit die richtigen Fragen stellen, um die
Anforderungen zu erheben, die relevant fiir die Systementwicklung sind. Dabei
konnen Anforderungsmuster die Beteiligung der Stakeholder auf ein Minimum
reduzieren (P4, 326-327). Dabei kommt laut Personl (267-269, 273-275) und Person5
(477-478) die Beschleunigung der Anforderungsgewinnung und Anforderungs-

dokumentation sowohl den Stakeholdern als auch den Anforderungsanalysten zu gute.

Personl (196-198, 201-203) sieht den Vorteil darin, dass der FEinsatz eines
Anforderungsmusterkatalogs die Beteiligten durch den Prozess der Anforderungs-
erhebung fiihren kann. Zum Beispiel werden die Beteiligten durch den Katalog darauf
aufmerksam gemacht, neben den funktionalen auch die nichtfunktionalen
Anforderungen ausreichend zu beriicksichtigen (P1, 186-192). Ahnlich sehen es
Person3 (377-383) und Person4 (288-293). Person3 (377-379) fiigte hinzu, dass die
Anwendung eines Anforderungsmusterkatalogs den Ermittlungsprozess systematisiert
und standardisiert. Die Erhebung von Anforderungen wird damit vollstindig,

wiederholbar sowie arbeitssparender und fiihrt zu einer besseren Anforderungsqualitit.

5.1.3.2 Qualitiit der Anforderungen

Laut den Anforderungsanalysten ist es ein Vorteil, dass die Anforderungsmuster eine
Struktur fiir Anforderungen bereitstellen (vgl. Abschnitt 3.4.2). Implizit werden damit
die zu einer Anforderungsbeschreibung bendtigten Attribute, also Anforderungs-
details, vorgegeben. Laut Personl (208-218), Person3 (415-416) und Person4 (327-
329) bestimmt diese Struktur notwendige Attribute und verhindert somit, dass
wichtige Informationen vergessen oder unwichtige Informationen spezifiziert werden.
Durch die Festlegung relevanter Attribute flir eine Aufwandsschitzung in den
Anforderungsmustern konnte laut Person3 (567-579) der Umsetzungsaufwand

einzelner Anforderungen exakter geschétzt werden.

Die beschriebene Qualitdtsverbesserung ist der Strukturvorgabe zuzurechnen, die in
einem Anforderungsmuster enthalten ist. Laut Person5 (354-357) wird die Qualitit der

dokumentierten Anforderungen durch die Verwendung von Anforderungsmustern
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ebenfalls dadurch verbessert, dass die in den Anforderungsmustern vordefinierten
Inhalte verwendet werden. Dabei handelt es sich um getestete Inhalte, die eine gute
Losung darstellen und somit helfen, Fehler zu vermeiden, wenn das Problem erneut
gelost wird. Die Erhohung der Qualitit reduziert das Risiko fiir ungeplante
Nachbesserungen (PS5, 478-482) und vermeidet ungeplanten Mehraufwand in
nachfolgenden Entwicklungsphasen. Laut Person3 (415-422) erlauben die
resultierenden Anforderungen keinen Spielraum fiir Interpretationen durch unbekannte

Entwickler, wenn diese zum Beispiel Bestandteil eines Vertrages sind.

5.1.3.3 Verstindlichkeit der Anforderungen

Person4 (362-364) sagte, dass die Kommunikation zwischen den Stakeholdern durch
Anforderungsmuster verbessert wird, da damit eine einheitliche Begriffsverwendung
erzwungen werden kann. So haben die Stakeholder nicht mehr die Moglichkeit,
Synonyme zu verwenden. Zusitzlich konnten lange und unverstidndliche
Anforderungsformulierungen vermieden werden, da diese in den Anforderungs-

mustern vordefiniert sind.

Laut Person3 (504-511) kénnten die Anforderungsmuster die Ubersetzungsfunktion
zwischen der Sprache der Anwender und der IT-Seite unterstiitzen, wenn sie dafiir
ausgelegt sind. Zusétzlich unterstiitzt die definierte Struktur der Anforderungsmuster
die Kommunikation der Anforderungen in verschiedenen Entwicklungsphasen. Die
vordefinierten Inhalte miissen so formuliert werden, dass sie fiir die Anforderungs-
steller nicht zu technisch und trotzdem technisch genug sind, um die Anforderungen
fiir die Entwickler in einer addquaten Art und Weise zu dokumentieren. In diesem Fall
verhelfen Anforderungsmuster zu Anforderungen, die von verschiedenen Rollen und
iiber verschieden Phasen im Projekt ausreichend verstanden werden (P3, 580-591).
Zusitzlich sind alle Informationen an einem Ort gesammelt und somit keine weiteren

Referenzen oder Informationen notwendig.

Ein weiterer Vorteil fiir die Kommunikation entsteht laut Person5 (379-381) durch die
Inhalte der Anforderungsmuster, die einen gewissen Wiedererkennungswert haben.
Damit kann die Kommunikation zwischen Beteiligten, denen diese Inhalte bekannt
sind, vereinfacht werden, indem Anforderungsanalysten die Namen der Anforderungs-

muster beim gegenseitigen Austausch verwenden.

121



5 Gestaltung der Anforderungsmuster flir die soziotechnische Systementwicklung

5.1.3.4 Vollstindigkeit der Anforderungsspezifikation

Ein weiteres Einsatzmotiv ist gemaB3 Person3 (198-209), dass durch Einfiihrung und
Anwendung von Anforderungsmustern vorhandene Vorgaben und Richtlinien besser
beriicksichtigt werden konnen. Personl (269-273) fiihrte an, dass Anforderungsmuster
dabei helfen konnen, dass regelmillig vergessene Anforderungen oder fiir die

Stakeholder offensichtliche Anforderungen dokumentiert werden.

Person4 (115-120) hat mitgeteilt, dass in seinem Unternehmen die Fachbereiche
Schwierigkeiten haben, Anforderungen niederzuschreiben. Aufgrund weniger
Erfahrungen fillt thnen das beschreiben und spezifizieren von Anforderungen schwer.
Darum brauchen sie Hilfe bei der Dokumentation. Aktuell dokumentiert ein
Anforderungsanalyst die Anforderungen nach seiner Vermutung und legt diese den
Stakeholdern vor. Die Anforderungssteller konnen dann die vordokumentierten
Anforderungen im Bearbeitungsmodus korrigieren oder ergdnzen. Mit Hilfe der
Anforderungsmuster konnte die Fachabteilung selbst eine Anforderungsliste erstellen,

auch ohne einen Anforderungsanalysten hinzuzuziehen.

5.1.3.5 Vergleichbarkeit von Anforderungen

Ein Vorteil der Anforderungsmuster, den Person3 (220-226, 244-246) sah, ist, dass
durch die strukturierte Beschreibung der Anforderungen diese besser vergleich- und
{iberpriifbar sind. Informationen und Werte, welche fiir die Uberpriifung und Freigabe
zu untersuchen sind, verstecken sich nicht in langen Beschreibungstexten. Stattdessen
sind sie separat als Attributwerte beschrieben. Die gleichen Informationsarten sind bei
jeder Anforderung an der gleichen Stelle. Das ermodglicht ein schnelles Zurechtfinden
bei der Uberpriifung und Freigabe. Ein weiterer Vorteil gemiB Person3 (426-437) ist
die bessere Steuerung einer kollaborativen Anforderungspriifung und Anforderungs-
freigabe, bei der mehrere Anforderungssteller beteiligt sind. Dazu miissen die
Anforderungen so zergliedert werden, dass verschiedene Beteiligte ihren zu
verantwortenden Teil separat priifen und freigeben konnen. Fiir so einen
Priifungsprozess miissen die Anforderungen in einer dafiir geeigneten Struktur
beschrieben sein. Wird das bei der Konzeption der Struktur der Anforderungsmuster

bedacht, so kann damit der Priifungsprozess besser gesteuert werden.

5.1.3.6 Nachvollziehbarkeit

Die Abbildung von Abhéngigkeiten zwischen Anforderungen ist eine Voraussetzung
fir weitere Techniken des Anforderungsmanagements. Die Anwendung von

Anforderungsmustern kann dieser Aufgabe auf zwei Arten dienen. Laut Personl (257-
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264) wird zum einen durch Anforderungsmuster die Erfassung von Nachvollzieh-
barkeitsbeziehungen zwingend erfordert, wenn in der Struktur der Muster ein Attribut
dafiir vorgesehen wurde. Zusétzlich ist es laut Person5 (392-397) realistisch, einen
Anforderungsmusterkatalog bereitzustellen, in welchem bereits die Beziehungen
zwischen Anforderungsmustern erfasst sind. Wird dann ein Anforderungsmuster
verwendet, so muss das Mustersystem die Beziehungen zu den jeweiligen Mustern
aufzeigen. Bei Verwendung in Beziehung stehender Anforderungsmuster miissen
diese vordefinierten Beziehungen auch in die Anforderungsdokumentation iibertragen

werden.

Dieser Abschnitt hat die Interviewergebnisse zu den Vorteilen der Verwendung von
Anforderungsmustern in Unternehmen zusammengefasst (Tabelle 15). Dies sind die
gesteigerte Effizienz der Anforderungsgewinnung, die gesteigerte Qualitét
resultierender Anforderungen, die bessere Verstindlichkeit der Anforderungen, der
Beitrag zur Vollstindigkeit der Anforderungsdokumentation, die Vergleichbarkeit der
Anforderungen untereinander sowie die Moglichkeit der Erh6hung der Nachvollzieh-
barkeit der Anforderungen. Um die Vorteile zu realisieren, sind laut der
Anforderungsanalysten einige Eigenschaften zu beriicksichtigen, die der néchste
Abschnitt beschreibt.

Nr. | Genannte Vorteile Anforderungsanalyst
1 Effizienz der Anforderungsgewinnung P1, P3, P4, P5
2 Qualitit der Anforderungen P1, P3, P4, P5
3 Verstdndlichkeit der Anforderungen P3, P4, P5
4 Vollstandigkeit der Anforderungsspezifikation | P1, P3, P4
5 Vergleichbarkeit von Anforderungen P3, P4
6 Nachvollziehbarkeit P1, P5
Tabelle 15:  Vorteile der Verwendung von Anforderungsmustern

Quelle: (Hoffmann et al. 2013)

5.1.4 Wiinschenswerte Eigenschaften fiir Anforderungsmuster

Die von den Anforderungsanalysten genannten Eigenschaften fiir die Anwendung von
Anforderungsmustern in Unternehmen fallen in die Kategorien geringer
Nutzungsaufwand, Unterstiitzung der Anwender, festgelegte Verantwortlichkeiten,
richtiges Abstraktionslevel, Anwendungsprozess, Werkzeugunterstiitzung,

organisatorische Verdnderungen sowie Einfiihrungsprozess.
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5.1.4.1 Geringer Nutzungsaufwand

Person4 (538) betonte, dass Stakeholder nicht zu viel Zeit mit der
Anforderungserhebung verbringen wollen und die Anwendung der Anforderungs-
muster fiir sie nur méglichst wenig Aufwand verursachen sollte. Daher sollten die
Vorlagen so aufgebaut sein, dass diese nur Informationen verlangen, die fiir die
weitere Verwendung der Anforderungen relevant sind. Denn je mehr Attribute
bestimmt werden miissen, umso mehr miissen die Stakeholder an der Anforderungs-
ermittlung mitwirken und das fiihrt bei den Fachbereichen zur Abnahme der
Akzeptanz hinsichtlich des Anforderungsmanagements im Allgemeinen (P4, 510-515).
Um die Anwendung der Anforderungsmuster zu erleichtern und um Wildwuchs wie
die Verwendung von Synonymen zu vermeiden, schlug Person5 (553-560) vor, dass
bei den Vorlagen, wenn moglich, Auswahlfelder statt Freitextfelder als Platzhalter
verwendet werden. Die Auswahlfelder selbst diirfen geméall Person3 (636-641) nicht
zu viele Auswahlméglichkeiten beinhalten, da dadurch das Ausfiillen der Muster
erschwert wird. Stattdessen sollten wenige, eindeutige und aussagekriftige Auswahl-
moglichkeiten zur Auswahl gestellt werden. Sowohl die Person2 (131-132) als auch
die Person3 (611-613) deuteten auf die Wichtigkeit eines redundanzfreien
Anforderungsmusterkatalogs hin. Es diirfen keine Anforderungsmuster mehr als
einmal vorkommen. Anforderungen mit dem gleichen Ziel sollten Teile des gleichen
Anforderungsmusters sein. Es sollte also nicht fiir eine Anforderung, die lediglich eine
Alternative fiir eine andere Anforderung darstellt, ein separates Anforderungsmuster

geschaffen werden.

5.1.4.2 Unterstiitzung der Anwender

Person2 (135-136) und Person4 (492-496) sahen die Kommunikation iiber die
Existenz des Anforderungsmusterkatalogs ebenfalls als erfolgskritisch an. Ohne das
Wissen lber die Existenz werden die Anforderungsmuster von den potenziellen
Anwendern nicht verwendet. Neben der Existenz miissen auch Modifikationen,
Erweiterungen sowie die richtige Anwendung an die Anwender kommuniziert werden
(P4, 492-496). Nach Meinung von Person5 (590-591) sollten die Anwender der

Anforderungsmuster in der Anfangsphase der Anwendung unterstiitzt werden.

5.1.4.3 Festgelegte Verantwortlichkeiten
Person2 (142-145) hielt es fiir notwendig, eine oder mehrere Personen als Zustdandige
fiir den Katalog und die darin enthaltenen Anforderungsmuster zu ernennen. Sie

stellen die Ansprechpersonen dar und haben die finale Entscheidungsgewalt (vgl.
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Abschnitt 5.1.2.3). Persond4 (496-498) hilt eine bedachtsame Art und Weise der
Modifikationen des Katalogs und der einzelnen Anforderungsmuster ebenfalls fiir
erfolgsentscheidend. Es sollte ein Personenkreis bestimmt werden, welcher
Anderungen vornehmen darf. Sonst koénnte es zu willkiirlichen Anpassung durch
unterschiedliche Personen kommen. Aber auch die zur Modifikationen berechtigten
Personen sollten Anderungen und Erweiterungen gemeinsam entscheiden und

umsetzen.

5.1.4.4 Richtiges Abstraktionslevel

Die Anforderungsmuster selbst diirfen laut PersonS (283-284) nicht zu abstrakt sein.
Sie sollten eine Ldosung anbieten, anstatt nur einen Rahmen fiir die Anforderungen
anzubieten. Auf der anderen Seite diirfen die Anforderungsmuster laut Personl (292-
295) aber auch nicht zu speziell sein, damit sie ein bestimmtes MaBl an
Allgemeingiiltigkeit erfiillen und somit fiir wiederkehrende Probleme unabhéngig des
konkreten Kontextes einsetzbar sind. Weiterhin fiihrte die Personl (129-132) auf, dass
die Anforderungsmuster auch nicht zu technisch aufgebaut sein diirfen. Die im
Anforderungsmuster verwendeten Begriffe sollten fiir alle Stakeholder verstidndlich
sein. Das gilt nach Person3 (627-630) auch fiir die Bezeichnung der Attribute der
Anforderungsmuster. Personl (296-301), Person3 (627-636) und Person4 (538-549)
wiesen darauf hin, dass die Anforderungen und somit auch die Anforderungsmuster,
welche als Grundlage verwendet wurden, fiir alle Beteiligten der Anforderungs-
erhebung verstindlich sein miissen (vgl. Abschnitt 5.1.3.3). Daher sollten laut Personl
(Zeile 300-301) die Anforderungsmuster so erstellt werden, dass sie die Liicke

zwischen Fachseite und IT-Seite schliefen.

5.1.4.5 Anwendungsprozess fiir die Anforderungsmuster

Um die erfolgreiche Anwendung der Anforderungsmuster zu unterstiitzen, empfiehlt
Person3 (524-548) einen Anwendungsprozess, der zeigt, wie diese zu benutzen sind,
und die Anforderungsmuster in den vorhanden Prozess der Anforderungserhebung
integriert werden konnen (P3, 615-620). Der Anwendungsprozess sollte die Anwender
bei der Suche und Selektion geeigneter Anforderungsmuster unterstiitzen. Nach der
Auffassung von Person2 (129) und Person4 (580-589) sollten die Anforderungsmuster,
wenn einmal fiir ein Projekt festgelegt, auch zwingend angewendet werden. Bypésse
sollten demnach fiir die Anforderungserhebung dann nicht erlaubt sein, da sie die

gewonnen Vorteile zunichtemachen.
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5.1.4.6 Werkzeugunterstiitzung

Fiir eine erfolgreiche Anwendung von Anforderungsmustern zdhlten Person2 (130-
131) und Person3 (606-614) die IT-Unterstiitzung als eine wichtige Voraussetzung
auf. Ein Werkzeug sollte eine kollaborative Umgebung fiir die Nutzung der
Anforderungsmuster anbieten. Die Umsetzung mit einem dafiir geeigneten Werkzeug
ist aber auch aus dem Grund zwingend nétig, damit die Anforderungsmuster innerhalb
der Projektarbeit nur ausgefiillt werden konnen und die Struktur nicht verdndert
werden kann. Das Werkzeug sollte laut Person3 (524-548) ebenfalls einen
Verwendungspfad bereitstellen, der den Anwender durch den Anforderungs-
musterkatalog fiihrt. Entscheidet sich der Anwender fiir ein Anforderungsmuster, so
wird darauffolgend die Auswahl der restlichen Muster eingeschrinkt, indem in
Konflikt stehende Anforderungsmuster nicht weiter zur Auswahl stehen. Ist das
ausgewdahlte Anforderungsmuster abhédngig von anderen Anforderungsmustern, so
wird der Anwender mit Hilfe eines solchen Verwendungspfades auf diese
Anforderungsmuster aufmerksam gemacht. Zusdtzlich sollte das Werkzeug
unterschiedliche Sichten fiir die verschiedenen beteiligten Rollen in der Anforderungs-
erhebung anbieten (P3, 644-653). Darin stehen die Attribute im Vordergrund, welche
fiir die Rolle von Relevanz sind. Dadurch kénnen die Anforderungsmuster in den
verschiedenen Phasen der Anforderungserhebung effektiv eingesetzt werden. Die
einzelnen Rollen werden durch die Ausblendung irrelevanter Informationen nicht
unnoétig belastet (P3, 511-520). Person3 (328-340) erginzte, dass die Hersteller solcher
Werkzeuge die anwendenden Organisationen dadurch unterstiitzen konnten, indem sie

Standards zum Austausch von Anforderungsmustern definieren und nutzen.

5.1.4.7 Organisatorische Verinderungen

Ein von Personl (304-308), Person3 (594-605) und Person5 (499-501) genannte
FEigenschaft ist die Akzeptanz innerhalb der Organisation. Ohne ausreichende
Akzeptanz ist die Integration der Anwendung von Anforderungsmustern in die
Anforderungserhebung nicht moglich. Neben den Anwendern der Anforderungsmuster
miissen auch die Vorgesetzten von der Technik iiberzeugt sein. Ohne den ndétigen
Riickhalt aus der Fiithrungsebene wird der zusétzliche Aufwand, welcher vor allem in
der Anfangsphase durch die Erstellung des Anforderungsmusterkataloges sowie der
Einfiihrungsphase entsteht, nicht geduldet werden. Daher miissen sowohl die
Vorgesetzten der Anwender als auch die Anwender selbst von dem langfristigen
Nutzen beziehungsweise Gewinn der Anwendung von Anforderungsmustern

{iberzeugt sein. Bereits vor der Einfiihrung, aber auch danach, ist diese Uberzeugungs-

126



5.1 Potenzial und Bedingungen fiir Anforderungsmuster

arbeit bei den Beteiligten zu leisten. Person4 und Person5 (592-600) empfahlen zur
langfristigen Schaffung und Festigung der Akzeptanz beendete Projekte aufzuzeigen,
wo der Erfolg der Anforderungsmuster zu erkennen ist. Durch dieses Aufzeigen des

resultierenden Mehrwertes wird die Anwendung von Anforderungsmustern fundiert.

Gemal Person4 (561-577) sind die Anforderungsmuster so aufzubauen, dass damit ein
Umgang moglich ist, welcher sich an die Anforderungserhebung des jeweiligen
Unternehmens, das historisch gewachsen ist, orientiert. Anforderungsmuster miissen
so konzipiert werden, dass sie das jeweilige Vorgehen unterstiitzen und nicht neu

gestalten.

5.1.4.8 Einfithrungsprozess

Person2 (221-242) sah die Erstellung eines Anforderungsmusterkatalogs skeptisch. Sie
fand, dass keine Phase des Lebenszyklus eines Unternehmens dazu geeignet ist. Threr
Meinung nach sind Unternehmen nur darauf fokussiert, ihren Gewinn zu steigern
indem sie den Umsatz erhdhen. In frithen Phasen des Lebenszyklus fokussieren
Unternehmen sich nicht darauf, ithre Kosten zu reduzieren, und fiihren in dieser Phase
keine Mallnahmen zur Kosteneinsparung ein. Stattdessen ist es in dieser Phase
wichtiger, schnell und breit in dem fokussierten Markt Ful zu fassen. Erst in den
spateren Lebensphasen eines Unternehmens, wenn die Gewinnsteigerung durch die
Erhohung des Umsatzes zunehmend schwerer wird, riickt die Kostenminimierung in
den Mittelpunkt. Aber nach Person2 (240-241) ist es in dieser Phase, in der die
Minimierung der Kosten zunehmend eine relevante Strategiealternative darstellt, nicht
mehr moglich, einen Anforderungsmusterkatalog zu erarbeiten. Die Organisation ist
zu diesem Zeitpunkt schon zu groB3 und uniiberschaubar, so dass der Aufwand zur
Identifikation geeigneter Inhalte zu aufwendig wére. Somit sieht sie keine

Moglichkeit, Anforderungsmuster in Unternehmen einzufiihren.

Person 1 (144-145), Person3 (294-299) und Person 4 (402-406) empfahlen die
Anforderungsmuster Schritt fiir Schritt einzufiihren. Zunéchst sollte die Anwendung
der Anforderungsmuster in einigen ausgewdhlten Projekten getestet und an die
Bediirfnisse der Organisation angepasst werden. Wenn die Beteiligten der Projekte
vom Nutzen der Anforderungsmuster iiberzeugt sind, kann der Ansatz auf alle Projekte
iibertragen werden. Das optimale Vorgehen ist nach Person5 (407-410) stark von der
GroBe eines Unternehmens abhingig. Bei kleinen Unternehmen ist die Erarbeitung
eines nahezu vollstdndigen Anforderungsmusterkatalogs in einem Schritt vorstellbar
(P5, 425-427). Fiir kleine Unternehmen sollte jedoch iterativ vorgegangen werden (PS5,
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422-425). Das stimmt auch mit der Meinung von Personl (143-145) und Person4

(402-406) {iberein. Hierbei sollte zunidchst ein ausreichender Grundstock an

Anforderungsmustern

anhand vorhandener

Anforderungsdokumente

aufgebaut

werden. Anschliefend miissen nach jedem grofBeren Projekt die dabei erstellten

Anforderungen dahingehend analysiert werden, ob sie gegebenenfalls wiederkehren

konnten. Solche Anforderungen sollten in den Katalog aufgenommen werden, so dass

weitere Anforderungsmuster zur Nutzung in zukiinftigen Projekten entstehen.

Nr. | Wiinschenswerte Erkliarung Anforderungs-
Eigenschaft analyst
1 Geringer Aufwandsreduzierung fiir Anforderungsanalysten | P2, P3, P4, P5
Nutzungsaufwand und Stakeholder
(nur notwendige Attribute, aussagekriftige
Auswahlmoglichkeiten, redundanzfreie Muster)
2 Unterstiitzung der Bereitstellung von Informationen und P2, P4, P5
Anwender Unterstiitzung fiir Anwender der
Anforderungsmuster
(Existenz und Modifikationen der
Anforderungsmuster bekanntmachen,
Unterstlitzung der Anwender bei der ersten
Nutzung)
3 Festgelegte Verantwortlichkeit flir die Sammlung der P2, P4
Verantwortlichkeiten | Anforderungsmuster festlegen
(verantwortliche Person, Rechte zum Hinzufiigen
und Andern von Anforderungsmustern)
4 Richtiges Geeignetes Level der Detaillierung und Sprache P1, P3, P4, P5
Abstraktionslevel (nicht zu abstrakt, unabhingig vom spezifischen
Kontext, verstindliche fiir alle Beteiligten)
5 Anwendungsprozess | Anleiten der Anwender bei der Nutzung von P2, P3, P4
fiir die Anforderungs- | Anforderungsmustern
muster (Prozess fiir die Auswahl und Ubernahme,
Prozess fiir die Wartung und Erweiterung,
Verhinderung von Bypéssen)
6 Werkzeug- Bereitstellung einer Plattform fiir Anwender P2, P3
unterstiitzung (Workflow zum Suchen und zur Auswahl,
Vorauswahl der Muster, Sichten fiir verschiedene
Rollen)
7 Organisatorische Reduzierung und Erkennung notwendiger P1, P3, P4, P5
Verinderungen organisationaler Anpassungen
(anpassbarer Anforderungsmuster-Ansatz,
Fithrungsunterstiitzung)
8 Einfiihrungsprozess Bereitstellung verschiedener Strategien fiir die P1, P2, P3, P4, P5
Einfiihrung
(initiale Entwicklung der Anforderungsmuster,
schrittweise Einfiihrung, iterative Erweiterung)
Tabelle 16:  Gewiinschte Eigenschaften fiir Anforderungsmuster
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In diesem Abschnitt wurden die von den interviewten Anforderungsanalysten
gedullerten Eigenschaften dargestellt (Tabelle 16). Das sind ein geringer
Nutzungsaufwand fiir die Anwender, ausreichende Informationen und Unterstiitzung
der Anwender, festgelegte Verantwortlichkeiten der Sammlung und Pflege der
Anforderungsmuster, ein Abstraktionslevel, das nicht zu technisch und nicht zu
abstrakt ist, ein Anwendungsprozess, der die Anwender bei der Benutzung der
Anforderungsmuster leitet und an das Unternehmen angepasst werden kann, passende
Werkzeugunterstiitzung sowie  organisatorische = Verdnderungen durch das
Management und einen zum Unternechmen passenden Einfiihrungsprozess. Die
Eigenschaften werden zusammen mit den Vorteilen der Anwendung und deren

Bedingungen im néchsten Abschnitt noch einmal zusammengefasst.

5.1.5 Implikationen fiir die Anforderungsmuster

Die fiinf teilstrukturierten Interviews mit Anforderungsanalysten aus vier
Anwendungsgebieten brachten verschiedene Erkenntnisse beziiglich ihrer Meinung
iiber Anforderungsmuster, ihrer Erwartungen beziiglich Anforderungsmusteransétzen

sowie die von ihnen gewiinschten Eigenschaften.

Beziiglich der Bedingungen fiir den Einsatz von Anforderungsmusteranséitzen haben
die Anforderungsanalysten verschiedene Anwendungsfelder genannt. Sie sehen
Potenzial fiir das Erheben und Verwalten nichtfunktionaler und auch wiederkehrender,
funktionaler Anforderungen. Genau fiir solche Anforderungen sind auch in der
Vergangenheit Anforderungsmuster entwickelt worden (vgl. Abschnitt 3.4.2). Die
Anforderungsanalysten regten zudem, abhingig von der organisationalen Struktur
ihres Unternehmens, verschiedene zustindige Rollen fiir die Verwaltung des
Anforderungsmusterkatalogs an. In Frage kommen fiir diese Aufgabe die
Anforderungsanalysten selbst, die Entwicklungsabteilung oder die IT-Governance
Abteilung. Durch die Tatsache, dass jede Organisation verschiedene Rollen und
Strukturen hat, sollten Anforderungsmusteransitze die Verwaltung des Musterkatalogs
durch verschiedene Rollen erlauben. Obwohl sich die Anforderungsanalysten fiir einen
unternehmensinternen Musterkatalog aussprachen, konnten sie sich vorstellen,
Anforderungsmuster zu nutzen, die durch eine unabhéngige Institution oder einem
Konsortium aus verschiedenen Organisationen entwickelt werden, solange es sich

nicht um doménenspezifische Anforderungen in Wettbewerbsmirkten handelt.

Vier der fiinf Anforderungsanalysten sahen Vorteile in der Nutzung von

Anforderungsmusteransitzen in einer Organisation. Diese beriicksichtigten folgende
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Aspekte: Effizienz wihrend der Anforderungsermittlung, Qualitit er Anforderungen,
Verstindlichkeit der Anforderungen, Vollstandigkeit der Anforderungsspezifikationen,
Vergleichbarkeit der Anforderungen und Nachvollziehbarkeit. Effizienz und Qualitéts-
vorteile korrelieren mit den Argumenten wissenschaftlicher Publikationen zu
Anforderungsmustern (Abschnitt 3.4.2). Das zeigt, dass die vorgebrachten Vorteile zu
Anforderungsmuster in der Praxis von Anforderungsanalysten geteilt werden. Somit
sehen die Anforderungsanalysten eine Mdglichkeit, ihre alltdglichen Probleme in
Entwicklungsprojekten mit Anforderungsmustern zu 16sen. Die anderen Vorteile, die
von den Anforderungsanalysten gesehen wurden, sollten bei der Weiterentwicklung
der Anforderungsmusteransitze bertlicksichtigt werden.

Selbst wenn Anforderungsanalysten die Vorteile von Anforderungsmusteransitzen
kennen und mit vielféltigen Projektherausforderungen umgehen miissen, welche durch
die Nutzung eines musterbasierten Anforderungsmanagements erleichtert werden
konnten, nutzen sie diese Ansétze nicht fiir ihre Arbeit. Daher wurde die Meinung von
Analysten beziiglich der Eigenschaften von Anforderungsmusteransédtzen untersucht.
Als einer der wichtigsten Faktoren haben die Anforderungsanalysten dargelegt, dass
die Anforderungsmuster ein passendes Abstraktionslevel haben sollten und dass diese
Ansdtze den Aufwand fiir die Anforderungsanalysten und Stakeholder reduzieren
sowie eine Werkzeugunterstiitzung bereitstellen sollten. Um im Arbeitskontext
anwendbar zu sein, bedingen die Ansidtze Organisationsverdnderungen, wie die
Anpassung der internen Prozesse an den musterbasierten Ansatz sowie eine
Anwenderunterstiitzung  (Hagge/Lappe 2004; Damian/Chisan 2006). Diese
organisationalen = Verdnderungen bendtigen jedoch die Unterstiitzung des
Managements. Somit ist es nicht genug nur die Anforderungsanalysten von den
Vorteilen der Anforderungsmuster zu iiberzeugen.

Daher sollten die Argumente flir Anforderungsmuster zuerst hohere Management-
ebenen adressieren. Die Ansitze sollten beziiglich Produktivitdtskennzahlen getestet
werden, die fiir das Controlling einer Organisation relevant sind. Das Management
muss davon iiberzeugt werden, diese Ansédtze zu unterstiitzen, auch wenn sie in der
Anfangsphase zusitzlichen Aufwand verursachen und sich die Vorteile erst zeigen,
nachdem einige Projekte durchgefiihrt wurden (Hagge/Lappe 2004). Dies kann auch
dadurch erreicht werden, indem ein Anforderungsmusterkatalog von Beginn an zur
Verfiigung steht. Eine Losung, die sich die Anforderungsanalysten vorstellen konnten.

Somit konnte die Organisation von Beginn an profitieren.
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Zweitens sollten Anforderungsmusteransidtze mit Werkzeugen unterstiitzt werden.
Dies steht im Einklang mit anderen Methoden des Anforderungsmanagements, ist aber
besonders wichtig fiir die zweckmiflige Nutzung der Anforderungsmuster. Das
Werkzeug sollte die Verwaltung der Anforderungsmuster ermoglichen sowie
konfliktire und abhingige Muster referenzieren. Ebenfalls sollte es die Auswahl der
Anforderungsmuster und die Erstellung der Anforderungsspezifikationen unterstiitzen.
Die Folge einer Werkzeugunterstiitzung fiir musterbasierte Ansitze wére eine
Steigerung der Effektivitit und Effizienz der Anforderungserhebung, was zu einer

hoheren Akzeptanz beim Management beitrigt.

Drittens, wenn ein Anforderungsmusteransatz entwickelt wird, muss die Integration in
die vorhandenen organisationalen Prozesse beriicksichtigt werden. Jede Organisation
nutzt einen individuellen Ansatz der Anforderungserhebung. Diese unterscheiden sich
héufig von den in der Literatur vorgeschlagenen Ansdtzen. Den Organisationen muss
dabei gezeigt werden, wie der Anwendungsprozess der Anforderungsmuster die
existierenden Prozesse erginzen kann. Daher muss der Ansatz der Musterverwendung
in verschiedenen Prozessen und Situationen anwendbar sein. Zudem miissen die
Ansitze zeigen, wie sie angepasst werden konnen, oder sogar bei der Anpassung
helfen. Wenn dabei nur kleine Anderungen in den Organisationsprozessen notwendig

sind, ist die Chance der Anwendung eines Anforderungsmusterkatalogs grof3er.

Von den gewlinschten Eigenschaften kdnnen der geringe Nutzungsaufwand und das
richtige Abstraktionslevel bereits in der Erstellung der Anforderungsmuster
beriicksichtigt werden. Zudem sind der Anwendungsprozess und die Werkzeug-
unterstiitzung Teil des umfassenden Ansatzes zur Verwendung der Anforderungs-
muster (Abbildung 27). Alle anderen gewlinschten Eigenschaften sind bei der

Einfiihrung der Anforderungsmuster in ein konkretes Unternehmen zu beachten.

Wiinschenswerte Eigenschaften fiir
Anforderungsmuster

* Geringer Nutzungsaufwand
* Richtiges Abstraktionslevel
* Anwendungsprozess

* Werkzeugunterstiitzung

Abbildung 27: Gewiinschte Eigenschaften der Anforderungsmuster zur Evaluation
Quelle: Eigene Darstellung
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Die Bedingungen, Vorteile und Eigenschaften wurden von den Anforderungsanalysten
fiir Anforderungsmuster im Allgemeinen gesammelt. Fiir den konkreten Aufbau von
Anforderungsmustern in der soziotechnischen Systementwicklung wurden innerhalb

eines Expertenworkshops notwendige Attribute bestimmt.

5.2 Anforderungserhebung zur Struktur der Anforderungsmuster

Aufbauend auf den Metamodell fiir Anforderungsmuster von Franch et al. (2010) wird
in diesem Abschnitt eine Struktur fiir soziotechnische Anforderungsmuster
vorgeschlagen. Die Anforderungen an die Struktur stammen dabei aus einem
Expertenworkshop mit Anforderungsanalysten und Applikationsentwicklern. Mit Hilfe
der Anforderungen wird das Metamodell fiir Anforderungsmuster der Softwarequalitét

(Franch et al. 2010) angepasst. Folgende Forschungsfragen wurden untersucht:

1d) Welche Anforderungen ergeben sich an Anforderungsmuster fiir den
Einsatz in der Entwicklung soziotechnischer Systeme?
le) Welche Attribute einer Struktur ergeben sich aus den Anforderungen fiir

Anforderungsmuster?

Der folgende Abschnitt beschreibt den durchgefiihrten Expertenworkshop, danach
werden die Anforderungen vorgestellt und die abgeleitete Struktur erldutert, bevor

gezeigt wird, wie die Struktur die Anforderungen erfiillt.

5.2.1 Expertenworkshop zur Struktur von Anforderungsmustern

Der Expertenworkshop diente zur Erhebung der Anforderungen an Anforderungs-
muster in der soziotechnischen Systementwicklung. Dafiir wird im Folgenden der
Workshop beschrieben und danach aufgezeigt, wie die angepasste Struktur abgeleitet

wurde. Die Beschreibung zur Vorgehensweise schlie3t mit den Limitierungen.

5.2.1.1 Anforderungserhebung

Fiir die Beantwortung der ersten Forschungsfrage wurde ein Workshop mit sechs
Experten durchgefiihrt. Der Workshop dauerte zwei Stunden und wurde als
Prasenzworkshop veranstaltet. Die Teilnehmer verfiigten alle {iber ein abgeschlossenes
Hochschulstudium im Bereich der Informatik oder verwandten Bereichen, ein
Teilnehmer verfligte zudem {iber eine abgeschlossene Promotion im Bereich
Informatik. Die Erfahrung auf dem Gebiet der Entwicklung soziotechnischer Systeme
belief sich bei einem Teilnehmer auf ein Jahr, bei jeweils zwei Teilnehmern auf zwei

beziehungsweise drei Jahre und bei einem Teilnehmer auf sechs Jahre.
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Nach einer kurzen BegriiBung wurden die Herausforderungen in der Anforderungs-
erhebung in soziotechnischen Entwicklungsprojekten (vgl. Abschnitt 4.4) in einer
kurzen Prisentation den Teilnehmern zusammengefasst. Zusétzlich wurde das
Konzept der Software Anforderungsmuster mit Threm Zweck am Beispiel Failure
Alerts (Franch et al. 2010) fir die Unterkategorie Maturity aus dem Bereich der
Zuverléssigkeit der Softwarequalitit verdeutlicht. Fragen waren zugelassen und

wurden beantwortet.

Mit Hilfe der computerbasierten Groupware ThinkTank von GroupSystems wurde ein
OnePage-Brainstorming (Briggs/Vreede 2009, 11ff) zu der Frage: ,,Welche
Anforderungen sollen Anforderungsmuster fiir die Entwicklung soziotechnischer
Systeme erfiillen?* durchgefiihrt. Die Zeit fiir das Brainstorming war nicht begrenzt.
Die Teilnehmer sollten ihre Antworten direkt in die Groupware eingeben und sahen
synchron die Antworten der anderen Teilnehmer. Wahrend des Brainstormings wurden
unterschiedliche Herausforderungen als Impulstreiber wiederholt. Das Brainstorming
war beendet, als die Teilnehmer alle ihre Anforderungen eingegeben hatten. Das

Ergebnis des Brainstormings waren 31 Antworten.

Die Liste der Antworten war die Grundlage fiir die folgende FastFocus-Aktivitét
(Briggs/Vreede 2009, 41ff). Zudem kam eine zundchst leere Liste fiir die wichtigen
Anforderungen zum Einsatz. Die Teilnehmer waren aufgefordert, nacheinander eine
wichtige Anforderung aus der Liste der Antworten herauszusuchen, die noch nicht in
der neuen Liste der wichtigen Anforderungen vorhanden war, und diese Anforderung
der Gruppe laut vorzulesen. Mit diesem Schritt wurden unwichtige und redundante
Anforderungen aussortiert. Die Gruppe war angehalten, die Versténdlichkeit der
Anforderung zu priifen. War eine Anforderung nicht fiir alle eindeutig, so suchte die
Gruppe nach einer alternativen Formulierung und setzte diese um. War eine
allgemeine Verstindlichkeit gegeben, so {ibernahm sie die Anforderung in die Liste
der wichtigen Anforderungen. Mit diesem Schritt identifizierte die Gruppe elf wichtige

Anforderungen.

Wihrend der FastFocus-Aktivitdt wurden alle Anforderungen iibernommen, die ein
Teilnehmer als wichtig erachtete. In der nachfolgenden MultiCriteria-Aktivitdt waren
die Teilnehmer dazu aufgefordert, die verbleibenden Anforderungen beziiglich der
Wichtigkeit und der Einfachheit der Umsetzung auf einer 7er-Likert-Skala zu

bewerten.
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In einem nidchsten Schritt konnten die Teilnehmer eigene Bedenken zu den
Anforderungen hinzufiigen, fiir welche dann wiederum nach Verbesserungs-
vorschldgen gefragt wurde. In einer abschlieBenden Diskussion der Teilnehmer
wurden Bedenken und Vorschlige vereinbart. Eine Anderung einzelner Anforderung
war hier moglich, wurde von der Gruppe aber einstimmig als nicht sinnvoll

eingeschatzt.

5.2.1.2 Limitierungen

Die Anforderungen an die Anforderungsmuster wurden mit sechs Experten aus dem
Bereich der Entwicklung soziotechnischer Systeme in einem Workshop gesammelt.
Die resultierenden Anforderungen spiegeln somit die Meinungen der Teilnehmer
wieder und betrachten die Sicht der Entwicklerseite. Als Grundlage fiir die Struktur
der Anforderungsmuster wurde ein bestehendes Metamodell genutzt (Franch et al.
2010). Somit werden die grundlegenden Anforderungen an die Anforderungsmuster
weiterhin erfiillt, die durch Anforderungen speziell fiir den Einsatz in der
soziotechnischen Entwicklung erweitert wurden. Auf spezielle Anforderungen von
Domaénenexperten aus den Bereichen Rechtsvertraglichkeit, Vertrauenswiirdigkeit und
Gebrauchstauglichkeit wurde in diesem Schritt verzichtet, um eine iibergreifende

Struktur zu definieren.

Wihrend der Diskussionen im Workshop zur Erhebung der Anforderungen stellte sich
heraus, dass es unterschiedliche Verstindnisse von Anforderungen, Anforderungs-
mustern und Entwurfsmustern gab und diese teilweise als identisch angesehen wurden.
Beim Erkennen von unterschiedlichen Auffassungen wurde sofort versucht, mit Hilfe

von Erkldrungen ein gemeinsames Verstiandnis zu schaffen.

5.2.2 Anforderung an die Struktur der Anforderungsmuster

Das vorher beschriecbene Vorgehen fiihrte zu elf Anforderungen an
Anforderungsmuster in der Entwicklung soziotechnischer Systeme, die in Tabelle 17
zusammengefasst sind. Die Anforderungen sind nach dem Durchschnitt der
vergebenen Werte fiir die Wichtigkeit sortiert. Zusitzlich ist die angenommene

Einfachheit der Umsetzung angegeben.

Die erhobenen Anforderungen kénnen in Kategorien unterschieden werden. Zum
einen betreffen die Anforderungen den Aufbau der Anforderungsmuster an sich (Nr. 1,
2,4,7,9, 11) sowie Verkniipfungen zu anderen Anforderungsmustern (Nr. 3, 5, 6).
Anforderung 8 bezieht sich auf die Umsetzung des Musterkatalogs. Die Durchsuchbar
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5.2 Anforderungserhebung zur Struktur der Anforderungsmuster

Einfachheit e vee .

Nr. Anforderung der Umsetzung Wichtigkeit

1 Anforderungsmuster sollten aus zwei Teilen 5,67 7,00
bestehen. Ein allgemeiner Teil (z. Bsp. Goal) in
einer verstidndlichen "Sprache" verfasst. Ein
spezieller Teil fiir die jeweiligen Zielgruppen
(Jurist/Entwickler/Designer) in Fachsprache
ausformuliert (Extra Beschreibung in Fachsprache)

2 In der allgemeinen Beschreibung des Patterns die 7,00 6,67
Quelle(n) angeben, von wo die Anforderung
kommt

3 Verweise auf Pattern, die fiir dieses Pattern 5,17 6,33
bendtigt werden

4 Rahmenbedingungen fiir den Mustereinsatz 4,17 6,33
(fachspezifisch) beschreiben

5 Verweise auf andere Patterns, die gleiche 5,00 6,00
fachspezifische Ziele erfiillen konnen

6 Auflisten konfliktdrer Anforderungsmuster 3,33 5,83

7 Direkte Handlungsimplikationen sind fiir die 5,50 5,17
jeweiligen Doménen zu kennzeichnen

8 Durchsuchbarkeit des Musterkatalogs 5,67 4,83

9 Ablauf- und Uberpriifungsdaten fiir die Muster 3,83 4,83
erfassen

10 | Die Muster fiir die beteiligten Doménen in deren 3,00 3,67
Fachsprache iibersetzen

11 Beispiele fiir konkrete Anforderungen aus 5,00 3,50
vergangenen Projekten

Tabelle 17:  Anforderung an die Struktur der Anforderungsmuster

Quelle: (Hoffmann/Hoffmann/Leimeister 2012)

keit des Musterkataloges kann in der Struktur nicht sichergestellt werden. Durch die

Aufnahme von Schliisselwortern in die Metadaten kann lediglich eine spitere

Indizierung vorbereitet werden. Die Ubersetzung der Anforderungsmuster in die

Fachsprachen der jeweiligen Doménen (Anforderung 10) kann in der Struktur

ebenfalls nicht umgesetzt werden, da es eine Duplizierung der Anforderungsmuster

bedeuten wiirde. Die allgemeinverstindlichen Attribute der Metadaten sollen die

Funktion der breiten Verstidndlichkeit ibernehmen. Die Vorlagen fachspezifisch fiir

weitere Dominen aufzuarbeiten, wird somit nicht verfolgt. In der Struktur der

Anforderungsmuster fiir soziotechnische Systeme werden somit die ersten beiden

Kategorien berticksichtigt.
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5 Gestaltung der Anforderungsmuster flir die soziotechnische Systementwicklung

5.3 Zusammenfassung der Eigenschaften niitzlicher
Anforderungsmuster

Anforderungsanalysten konnen bei der Spezifikation von Applikationen soziotech-
nischer Systeme Anforderungsmuster zur Erhebung von Anforderungen nutzen.
Anforderungsmuster vereinen verschiedene Qualitdtssicherungsmafinahmen (vgl.
Abschnitt 3.3) und konnen den Aufwand fiir Erhebung reduzieren. Im Verlauf der
Arbeit Quellen  fiir
Anforderungsmuster identifiziert (Abbildung 28). Das sind Evaluationskriterien fiir

wurden  unterschiedliche Eigenschaften  niitzlicher
Muster im Allgemeinen (Abschnitt 2.3), Qualitétskriterien fiir Anforderungen
(Abschnitt 3.2.3), die wiinschenswerten Eigenschaften fiir Anforderungsmuster aus

den Experteninterviews (Abschnitt 5.1.4) und die Anforderungen an die Struktur der

Anforderungsmuster aus dem Expertenworkshop (Abschnitt 5.2.2).

Anforderungen an Struktur
(aus Expertenworkshop, Abschnitt 5.2.2)

Qualitiitskriterien fiir Anforderungen
(Abschnitt 3.2.3)

* Allgemeinverstandlicher Teil * Korrekt
* Quellen * Eindeutig
* Abhéngigkeiten * Vollstandig
* Rahmenbedingungen * Konsistent
* Verweise * Bewertbar
* Konflikte * Priifbar
* Handlungsimplikationen * Modifizierbar
« Uberpriifungsdaten * Verfolgbar
* Beispiele * Verstandlich
* Notwendig
* Realisierbar
* Abgestimmt
* Gliltig & aktuell
* Atomar

Wiinschenswerte Eigenschaften fiir
Anforderungsmuster
(aus Experteninterviews, Abschnitt 5.1)

Evaluationskriterien fiir Muster
(Abschnitt 2.3)

* Geringer Nutzungsaufwand * Plausibel

* Richtiges Abstraktionslevel * Effektiv

* Anwendungsprozess » Anwendbar
* Werkzeugunterstiitzung * Pradiktiv

¢ Verlasslich

Abbildung 28: Eigenschaften niitzlicher Anforderungsmuster

Quelle: Eigene Darstellung
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5.4 Strukturentwurf fiir Anforderungsmuster

5.4 Strukturentwurf fiir Anforderungsmuster

Als Grundlage der Struktur fiir Anforderungsmuster fiir die Entwicklung sozio-
technischer Systeme wurde das von Franch et al. (2010) vorgeschlagene Metamodell
fiir Anforderungsmuster aus dem Bereich der Software Qualitt auf die Anforderungen

hin tiberpriift und durch fehlende Attribute erginzt.

5.4.1 Attribute der Anforderungsmuster

Aus der vorgeschlagenen Struktur fiir Anforderungsmuster (Franch et al. 2010) und
den Anforderungen aus dem Expertenworkshop (vgl. Abschnitt 5.2.2) ergeben sich
Attribute fiir Anforderungsmuster in der soziotechnischen Systementwicklung, die in
Attribute der Metadaten und Attribute der Vorlagen unterteilt sind. Tabelle 18 zeigt
die Attribute der Metadaten. Fiir die Verwendung der Anforderungsmuster in einem
Katalog sind zusitzliche Attribute wie Autor und Schlagworter niitzlich, letzteres kann

die Suche im Katalog erleichtern (siche Anforderung 8, Tabelle 17).

Attribut Funktion in der Struktur der Anforderungsmuster
Name Priagnanter Name des Anforderungsmuster
Ziel Gibt das Ziel an, das die Applikation erfiillt, wenn die Anforderung

umgesetzt wurde. Das Ziel ist entsprechend der allgemeinen
Mustereigenschaften der Problemteil und dient bei der Anwendung
als Entscheidungshilfe fiir die Auswahl relevanter Anforderungs-
muster flir eine konkrete Applikation.

Grundlage Gibt die Hintergriinde fiir das Anforderungsmuster an. Dies konnen
zum Beispiel Normen, rechtliche Vorgaben oder auch
wissenschaftliche Erkenntnisse sein.

Rahmenbedingungen | Gibt an, flir welche duleren Bedingungen das Anforderungsmuster
vorgesehen ist. Das kann zum Beispiel der Geltungsraum
zugrundeliegender rechtlicher Vorgaben sein.

Abhéngigkeiten Auflistung von Anforderungsmustern, die zur Umsetzung der
Anforderung ebenfalls erfiillt sein miissen.

Verkniipfungen Auflistung von Anforderungsmustern, die ein dhnliches Ziel
verfolgen.

Konflikte Auflistung von Anforderungsmustern, deren Ziele im Konflikt zum

Ziel des aktuellen Anforderungsmuster stehen.

Tabelle 18: Metadaten der Anforderungsmuster
Quelle: (Hoffmann/Hoffmann/Leimeister 2012)

Fir das in den Metadaten definierte Ziel der Anforderungsmuster konnen mehrere
Vorlagen angeboten werden. Die Vorlage ist die Losung entsprechend der allgemeinen

Mustereigenschaften. Die Attribute der Vorlage sind in Tabelle 19 beschrieben.
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5 Gestaltung der Anforderungsmuster flir die soziotechnische Systementwicklung

Attribut Funktion in der Struktur der Anforderungsmuster
Standardisierte Die standardisierte Anforderung entspricht einer Anforderung, die direkt
Anforderung in eine Anforderungsspezifikation iibernommen werden kann. Sie ist so

formuliert, dass sie die Erreichung des Ziels einfordert.

Erweiterung Die Erweiterung ist eine Variante der standardisierten Anforderung, die
mit Hilfe von Parametern die Formulierung detaillierterer
Anforderungen ermdglicht. Somit kann fiir die Anforderungs-
spezifikation genauere Eingrenzungen gemacht werden.

Parameter Parameter sind variable Teile der Erweiterung, die durch
unterschiedliche Werte belegt werden kdnnen.

Werte Werte sind Elemente, Worter oder Phrasen, welche die Plitze der
Parameter in der Erweiterung einnehmen kdnnen.

Beispiele Konkrete Beispiele, wie die Erweiterung in frithen
Entwicklungsprojekten genutzt wurde.

Hinweise Wenn die Anforderung spezielle Aktivititen von Experten notwendig
machen, so werden diese in Form von Handlungsimplikationen hier
angegeben.

Tabelle 19:  Attribute der Vorlage innerhalb der Anforderungsmuster

Quelle: (Hoffmann/Hoffmann/Leimeister 2012)
In den Erweiterungen miissen die Worter zwischen < und > durch spezifische Worte
ersetzt werden. Werte in den Parametern sind Optionen, von denen genau eine gewahlt

werden muss (Duran Toro et al. 1999).

5.4.2 Gestaltung der Struktur

Die von Franch et al. (2010) vorgeschlagene Struktur fiir Anforderungsmuster aus dem
Bereich Softwarequalitidt wurde hinsichtlich der erhobenen Anforderungen angepasst
und ergédnzt. Entsprechend der Struktur erstellte Anforderungsmuster bieten die
Moglichkeit, das Verstdndnis der Anforderungen bei den Stakeholdern zu erhéhen und
somit Interessenskonflikte aufzudecken und durch bereitgestellte Vorschlige
aufzulosen. Abbildung 29 gibt einen Uberblick iiber das Datenmodell der
Anforderungsmuster. Das zeigt, wie die Attribute miteinander zusammenhéingen und

in Beziehung stehen.

Den Aufbau der Anforderungsmuster und somit die Form der Dokumentation
innerhalb dieser Arbeit beschreibt Abbildung 30. In der Darstellung wird im weiteren
Verlauf das Attribut Rahmenbedingungen nicht aufgefiihrt, da bei keinem
Anforderungsmuster Einschrankungen beziiglich der Anwendbarkeit bestehen.

Beispiele werden auf Grund der Ubersichtlichkeit ebenfalls weggelassen.
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5.4 Strukturentwurf fiir Anforderungsmuster

<<Entity>> <<Entity>>
Anforderungsmuster Metadaten
+Name: String[1] +Ziel: String[1]
+Kategorie: String[1] = {V,R}-{S,P} 1 +Grundlage: String[1..*]
+Nummer: Integer|[1] \ +Rahmenbedingungen: String[0..*]

1| +Abhéngigkeiten: Anforderungsmuster[0..%]

! +Konflikte: Anforderungsmuster[0..*]
1% +Verkniipfungen: Anforderungsmuster[0..*]
<<Entity>>
Vorlage

+Standardisierte Anforderung: String[1]]| 1
+Hinweise: String[0..1]

0.*

<<Entity>>
Erweiterung

+Anforderungstext: String[1][ 1
+Beispiele: String[0..*]

1.*

<<Entity>>
Parameter

+ParameterName: String[1]
+Werte: String[1..¥]

Abbildung 29: Datenmodell der Anforderungsmuster
Quelle: Eigene Darstellung

Ziel zur Auswahl der Prignanter Name zur
Anforderungsmuster Wiedererkennung
\"l
\/ Anforderungsmuster: Name
Metadaten | Ziel Va ~
Grundlage — Grundlage der —
Rahmenbedingungen | Anforderung Abhéngigkeiten,
. - 1§ Verkniipfungen und
Abhingigkeiten ;
- Konflikte zum Aufbau
Verkniipfungen .
- \__cines Mustersystems
Konflikte [ .
Vorlage 1 | Standardisierte Die Applikation soll ... Standz_ardlswrtg Anfordem_ng
Anforderung \l zur direkten Ubernahme in
Erweiterung Die Applikation soll ... <Parameter 1-1> ... L clie Speraiilaiiton
<Parameter 1-n>...
Parameter Werte
l\Ilehrere <Parameter 1-1>
VorA agen zum <Parameter 1-n>
gleichen Ziel Beispiele | Erweiterung zur Anpassung
Hinweise der Anforderung
Vorlage n | Standardisierte Die Applikation soll ... / \
Anforderung _ (
Erweiterung Die Applikation soll .”. <Parametery Parameter zur Erweiterung
<Parameter n-n>... —\
Parameter Werte |
<Parameter n-1> " Nutzbare Werte oder
— <Parameter n-n> N Wertebereiche fiir
Beispiele |\ einzelne Parameter
Hinweise ~— 7
Kategorie Nr.: Name Handlungsimplikationen fiir
(_[\ beteiligte Stakeholder
Kategorie: {V,R}-{S,P}-{XX}
R: Rechtsvertrédglichkeit, V: Vertrauenswiirdigkeit;
S: Systemeigenschaften, P: Produktprisentation

\ XX: Laufende Nummer in der Kategorie

Abbildung 30: Struktur der Anforderungsmuster
Quelle: Eigene Darstellung
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5 Gestaltung der Anforderungsmuster flir die soziotechnische Systementwicklung

5.4.3 Kriterienbasierte Evaluation der Struktur
Im vorherigen Abschnitt wurden die Anforderungen an Anforderungsmuster und ihre
Umsetzung in einer Struktur vorgestellt. Im folgenden Abschnitt werden die

Ergebnisse in Bezug auf die Forschungsfragen diskutiert.

Die Angabe zur Herkunft oder der Begriindung der Anforderungen, die im
Anforderungsmuster eingebunden ist (Anforderung: Quellen), wurde unter dem
Attribut Grundlagen in den Metadaten aufgenommen. Fiir rechtliche Anforderungen
konnen hier zum Beispiel Gesetzte, fiir Anforderungen der Gebrauchstauglichkeit

Normen angegeben werden.

Um auf Anforderungsmuster zu verweisen, die fiir eine erfolgreiche Umsetzung der
Anforderung in einer Applikation ebenfalls in der Anforderungsspezifikation
beriicksichtigt werden sollen (Anforderung: Abhdngigkeiten), wurden in den
Metadaten die Abhédngigkeiten zu anderen Anforderungsmustern aufgenommen. So
konnen auch Anforderungsmuster beschrieben werden, die eine Komposition aus
anderen Anforderungsmustern sind. Redundanzen und die doppelte Pflege dhnlicher

Teile in mehreren Anforderungsmustern konnen so verringert werden.

Um die Auswahl der Anforderungsmuster zu erleichtern, sind die Rahmen-
bedingungen (Anforderung: Rahmenbedingungen) fiir die Giiltigkeit in den Metadaten
angegeben. Wird eine Anforderung zum Beispiel aus einer gesetzlichen Vorgabe
gewonnen, so kann hier angegeben werden, fiir welchen Rechtsraum die Vorgaben

Giltigkeit besitzen.

Die Anforderung Verweise, dass ein Anforderungsmuster auf Anforderungsmuster mit
gleichen Zielen aufmerksam machen soll, wird nicht als Verweis in der Struktur
umgesetzt. Da die Anforderungsmuster aus den Metadaten (inklusive Ziel) und den
Vorlagen bestehen, wobei ein Anforderungsmuster mehrere Vorlagen besitzen kann,
werden Anforderungen mit dem gleichen Ziel als unterschiedliche Vorlagen einem
Anforderungsmuster zugeordnet. FEin entsprechendes Attribut ist nicht notig.
Anforderungen mit einem dhnlichen Ziel werden als Verkniipfungen in die Metadaten

aufgenommen.

Im Gegensatz zu Anforderungen mit dem gleichen Ziel ist der Verweis auf konfliktare
Anforderungsmuster (Anforderung Konflikte) notwendig. Es konnen sich
Anforderungen unterschiedlicher Doméinen oder Anforderungen einer Doméne

widersprechen. So steht zum Beispiel das Gebot der Datensparsamkeit im direkten
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5.4 Strukturentwurf fiir Anforderungsmuster

Widerspruch zur Protokollierung fiir Haftungsnachweise (vgl. Abschnitt 4.1). Hier
muss zwischen den Anforderungen abgewogen und entsprechend der
Anwendungsziele  entschieden = werden. Der Hinweis auf  konfliktdre
Anforderungsmuster in den Metadaten kann dazu beitragen, dass diese Konflikte von

vornherein erkannt und beseitigt werden konnen.

Handlungsimplikationen fiir die jeweiligen Doménen (Anforderung Handlungs-
implikationen) sind als Hinweise in die Vorlage mit aufgenommen worden. So
konnen, wenn fiir die Umsetzung eines Anforderungsmusters weitere Aktivitdten

notwendig sind, diese im Anforderungsmuster hinterlegt werden.

Das Ziel von Anforderungsmustern ist eine zeitlich unbegrenzte Nutzung in
Entwicklungsprojekten. Ablauf und Uberpriifungsdaten (Anforderung Uberpriifungs-
daten) widersprechen dieser Idee, konnten aber notwendig sein. Werden
Anforderungsmuster zum Beispiel auf Grundlage von gesetzlichen Vorgaben
geschaffen, miissen diese von Zeit zu Zeit dahingehend tberpriift werden, ob die
rechtliche Vorgabe weiter Bestand hat. Ein solches Datum sollte jedoch vorsichtig
genutzt werden. Zeitunabhingige Anforderungsmuster, die zum Beispiel anstatt der
RechtsmaBigkeit die Rechtsvertriglichkeit adressieren (vgl. Abschnitt 4.1), sind
vorzuziehen. Auf Grund der Idee, zeitlich stabile Anforderungsmuster zu erstellen,

wird die Anforderung nicht weiter verfolgt.

Beispiele fiir angewandte Anforderungsmuster (Anforderung Beispiele) sind vor allem
fiir die Erweiterungen in den Vorlagen sinnvoll. So kann die Anwendung der

Erweiterung verdeutlicht werden.

Anforderungen an Struktur
(aus Expertenworkshop, Abschnitt 5.2.2)

* Allgemeinverstiandlicher Teil

* Quellen

* Abhéngigkeiten

* Rahmenbedingungen

* Verweise

* Konflikte

* Handlungsimplikationen

» Uberpriifungsdaten (verworfen)
* Beispiele

ASENENENENENEN

(\

Abbildung 31: Erfiillung der Anforderungen an die Struktur der Anforderungsmuster
Quelle: Eigene Darstellung
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5 Gestaltung der Anforderungsmuster flir die soziotechnische Systementwicklung

Die Anforderungen der Experten konnten weitgehend in der Struktur der
Anforderungsmuster bertiicksichtigt werden (Abbildung 31). Somit lassen diese sich in
der soziotechnischen Systementwicklung einsetzen. Die konkrete Erstellung von
Anforderungsmustern fiir bestimmte Doménen wird i1m néchsten Abschnitt

beschrieben.

5.5 Gestaltungsprozess der Anforderungsmuster fiir die
Vertrauenswiirdigkeit und Rechtsvertriglichkeit

Nachdem die Struktur der Anforderungsmuster gestaltet wurde, wird im Folgenden

beschrieben, wie konkrete Anforderungsmuster aus der Theorie und dem Doménen-

wissen erstellt werden konnen. Je nach Ausgangslage unterscheidet Withall (2008,

42f) den opportunistischen und systematischen Ansatz (Abbildung 32).

Systematisch
Spezifikationen Anforderungen Standardisierte “f"_
P |:> extrahieren und |:> Anforderungen T m——
sammeln . : ——
gruppieren abstrahieren e
[ Anforderungsmuster
[ formulieren
. Determinanten Standardisierte
Determinanten verstehen und
Anforderungen
sammeln MaBnahmen .
ableiten
finden
i p—
R
Theoriebasiert / Opportunistisch

Abbildung 32: Gestaltungsprozesse der Anforderungsmuster
Quelle: Eigene Darstellung
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5.5 Gestaltungsprozess der Anforderungsmuster fiir die Vertrauenswiirdigkeit und
Rechtsvertriglichkeit

Der systematische Ansatz kommt zum Einsatz, wenn ausreichend Anforderungen in
dem zu untersuchenden Bereich vorhanden sind, die gesammelt, aggregiert und
verallgemeinert werden konnen. Der opportunistische Ansatz kommt zum FEinsatz,
wenn keine solche Anforderungsbasis existiert. Hier konnen auf Grund von
Erfahrungen oder theoretischen Erkenntnissen Anforderungen und Anforderungs-
muster erstellt werden. Dazu lassen sich die Prinzipien des theoriebasierten Entwurfs
nutzen. Dabei wird das Wissen {iber die Beziechungen von Determinanten (Ursachen)
und Wirkung aus der Theorie zu einem bestimmten Phénomen genutzt, um

Designentscheidungen zu treffen (Briggs/Schwabe 2011).
Fiir die nachfolgenden beiden Kapitel lautet die Forschungsfrage:

2) Welche Anforderungsmuster ergeben sich fiir die Vertrauenswiirdigkeit und
Rechtsvertraglichkeit?

Dort wird somit ein Katalog mit Anforderungsmustern der Bereiche Vertrauens-
wiirdigkeit und Rechtsvertraglichkeit erstellt. Beide Bereiche haben grofle Bedeutung
fiir die soziotechnische Systementwicklung (vgl. Abschnitte 4.1 und 4.2). Auf Grund
der unterschiedlichen Voraussetzungen wurden unterschiedliche Herangehensweisen
gewidhlt. Die Anforderungsmuster fiir die Vertrauenswiirdigkeit wurden
opportunistisch mit der Hilfe des theoriebasierten Entwurfs erstellt. Dieser wurde
gewihlt, da keine spezielle Sammlungen an Anforderungen aus Sicht der Vertrauens-
wiirdigkeit existierte, dafiir aber auf einen grolen Fundus von theoretischen
Erkenntnissen, Richtlinien und Empfehlungen zuriickgegriffen werden konnte. Die
Anforderungsmuster fiir die Rechtsvertrdaglichkeit wurden systematisch erstellt, da
speziell zur Rechtsvertraglichkeit bereits formulierte Anforderungen an verschiedenste
Systeme existieren, die genutzt und ausgewertet werden konnten. Die
Operationalisierung des jeweiligen Ansatzes wird jeweils zu Beginn der jeweiligen

Kapitel beschrieben.
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6 Gestaltung von Anforderungsmustern zur

Vertrauenswiirdigkeit’

Als soziotechnischer Enabler (Geihs et al. 2012) hat die Vertrauenswiirdigkeit einer
Applikation Einfluss auf die Akzeptanz dieser Applikation bei den Benutzern. Sie
sollte moglichst hoch sein, damit potenzielle Benutzer die Applikation einsetzen.
Dabei konnen zwei Phasen der Vertrauensbildung unterschieden werden. Eine Phase
ist die Nutzung der Applikation, bei der die Wahrnehmung der Benutzer wichtig ist,
ob sie sich auf die Funktionalititen der Applikation verlassen konnen. Zudem gibt es
in einer vorgelagerten Phase die Entscheidung {liber den Einsatz der Applikation, also
zu einem Zeitpunkt, zu dem die Benutzer noch keine eigenen Erfahrungen mit der
Applikation sammeln konnten und sie ihre Einschédtzungen auf Informationen anderer
Quellen stiitzen miissen. Dabei bauen die Benutzer zum Teil Vertrauen in eine
unbekannte Applikation eines vielleicht sogar unbekannten Anbieters auf. Hier kann
der Anbieter tiber die Produktprisentation das initiale Vertrauen in die Applikation
erhdhen, so dass die potenziellen Benutzer die Applikation ausprobieren und

einsetzen.

Kommunikation
der Ergebnisse

Demonstration
und Evaluation

Problemidentifikation

und Zielsetzung Gestaltung ~ | e —

Abbildung 33: Einordnung Kapitel 6 in die gestaltungsorientierte Forschung

Quelle: Eigene Darstellung
Die Herausforderung ist, das Vertrauen der Benutzer in die Applikation zu fordern, sei
es vor oder wihrend der Nutzung. Dafiir miissen die Anbieter verstehen, welche
Anforderungen die Benutzer an die Vertrauenswiirdigkeit einer Applikation stellen
(Shankar/Urban/Sultan 2002). Das kann durch die Aufarbeitung der theoretischen

Erkenntnisse zu Vertrauen, durch die Einbeziehung von Experten oder die Nutzung

> Das Kapitel basiert auf folgenden Verdffentlichungen (vgl.  Abschnitt  2.4):
(Hoffmann/So6llner/Hoffmann  2012; Hoffmann et al. 2012b; Sollner et al. 2012c;
Hoffmann/Hoffmann/Sollner 2013; Janson et al. 2013; Hoffmann et al. 0.J.-b)
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

von dokumentierten und zusammengefassten Anforderungen der Vertrauenswiirdigkeit

passieren.

Um die Einbeziehung von Experten zu minimieren, die Verstdndlichkeit des
Fachwissens zu erhohen und die Missverstindnisse zwischen den Stakeholdern zu
reduzieren (vgl. Abschnitt 4.4.5), werden in diesem Kapitel Anforderungsmuster fiir
die Vertrauenswiirdigkeit entwickelt und evaluiert (Abbildung 33, vgl. Abschnitt 2.2
und 2.3). Somit unterteilt sich das Kapitel in zwei Teile. Der erste Teil zur Gestaltung
schlieft mit einer Ubersicht der erstellten Anforderungsmuster ab und behandelt

folgende Forschungsfragen:

2a) Welche Determinanten erhohen die Vertrauenswiirdigkeit soziotechnischer
Systeme?
2b) Welche Anforderungsmuster ergeben sich fiir die Vertrauenswiirdigkeit

soziotechnischer Systeme?

Basierend auf den Erkenntnissen der Vertrauenstheorie ergeben sich dabei
Anforderungsmuster in zwei Bereichen. Zum einen handelt es sich um Anforderungs-
muster zur Steigerung des initialen Vertrauens durch die Produktprisentation, wie sie
Anbieter zum Beispiel auf einer Website nutzten, und zum anderen um
Anforderungsmuster zur Steigerung der Vertrauenswiirdigkeit durch Eigenschaften der
Applikation. Die Anforderungsmuster beider Bereiche werden nach der Beschreibung
der Vorgehensweise vorgestellt. Zusitzlich findet eine Betrachtung statt, welche
Eigenschaften dazu beitragen konnen, das kontinuierliche Vertrauen in eine
Applikation zu erhalten (Abbildung 34).

In Abschnitt 6.6, dem zweiten Teil des Kapitels, werden anschlieBend die Ergebnisse
der Evaluation aufgezeigt. Die Forschungsfrage zur Evaluation und die Gliederung des
entsprechenden Abschnitts werden auf Grund des Umfangs der Evaluation dort separat

eingefiihrt.

6.1 Theoriegeleiteter Entwurf der Anforderungsmuster

Um Anforderungsmuster fiir die Vertrauenswiirdigkeit von Applikationen sozio-
technischer Systeme zu erstellen, muss das Fachwissen zu Vertrauen analysiert,
systematisiert und in entsprechender Form dokumentiert werden. Die resultierenden
Anforderungsmuster sollen Anforderungsanalysten bei der Anforderungserhebung fiir

vertrauenswiirdige Applikationen helfen.
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6.1 Theoriegeleiteter Entwurf der Anforderungsmuster

6.2 Determinanten der Vertrauenswiirdigkeit

6.2.1 Bestimmung des Einflusses der Determinanten auf Vertrauen

IT-Artefakte

6.2.2 Vertrauensdeterminanten fiir

6.2.3 Vertrauensdeterminanten fiir
mobile Applikationen

6.2.4 Vertrauensdeterminanten als Grundlage fiir Anforderungsmuster

6.3 Anforderungsbereiche und Anforderungsmuster zur Steigerung des initialen
Vertrauens durch die Produktprésentation

6.3.1 Nutzung der
eigenen Reputation

6.3.2 Beschreibung
der Applikation

6.3.3 Demonstration
des Wohlwollens

6.4 Anforderungsbereiche und Anforderungsmuster zur Steigerung der
Vertrauenswiirdigkeit durch die Systemeigenschaften

6.4.1 Erhéhung der
Transparenz

6.4.2 Gewibhrleistung
der Informations-
sicherheit

6.4.3 Ermoglichung
der Entscheidungs-
freiheit

Softwarequalitit

6.5 Anforderungsbereiche zum Erhalt der Vertrauenswiirdigkeit durch

6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

6.7 Zusammenfassung der Anforderungsmuster zur Vertrauenswiirdigkeit

Abbildung 34: Ubersicht Kapitel 6

Quelle: Eigene Darstellung
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Fiir eine moglichst vollstindige Abdeckung der Ursachen von Vertrauen wurden
Vertrauensdeterminanten gesammelt und in Bezug auf Applikationen soziotechnischer
Systeme konkretisiert. Dazu wurden auf Basis der Sammlung von identifizierten
Vertrauensdeterminanten potenzielle Anforderungsmuster fiir geeignete Vertrauens-
determinanten entwickelt. In Sinne der gestaltungsorientierten Musterentwicklung
(vgl. Kapitel 2) wurden die potenziellen Anforderungsmuster evaluiert, verbessert und
fiir den konkreten Anwendungszweck weiter ausgestaltet. Die folgenden Abschnitte
beschreiben die ersten beiden Schritte der Musterentwicklung (Development,

Deployment) fur die Anforderungsmuster zur Vertrauenswiirdigkeit.

6.1.1 Ableitung von Anforderungsmustern aus Vertrauensdeterminanten

Im Development Schritt der Anforderungsmuster zur Vertrauenswiirdigkeit kommt der
theoriebasierte Entwurf zum Einsatz (Abbildung 35, vgl. Abschnitt 5.5). Das Ziel der
theoretischen Wissenschaften beziehungsweise der theoriebasierten Gestaltung besteht
darin, Kausalbeziehungen zu entwickeln, die in der Lage sind, beobachtete Varianzen
innerhalb eines Untersuchungsfeldes zu erklaren. Hierzu werden Theorien entwickelt,
mit Hilfe derer Designentscheidungen vorhergesagt und erklért werden konnen
(Briggs/Schwabe 2011). Um Theorien anwenden zu konnen, werden diese in ihre
Bestandteile zerlegt und in Form eines Modells présentiert, in dem sich die

Beziehungen zwischen Ursache und Wirkung erkennen lassen.

Determinanten Standardisierte
Determinanten verstehen und Anforderunsen Anforderungsmuster
sammeln Mafnahmen lei g formulieren
finden ableiten

Abbildung 35: Theoriebasierte Gestaltung der Anforderungsmuster zur Vertrauenswiirdigkeit
Quelle: Eigene Darstellung

Die Ursachen von Vertrauen werden in verschiedenen Theorien erklért. Diese fiihren
eine Vielzahl von Ursachen fiir die Vertrauenswiirdigkeit von Entitdten an. Fiir die in
dieser Arbeit zu entwickelnden Anforderungsmuster sind Vertrauensbeziehungen
relevant, die als Vertrauen in Automatisierung, Vertrauen in Technologie, Vertrauen in
Endgerite oder als Systemvertrauen bezeichnet werden. Systemvertrauen wird dabei in
der Literatur einerseits fiir organisationale Systeme als auch fiir Anwendungssysteme
genutzt, wobei fiir die Anforderungsmuster nur letzteres von Bedeutung ist. Die
vorhandene Vertrauensliteratur wurde analysiert, um spezifische Vertrauens-

determinanten zu identifizieren. Vertrauensdeterminanten sind dabei Faktoren oder
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Elemente, die Vertrauen herbeifiihren und somit dessen Ursache sind. Sie werden auch
als Antezedenzien, Dimensionen, Determinanten, Basis oder Prinzipien des Vertrauens

bezeichnet.

Zu den Determinanten wurden im Zeitverlauf von drei Jahren mehrere Studien
durchgefiihrt, die den Einfluss von interpersonellen und technologiebezogenen
Vertrauensdeterminanten auf Vertrauen in Applikationen soziotechnischer Systeme

untersuchten. Die Studien werden im Abschnitt 6.2 ausfiihrlich vorgestellt.

Zusitzlich wurden innerhalb von vier Entwicklungsprojekten Anforderungen mit Hilfe
der Trust Engineering Methode (vgl. Abschnitt 4.1.3) aus den Vertrauens-
determinanten abgeleitet. Die dort entstandenen Anforderungen dienten somit als

Basis fiir die Erstellung der Anforderungsmuster.

Im Laufe der Untersuchungen wurden durch verschieden Literaturanalysen
Vertrauensdeterminanten gesammelt. Durch die grofe Anzahl von publizierten
Studien zu Kausalititsbeziehungen und somit vorgeschlagenen Determinanten von
Vertrauen, wurde auf die Ergebnisse vorhandener Meta-Studien aufgebaut, die selbst
Vertrauensdeterminanten zusammenfassen. Eine systematische Literaturanalyse auf
der Suchen nach Meta-Studien wurde in den folgenden elektronischen Katalogen
durchgefiihrt: AlISeL, ACM, IEEE Xplore, EBSCO BSP, Emerald (Journals),
Springerlink, Wiley Interscience, JSTor, PsycArticles, PsyINFO und Sage. Suchworter
waren die erwdhnten Synonyme fiir Vertrauen in Automatisierung und Synonyme fiir
Determinanten in allen Kombinationen. Um weitergehend unpassende Artikel zu
filtern, wurde der Titel und Abstract gelesen. Die Suche resultierte in zehn Meta-
Studien (Papadopoulou/Kanellis/Martakos 2001; Shankar/Urban/Sultan 2002; Lee/See
2004; Holsapple/Sasidharan 2005; Kumaraguru/Acquisti/Cranor 2006; Beldad/de
Jong/Steehouder 2010; Beatty et al. 2011; Hancock et al. 2011; He 2011; Li et al.
2012), welche insgesamt 117 Publikationen auswerteten. In vielen Féllen war es
moglich, die Determinanten ohne Modifikation fiir die weitere Forschung zu nutzen.
Fiir einige Determinanten war es jedoch notwendig, die Quellen zu konsultieren, um
eine Definition fiir diese zu finden. Dabei wurde jedoch nicht gepriift, ob sich die

Definitionen von zwei Determinanten uberschneiden.

Zur Erstellung der Anforderungsmuster wurden die Definitionen der gesammelten
Determinanten dahingehend gepriift, ob es moglich ist, diese Determinante bei der

Spezifikation einer Applikation zu beriicksichtigen.
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Fiir jede gewihlte Determinante wurde ein Ziel im Anforderungsmuster beschrieben,
das ausdriickt, was die Anforderung erreichen soll. Dabei bestand das iibergeordnete
Ziel darin, die Vertrauenswiirdigkeit der Applikation zu steigern. Der Anforderungs-
analyst soll mit Hilfe des angegebenen Ziels im Anforderungsmuster in der
Anforderungserhebung entscheiden, ob ein spezielles Anforderungsmuster fiir die
Applikation niitzlich ist (Renault et al. 2009b).

In einem weiteren Schritt wurden die Vorlagen geschrieben. Sie enthalten die
Anforderungen, um das Ziel des Anforderungsmusters zu erreichen. Die
standardisierten Anforderungen sowie die Erweiterungen der Anforderungsmuster
wurden mit Hilfe einer Satzschablone erstellt (Hooks 1993). Die standardisierte
Anforderung ist dabei ein Anforderungstext, den ein Anforderungsanalyst in eine
Spezifikation tiibernehmen kann. Dabei kann ein Anforderungsmuster mehrere
Vorlagen mit unterschiedlichen standardisierten Anforderungen haben. Die
Anforderungen schlagen keine Gestaltung oder Umsetzung vor, sondern sind 16sungs-
unabhingig, um eine lange Giiltigkeit der Anforderungsmuster zu gewéhrleisten
(Renault et al. 2009b). Die genutzte Vertrauensdeterminante wurde als Grundlage
tibernommen. Das Anforderungsmuster wurde am Ende durch einen prignanten
Namen erginzt, der dieses in wenigen Worten zusammenfasst. Zur besseren

Ubersichtlichkeit wurden die Anforderungsmuster in verschiedene Bereiche gruppiert.

Um die Anforderungsmuster wéhrend der Entwicklungsphase zu evaluieren, wurde
eine Expertenbegutachtung durchgefiihrt (Petter/Khazanchi/Murphy 2010). Ein
Vertrauensexperte priifte die potenziellen Anforderungsmuster dabei auf die Eigen-
schaften plausibel und effektiv (vgl. Abschnitt 2.3). Fiir plausibel sollte er priifen, ob
die Anforderungsmuster fiir die angedachte Nutzung angemessen sind und das aktuelle
Wissen zu Vertrauen widerspiegeln (Petter/Khazanchi/Murphy 2010). Fiir effektiv
priifte er die standardisierten Anforderungen, ob sie verstindlich sind und mit den
Vertrauensdeterminanten die richtigen Ursachen adressieren. In Zusammenarbeit mit

dem Vertrauensexperten wurden die Anforderungsmuster darauthin angepasst.

6.1.2 Ausgestaltung der Anforderungsmuster

Der zweite Schritt in dem Musterlebenszyklus ist Deployment. Daher muss das Muster
zu einem spezifischen Kontext beziiglich der angedachten Nutzung adaptiert werden
(Petter/Khazanchi/Murphy 2010). Durch den Fakt, dass Benutzer von Mustern
Anforderungsanalysten sind, wurden weiterhin die von Chung et al. (2012)

empfohlenen Attribute hinzugefiigt: Aktivitdt der Anforderungserhebung, Mustertyp
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und Stakeholder (Zur Darstellung der Anforderungsmuster in dieser Arbeit wurde auf
die Attribute verzichtet, da es sich bei allen erstellten Anforderungsmustern um Muster
fiir die Aktivititen Anforderungsermittlung und Anforderungsdokumentation vom
Mustertyp Product (vgl. Abschnitt 3.4.2) fiir die Stakeholder Benutzer handeln. Die

Attribute sind fiir die Einordnung in einem groBeren Katalog wieder aufzunehmen)

Die Idee der Anforderungsmuster, den Entstehungsprozess sowie einige Beispiele
wurden in einem Writers’ Workshop zu Anforderungsmustern préasentiert (Hoffmann
et al. 2012b). Dort wurde mit Experten auf dem Gebiet von Anforderungen und
Anforderungsmustern iiber die Erhohung der wahrgenommen Vertrauenswiirdigkeit
mit Anforderungsmustern diskutiert. Die dabei gesammelten Verbesserungsvorschlige

wurden in die Anforderungsmuster eingearbeitet.

Zusiatzlich wurde ein Peer-Review Verfahren mit den Anforderungsmustern
durchgefiihrt, an dem vier Personen teilnahmen, die entweder Kenntnisse auf dem
Gebiet der Vertrauenswiirdigkeit oder der Anforderungserhebung hatten. Zuséatzlich
wurden Studierende als unerfahrene Anwender der Vertrauensmuster in das Peer-
Review integriert. Dabei wurden die Anforderungsmuster mehrfach angepasst, um ihre

Verstiandlichkeit und gegenseitige Abgrenzungen und Verkniipfungen zu stirken.

Die mit Hilfe des theoriegeleiteten Entwurfs abgeleiteten Anforderungsmuster werden
in den nachfolgenden Abschnitten vorgestellt. Vorher wird jedoch ndher auf die
Untersuchungen zu den Vertrauensdeterminanten und ihrem Einfluss auf die

Vertrauenswiirdigkeit von Applikationen eingegangen.

6.2 Determinanten fiir Vertrauenswiirdigkeit

Die Anforderungsmuster zur Vertrauenswiirdigkeit basieren auf der Theorie zu
Vertrauen (vgl. Abschnitt 4.1.1). Die Theorie schreibt Vertrauen verschiedene
Ursachen und Elementen zu, die oft synonym als Determinanten, Antezedenzien,
Dimensionen, Prinzipien oder als Basis von Vertrauen bezeichnet werden. Die gezielte
Beeinflussung der Determinanten zur Steigerung des Vertrauens ist aus dem Trust
Engineering bekannt (vgl. Abschnitt 4.1.3). Dieses Prinzip bildet die Grundlage der
Anforderungsmuster, die Determinanten von Vertrauen adressieren (vgl. Abschnitt
6.1.1).

Fir die Bildung von Vertrauen werden in der Literatur viele unterschiedliche

Vertrauensdeterminanten genannt. Fiir Applikationen hat sich die Untersuchung von
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zwel verschiedenen Arten der Vertrauensdeterminanten durchgesetzt. Zum einen
werden  interpersonelle  Vertrauensdeterminanten  genutzt, die aus  der
Organisationsforschung bekannt sind. Zum anderen kommen technologiebezogene
Vertrauensdeterminanten zum Einsatz. In den nachfolgenden Abschnitten werden
beide Arten von Vertrauensdeterminanten und ihr Einfluss auf die
Vertrauenswiirdigkeit von Applikationen beschrieben. Dazu wurden quantitative
Studien zur Wirkung von Vertrauensdeterminanten durchgefiihrt (Sollner et al. 2010;
Sollner et al. 2011; Séllner et al. 2012¢; Janson et al. 2013). Der néachste Abschnitt
beschreibt die dafiir verwendeten statistischen Grundlagen zur Messung von
Einflussfaktoren auf ein Konstrukt und begriindet den Einsatz von formativen
Messmodellen. Danach  werden zwei Studien zur  Uberpriifung von
Vertrauensdeterminanten fiir Applikationen soziotechnischer Systeme beschrieben.
Der Abschnitt schliefit mit einer Diskussion iiber Vertrauensdeterminanten ab, die fiir

die Entwicklung von Anforderungen an soziotechnische Systeme hilfreich sind.

6.2.1 Bestimmung des Einflusses der Determinanten auf Vertrauen

Vertrauen wird iiblicherweise als latente Variable durch Indikatoren operationalisiert
(Sollner/Leimeister 2010). Um ein angemessenes Messmodell fiir die Ursachen von
Vertrauen zu finden, wurden verschiedene Typen von Messmodellen verglichen.
Abbildung 36 zeigt die zwei in der Literatur vorherrschenden Messmodelle, das

formative und das reflektive Messmodell.

Formatives Messmodell Reflektives Messmodell
Ability Kaufabsicht
Absicht zur
Benevolence )
Zusammenarbeit
. Absicht Informa-
Integrity tionen zu teilen

Abbildung 36: Messmodelltypen fiir Vertrauen

Quelle: (Sollner et al. 2010)
Im reflektiven Modell werden Verdnderungen der Indikatoren durch eine Verdnderung
in der zugrundeliegenden latenten Variable verursacht und daher reflektiert. In einem
formativen Modell wird angenommen, dass Verdnderungen der Indikatoren

Verdnderungen der latenten Variable verursachen (Jarvis/Mackenzie/Podsakoff 2003).
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Basierend auf diesen theoretischen Differenzen gibt es Richtlinien zur Beurteilung, ob
ein Messmodell als formativ oder reflektiv interpretiert werden sollte (Tabelle 20).
Gemail diesen Kriterien muss nun gepriift werden, ob ein reflektives oder formatives
Messmodell geeignet ist, um diejenigen Faktoren im Kontext dieser Arbeit zu

evaluieren, die Vertrauen beeinflussen.

Kriterium Formatives Messmodell Reflektives Messmodell
Richtung der von den Indikatoren zum vom Konstrukt zu den
Korrespondenzregeln | Konstrukt Indikatoren
Austauschbarkelt der nicht austauschbar austauschbar

Indikatoren

hohes Ausmal an

Korrelation zwischen | geringe Korrelation zwischen . .
Korrelation zwischen den

den Indikatoren den Indikatoren moglich Indikatoren erforderlich
Einordnung in das Indikatoren besitzen Indikatoren besitzen
nomologische Netz identische Wirkung identische Ursachen

Tabelle 20:  Entscheidungsregeln der Messmodellwahl
Quelle: (Jarvis/Mackenzie/Podsakoff 2003, Nitzl 2010)

Zuerst muss untersucht werden, welche Richtung die Kausalitdt zwischen der latenten
Variable und den Indikatoren hat. Das Messmodell ist reflektiv, wenn die
Kausalitdtsrichtung von der latenten Variable zu den Indikatoren zeigt. Das
Messmodell ist hingegen formativ, wenn die Kausalitit von den Indikatoren zur
latenten Variable zeigt. Das Vertrauensmodell von Mayer, Davis und Schoorman
(1995) zeigt, dass die Richtung der Kausalitit von den Determinanten Ability,
Benevolence, Integrity und die Trustor ‘s Propensity zu Vertrauen fiihrt (vgl. Abschnitt
4.1.1). Gemial3 den Entscheidungsregeln sollte somit zur Messung des Einflusses ein

formatives Messmodell genutzt werden.

Zweitens wurde bestimmt, ob die Indikatoren untereinander austauschbar sind oder ob
das Weglassen von Indikatoren konzeptionelle Probleme hervorruft. Fiir ein reflektives
Messmodell sollten die Indikatoren austauschbar sein, da Anderungen der latenten
Variable Anderungen in allen Indikatoren hervorrufen. Durch die Tatsache, dass
formative Indikatoren eine latente Variable definieren und verursachen, sind diese
nicht austauschbar. Das Weglassen eines Indikators wiirde die Definition der latenten
Variablen verdndern. Vertrauen ist verursacht und definiert durch seine Determinanten
(vgl. Abschnitt 4.1). Da das Entfernen einer Determinante die Definition von
Vertrauen dndern wiirde, sollte ein formatives Messmodell mit seinen Determinanten

genutzt werden, um Vertrauen zu messen.
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Der dritte Schritt umfasst die Analyse, ob die Indikatoren miteinander hoch korrelieren
sollten oder nicht. Fiir ein reflektives Messmodell sollten die Indikatoren hoch
miteinander korrelieren, da Anderungen in der latenten Variablen Verinderungen bei
allen Indikatoren verursachen sollten. Fiir formative Messmodelle ist eine Korrelation
nicht verboten, aber eine hohe Korrelation zwischen zwei Indikatoren deutet an, dass
beide einen dhnlichen Aspekt betrachten und daher redundant sein konnten. Beziiglich
Vertrauen sollten die Determinanten trennbar sein und verschiedene Facetten von
Vertrauen wiederspiegeln (Mayer/Davis/Schoorman 1995). Eine formative Messung

unter Nutzung der Determinanten ist daher fiir die Messung von Vertrauen geeignet.

Als vierter und letzter Schritt, werden die Determinanten und Konsequenzen der
einzelnen Indikatoren {iberpriift. Reflektive Indikatoren sollten dieselben
Determinanten und Konsequenzen haben, da diese austauschbar sein miissen und die
gesamte latente Variable wiederspiegeln miissen. Formative Indikatoren hingegen
miissen nicht dieselben Determinanten und Konsequenzen haben, da diese fiir
gewoOhnlich unterschiedliche Aspekte der gesamten latenten Variablen erfassen. Die
Indikatoren fiir Vertrauen teilen nicht unbedingt die gleichen Determinanten. Eine
Determinante fiir Ability ist nicht notwendigerweise eine Determinante fiir
Benevolence. Zusammenfassend muss ein formatives Messmodell genutzt werden, um

Vertrauen mit seinen Determinanten zu messen (Tabelle 21).

Kriterium Vertrauensmodell Messung
Richtung der Korrespondenzregeln | Indikatoren verursachen Vertrauen | Formativ
Austauschbarkeit der Indikatoren Nein, da dies Ehe Deﬁn}.t ton von Formativ
Vertrauen verdndern wiirde.

Korhrelatlon zwischen den Nicht notwendig Formativ
Indikatoren
Einordnung in das nomologische | Determinanten besitzen identische .

i Formativ
Netz Wirkung (Vertrauen)

Tabelle 21: Auswahl eines Messmodells fiir die Determinanten von Vertrauen

Quelle: (Sollner et al. 2010)

Der Abschnitt hat gezeigt, dass ein formatives Messmodell fiir die Bestimmung der
Einflussfaktoren von Vertrauen geeignet ist. Somit wird in den folgenden Abschnitten
jeweils ein formatives Messmodell fiir Vertrauen verwendet, um den Einfluss

unterschiedlicher Determinanten auf das Vertrauen in Applikationen zu untersuchen.
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6.2.2 Vertrauensdeterminanten fiir IT-Artefakte

Neben den interpersonellen Vertrauensdeterminanten, die eine Vielzahl von Studien
zur Untersuchung von Vertrauen verwenden (McKnight/Choudhury/Kacmar 2002a;
McKnight/Choudhury/Kacmar 2002b; Benbasat/Gefen/Paviou 2008), wurden im
Bereich der automatisierten Systeme auch technologiebezogene Vertrauens-
determinanten vorgeschlagen. Diese kommen vor allem dann zum Tragen, wenn die
Applikation nicht nur als Mediator zwischen zwei Vertrauensparteien agiert, sondern
selbst die Rolle des Vertrauensnehmers annimmt. Dies ist der Fall, wenn eine
Applikation den Benutzer darin unterstiitzt, ein bestimmtes Ziel zu erreichen. Das
kann zum Beispiel durch Empfehlungen (Komiak/Benbasat 2006) oder durch die
Steuerung von Prozessen (Lee/See 2004) passieren. Durch ihre Rolle als Vertrauens-
nehmer sollte die Applikation so entworfen sein, dass sie fiir den Benutzer
vertrauenswiirdig erscheint. Jedoch ist die Ubernahme der Erkenntnisse basierend auf
interpersonellen Vertrauensdeterminanten umstritten, da die Applikationen keine
menschlichen Wesen darstellen (Gefen/Benbasat/Pavlou 2008). Somit wird in diesem

Abschnitt eine alternative Konzeption von Vertrauen evaluiert.

6.2.2.1 Vertrauen in Menschen und IT-Artefakte

Vertrauen ist ein weit genutztes Konstrukt mit verschiedenen Interpretationen und
Definitionen (vgl. Abschnitt 4.1.1). Am héufigsten ist Vertrauen als Absicht oder
Bereitschaft zum Handeln definiert und bezieht sich auf die am hiufigsten genutzte
und akzeptierte Definition von Vertrauen (Rousseau et al. 1998) nach Mayer et al.
(1995, 712): “trust [...] is the willingness of a party [trustor] to be vulnerable to the
actions of another party [trustee] based on the expectation that the other will perform a
particular action important to the trustor, irrespective of the ability to monitor or
control that other party.” Diese Vertrauensdefinition (Mayer/Davis/Schoorman 1995,
712) hat, neben anderen Vertrauensdefinitionen (Gambetta 2000), thre Wurzeln in der
Betriebswirtschaftslehre. Sie fokussiert auf das Vertrauen zwischen Menschen,
Menschengruppen oder Organisationen. Diese Definition ist daher besonders geeignet,
um [T-gestiitzte zwischenmenschliche Vertrauensbeziehungen wie im E-Commerce
(Gefen/Karahanna/Straub 2003), in virtuellen Communities (Leimeister/Ebner/Krcmar
2005) oder dhnlichen Gebieten zu erkldren. Da dies der Fokus vieler Forschungs-
bemiihungen war, wurden héufig die interpersonellen Vertrauensdeterminanten
Ability, Benevolence und Integrity (Mayer/Davis/Schoorman 1995) genutzt, um
Vertrauen zu untersuchen (vgl. Abschnitt 4.1.1). Verschiedene Studien erweitern diese

Dimensionen teilweise, beispielsweise durch Hinzufligen von Predictability (Gefen/
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Straub 2004), oder lassen eine der drei Dimensionen weg (beispielsweise Integrity in
Singh/Sirdeshmukh 2000). Dennoch stiitzt sich die Forschung zu Vertrauen
grofitenteils auf diese oder verwandte Dimensionen, um Vertrauen in IT-gestiitzte

Vertrauensbeziehungen zwischen Menschen zu untersuchen.

Neben der Unterstiitzung der Vertrauensverhiltnisse zwischen Menschen und
Organisationen dienen Applikationen immer héaufiger als Werkzeuge, die
Empfehlungen bereitstellen (Komiak/Benbasat 2006). Die Konsequenz ist, dass diese
IT-Artefakte in einer Vertrauensbeziehung die Rolle eines Vertrauensgebers iiber-
nehmen (Abbildung 37). Mehrere Studien iibernahmen zur Untersuchung dieser
Vertrauensbeziehungen die Definition und Vertrauensdeterminanten, die sich fiir
interpersonelle, computergestiitzte Vertrauensbeziehungen etabliert hatten (Wang/
Benbasat 2005; Komiak/Benbasat 2006; Lowry et al. 2008; Vance/Elie-Dit-Cosaque/
Straub 2008). Ermoglicht wurde dies durch das ,,Computers are Social Actors*
Paradigma (Nass/Moon 2000), das besagt, dass Menschen Beziehungen zu IT-
Artefakten eingehen und auf diese vergleichbar wie auf andere Menschen reagieren
(Nass/Steuer/Tauber 1994; Nass et al. 1995; Nass/Fogg/Moon 1996; Reeves/Nass
1996). Dies ermoglichte die Nutzung der interpersonellen Vertrauensdefinitionen und
Determinanten (Wang/Benbasat 2005). Jedoch hat dieser Ansatz auch Skepsis
hervorgerufen (Gefen/Benbasat/Pavlou 2008).

IT-Artefakt als Mediator IT-Artefakt als Vertrauensgeber

Vertrauensnehmer Vertrauensgeber Vertrauensnehmer Vertrauensgeber

 — gl
c) S
,F"/ o

Abbildung 37: Rollen eines IT-Artefakts in der Vertrauensbeziehung
Quelle: (Sollner et al. 2012¢)

Ein anderer Ansatz um Vertrauensbeziehungen mit IT-Artefakten als Vertrauensgeber
zu untersuchen, stammt aus der Forschung zu komplexen, automatischen Systemen,
wie Uberwachungs- und Kontrollsysteme oder Autopiloten (Lee/Moray 1992; Muir
1994; Muir/Moray 1996; Lee/See 2004). Automatisierte Systeme sind definiert als
Technologie, die aktiv Daten auswihlt, Informationen verarbeitet, Entscheidungen
trifft oder Prozesse steuert (Lee/See 2004, 50). Mit der zunehmenden Automatisierung

von Applikationen und dem Aufkommen ubiquitdrer Systeme trifft diese Definition
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fiir eine Vielzahl von IT-Artefakten zu. So sind Empfehlungsdienste automatisierte
Systeme, da sie eine Reihe von Operationen im Namen der Benutzer durchfiihren und
eine Entscheidungshilfe basierend auf Bediirfnissen, Vorlieben, Profilen und fritheren
Tatigkeiten anbieten (Ansari/Essegaier/Kohli 2000; Wang/Benbasat 2008).

Vertrauen in automatisierte Systeme wird durch die Dimensionen Performance,
Process und Purpose (Lee/Moray 1992) bestimmt. Performance umfasst die
Einschéatzungen des Benutzers dahingehend, wie gut eine Applikation in der Lage ist,
thn bei der Zielerreichung zu unterstiitzen. Process reflektiert die Einschatzungen des
Benutzers, zu welchem Grad die automatisierten Vorgiange und Prozesse geeignet
erscheinen. Im Gegensatz zur Performance bezieht sich Process auf die spezifischen
Eigenschaften der Applikation. Purpose reflektiert die Einschdtzungen des Benutzers
dahingehend, welche Intentionen die Anbieter der Applikation haben und welche
Einschiatzung der Benutzer vom zukiinftigen Wert der Nutzung des IT-Artefakts hat.
Im Vergleich zu Process bezieht sich Purpose auf grundlegendere Eigenschaften wie
das Wohlwollen der Entwickler (Lee/See 2004).

Mit dem Vertrauen in automatisierte Systeme und dem interpersonellem Vertrauen
stehen zwei theoretische Fundierungen zur Verfiigung. Ein Vorteil der Theorie zu
interpersonellem Vertrauen (Mayer/Davis/Schoorman 1995) ist, dass ein grofler Pool
an Grundlagen und Erkenntnissen existiert (McKnight/Choudhury/Kacmar 2002a;
McKnight/Choudhury/Kacmar 2002b; Gefen/Karahanna/Straub 2003; Pavlou/Gefen
2004). Ein weiterer Vorteil ist die Tatsache, dass viele Studien diese theoretische
Fundierung genutzt haben und so eine Vielzahl von evaluierten Messinstrumenten zur
Verfligung steht. Jedoch entstammt diese theoretische Fundierung aus Uberlegungen
zu Vertrauensbeziehungen zwischen Menschen, Gruppen von Menschen oder
Organisationen. Selbst wenn das ,,Computers are Social Actors” Paradigma hilt,
adressieren die interpersonellen Vertrauensdeterminanten menschliche Charakterziige
eines Vertrauensgebers, die eine IT-Artefakt nicht aufweist. Zum Beispiel wiirde die
Vertrauensdeterminante Benevolence bedeuten, dass ein IT-Artefakt aktiv entscheiden
kann, ob es die Interessen eines Vertrauensnehmers verfolgt oder nicht. Dies ist jedoch
nicht der Fall, da die Entscheidung einer Applikation einem definierten Algorithmus
folgt und daher mit der Entscheidungsfindung eines Menschen nicht vergleichbar ist.
Zusitzlich haben Erkenntnisse der NeurolS-Forschung gezeigt, dass ein menschliches
Gehirn zwischen Menschen und menschendhnlichen Avataren als Repriasentationen fiir
IT-Artefakte differenziert. Speziell wihrend der Entscheidungsphase, ob einem

Menschen oder einem menschendhnlichen Avatar vertraut wird, sind andere Gehirn-
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regionen aktiv (Riedl et al. 2011). Verschiedene aktive Gehirnregionen deuten dabei
auf verschiedene kognitive Prozesse hin (Dimoka/Pavlou/Davis 2011). Somit ist die

Ubertragbarkeit der interpersonellen Vertrauensdeterminanten zumindest fraglich.

Die theoretische Fundierung zu Vertrauen in automatisierte Systeme (Lee/Moray
1992; Muir/Moray 1996; Lee/See 2004) ist speziell dafiir ausgelegt, Vertrauens-
verhéltnisse zwischen Benutzern und automatisierten Systemen, sprich IT-Artefakten,
zu untersuchen. Hier dienen die Dimensionen Performance, Process und Purpose
(Lee/Moray 1992) als Grundlage fiir Vertrauen, die Eigenschaften von IT-Artefakten
adressieren. Jedoch existieren hierfiir weniger theoretische Erkenntnisse und durch
alternative Evaluationsmethoden der HCI nur wenige gepriifte Messinstrumente.
Dennoch wird in dieser Studie auf die zweite theoretische Fundierung aufgebaut, um
die Entwicklung von Vertrauen in IT-Artefakte als Vertrauensgeber zu untersuchen.
Das Vertrauensverhiltnis zwischen Benutzern und automatisierten Systemen ist mit
dem Vertrauensverhiltnis von Benutzern und IT-Artefakten vergleichbar. Diese
Argumentation basiert auf den Fakten, dass eine Applikation die Rolle des Vertrauens-
gebers in beiden Situationen annimmt und dass automatisierte Systeme vergleichbar
mit IT-Artefakten sind, da sie als Werkzeug zur Unterstiitzung der Benutzer dienen.

6.2.2.2 Vertrauensdeterminanten automatisierter Systeme fiir I'T-Artefakte

Da es das Ziel ist, detaillierte Erkenntnisse beziiglich der Entwicklung von Vertrauen
in IT-Artefakte zu gewinnen, wird ein formatives Messmodell erster als auch zweiter
Ordnung erstellt. Die doppelt-formative Messung bietet Erkenntnisse zur Entwicklung
von Vertrauen selbst sowie den Vertrauensdimensionen (Jarvis/Mackenzie/Podsakoff
2003; Petter/Straub/Rai 2007). Fiir das formative Messmodell fiir Vertrauen in IT-
Artefakte werden die theoretischen Erkenntnisse von Vertrauen in Automatisierung
genutzt. Die drei Dimensionen sind dabei Performance, Process und Purpose (Lee/See
2004). Sie dienen als Basis fiir den formativen Teil zweiter Ordnung des Messmodells.
Um formative Indikatoren fiir diese Dimensionen zu finden, wurden die subsumierten
Determinanten genutzt (Lee/See 2004). Zudem haben in jiingster Vergangenheit
Bedenken der Sicherheit von IT-Artefakten und insbesondere die Privatsphire der
Benutzer groflere Aufmerksamkeit erfahren. Ein Grund fiir diese Entwicklung ist die
zunehmende Automatisierung von IT-Artefakten, welche den Benutzer das Verstehen
von IT-Artefakten erschwert (Spiekermann 2007). Daher werden die dazugehdrigen
Erkenntnisse ebenfalls genutzt, um formative Indikatoren zu identifizierten. Unter
Berticksichtigung der Problematik falsch spezifizierter Messmodelle wurden die unter

jeder Dimension zusammengefassten Determinanten auf die Eignung als formative
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Indikatoren fiir die Dimension und auf Redundanzen hin gepriift (Jarvis/Mackenzie/
Podsakoff 2003; Petter/Straub/Rai 2007).

Fir die Dimension Performance wurden drei formative Indikatoren genutzt:
Responsibility, Information Accuracy und Reliability. Responsibility deckt die
Einschitzung der Benutzer ab, ob ein IT-Artefakt simtliche Funktionen beinhaltet, die
zur Erreichung der Ziele der Benutzer notwendig sind. Dies ist wichtig, da fehlende
Funktionen die Benutzer daran hindern wiirden, die beabsichtigten Ziele zu erreichen.
Sowohl automatisierte Systeme als auch IT-Artefakte stellen zur Unterstiitzung der
Benutzer, beispielsweise beim Steuern eines Kraftwerks (Muir 1994) oder dem Finden
einer passenden Digitalkamera (Wang/Benbasat 2005), Informationen bereit.
Information Accuracy deckt die Einschitzung der Benutzer ab, wie prézise die bereit-
gestellten Informationen des IT-Artefakts sind. Reliability deckt die Einschédtzung der
Benutzer ab, ob sie sich auf ein IT-Artefakt verlassen kdnnen, um eine Aufgabe zu
bewiltigen. Da IT-Artefakte Werkzeuge sind, die die Benutzer bei der Erreichung
bestimmter Ziele unterstiitzen, ist es wichtig, dass sie sich auf diese verlassen konnen.
Ansonsten werden die Benutzer das IT-Artefakt nicht nutzen (Muir 1994).

Fir die Dimension Process wurden fiinf formative Indikatoren genutzt: User
Authenticity, Understandability, Predictability, Confidentiality und Data Integrity.
User Authenticity deckt die Einschitzung der Benutzer ab, ob Unberechtigte un-
autorisiert in threm Namen handeln konnen. Das ist wichtig, da hdufig nur bestimmte
Benutzer Rechte haben, um bestimmte Daten einzusehen oder zu dndern (Muir 1994).
Understandability deckt die Einschiatzung der Benutzer ab, ob sie verstehen, wie das
IT-Artefakt funktioniert und beispielsweise eine Empfehlung fiir Digitalkameras
generiert (Wang/Benbasat 2005). Benutzer mochten wissen, wie eine bestimmte
Technologie funktioniert (Spiekermann 2007), ansonsten wiren sie nicht in der Lage,
Fehlfunktionen einer Applikation festzustellen (Lee/See 2004). Predictability deckt
die Einschétzung der Benutzer ab, wie gut sie in der Lage sind, die nidchste Aktion des
IT-Artefakts vorauszusagen. Da Benutzer verstehen mochten, wie ein IT-Artefakt
funktioniert, und sie sich selbst als jemand wahrnehmen mdochten, die das IT-Artefakt
unter Kontrolle haben, ist es wichtig, dass Benutzer bis zu einem gewissen Grad die
nidchste Aktion der Appliaktion voraussagen konnen (Muir/Moray 1996).
Confidentiality deckt die Einschitzung der Benutzer ab, dass sie steuern konnen, wer
auf ihre Daten zugreifen kann (Pfleeger/Pfleeger 2011). Damit ist ebenfalls der
Wunsch der Benutzer verbunden, zu wissen, wie ein IT-Artefakt funktioniert. Data

Integrity deckt die Einschitzung der Benutzer ab, dass personliche Daten nicht ohne
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Benachrichtigung geéndert werden konnen (Pfleeger/Pfleeger 2011). Dies ist wichtig,
da eine Applikation die personlichen Daten der Benutzer iiblicherweise dazu nutzt, um
personliche Informationen oder Empfehlungen bereitzustellen. Somit mochte jeder

Benutzer in der Lage sein, die dafiir genutzten Daten zu kontrollieren.

Fiir die Dimension Purpose wurden drei formative Indikatoren genutzt: Authorized
Data Usage, Provider Benevolence und Faith. Authorized Data Usage deckt die
Einschitzung der Benutzer ab, ob die von ithnen zur Verfligung gestellten Daten nur
genutzt werden, wie von ithnen erwartet oder vom IT-Artefakt angezeigt (Andress
2011). Das ist wichtig, da die Bereitstellung ihrer Daten sie verwundbar gegeniiber
einem moglichen Missbrauch der Daten durch den Empfianger macht. Provider
Benevolence deckt die Einschitzung der Benutzer ab, ob die Anbieter des IT-Artefakts
die Interessen der Benutzer im Sinn haben. Dies ist wichtig, da es moglich sein konnte,
dass beispielsweise Empfehlungsdienste (Wang/Benbasat 2005) nur Kameras eines
bestimmten Héndlers empfehlen, da dieser Handler die Anbieter des Empfehlungs-
dienstes bezahlen und sie somit die Interessen der Benutzer ignorieren. Faith deckt die
Einschitzung der Benutzer ab, ob sie sich in Zukunft auf das IT-Artefakt verlassen
konnen (Abbildung 38).

Responsibility

Information

Performance
Accuracy 7

Reliability

User Authenticity

Understandability

Predictability

Confidentiality

Data Integrity

Authorized
Data Usage

Provider

Purpose
Benevolence p

Faith

Abbildung 38: Messmodell fiir Vertrauen in IT-Artefakte
Quelle: (Sollner et al. 2012c¢)
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6.2.2.3 Laborexperiment fiir Vertrauen in I'T-Artefakte

In einem Laborexperiment mit 284 Studierenden der Wirtschaftswissenschaften wurde
mit Hilfe des formativen Messmodells erster und zweiter Ordnung der Einfluss der
einzelnen Determinanten und Dimensionen auf das Vertrauen in IT-Artefakte
evaluiert. Durch die Nutzung eines Laborexperiments war es mdglich, externe
Faktoren zu kontrollieren. Alle Teilnehmer nutzten im selben Umfeld die gleiche
mobile Applikation auf dem gleichen Gerit und 16sten die gleichen Aufgaben. Der
Abschnitt stellt Informationen iiber die mobile Applikation, die Datensammlung, die
Analysetechniken, die Messinstrumente sowie die MaBBnahmen zur Reduzierung der
Common Method Variance (CMV) bereit.

Das IT-Artefakt des Laborexperimentes war die mobile Applikation Meet-U (vgl.
Abschnitt 4.4.2). Im Laborexperiment wurden die Studierenden iiber die Idee der
Applikation informiert, wie diese funktioniert und wie genau sie mit Meet-U
interagieren miissen. Danach wurden die Studierenden gebeten, vier vordefinierte
Aufgaben durch die Nutzung der Applikation zu l6sen, um sicherzustellen, dass alle
Teilnehmer die Funktionalitidt der Applikation kennen. Fiir die Aufgaben bendtigten
die Teilnehmer 25 Minuten. Nachdem die Teilnehmer die Aufgaben komplettiert
hatten, beantworteten sie einen Fragenbogen samt der Indikatoren des Messmodels.
Die Antworten wurden auf einer bipolaren 9-Punkte Likert-Skala mit den Endpunkten
Stimme iiberhaupt nicht zu und Stimme voll und ganz zu aufgenommen. Zusitzlich
hatten die Teilnehmer die Moglichkeit Keine Angabe zu wihlen, wenn sie ein
Statement nicht bewerten wollten. Zur Konsistenzpriifung enthielt der Fragebogen

gedrehte Indikatoren.

Fiir die Datenanalyse wurde der PLS-Ansatz (Chin 1998) genutzt, da dieser fiir
formativen Indikatoren geeignet ist (Chin/Newsted 1999; Ringle/Sarstedt/Straub
2012). SmartPLS 2.0 (Ringle/Wende/Will 2005) und SPSS 20 dienten als Analyse-
werkzeuge. Zur Uberpriifung der Qualitit des formativen Messmodells erster und
zweiter Ordnung wurde eine Redundanzanalyse (Chin 1998) genutzt und durchgefiihrt
(Cenfetelli/Bassellier 2009; Ringle/Sarstedt/Straub 2012). Daflir wurden die
Dimensionen als separate exogene Konstrukte mit formativen Indikatoren und
Vertrauen als ein endogenes latentes Konstrukt mit reflektiven Indikatoren modelliert
(Cenfetelli/Bassellier 2009).

Da die reflektive Messung als MaBstab fiir die Redundanzanalyse dient, wurde

Vertrauen sowohl formativ als auch reflektiv gemessen. Dafiir wurden korrekt
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spezifizierte Indikatoren genutzt (Jarvis/Mackenzie/Podsakoff 2003; Petter/Straub/Rai
2007). Die formativen Indikatoren wurden bereits im Abschnitt 6.2.2.1 identifiziert.
Zur Messung wurden die Indikatoren aus den Originalquellen genutzt oder neue

Indikatoren auf Basis der Definitionen formuliert.

Durch die Tatsache, dass fiir die Studie nur eine Datenquelle genutzt wurde, also die
Daten fiir die exogenen und endogenen Konstrukte von denselben Teilnehmern
stammen, konnte die Studie von der Common Method Variance (CMV) betroffen sein
(Podsakoff et al. 2003; Sharma/Yetton/Crawford 2009). Deshalb wurden prozedurale
und statistische Maflnahmen getroffen, um die Moglichkeit des Auftretens von der
CMV zu reduzieren und den Einfluss auf die Resultate im Laborexperiment zu
tiberpriifen. Beziiglich der prozeduralen Vorkehrungen wurde zuerst die Anonymitit
der Teilnehmer gesichert, indem in der Einfithrung des Fragebogens explizit deutlich
gemacht wurde, dass alle Antworten anonym sind und kein Bezug zwischen
Antworten und einem Teilnehmer hergestellt wird. Zweitens wurde in der Einfithrung
deutlich gemacht, dass es keine richtigen oder falschen Antworten gibt und nur
ehrliche Antworten der Teilnehmer von Interesse sind. Als dritter Schritt wurde eine
Rahmengeschichte flir den Fragebogen entwickelt, damit es fiir die Teilnehmer so
wirkt, dass exogene und endogene Konstrukte nicht miteinander verbunden sind.
Beziiglich der statistischen Maflnahmen wurde der Harmann’s Single Factor Test
durchgefiihrt und mittels einer explorativen Faktorenanalyse Faktoren mit einem
Eigenwert grofler als 1 extrahiert. Da aus dem Test drei Faktoren resultierten, ist CMV
kein substanzielles Problem in dieser Studie (Podsakoff et al. 2003).

Die Studie unterliegt dennoch einigen Limitierungen. Die Bildung von Vertrauen ist
ein dynamischer Prozess (Lewick/Bunker 1996; Singh/Sirdeshmukh 2000). Die
Ergebnisse sind somit auf die Phase des initialen Vertrauensaufbaus limitiert (vgl.
Abschnitt 4.1.1). Jedoch kann sich die Wichtigkeit der einzelnen Determinanten und
Dimensionen wihrend der Entwicklung der Vertrauensbeziehung verdndern (Rempel/
Holmes/Zanna 1985).

In der Studie wurde die steigende Wichtigkeit von Privatsphire und
Sicherheitsproblemen bezugnehmend auf Nutzerdaten beriicksichtigt, indem
zugehorige Indikatoren in das formative Messmodell aufgenommen wurden. Jedoch
schlieBen nicht alle IT-Artefakte, die die Rolle eines Vertrauensgebers in einer
Vertrauensbeziehung zwischen Benutzer und IT-Artefakt {ibernehmen, die

Bereitstellung von Nutzerdaten ein. So nutz ein Navigationssystem weniger

162



6.2 Determinanten fiir Vertrauenswiirdigkeit

Nutzerdaten als ein soziales Netzwerk. Somit sollte das Messmodell fiir die
Untersuchung von Vertrauen in IT-Artefakte angepasst werden, wenn IT-Artefakte als

Vertrauensgeber untersucht werden, die ohne Nutzerdaten arbeiten.

Obwohl eine grofle Anzahl von Studien zu Vertrauen in die Literaturanalyse
einbezogen wurde, kann es zusdtzliche formative Indikatoren geben, die 1m
Messmodell beriicksichtigt werden sollten. Zusédtzlich haben verschiedene Beitrige
gezeigt, dass Faktoren wie Geschlecht und Kultur Vertrauen beeinflussen konnen
(Gefen/Ridings 2005; Awad/Ragowsky 2008; Cyr 2008; Kim 2008; Vance/Elie-Dit-
Cosaque/Straub 2008; Riedl/Hubert/Kenning 2010), die nicht Bestandteil der Studie
waren. Die Indikatorgewichte konnten ebenfalls basierend auf dem Strukturmodell, in
welches das Konstrukt eingebettet ist, variieren (Diamantopoulos/Siguaw 2006;
Howell/Breivik/Wilcox 2007). Dabei kdnnen groBe Anderungen einen Mangel an
Portabilitit des Messmodells andeuten und die Generalisierbarkeit des formativen
Messmodells gefidhrden (Cenfetelli/Bassellier 2009). Da das entwickelte formative
Messmodell erster und zweiter Ordnung fiir Vertrauen in IT-Artefakte zum ersten Mal
angewandt wurde, wurde die Portabilitdt nicht getestet, sondern eine Redundanz-
analyse durchgefiihrt (Cenfetelli/Bassellier 2009; Ringle/Sarstedt/Straub 2012).

Abschlielend gibt es einige Limitierungen, welche durch die genutzte Forschungs-
methode zur Evaluierung des Modells verursacht werden. Diese gefdhrden unter
Umstdnden die externe Validitdt der Studie. Zum ersten wurde die Datenanalyse in
einem Laborexperiment mit Studierenden durchgefiihrt. Studierende sind jedoch
typische Benutzer von IT-Artefakten, so dass die Resultate auch bei einer generellen
Grundgesamtheit bestehen sollten (Gordon/Slade/Schmitt 1986). Zweitens wurde nur
ein bestimmtes IT-Artefakt und ein Anwendungsszenario genutzt, um die Daten zu
sammeln. Somit bleibt zu priifen, ob die Ergebnisse auch bei anderen IT-Artefakten,

anderen Laborbedingungen und anderen Typen von Studien bestand haben.

6.2.2.4 Einfluss der Vertrauensdeterminanten fiir IT-Artefakte

Da ein reflektives Messmodell fiir Vertrauen als Benchmark fiir das formative
Messmodell genutzt wurde (Cenfetelli/Bassellier 2009), musste zuerst die Qualitét des
reflektiven Messmodells tiberpriift werden. Dafiir wurden die durchschnittlich erfasste
Varianz (DEV), die Konstruktreliabilitit und die Indikatorreliabilitdt als Qualitéts-
kriterien lberpriift (Chin 1998; Gefen/Rigdon/Straub 2011). Durch den Fakt, dass es
nur ein reflektives Konstrukt gibt, wurde die Diskriminanzvaliditdt nicht tberpriift.
Die Uberpriifung der Werte zu Vertrauen brachte fiir DEV =0.7810 (>0.5), die
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Konstruktreliabilitait p.=0.9144 (> 0.6), und die geringste Faktorladung 0.8249
(> 0.7) und zeigte somit, dass alle Werte oberhalb der notwendigen Grenzwerte lagen.
Daher war das reflektive Messmodell geeignet, um als Richtlinie fiir das formative

Messmodell zu dienen.

Nachdem das reflektive Messmodell die gewlinschten Qualitétskriterien erfiillt, folgt
nun die Evaluierung des formativen Messmodells erster und zweiter Ordnung. Dabei
wird zuerst der formative Teil zweiter Ordnung des Messmodells tiberpriift. Die
Evaluation basiert auf den sechs Richtlinien fiir die Evaluierung von formativen
Messmodellen (Cenfetelli/Bassellier 2009). Eine Zusammenfassung der Schliissel-

indikatoren zeigt Tabelle 22.

Konstrukt | Indikator VIF | Factor Weights | p-value
Responsibility 2,158 0,211 <0,05
Performance | Information Accuracy | 1,697 0,209 <0,05
Reliability 2,631 0,718 < 0,001
User authenticity 1,681 0,340 < 0,001
Understandability 1,585 0,211 <0,01
Process Predictability 1,485 0,152 <0,05
Confidentiality 2,052 0,371 < 0,001
Data Integrity 2,143 0,316 < 0,001
Authorized Data Usage | 2,373 0,593 < 0,001
Purpose Procider Benevolence | 1,638 0,253 < 0,001
Faith 2,548 0,374 < 0,001

Tabelle 22: VIF, Factor Weights, p-value and Factor Loadings
Quelle: (Sollner et al. 2012¢)

Gemil der ersten Richtlinie wurde die Multikollinearitit der Indikatoren gepriift.
Multikollinearitit kann durch konzeptionelle Redundanzen auftreten und zu
Fehlinterpretationen beziiglich der einzelnen Einfliisse der Regressionsparameter
fiihren (Nitzl 2010). Dazu wurde der Varianzinflationsfaktor (VIF) berechnet. Fiir die
Konstrukte war der hochste VIF = 2,631 und damit unter dem Grenzwert von 3,33, ab
dem die VIF-Werte als kritisch angesehen werden (Diamantopoulos/Siguaw 2006;
Cenfetelli/Bassellier 2009).

GemiB der zweiten Richtlinie (Cenfetelli/Bassellier 2009) konnte eine grole Nummer

von Indikatoren viele nicht-signifikante Gewichte verursachen. Da keine nicht-
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signifikanten Gewichte (auf einem Level von 0,05) beobachtet wurden, ist dies kein
Problem fiir die Studie.

Die dritte Richtlinie beschiftigt sich mit dem gleichzeitigen Auftreten von negativen
und positiven Indikatoren. Durch den Fakt, dass keine Indikatoren mit einem
statistisch signifikant negativen Gewicht beobachtet wurden, ist dies kein Problem in
der vorliegenden Studie (Cenfetelli/Bassellier 2009).

Die vierte Richtlinie greift beim Vorliegen geringer Indikatorgewichte. Hier gilt zu
iiberpriifen, ob Indikatoren, die nur einen geringen relativen Einfluss haben, dennoch
einen wichtigen absoluten Einfluss auf das Konstrukt haben. Da jedoch alle Faktor-
gewichte signifikant sind, gibt es empirische Unterstiitzung fiir die Beibehaltung alle

Indikatoren. Somit sind keine weiteren Tests notwendig (Cenfetelli/Bassellier 2009).

Eine nomologische Netzwerkanalyse zur Starkung der Ergebnisse im Sinne der fiinften
Richtlinie konnte nicht durchgefiihrt werden. Sie empfiehlt die Gewichte der
Indikatoren mit verschiedenen Studien zu vergleichen. Zum jetzigen Stand ist dies
aber die erste Studie die diese Indikatoren und Dimensionen zur Evaluation von
Vertrauen in IT-Artefakte nutzt. Daher kann kein Vergleich mit anderen Studien
durchgefiihrt werden. Dennoch wird fiir diesen speziellen Fall die Redundanzanalyse
empfohlen (Cenfetelli/Bassellier 2009; Ringle/Sarstedt/Straub 2012), um die Validitét
des formativen Messmodells als FErsatz zu beurteilen. Die Resultate der

Redundanzanalyse werden im nachfolgenden Absatz dargestellt.

Die sechste Richtlinie weist darauf hin, dass die Nutzung der PLS-Technik zu leicht
erhohten Indikatorgewichten fithren kann (Cenfetelli/Bassellier 2009). Da die PLS-
Technik zum Einsatz kam, ist dies eine Limitierung der Studie. Zusammenfassend
zeigt die Evaluierung des formativen Messmodells zweiter Ordnung, dass dieser Teil

des Messmodells die Anforderungen erfiillt.

Die Evaluation des formativen Teils erster Ordnung des Messmodells zeigt, dass alle
drei Dimensionen des Vertrauens in IT-Artefakte einen signifikanten Einfluss auf
Vertrauen hatten. Purpose ist die wichtigste Dimension (0,356**%), gefolgt von
Process (0,337***) und Performance (0,233***),

Um letztlich das gesamte formative Messmodell erster und zweiter Ordnung fiir
Vertrauen in IT-Artefakte zu evaluieren, wurde eine Redundanzanalyse mit einem

reflektiven Messmodell fiir Vertrauen als Benchmark durchgefiihrt. Wie bereits
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ausgefiihrt, erfiillt das Messmodell alle notwendigen Qualitétskriterien und kann daher
als MaBstab dienen. Die erklirte Varianz von R?>= 0,673 liegt oberhalb der 64%
Varianz, die ein zur Uberpriifung eines formatives Messmodells als Benchmark
herangezogenen reflektives Messmodell wenigstens erkldren sollte (Chin 1998). Somit
erfiillt das formative Messmodell erster und zweiter Ordnung alle Qualititskriterien.
Die fiir die Entwicklung des formativen Messmodells erster und zweiter Ordnung
genutzte Konzeptualisierung ist demnach geeignet, um Vertrauen in IT-Artefakte zu
untersuchen. Die Resultate der gesamten Evaluation sind in Abbildung 39

zusammengefasst.
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Abbildung 39: Einfluss der Determinanten in Vertrauen fiir IT-Artefakte
Quelle: (Sollner et al. 2012¢)
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6.2.2.5 Implikationen fiir die Vertrauenswiirdigkeit von I'T-Artefakten

Die Studie hat die Eignung von zwei theoretischen Konzeptualisierungen fiir die
Untersuchung von Vertrauensbeziehungen zwischen Benutzern und IT-Artefakten
verglichen. Es wurde gefolgert, dass die Konzeptualisierung von Vertrauen in
Automatisierung geeigneter ist als die Konzeptualisierung von interpersonellem
Vertrauen, um Vertrauensbeziehungen von Benutzern in IT-Artefakte zu untersuchen.
Das Hauptargument hierfiir lautet, dass IT-Artefakte nicht mit Menschen gleichgesetzt
werden konnen, was jedoch notwendig wire, um die Fundierung des interpersonellen
Vertrauens unkritisch zu iibernehmen. Hier hat das ,,Computers are Social Actors*-
Paradigma seine Limitierungen (Gefen/Benbasat/Pavlou 2008). Auch wenn das
Paradigma hélt, bleibt es fraglich, ob die interpersonellen Determinanten von
Vertrauenswiirdigkeit Ability, Benevolence und Integrity fiir Vertrauen in IT-Artefakte
genutzt werden konnen, da diese menschliche Charakterziige bewerten. Besonderes
Benevolence, als Entscheidung, ob der Vertrauensgeber die Interessen eines
Vertrauensnehmers im Auge behélt oder nicht (Mayer/Davis/Schoorman 1995), trifft
nicht auf ein IT-Artefakt zu, da es vordefinierten Algorithmen folgt und nicht die
aktiven Entscheidungen fiir oder gegen den Vertrauensnehmer eines Menschen trifft.
Das stimmt mit den Erkenntnissen iiberein, dass das menschliche Gehirn durch die
Zuordnung von verschiedenen Charakteristiken zwischen Menschen und menschen-
dhnlichen Avataren unterscheidet (Riedl et al. 2011). Als Konsequenz wurden die
Dimensionen Performance, Process und Purpose (Lee/Moray 1992) genutzt, die zur
Bewertung von technologische Charakteristika konzeptualisiert wurden. Durch die
Nutzung dieser theoretischen Fundierung konnte ein formatives Messmodell erster und
zweiter Ordnung entwickelt werden, welches 67.3% der Varianz von Vertrauen in IT-
Artefakte erklart.

Da es ein Ziel dieser Studie war detaillierte Erkenntnisse zur Entwicklung von
Vertrauen in IT-Artefakte zu schaffen, wird hier die Auffassung vertreten, dass ein
formatives Messmodell erster und zweiter Ordnung am besten geeignet ist, um dieses
Ziel zu erreichen. Daher wurde ein solches formatives Messmodell unter der Nutzung
der existierenden theoretischen Erkenntnisse von Vertrauen in Automatisierung als
auch der Erkenntnisse von Privatsphiren- und Sicherheitsforschung entwickelt. Die
Evaluierung des Messmodells zeigte, dass die Richtlinien fiir ein formatives Mess-
modell erfiillt sind (Cenfetelli/Bassellier 2009). Beziiglich des Einflusses der einzelnen
Dimensionen auf Vertrauen in IT-Artefakte zeigte die Studie, dass alle Dimensionen

einen signifikanten Einfluss hatten. Diese Resultate bestitigen die Vermutung, dass die
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drei Dimensionen von Vertrauen in Automatisierung geeignet sind, um die

Entwicklung von Vertrauen in IT-Artefakte zu untersuchen.

Bei der Uberpriifung des Einflusses der einzelnen Indikatoren konnte beobachtet
werden, dass den hochsten Einfluss auf ihre Dimensionen die vier Indikatoren mit
Bezug zu den Nutzerdaten haben: User Authenticity, Confidentiality, Data Integrity
und Authorized Data Usage. Das reflektiert, dass die Aufgabenbewiltigung (Muir/
Moray 1996) alleine nicht mehr der wichtigste Aspekt ist. Stattdessen wird das Wie
immer wichtiger. Die Benutzer erwarten, dass ein IT-Artefakt dabei hilft, ein
bestimmtes Ziel zu erreichen, aber sie mochten dennoch verstehen, und in gewisser

Weise kontrollieren konnen, wie die Unterstiitzung zur Verfiigung gestellt wird.

Die Ergebnisse zeigen Anbietern von IT-Artefakten die Wichtigkeit einzelner
Faktoren fiir die Vertrauenswiirdigkeit. Zum Beispiel zeigen die Ergebnisse, dass
Confidentiality und Authorized Data Usage wichtig fiir die Entwicklung von initialem
Vertrauen sind. Hier konnen Erkldrungen helfen, Informationsasymmetrien zwischen
Benutzern und Anbietern zu reduzieren und damit das Vertrauen von Benutzern in
deren generierte Empfehlungen steigern (Wang/Benbasat 2007). Da es fiir Benutzer
schwierig einzuschitzen ist, ob sie das IT-Artefakt kontrollieren kann, wer Zugriff auf
thre Daten hat und ob ihre Daten nur fiir die angedachten Zwecke verwendet werden,
sollte das IT-Artefakt Erkldrungen dafiir bereitstellen. Diese konnen sich darauf

beziehen, wie Vertraulichkeit und autorisierte Datennutzung sichergestellt werden.

Die Ergebnisse der Studie stellen detaillierte Erkenntnisse zur Verfiigung, welche
Faktoren beriicksichtigt werden sollten, um die Vertrauenswiirdigkeit eines IT-
Artefakts zu erhohen. Ein IT-Artefakt sollte beispielsweise verldsslich sein, prézise
Informationen zur Verfligung stellen und sicherstellen, dass Nutzerdaten sowohl sicher
aufbewahrt als auch nur flir angedachte Zwecke genutzt werden. Um zu zeigen, wie
die Faktoren in einer Applikation umgesetzt werden konnen, miissen die
Untersuchungen jedoch weiter fortgefiihrt werden. Daher untersucht der nachfolgende
Abschnitt den Einfluss der Vertrauensdimensionen und passender Determinanten am

Beispiel einer mobilen Applikation.
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6.2.3 Vertrauensdeterminanten fiir mobile Applikationen

Eine Untergruppe der IT-Artefakte, fiir die Determinanten fiir die Vertrauens-
wiirdigkeit untersucht wurden, sind mobile Applikationen. Mobile Applikationen
besitzen eine Reihe von Funktionen, denen potenzielle Benutzer skeptisch
gegeniiberstehen. Zum Beispiel hat die Verbreitung von Smartphones die Entwicklung
mobiler Applikationen fiir Marketingzwecke ermoglicht (Bauer et al. 2005). Dabei
sind mobile Applikationen zur Forderung der Kundenloyalitit entstanden, die
herkdmmliche Kundenkarten ersetzen, um Séttigungseffekte zu vermeiden (Wright/
Sparks 1999; Goldman 2010; Mann/Prein 2010). Diese Applikationen werden als Teil
von (mobilen) Kundenbindungsprogrammen eingesetzt und stellen Funktionen wie
Mobile Payment, papierlose Coupons und standortbezogene Dienste bereit. Jedoch ist
die Nutzung mobiler Applikationen fiir das Marketing oder eingesetzter Techniken wie
Near Field Communication (NFC) gering (Mann/Prein 2010; Resatsch 2010; Prein
2011). Die Vorstellung der Benutzer, die Kontrolle {iber ihrer Daten zu verlieren, die
mittels eines komplexen Smartphones verarbeitet werden, ist sehr verbreitet (Shilton
2009). Organisationen sind in der Lage, das Verhalten ihrer Kunden zu verfolgen und
Benutzerprofile zu erstellen. Jedoch haben Benutzer Bedenken gegen diese Praxis
(Mann/Prein 2010) und empfinden solche Applikationen als suspekt. Als Folge

verweigern sie die Installation und Nutzung der Applikationen (Mann/Prein 2010).

Ein Review von Studien zu den verschiedenen Funktionen mobiler Applikationen
deutete an, dass verschiedene Determinanten fiir die Vertrauensbildung wichtig sind
und in der Modellentwicklung beriicksichtigt werden sollten. Dabei sind die mobilen
Applikationen besonders von der Sicherheit abhidngig. Ein anderer Aspekt ist die
Privatsphire der Benutzer, da mobile Applikationen in der Lage sind, durch
unabhédngig von der aktiven Nutzung stidndig laufende Hintergrundprozesse viele

personliche Daten zu sammeln.

Der Abschnitt ist wie folgt strukturiert. Aufbauend auf den Grundlagen zu Vertrauen
(vgl. Abschnitt 4.1.1) wird ein Vertrauensmodell fiir mobile Applikationen entwickelt.
Abschnitt 1 beschreibt das verwendete Messmodell bevor Abschnitt 2 den Aufbau des
freien Onlineexperimentes beschreibt. Der Einfluss der verschiedenen Determinanten

zeigt Abschnitt 3. Abschnitt 4 fasst die Ergebnisse zusammen.
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6.2.3.1 Vertrauensdeterminanten automatisierter Systeme fiir mobile
Applikationen

Wie in den vorherigen Abschnitten liegt der Fokus auf der Entwicklung eines
Vertrauensmodells, welches sich eignet, die Bildung von Vertrauen und den Einfluss
technologiebezogener Determinanten zu untersuchen. Wie in Abschnitt 6.2.2.1
gezeigt, sind interpersonelle Vertrauensdeterminanten hierfiir weniger geeignet. Daher
wird, wie in den vorhergehenden Abschnitten, der von Lee und Moray (1992)
entwickelte Ansatz fiir Vertrauen in automatisierte Systeme genutzt und an die
Besonderheiten der Applikation angepasst (vgl. Abschnitt 6.2.2.3). Die Dimensionen
von Vertrauen sind Performance, Process und Purpose. Sie reflektieren mit dem
Leistungsvermogen (Performance), der zugrundeliegenden Qualitit (Process) und den
Motiven (Purpose) die verschiedenen Charakteristika eines IT-Artefakts. Jede
Dimension wird wiederum von einzelnen Vertrauensdeterminanten gebildet, die

wahrgenommene Eigenschaften der mobilen Applikation wiederspiegeln.

Die Basis fiir das Vertrauensmodell sind die fiir die Dimensionen gesammelten
Vertrauensdeterminanten (Lee/Moray 1992). Zusitzlich wurde eine Literaturanalyse
beziiglich weiterer Vertrauensdeterminanten mobiler Applikationen durchgefiihrt. Dies
war notwendig, da mobile Applikationen bestimmte Eigenschaften aufweisen, welche
in bisherigen Studien nicht beriicksichtigt wurden. Um sicherzustellen, dass kein Teil
der zugrundeliegenden Vertrauensdimensionen vernachlidssigt wird, wurden
verschiedene Applikationen und deren Vertrauensdimensionen beriicksichtigt.
Untersuchte Bereiche waren Empfehlungsdienste, Mobile-Payment, standortbezogene
Dienste, Mobile Marketing und Onlinevertrauen. Das letztere wird beriicksichtigt, da
eine mobile Technologie als Untergruppe der Onlinetechnologie gesehen wird
(Park/SulJin 2006) und die dazugehorige Forschung somit zusétzliche Erkenntnisse filir
die Entwicklung von Vertrauen zur Verfiigung stellen kann. In einem néachsten Schritt
wurden alle Vertrauensdeterminanten dieser IT-Artefakte in einer Tabellenkalkulation
gesammelt und unter der jeweiligen Vertrauensdimension eingeordnet. Dabei wurde
die Definition jeder Vertrauensdimension beriicksichtigt. Verwandte und damit
redundante Vertrauensdeterminanten wurden zu einem Indikator zusammengefasst.
Um diesen Prozess transparent zu machen, werden verwandte Vertrauens-

determinanten mit ihrer jeweiligen Literaturquelle separat ausgewiesen (Tabelle 23).
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Vertrauensdeterminante

Verwandte Vertrauensdeterminanten

Reliability (Lee/Turban 2001; Lippert
2001; Dahlberg/Mallat/Odrni 2003;
Siau/Shen 2003; Mcknight et al.
2011; Sollner et al. 2012c¢)

Ubiquity (Zhou 2011); )
Transaction Errors (Dahlberg/Mallat/O6rni 2003);
Ubiquitous connectivity (Lee 2005)

Information Quality
(Kahn/Strong/Wang 2002;
Kim/Ferrin/Rao 2003; Siau/Shen
2003; Kim/Ferrin/Rao 2008)

Error-freeness of information (Bart et al. 2005);

Information accuracy (Sollner et al. 2012c);

Timeliness (of information)
(Moorman/Deshpande/Zaltman 1993)

Functionality (Lankton/McKnight
2011; Mcknight et al. 2011)

Responsibility (Sollner et al. 2012¢)

Security (Salisbury et al. 2001;
Belanger/Hiller/Smith 2002; Zhou
2011)

Authentication, Authorization, Confidentiality, Non-
repudiation (Eze et al. 2008);

Provision of security measures to protect collected
personal information (Ahmed/Ho 2011);

Security Controls (Cheung/Lee 2000; Siau/Shen
2003);

Security Protection (Kim/Ferrin/Rao 2003; Kim
2008; Kim/Ferrin/Rao 2008)

Understandability (Zuboff 1988;
Madsen/Gregor 2000; Tan/Thoen
2000; Sollner et al. 2012c¢)

Predictability (Jennings 1971; Lippert 2001; Beatty
et al. 2011; Hancock et al. 2011; Sollner et al.
2012c¢);

Transparency (Hancock et al. 2011)

Personalization (Komiak/Benbasat
2006)

Customization (Srinivasan/Anderson/Ponnavolu
2002)

User Control (Dholakia et al. 2001;
Malhotra/Kim/Agarwal 2004;
Ahmed/Ho 2011; Sollner et al.
2012c)

Privacy Control (Cheung/Lee 2000)

Authorized Data Usage (Sollner et al. 2012c¢);
Privacy Concerns (Kim 2008)

Third-Party Recognition (Cheung/Lee
2000; Siau/Shen 2003; Cheung/Lee
2006)

Structural Assurances (Gefen/Karahanna/Straub
2003);
Third Party Privacy Seals (Xu/Teo/Tan 2005)

Designer Benevolence (Siau/Shen
2003; Beatty et al. 2011; Sollner et
al. 2012c¢)

Tabelle 23:

Die Performance-Dimension

Vertrauensdeterminanten fiir mobile Applikationen
Quelle: (Janson et al. 2013)

schlieft die Vertrauensdeterminanten Reliability,

Information Quality, Functionality und Security ein. Wéhrend sich Benutzer immer

mehr auf mobile Applikationen verlassen (Kaasinen 2005), konnte Reliability eine

wichtige Determinante der Performance sein (Lee/Turban 2001). Diese bezieht sich
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auf den Glauben, dass die Applikation ordnungsgemil3 auf einer konsistenten Basis
funktioniert (Mcknight et al. 2011). Das ist besonders wichtig fiir die friihe Akzeptanz
einer Applikation, da eine enttduschende Leistung durch Zuverlédssigkeitsprobleme die
Fahigkeit der Nutzung einschrinkt und somit die Benutzer daran hindert, ihre Ziele zu
erreichen (Siau/Shen 2003). Wenn eine mobile Applikation und ihre Dienste wie
standortbezogene Dienste oder Identifikationsdienste nicht erreichbar sind, konnen
Benutzer denken, dass die Applikation nicht die Féhigkeit hat, zuverldssige
Funktionen anzubieten. Konsequenterweise wird damit die Applikation als nicht
vertrauenswiirdig betrachtet. Reliability 1ist verwandt mit Determinanten wie
Ubiquitous Connectivity (Lee 2005) und Ubiquity (Zhou 2011), welche die Reliabilitit
eines Geriits als solches und des Netzwerks umfassen (Dahlberg/Mallat/O6rni 2003).

Eine weitere Hypothese besagt, dass Information Quality einen positiven Effekt auf
die Performance einer mobilen Applikation hat. Die Information Quality bezeichnet
die Genauigkeit und Vollstidndigkeit von Informationen (Kim/Ferrin/Rao 2003), die
eine mobile Applikation anbietet. Die Information Quality wirkt auf die
Wahrnehmung der Vertrauenswiirdigkeit einer Applikation. In Onlineumgebungen
beeinflusst die Information Quality das Vertrauen der Benutzer positiv, da sie die
Zuverlassigkeit eines Informationsanbieter betont (Kim/Ferrin/Rao 2008). Wenn zum
Beispiel die Kunden den Weg zu einer Filiale in der Ndhe wissen mochten, hiangt die
Zielerreichung von der Informationsqualitit des von der Applikation angebotenen
standortbezogenen Dienstes ab. Ahnliche Determinanten sind die Timeliness of
Information (Kahn/Strong/Wang 2002), Error-Freeness (Bart et al. 2005) oder
Information Accuracy (Abschnitt 6.2.2.1).

Eine weitere Determinante der Performance ist die Functionality. Sie bezieht sich auf
den Grad, zu dem die Benutzer glauben, dass die Applikation die nétigen Funktionen
zur Zielerreichung hat (Lankton/McKnight 2011, 34). Daher ist diese stark an die
Performance einer Applikation und deren Leistungsfahigkeit gekoppelt. Functionality
formt die Performance in Verbindung mit den verschiedenen Funktionalititen einer
Applikation. Mogliche Funktionalititen zur Erfiillung der Ziele der Benutzer umfassen
bei Marketingapplikationen die Identifizierung am Point-of-Sale, die Anzeige der

Bonuspunkte oder die mobile Verfiigbarkeit von Gutscheinen.

Da mobile Applikationen sensible Benutzer- und Kundeninformationen verarbeiten
und Technologien wie NFC fiir die Identifizierung von Kunden an der Kasse nutzen,

ist Security wichtig. Security als Determinante zeigt daher, wie sicher sich ein
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Benutzer wihrend der Nutzung der mobilen Applikation fiihlt. Dabei kann diese
Wahrnehmung natiirlich vom tatsdchlichen Sicherheitsniveau abweichen. Somit
reflektiert Security, wie alle anderen Determinanten auch, nur die Wahrnehmung der
Benutzer (Yenisey/Ozok/Salvendy 2005). Sie ist der Grad zu dem ein Benutzer glaubt,
dass die Applikation sicher ist, um damit sensible Informationen zu verarbeiten
(Salisbury et al. 2001). Bei Mobile Payment (Zhou 2011), Mobile Commerce
(Siau/Shen  2003) oder Online-Umgebungen (Belanger/Hiller/Smith ~ 2002;
Koufaris/Hampton-Sosa 2004; Kim/Ferrin/Rao 2008) hat sich gezeigt, dass Security
eine wichtige Determinante fiir Vertrauen in Applikationen ist. Dabei ist vor allem die
Privatsphdre der Benutzer gefdhrdet, die gespeicherte Daten (beispielsweise
Kundendaten, Bewegungsprofile oder Adressbuchkontakte) sowie gesendete

Informationen wihrend der Nutzung der Applikation umfasst (Madlmayr et al. 2008).

Die Process-Dimension besteht aus den Vertrauensdeterminanten Understandability,
Personalization und User Control. Understandability bezieht sich auf die
Wahrnehmung des Verstdndnisses, wie eine Applikation funktioniert (vgl. Abschnitt
6.2.2.2), indem der Benutzer ein mentales Modell der Applikation formt, um das
zukiinftige Verhalten einer Applikation vorherzusagen (Madsen/Gregor 2000). Daher
korreliert die Understandability mit der Predictability (Madsen/Gregor 2000). Im
Generellen schafft das Verstehen einer Technologie Vertrauen, da es hilft, eine
Applikation zu evaluieren. Zum Beispiel sind Benutzer in der Lage die Effektivitit
eines Sicherheitsmechanismus zu bewerten, wenn sie wissen, wie dieser funktioniert
(Tan/Thoen 2000). Mit Bezug auf die mobile Applikation betrifft die
Understandability auch die Sammlung personlicher Daten wéhrend der Nutzung der
Applikation. Wenn die Applikation persénliche Daten sammelt, ohne die Benutzer zu
benachrichtigen, oder sie den Benutzern nicht erlaubt, die gesammelten Daten
einzusehen, ist es offensichtlich, dass solch ein Verhalten das Vertrauen nicht féordern
wird (Liu et al. 2005; Ahmed/Ho 2011). Bezogen auf das Verstdndnis des kiinftigen
Verhaltens einer Applikation ist ein typisches Beispiel die GPS Funktionalitit einer
mobilen Applikation. Wenn die Benutzer einen standortbezogenen Dienst nutzen
mochten, schaltet oftmals ein automatischer Vorgang GPS an, um das Smartphone zu
lokalisieren. Wenn dieser Vorgang unvorhersehbar ist, also GPS sich ohne einen
ersichtlichen Grund fiir die Benutzer aktiviert, konnten diese das Verhalten als
verddchtig und damit nicht vertrauenswiirdig beurteilen. Ein anderes Beispiel sind
Applikationsberechtigungen (Rothmann et al. 2012). Wenn beispielsweise Benutzer
eine Applikation vom Google Play Store auf ihr Gerit herunterladen mochten, werden

Informationen bereitgestellt, inwieweit die Applikation in der Lage ist, auf das
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Smartphone und die Daten und Einstellung der Benutzer zuzugreifen. Dennoch fehlen
in der Praxis oftmals Informationen, zu welchem Zweck die Applikation bestimmte
Berechtigungen nachfragt. Dies wiederum beeinflusst die Understandability einer

Applikation und verringert somit die Vertrauenswiirdigkeit.

Die zweite Determinante der Process-Dimension befasst sich mit der
wahrgenommenen  Personalisierungsmoglichkeit der mobilen  Applikation.
Personalization beschreibt das Ausmall, in wie weit die Applikation die personlichen
Bediirfnisse der Benutzer erfasst und abdeckt (Komiak/Benbasat 2006), sowie den
Grad, in wie weit Informationen auf die Wiinsche eines individuellen Benutzers
zugeschnitten sind (Dholakia et al. 2001). Die Determinante ist besonders wichtig,
wenn eine Applikation Empfehlungen zur Verfiigung stellt, welche auf die
Bediirfnisse der Benutzer hin personalisiert sind. Mobile Marketingapplikationen
stellen oft individualisierte Gutscheine bereit oder empfehlen Geschifte in der Néhe
des Standorts der Benutzer. Es hat sich gezeigt, dass Personalization Vertrauen in
einer positiven Art und Weise beeinflusst, indem die wahrgenommene Kompetenz
einer Applikation als Vertrauensgeber gesteigert wird (Komiak/Benbasat 2006).

Verbunden mit der wahrgenommen Personalisierung einer mobilen Applikationen ist
die wahrgenommene Kontrolle des Nutzers iiber die Prozesse einer mobilen
Applikation. Damit bezieht sich die Determinante Control auf das Ausmal, mit dem
die Benutzer das Timing, den Inhalt und die Sequenz der Kommunikation bestimmen
konnen (Dholakia et al. 2001). Das Ziel dieser Determinante ist die Kontrolle iiber die
Applikation und deren Funktionen wihrend der Nutzung fiir den Benutzer. Das kann
beispielsweise die Sammlung sensibler, personlicher Daten oder Sicherheits-
einstellungen umfassen. Solche Einstellungen verringern Bedenken beziiglich der
Privatsphire (Malhotra/Kim/Agarwal 2004; Liu et al. 2005; Ahmed/Ho 2011) und
fordern das Vertrauen in IT-Artefakte (vgl. Abschnitt 6.2.2.2). Dabei wollen Benutzer
unter Umstdnden auch die Einstellungen zur Privatsphire oder Sicherheit basierend
auf den vorangegangenen Erfahrungen mit dem Anbieter der Applikation verdndern
(Ahmed/Ho 2011). Somit konnte eine mobile Applikation den Benutzern, die
Standortprofile ablehnen, die Mdglichkeit geben, standortbasierte Dienste permanent

auszuschalten.

Die Purpose-Dimension flir mobile Applikationen besteht aus den Determinanten
Privacy Control, Third-Party Recognition und Provider Benevolence. Privacy Control

als erste Determinante korrespondiert mit der Féhigkeit des Applikationsanbieters, die
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unautorisierte Nutzung oder Herausgabe von personlichen Informationen zu
verhindern (Cheung/Lee 2000). Verbunden mit Privacy Control ist die Authorized
Data Usage. Sie bezieht sich auf die Wahrnehmung, ob die bereitgestellten Daten so
genutzt werden, wie es vom Anbieter angegeben oder von den Benutzern erwartet
wurde (vgl. Abschnitt 6.2.2.1). Bei der Betrachtung von mobilen Applikationen ist
dies besonders wichtig, da sie dem Herausgeber der Applikation das Sammeln von
sensiblen und personlichen Daten erlauben und somit einen Datenmissbrauch
ermoglichen. Mit Bezug auf mobile Marketingapplikationen sind Nutzerprofile und
Kreditkarteninformationen sensible Informationen. Obwohl gesammelte Daten
tiblicherweise durch Teilnahmebedingungen der Applikation geregelt und zusétzlich
durch die Applikationsberichtungen geschiitzt sind, hat die Realitit gezeigt, dass
personliche Daten von den Anbietern auch unautorisiert genutzt werden. Zum Beispiel
protokollierte das Apple Betriebssystem 10S genaue Standortdaten, auch wenn alle
standortbezogenen Dienste deaktiviert waren (Wirtgen 2011). Ein solches Verhalten

einer Applikation fiihrt zu Vertrauensverlust.

Verbunden mit der Privatsphére ist die Third-Party Recognition. Sie bezieht sich auf
(Privatsphire-) Priifsiegel, die von Dritten wie dem TUV oder TRUSTe ausgestellt
werden (Gefen/Karahanna/Straub 2003; Xu/Teo/Tan 2005). Die Determinante basiert
auf der Idee, dass das Vertrauen von einer vertrauenswiirdigen Partei (Third-Party) auf
einen anderen tatsdchlichen Vertrauensgeber transferiert werden kann (Stewart 2003).
Die unabhidngige Natur von Dritten als glaubhafte Quelle hilft Benutzern einer
Applikation, sich sicherer zu fiihlen (Koehn 2003; Siau/Shen 2003) und somit einen
positiven Eindruck vom Zweck der Applikation zu bekommen (Cheung/Lee 2006).
Third-Party Recognition hat gezeigt, dass es eine wichtige Determinante bei der
positiven Beeinflussung von Vertrauen ist und zudem wahrgenommene Risiken fiir die
Privatsphédre reduziert (Rifon/LaRose/Choi 2005; Xu/Teo/Tan 2005; Cheung/Lee
2006). Im Fall einer mobilen Applikation kann in der Applikation selbst oder in den

Produktinformationen auf die vertrauenswiirdige Partei verwiesen werden.

Provider Benevolence nimmt Bezug auf die Wahrnehmung der Benutzer, dass ein
Anbieter einer mobilen Applikation gemal3 den Interessen des Nutzers handelt (Beatty
et al. 2011). Im Gegensatz zu Third-Party Recognition, umfasst Provider Benevolence
die Informationen, welche von dem Anbieter selbst zur Verfligung gestellt werden.
Beispielsweise konnte eine mobile Applikation Kontakt zu den Entwicklern
bereitstellen (Gefen/Karahanna/Straub 2003), wenn ein Benutzer irgendwelche Fragen

zur Applikation hat. Provider Benevolence bezieht sich auch auf die Applikations-
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berechtigungen, welche unter Umstdnden die Interessen der Benutzer ignorieren und
damit Misstrauen erzeugen. Dies ist zum Beispiel der Fall, wenn eine mobile
Applikation die Anfrage stellt, sensible Textnachrichten auslesen zu diirfen. Ein
vollstindiger Uberblick iiber das Vertrauensmodell ist in Abbildung 40 dargestellt.

Reliability

Information
Quality

Performance

Functionality

Security

Understandability

Vertrauens-

Personalization . )
intention

User Control

Privacy Control

Third Party

. Purpose
Recognition P

Provider
Benevolence

Abbildung 40: Vertrauensmodell fiir mobile Applikationen
Quelle: (Janson et al. 2013)

Die Wirkung von Vertrauen in eine mobile Applikation ist die Vertrauensintention
(Trusting Intentions), also die Bereitschaft eines Vertrauensnehmers sich auf den
Vertrauensgeber zu verlassen (McKnight/Cummings/Chervany 1998). Vertrauen hat
dabei einen positiven Einfluss auf die Nutzung einer Applikation (Wang/Benbasat
2005; Vance/Elie-Dit-Cosaque/Straub 2008; Shin 2010). Die Uberpriifung der
Vertrauensbeziehungen in einem Online-Experiment wird im nédchsten Abschnitt

beschrieben.

6.2.3.2 Online Experiment fiir Vertrauen in mobile Applikationen

Um den Einfluss der einzelnen Determinanten und Dimensionen zu testen, wurde ein

freies Online-Experiment durchgefiihrt. Dafiir wurde eine mobile Applikation
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prototypisch umgesetzt, die verschiedene Funktionalititen einer mobilen Marketing-

applikation simuliert.

Im Messmodell wird jede Vertrauensdimension als reflektives Modell erster Ordnung
und formatives Modell zweiter Ordnung, das heiflt in Typ II Modell hierarchischer
latenter Variablen, modelliert (Becker/Klein/Wetzels 2012). Vertrauen wird im
Gegenzug als Modell dritter Ordnung betrachtet, geformt durch die Vertrauens-
dimensionen. Durch die Nutzung eines solchen Ansatzes ist es moglich, den Einfluss
einer jeden Vertrauensdeterminante auf ihre Dimension zu messen, als auch den
Einfluss der Vertrauensdimensionen auf Vertrauen in die Applikation. Alle
Indikatoren zur Messung der Variablen wurden aus der Literatur iibernommen und auf
den Kontext von mobilen Applikationen angepasst. Zusétzlich wurden sie fiir das
Experiment auf Deutsch iibersetzt. Tabelle 24 zeigt die Skalen fiir die Konstrukte und

zugehorigen Quellen.

Konstrukt (Typ) Subkonstrukt (Typ) | Indikatoren | Quelle
Performance Reliability (reflektiv) 4 (Mcknight et al. 2011)
(formativ) & '

Information Quality . .

(reflektiv) 4 (Kim/Ferrin/Rao 2008)

Functionality .

(reflektiv) 3 (Mcknight et al. 2011)

Security (reflektiv) 4 (Cheung/Lee 2000; Salisbury et al. 2001)
Process (formativ) Understandabili (Madsen/Gregor 2000; Sollner et al.

by 4

(reflektiv) 2012c¢)

Personalization 4 (Srinivasan/Anderson/Ponnavolu 2002;

(reflektiv) Komiak/Benbasat 2006)

User Control

(reflektiv) 3 (Wu 2000)
Purpose (formativ) Privacy Control

(reflektiv) 3 (Cheung/Lee 2000)

Third-Party 3 (Cheung/Lee 2000;

Recognition (reflektiv) Gefen/Karahanna/Straub 2003)

Provider Benevolence . .

(reflektiv) 4 (Bhattacherjee 2002; Gefen 2002b)
Vertrauen (reflektiv) | - 3 (Jarvenpaa/Tractinsky/Saarinen 1999;

Komiak/Benbasat 2006; Cyr et al. 2009)

Vetrauensintention - .
(reflektiv) 5 (Prein 2011)

Tabelle 24: Messung der Konstrukte
Quelle: (Janson et al. 2013)
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Alle latenten Variablen wurden mit reflektiven Indikatoren gemessen (vgl. Abschnitt
6.2.1). Die Eignung des Messinstruments wurde durch die Nutzung korrekt
spezifizierter, reflektiver Konstrukte (Petter/Straub/Rai 2007) oder durch die
Uberpriifung der reflektiven Konstrukte (Jarvis/Mackenzie/Podsakoff 2003)
sichergestellt. Zur Bewertung der Indikatoren wurde eine Skala mit sieben
Abstufungen genutzt. Sie umfasste die Stufen 1 (,,Stimme {iberhaupt nicht zu*) auf der
linken Seite bis zu 7 (,,Stimme voll und ganz zu*) auf der rechten Seite, mit 4 als
neutralen Punkt. Diese links nach rechts Orientierung wurde genutzt, damit es den
Teilnehmern mdglichst leicht féllt, die Skala zu lesen (Porst 2011).

Als Vorlage des genutzten Prototypens dienten Marketingapplikationen zur Erh6hung
der Kundenbindung und darin enthaltene Funktionen. Die Funktionen umfassen die
Ubersicht iiber gesammelte Bonuspunkte, die Identifikation an der Kasse sowie
papierlose Gutscheine (Abbildung 41). Die Applikation startete nach der Eingabe von
vordefinierten Nutzerdaten und einer personlichen Identifikationsnummer. Wie fiir
mobile Applikationen typisch, kommunizierte die Applikation Nachrichten wie neue
Aktionen oder Anderungen der Geschiftsbedingungen. Zusitzlich bot sie eine
Kontakt-Funktion. Die zweite Funktion offerierte dem Kunden einen schnellen
Uberblick iiber bereits gesammelte Bonuspunkte. Um das Zustandekommen der
Punkte verstindlich zu machen, stellt die Applikation Informationen zur Verfiigung,
wann und wo der Benutzer Bonuspunkte gesammelt hat. Die dritte Funktion war eine
Identifikationsfunktion. Diese Funktion nutzte NFC, um die Identifikation eines
Kunden an der Kasse fiir die Sammlung von Bonuspunkten zu ermdglichen. Da NFC
als Losung fiir die Dateniibertragung genutzt wurde, zeigte die Applikation ein NFC-
Zeichen in der Benachrichtigungsleiste und deutet damit an, dass diese Funktionalitét
des Endgerits nun aktiv ist. Um den typischen Prozess einer NFC Dateniibermittlung
zu demonstrieren, wurde die sogenannte Touching-Prozedur und die
Kundenidentifikation auf dem Bildschirm erklédrt. Zudem zeigte die Applikation nach
einigen Sekunden an, ob die Identifikation erfolgreich war. Die vierte Funktion
offerierte standortbezogene Dienste, indem die Applikation Geschifte in der Néhe
anzeigte und papierlose Coupons bereitstellte. Die Applikation weist in der
Benachrichtigungsleiste darauf hin, wenn GPS aktiv ist. Eine Karte von Berlin wurde
mit einem vordefinierten Standort und fiktiven Geschiften in der Néhe angezeigt.
Diese Geschéfte boten zudem Coupons mit Vergiinstigungen an, welche mit einem
dargestellten QR-Code einlosbar waren. Die letzte Funktion bot Optionen fiir die
Mitgliedschaft im Kundenprogramm, der Mobile Payment Funktion (beispielsweise

mit einer hinterlegten Kreditkarte), der standortbezogenen Dienste und dem
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Identifikationsservice. Weiterhin wurde eine Zertifizierung der Applikation durch
einen Dritten angezeigt, indem sie das Logo fiir mobile Applikationen der deutschen
Priifinstitution TUV Siid (Muckenschnabl 2011) prisentierte.

.allCarrier 3G 10:32 AM )NFC)) &= ulCarrier 3G 10:32 AM 7 3= _alCarrier 36 10:32 AM 71 % &3 _.aulCarrier 3G 10:32 AM
——————(———— == S NP
Aktuell cinldsbare Coupons Aktuell einlésbare Coupons

Max Mustermann
Kartennummer: 123 456 789

Zur Identifikation oder Bezahlung mit
den Bonuspunkten Threr Kundenkarte
Smartphone an der Kasse kurz auf das

in der Umgebung In der Umgebung

[Filhle Berlin 1 - 5% Rabatt @ ] [Filjale Berlin 1 -5% Rabatt @ ] Ihr aktueller Punktestand betriigt:

Gesamtpunktestand: 4800

[Filiale Berlin 2 - 10% Rabatt  § ] ______ §<_ = o || Betd vertttende Punkee: 350

Lesegeriit legen und den Ident Button
driicken!

Bisherige Umsiitze

#

Datum: Filiale: Punkte:

29.09.2012 Berlin 1 60
14.09.2012 Hamburg 180

1
1
I
[ | o#m02012  Berlin2 20
1
|| moeo20n2 Bertin2 20

| QR-Code an der Kasse vorzeigen
Nur einlosbar in Filiale Berlin 1

Abbildung 41: Prototyp einer mobilen Marketing-Applikation
Quelle: (Janson et al. 2013)

Durch den Fakt, dass Vertrauen durch die Interpretation von Informationen entsteht,
vermittelt der Prototyp die Wahrnehmung seiner Leistungsfihigkeit. Lee und See
(2004) beschreiben diesen Prozess des Vertrauensaufbaus als Abstraktion beziiglich
der Informationen zu Performance, Process und Purpose. Durch die Nutzung einer fiir
alle Teilnehmer neuen Applikation konnte sichergestellt werden, dass sich die Appli-
kation fiir die Untersuchung zu initialem Vertrauen eignete (Wang/Benbasat 2005).
Zudem ermoglichte die Nutzung einer Applikation ohne bekannten Markennamen die
Kontrolle des Markeneffektes auf Vertrauen (Vance/Elie-Dit-Cosaque/Straub 2008).

Das Experiment zur Bestimmung des Einflusses der Dimensionen und Determinanten
wurde als freies Experiment ohne experimentelle Gruppen durchgefiihrt (Gefen
2002b). Die Teilnehmer waren in der Lage, auf eine natiirliche Art und Weise mit der
mobilen Applikation zu interagieren, wihrend sie drei vordefinierte Aufgaben
absolvierten. Im Detail wurde das Experiment wie folgt durchgefiihrt. Eine kurze
Beschreibung der Idee einer Applikation wurde den Teilnehmern zur Verfiigung
gestellt. Danach wurde die Applikation mit einer Beschreibung der vorhandenen
Funktionen présentiert. Die Applikation wurde als Klick-Dummy Prototyp aufgesetzt
und die Hauptfunktionen waren fiir die Teilnehmer nutzbar. Um sicherzustellen, dass
die Teilnehmer die Applikation ausprobiert hatten, wurden drei vordefinierte
Aufgaben gestellt, im Experiment von den Teilnehmern abgefragt und ihre Antworten
auf Richtigkeit iiberpriift. SchlieBlich wurden die Teilnehmer gebeten einen

Fragebogen auszufiillen, welcher die Fragen zur Beurteilung der Indikatoren enthielt.
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Die Teilnehmer beteiligten sich freiwillig an der Studie und wurden in verschiedenen
Internetplattformen geworben, um eine breit gestreute Zielgruppe zu erreichen.
Insgesamt nahmen 116 Personen an der Befragung teil, nachdem sie den Prototypen
getestet und drei vordefinierte Aufgaben zum Prototyp richtig beantwortet hatten.
Nach einem Konsistenzcheck wurden 10 Félle verworfen, da die Teilnehmer entweder
immer ,,Stimme voll und ganz zu* bzw. ,,Stimme iiberhaupt nicht zu* (insgesamt 6
Félle) wahlten, oder die Datensdtze mehr als 20 Prozent fehlende Werte aufwiesen
(insgesamt 4 Fille). Somit blieb ein Datensatz mit 106 Fillen fiir die weitere
Auswertung. Darunter waren 54 minnliche und 52 weibliche Teilnehmer mit einem
Durchschnittsalter von 29,7 Jahren. 16,2 Prozent der Teilnechmer absolvierten zum
Zeitpunkt der Studie eine Ausbildung oder ein Studium. 69,5 Prozent der Teilnehmer
hatten ihr Studium bereits abgeschlossen. Mit 88,7 Prozent besall die Mehrheit der

Teilnehmer ein Smartphone. 70,8 Prozent waren Mitglied in einem Bonusprogramm.

Zur Auswertung des Strukturgleichungsmodells wurde der varianzbasierte PLS-Ansatz
(Wold 1982; Chin 1998) verwendet (vgl. Abschnitt 6.2.2), da dieser sich besser als
Kovarianz-basierte Ansétze eignet, um Schliisselfaktoren zu identifizieren (Hair/
Ringle/Sarstedt 2011). Mit der Stichprobengréf3e von 106 wurden die Anforderung fiir
die Nutzung von PLS erfiillt, da die Stichprobe groBer ist als das Zehnfache der Zahl
der meisten Strukturpfade (Chin 1998), die ein Konstrukt beeinflussen (Performance:
4). Da das Modell hierarchische Vertrauensdimensionen enthélt, wurde ein Typ II
Faktorenmodell zweiter Ordnung genutzt (Jarvis/Mackenzie/Podsakoff 2003; Ringle/
Sarstedt/Straub 2012). Auf Grund der Tatsache, dass die Vertrauensdimensionen
exogene Konstrukte sind und keine anderen als die Vertrauensdeterminanten als
Einflussfaktoren zur Verfligung stehen, wurde den Empfehlungen (Becker/Klein/
Wetzels 2012; Ringle/Sarstedt/Straub 2012) gefolgt und der Repeated Indicator Ansatz
(Mode A) genutzt. Um eine Verzerrung der Ergebnisse zu verhindern, wurde die
Anzahl der Indikatoren fiir jedes Konstrukt erster Ordnung vereinheitlicht (Chin 1997,
Ringle/Sarstedt/Straub 2012). Smart PLS 2.0 M3 diente als Auswertungstool
(Ringle/Wende/Will 2005).

Die Common Method Variance (CMV), die durch die Messmethode bedingt ist
(Podsakoff et al. 2003), wurde durch verschiedene MaBnahmen zu verhindern
versucht. Um die psychologische Trennung der Messung sicherzustellen, wurde der
Zweck des Experiments nicht offengelegt und eine Rahmengeschichte entwickelt
(Podsakoff et al. 2003). Um Effekte wie soziale Erwiinschtheit zu vermeiden, wurde

die Anonymitdt der Teilnehmer sichergestellt (Paulhus 2002). Zudem wies der
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Fragebogen darauf hin, dass es keine richtigen oder falschen Antworten gibt und dass
die Teilnehmer ehrlich auf die Fragen antworten sollten (Podsakoft et al. 2003). Nach
der Datenerhebung wurde der Harmann’s Single Factor Test durchgefiihrt, um
sicherzustellen, dass die CMV kein substanticlles Problem der Studie darstellt
(Paulhus 2002; Podsakoft et al. 2003). Dafiir wurde eine explorative Faktorenanalyse
mit allen Indikatoren des Modells durchgefiihrt und die unrotierte Faktorenlosung
untersucht. Da mehr als ein Faktor mit einem Eigenwert groer 1 hervorging und der
erste Faktor der Analyse nicht die Mehrheit der Kovarianz der Messwerte erklart,
sollte die CMV kein groBeres Problem der Studie darstellen (Podsakoff et al. 2003).

Jedoch unterliegt die Studie einigen Limitierungen. Sie beschriankt sich auf die
Untersuchung des Vertrauens in mobile Applikation fiir Marketingaktivititen. Andere
Studien dagegen untersuchen die Marketingaktivititen im Allgemeinen, ohne die
Applikation genauer zu betrachten (Mann/Prein 2010; Prein 2011). Eine Limitierung
der Studie ist, dass keine Zusammenhinge der Applikation mit anderen, nicht IT-
basierten Bestandteilen der Marketingaktivititen getestet wurden. Ein Beispiel
konnten die potenziellen Effekte der Reputation eines Unternehmens auf das
Vertrauen in eine Applikation und mobile Loyalitdtsprogramme sein. Eine wichtige
Berticksichtigung wire auch der Einfluss von Vertrauen in die Applikation auf die
tatsdchliche Loyalitdt der Kunden, welche das Hauptziel von mobilen Loyalitéts-
programmen ist (Gefen 2002a). Zudem konnten zukiinftige Studien moderierende

Effekte, wie kulturelle Besonderheiten, berticksichtigen.

Die interne Validitdt konnte durch die unkontrollierte Stichprobe und der folgenden
Inhomogenitédt gefdhrdet sein (Bordens/Abbott 2011). Zusitzlich konnten Selbst-
selektionseffekte auf Grund der freiwilligen Teilnahme entstanden sein (Bordens/
Abbott 2011). Obwohl es gidngige Forschungspraxis ist, Indikatoren des anfanglichen
Indikatorsets von der weiteren Analyse auszunehmen (Bhattacherjee 2002;
Gefen/Karahanna/Straub 2003; Mcknight et al. 2011), konnte die Entfernung von
Indikatoren auf Grund des Repeated Indicator Ansatzes (um unverzerrte Ergebnisse
sicherzustellen) oder geringen Faktorladungen die externe Validitit des Mess-
instruments und der Ergebnisse gefdhrden. Das gilt auch fiir die Zusammenstellung
des Messinstruments aus verschiedenen Quellen und die Ubersetzung ins Deutsche.
Zusitzlich konnte die externe Validitit durch die Nutzung eines onlinebasierten
Prototyps limitiert sein. Obwohl sichergestellt wurde, dass dieser Prototyp die
typischen Funktionen einer mobilen Marketingapplikation bietet und der

Versuchsaufbau als freies Experiment sicherstellte, dass die Teilnehmer natiirlich mit
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dem Prototyp interagieren konnten, konnte es sein, dass dieser kein addquater Ersatz

fiir ein echtes mobiles Endgerit in einer realen Umgebung ist.

6.2.3.3 Einfluss der Vertrauensdeterminanten fiir mobile Applikationen

Die Evaluation des vorgeschlagenen Modells folgt der Empfehlung, die iiblichen
Kriterien in einem zweistufigen Prozess anzuwenden. Es folgt die Evaluation des
duBeren Messmodells in einem ersten Schritt, gefolgt von der Evaluation des inneren
Modells in einem zweiten Schritt (Henseler/Ringle/Sinkovics 2009; Hair/Ringle/
Sarstedt 2011; Hair et al. 2012). Der erste Schritt befasst sich mit der Reliabilitdt und
Validitdt der verschiedenen Messmodelle fiir die latenten Variablen. Die Evaluation
des inneren Modells folgt in einem zweiten Schritt, weil diese Evaluation nur sinnvoll
ist, wenn die Evaluation des dulleren Modells eine ausreichende Reliabilitdt und
Validitit zeigt (Henseler/Ringle/Sinkovics 2009).

In Einklang mit vorherigen Studien zu hierarchischen Konstrukten mit latenten
Variablen und dem Repeated Indicator Ansatz, beinhaltet die Evaluation des dulleren
Modells nur die Konstrukte erster Ordnung (Becker/Klein/Wetzels 2012). Die
Qualitatskriterien des dulleren Modells sind in Tabelle 25 dargestellt. Einige der
Indikatoren des anfianglichen Indikatorsets mussten dabei aus der weiteren Analyse
ausgenommen werden, da die Anzahl der Indikatoren zwischen den Konstrukten erster
Ordnung in Bezug auf ein Konstrukt zweiter Ordnung ungleich war (Ringle/Sarstedt
/Straub 2012). Die Indikatorreliabilitdit wurde mit den standardisierten Indikator-
ladungen iiberpriift. Alle iibrigen Indikatoren laden mit einem Wert grofer dem
Schwellwert 0,7 (Hulland 1999) auf ihre Konstrukte. Die interne Konsistenz wurde
mit der Faktorreliabilitit gepriift, welche fiir PLS Strukturgleichungsmodelle
geeigneter ist als Cronbach’s Alpha (Hair/Ringle/Sarstedt 2011; Hair et al. 2012).
Werte iiber 0,7 zeigen an, dass die Faktorreliabilitdt in dieser Studie akzeptabel ist
(Bagozzi/Y1 1988). Die konvergente Validitdt wurde mit der durchschnittlich erfassten
Varianz (DEV) iiberpriift. Die Werte sind alle tiber 0,5 und daher ebenfalls akzeptabel
(Bagozzi/Yi 1988). Die diskriminante Validitit wurde mit dem Fornell-Larcker
Kriterium tberpriift (Tabelle 26), welches besagt, dass die Quadrat Wurzel der
jeweiligen DEV eines Konstrukts hoher sein soll, als die Korrelation dieses Konstrukts
mit anderen Konstrukten. Damit wird angezeigt, dass dieses Konstrukt mit seinen
eigenen Indikatoren mehr Varianz teilt als mit anderen Konstrukten (Fornell/Larcker
1981). Zusitzlich zeigen die Ergebnisse der Kreuzladungen, dass alle Indikatoren am
hochsten auf das thnen angedachte Konstrukt laden (Chin 1998).
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Konstrukt Indikator | Ladung | DEV | Composite Reliability
RELI 0,907

Reliability REL2 0,891 | 0,827 0,935
REL4 0,929
1Q1 0,860

Information Quality 1Q2 0,882 | 0,754 0,902
1Q4 0,863
FUNCI1 0,883

Functionality FUNC2 0,756 | 0,712 0,881
FUNC3 0,885
Secl 0,810

Security Sec2 0,860 | 0,810 0,927
Sec4 0,938
Undl1 0,854

Understandability Und3 0,877 |0,677 0,862
Und4 0,730
Persl1 0,875

Personalization Pers2 0,876 | 0,696 0,873
Pers3 0,746
Contl 0,895

User Control Cont2 0,855 | 0,712 0,381
Cont3 0,776
PPC1 0,861

Privacy Control PPC2 0,843 0,758 0,904
PPC3 0,907
3rdP1 0,893

Third-Party Recognition | 3rdP2 0,880 | 0,766 0,908
3rdP3 0,852
Ben3 0,928

Provider Benevolence Ben4 0,904 | 0,869 0,952
Ben4 0,964
Trul 0,946

Vertrauen Tru2 0,923 0,857 0,948
Tru3 0,908
Truln2 0,921

Vertrauensabsicht Truln4 0,916 | 0,862 0,950
Truln5 0,948

Tabelle 25: Qualititskriterien der Konstrukte
Quelle: (Janson et al. 2013)
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Konstrukt 1 2 3 4 5 6 7 8 9 10 11 12
1. Reliability 0,91
2. Information Quality 0,70 0,87
3. Functionality 0,68 0,82 0,84
4. Security 0,68 0,46 0,52 0,90
5. Understandability 0,53 0,65 0,60 0,34 0,82
6. Personalization 0,63 0,68 0,68 0,42 0,69 0,83
7. User Control 0,52 0,55 0,49 0,21 0,74 0,63 0,84
8. Privacy Control 0,54 0,54 0,61 0,76 0,39 0,49 0,28 0,87
9. Third-Party Recognition 0,44 0,44 0,48 0,63 0,34 0,28 0,27 0,65 0,88
10. Benevolence 0,47 0,55 0,53 0,47 0,42 0,48 0,26 0,64 0,44 0,93
11. Vertrauen 0,74 0,66 0,65 0,68 0,49 0,57 0,34 0,77 0,55 0,61 0,93
12. Vertrauensabsicht 0,57 0,60 0,59 0,41 0,49 0,52 0,34 0,38 0,31 0,41 0,58 0,93

Tabelle 26:  Uberpriifung der diskriminanten Validitit
Quelle: (Janson et al. 2013)

Ergebnisse des Strukturmodells beinhalten die Pfadkoeffizienten, die erklarten
Varianzen und die Signifikanzniveaus. Die Evaluation umfasst ebenfalls die Uber-
priifung der EffektgroBen und der Vorhersagerelevanz (Ringle/Sarstedt/Straub 2012).
Path Weighting Scheme wurde als PLS Algorithmus mit 300 Iterationen genutzt
(Henseler 2010). Die Bootstrapping Prozedur wurde genutzt, um die Signifikanz der
Pfadkoeffizienten zu berechnen. Die Zahl der Bootstrap Samples war dabei 5000
(Henseler/Ringle/Sinkovics 2009). Als Sign Change Option wurde Individual Sign
Changes genutzt (Hair/Ringle/Sarstedt 2011). Die Ergebnisse des Strukturmodells
zeigt Abbildung 42.

Die Ergebnisse des Strukturmodells zeigen, dass alle Beziehungen, bis auf die der
Process-Dimension auf Vertrauen, unterstiitzt werden und signifikant auf einem
Niveau von 0,001 sind. Alle Vertrauensdeterminanten haben einen signifikanten
Einfluss auf ihre jeweilige Vertrauensdimension. Dem Wert der Pfadkoeffizienten
zufolge hat Reliability den hochsten Einfluss auf Performance. Personalization hat
den hochsten Einfluss auf Process, gefolgt von Understandability. Privacy Control
und Provider Benevolence hatten einen dhnlichen Einfluss auf Purpose und waren
wichtiger als Third-Party Recognition. Auf einer libergeordneten Ebene hatten die
Vertrauensdimensionen Performance und Purpose einen signifikanten Einfluss auf
Vertrauen. Die Pfadkoeffizienten der zwei Vertrauensdimensionen zeigen, dass
Performance den grofiten Einfluss auf Vertrauen hat, gefolgt von Purpose. Jedoch hat
Process in dieser Studie keinen signifikanten Einfluss auf Vertrauen. SchlieBlich hat
Vertrauen einen signifikanten Einfluss auf Vertrauensintentionen beziiglich der

tatsdchlichen Nutzung der mobilen Applikation.
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Abbildung 42: Ergebnisse des Vertrauensmodells fiir mobile Applikationen
Quelle: (Janson et al. 2013)

Zusitzlich wurde eine Redundanzanalyse durchgefiihrt, indem Vertrauen mit drei
reflektiven Indikatoren (Chin 1998; Cenfetelli/Bassellier 2009) gemessen wurde, um
die erklarte Varianz durch die drei formativen Vertrauensdimensionen zu tiberpriifen.
Das Ergebnis von R? = 0,707 zeigt, dass ein substantieller Anteil der Varianz durch die
Vertrauensdimensionen erklart wird (Chin 1998). Da die drei Vertrauensdimensionen
durch wiederholte Indikatoren der Vertrauensdeterminanten abgebildet wurde, wird
deren Varianz komplett durch die Indikatoren erklirt (Ringle/Sarstedt/Straub 2012).
SchlieBlich zeigt das Konstrukt Trusting Intentions mit einem R?=0,332 ein
moderates Niveau erklédrter Varianz (Chin 1998). Zudem wurde die Effektstarke f* der
drei Vertrauensdimensionen auf Vertrauen in der Evaluation des Strukturgleichungs-
modells beriicksichtigt. Die Effektstirke f> bildet dabei den relativen Einfluss eines
einzelnen exogenen Konstrukts auf ein endogenes Konstrukt ab, indem die
Verdnderungen in den R? Werten betrachtet werden (Cohen 1988). Werte tiber 0,02,
0,15 und 0,35 zeigen einen kleinen, mittleren oder grofen Effekt auf struktureller
Ebene (Henseler/Ringle/Sinkovics 2009). Die Ergebnisse zeigen, dass Performance
einen mittleren (f*=0,308), Process keinen (f2#=0,001) und Purpose ebenfalls
mittleren Effekt (f> = 0,206) auf Vertrauen hat.
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Im letzten Schritt wurde die pradiktive Relevanz als abschlieende Beurteilung des
Strukturmodells iiberpriift. Die pradiktive Relevanz wurde mit der Sample-Re-Use
Technik (Stone 1974; Geisser 1975) tiberpriift, um Q? mit der Blindfolding Prozedur
zu messen. Diese Prozedur ldsst in einer systematischen Weise einen Teil der Daten
aus und nutzt die resultierenden Schitzungen, um den ausgelassenen Teil
vorherzusagen (Hair/Ringle/Sarstedt 2011). Die Auslassungsdistanz d bezieht sich auf
die Distanz zwischen zwei aufeinander folgenden ausgelassenen und vorhergesagten
Datenpunkten. Die gewéhlte Auslassungsdistanz d war zwischen 5 und 10 (d = 7) und
kein ganzzahliger Teiler der analysierten Fallzahl (n=106) (Hair et al. 2012). Q?
wurde zudem als oft empfohlene Cross-validated Redundancy erfasst, welche im
Gegensatz zur Cross-validated Communality, das Strukturmodell und die
Messmodelle fiir die Datenvorhersage berechnet (Hair/Ringle/Sarstedt 2011). Die
Blindfolding Prozedur wird fiir endogene, reflektive Konstrukte angewandt und wenn
der Wert von Q? dabei fiir ein bestimmtes Konstrukt einen positiven Wert anzeigt,
haben die erkldrenden Variablen pridiktive Relevanz (Henseler/Ringle/Sinkovics
2009). Vertrauen in die mobile Applikation (Q*=0,603) und Vertrauensintentionen
(Q*=0,278) haben beide positive Werte und zeigen daher die pradiktive Relevanz des
Strukturmodells an. Ahnlich wie die Effektstirke f2 kann auch der relative Einfluss der
pradiktiven Relevanz durch g® evaluiert werden: Werte iiber 0,02, 0,15 und 0,35
zeigen eine kleine, mittlere oder grof3e pradiktive Relevanz bestimmter Konstrukte an,
welche das endogene und zu evaluierende Konstrukt erkldren (Henseler/Ringle/
Sinkovics 2009). Performance (q*>=0,204) hat eine mittlere relative pridiktive
Relevanz, Process (q* = 0) hat keine relative priadiktive Relevanz und schlielich hat

Purpose (q*> = 0,126) eine kleine relative pradiktive Relevanz fiir Vertrauen.

6.2.3.4 Implikationen fiir die Vertrauenswiirdigkeit mobiler Applikationen

Die Studie untersuchte die Entwicklung von Vertrauen in eine mobile Marketing
Applikation, um Akzeptanzbarrieren zu iiberwinden. Daher wurde ein Vertrauens-
modell basierend auf dem theoretischen Fundament von Vertrauen in Automation
genutzt. Das Modell beriicksichtigt die Charakteristika mobiler Applikation, da diese
als Vertrauensobjekt agieren und technologiebezogene Vertrauensattribute bereit-
stellen. Das Vertrauensmodell bestand aus den Vertrauensdimensionen Performance,
Process und Purpose, die alle durch ihre jeweiligen Vertrauensdeterminanten
abgebildet wurden. Um die Entwicklung von Vertrauen in eine mobile Applikation zu
untersuchen, wurde eine empirische Studie durchgefiihrt. Die Diskussion der

empirischen Ergebnisse betrifft das in dieser Studie vertretene Vertrauensmodell und
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die Resultate der einzelnen Vertrauensdimensionen und Vertrauensdeterminanten.
Dabei erklart das Modell einen substantiellen Anteil der Varianz von Vertrauen in eine

mobile Marketing Applikation.

Die Studie machte deutlich, dass Performance der wichtigste Faktor von Vertrauen in
eine mobile Marketing Applikation ist. Performance beschreibt die Fahigkeit der
Applikation, die Ziele des Nutzers zu erreichen und ist damit besonders in
Einkaufssituationen wichtig. Beispielsweise, wenn ein Kunde an der Kasse eines
Ladengeschifts identifiziert wird, kann es sehr irritierend sein, wenn die Applikation
nicht richtig funktioniert. Die Ergebnisse der Performance-Dimension zeigen, dass
Reliability den groften Einfluss der Dimension hat und damit ein starkes Zeichen von
Vertrauenswiirdigkeit fiir den Nutzer darstellt. Daher ist es wichtig, die Nutzer-
wahrmehmung zu beeinflussen, indem Informationen bereitgestellt werden, dass die
Applikation zuverldssig arbeitet, indem beispielsweise der Verbindungsstatus der
Applikation angezeigt wird. Security mit seinem hohen Einfluss ist ebenfalls ein
wichtiges Konstrukt und sollte daher auch beriicksichtigt werden, indem beispielweise
eine sichere Verbindung angezeigt wird. Information Quality hat einen dhnlich hohen
Einfluss, gefolgt von Functionality. Diese Ergebnisse zeigen, dass Benutzer von der
Applikation wahrend des Einkaufs nicht durch ein unzuverldssiges Verhalten an der
Kasse, falschen Informationen bei der Suche nach Geschéften in der Umgebung oder

fehlenden Funktionalitdten enttiduscht werden wollen.

Zudem zeigen die Ergebnisse, dass die Process-Dimension in der Studie keinen
signifikanten Einfluss auf Vertrauen hat. Eine Erklarung fiir diese Ergebnisse ist die
Tatsache, dass die zugrundeliegenden Mechanismen nicht derart wichtig fiir diesen
speziellen Applikationstyp sind. Zwar hédngen mobile Applikation von den
zugrundeliegenden Mechanismen ab, beispielsweise bei der Anderung von System-
einstellungen, wenn ein Nutzer eine bestimmte Funktion wie die Geschéftssuche
aufruft. Dennoch sind diese Mechanismen nicht in dem MaBe ausgeprigt wie bei
Empfehlungsdiensten. Diese hingen im Speziellen von den Resultaten der
Empfehlungen ab, welche von den zugrundeliegenden Mechanismen bestimmt werden
(vgl. Abschnitt 6.2.2.4).

Jedoch gibt es auch iiberraschende Ergebnisse. Da der Fokus dieser Studie initiales
Vertrauen war, behandelt die Studie die frithe Phase eines Vertrauensverhiltnisses. In
dieser Phase sind nur wenige Informationen iiber die Performance des IT Artefakts

verfligbar, wohingegen schon ein klares Statement {iber die Purpose-Dimension des IT
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Artefakts vorliegt (Lee/See 2004). Daher sollte initiales Vertrauen mehr auf Purpose
des IT Artefakts beruhen als auf Performance. Dennoch ist der Einfluss von Purpose
in dieser Studie geringer als der von Performance, jedoch trotzdem hochsignifikant. Es
ist keine Uberraschung, dass der Zweck einer mobilen Applikation fiir Marketing-
zwecke, als Kundendaten-generierende IT-Artefakte, eine signifikante Rolle spielt.
Smartphones als personliche Begleiter stellen eine groe Menge an sensiblen
Informationen bereit, welche wihrend der Nutzung offengelegt werden konnen. Eine
Applikationen, welche die kompletten Informationen eines Kunden offenlegt, obwohl
dies fiir die Nutzung der Applikation nicht notwendig ist, wird wohl kein Vertrauen
gewinnen und dariiber hinaus auch {ibliche Fairplay-Regeln zwischen Kunde und
Unternehmen angreifen. Daher ist es offensichtlich, dass Vertrauen in solche
Applikation stark von der Purpose-Dimension abhingt. Die Ergebnisse der Purpose-
Dimension zeigen dabei einen hohen FEinfluss der zugehorigen Vertrauens-
determinanten Privacy Control und Provider Benevolence. Privacy Control hat einen
leicht hoheren Einfluss, was die Wichtigkeit unterstreicht, unautorisierte Nutzung und
Weitergabe von personlichen Benutzerinformationen zu verhindern (Cheung/Lee
2000). Provider Benevolence hat einen dhnlichen Einfluss auf die Purpose-Dimension.
Daher sollten Anbieter einer mobilen Applikation fiir Marketingzwecke iiber die
Nutzung und Weitergabe von personlichen Daten informieren. Es sollte klar sein, wie
Daten und Applikationsberechtigungen genutzt werden, beispielsweise durch die
Bereitstellung von Statements zur Privatsphére. Third-Party Recognition hat einen
wenig geringeren Einfluss, ist aber dennoch signifikant. Dies geht mit den Ergebnissen
anderer empirischer Studien einher (Xu/Teo/Tan 2005; Cheung/Lee 2006), welche den
positiven Einfluss von Third-Party Recognition bestitigen. Unter Beriicksichtigung
anderer Ergebnisse (Kim/Kim 2011) ist es aber wichtig, das Logo einer dritten
Zertifizierungsstelle klar sichtbar fiir den Nutzer darzustellen. Ansonsten bleibt das

Logo unbemerkt und wird daher kein Vertrauen gewinnen.

6.2.4 Vertrauensdeterminanten als Grundlage fiir Anforderungsmuster

Die beschriebenen Studien haben neben anderen durchgefiihrten Studien (Sollner et al.
2010; Sollner et al. 2011) den Einfluss ausgewdéhlter Vertrauensdeterminanten
untersucht. Dazu wurden formative Messmodelle genutzt. Die ZweckmaifBigkeit der

formativen Messung hat sich dabei in allen Studien bestétigt.

In der ersten Studie wurde das Vertrauen in ein IT-Artefakt vertieft, das in einer

Vertrauensbeziehung die Rolle des Vertrauensgebers zwischen dem Benutzer und dem
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IT-Artefakt einnimmt. Hier wurden statt interpersonellen Vertrauensdeterminanten
spezielle Dimensionen und Determinanten zu Vertrauen in automatisierten Systemen
genutzt. Diese eignen sich, da sie die Charakteristika eines technischen Systems
beschreiben. Die Auswertung des formativen Messmodells hat gezeigt, dass die
theoretische Fundierung geeignet ist, um die Entstehung von Vertrauen in IT-Artefakte
zu erkldren. Dabei hatten in der Studie die Dimensionen Performance, Process und
Purpose einen vergleichbaren Einfluss auf Vertrauen. Die Ergebnisse verdeutlichten,

dass Determinanten mit Bezug auf Nutzerdaten besonders einflussreich sind.

In der zweiten Studie zu Vertrauen in mobile Applikationen wurde ebenfalls Vertrauen
in automatisierte System als Grundlage des formativen Messmodell gewéhlt und in
eine Literaturanalyse wichtige Vertrauensdeterminanten basierend auf den
Dimensionen Performance, Process und Purpose ausgewihlt und untersucht. Durch
die formative Modellierung der Vertrauensdimensionen und deren Determinanten in
einem Vertrauensmodell dritter Ordnung war es moglich, den Einfluss der einzelnen
Dimensionen und Determinanten zu iiberpriifen. Die Ergebnisse der Studie zeigten,
dass Performance und Purpose mit deren jeweiligen Determinanten einen
signifikanten Einfluss auf Vertrauen haben. Uberraschenderweise hatte Process in der

Studie keinen signifikanten Einfluss auf Vertrauen.

In den Studien hat sich gezeigt, dass die Determinanten von Vertrauen vielféltig und
beinahe unerschopflich sind. Die entsprechende Literaturanalyse brachte unzihlige
Determinanten flir Vertrauen hervor. Zusétzlich iiberschneiden sich die Vertrauens-
determinanten in ihrer Bezeichnung und Definitionen, so dass jede Abgrenzung und
abschlieBende Aufstellung zum Scheitern verurteilt ist (vgl. Tabelle 27). Jedoch
werden die Determinanten, die einen Einfluss auf die Vertrauenswiirdigkeit von
Applikationen in soziotechnische Systeme haben, im weiteren Verlauf der Arbeit fiir
die Entwicklung von Anforderungsmustern verwendet. Dafiir werden in den néchsten
Abschnitten auf den Erkenntnissen der Studien aufbauend, standardisierte
Anforderungen der Vertrauenswiirdigkeit prisentiert. Durch Uberschneidungen bei
den Vertrauensdeterminanten sind teilweise mehrere Vertrauensdeterminanten als
Grundlage angefiihrt. Zusétzlich beziehen sich unterschiedliche Anforderungsmuster

auf die gleiche Vertrauensdeterminante.

Der beste Weg um das Vertrauen der Benutzer zu gewinnen, ist es die Balance der

Rechte zwischen dem Anbieter und den Benutzern herzustellen (Hoffman/Novak/
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Accessibility
Adaptability
Advice
Anthropomorphism
Assurance/Certification
Authentication
Authorization
Authorized Data Usage
Availability
Behavior
Communication
Community
Competence
Confidentiality
Consistency
Control
Credibility
Customization
Customization and
Personalization Capacity
Data Integrity
Dependability
Designer Benevolence
Discreetness
Ease of Use
Error-freeness
Experience and Familiarity
with the Online Company
Failure Rates
Faith
False Alarms
Familiarity
Feedback Mechanism
Feeling of Control
Fulfillment

Tabelle 27:

Functionality

Graphical Characteristics

Information Accuracy

Information Completeness

Information Provision/
Content/Displayed

Information Quality

Information Sources

Innovativeness

Integrity

Intentions

Interface Properties

Learnability

Level of Automation

Links to other relevant Sites

Motives

Multi-tasking Requirement

Navigation and User
Friendliness

Non-repudiation

Online Medium

Openness

Perceived Enjoyment

Perceptual Factors

Predictability

Presentation

Privacy Assurances and
Security Features

Privacy Concerns

Privacy Control

Provision of Security
Measures to protect
Collected Personal
Information

Vertrauensdeterminanten (Auswahl)

Quality and Protection of
Information (digital assets)

Reliability

Reputation

Responsibility

Risk

Robot Personality

Robot Type

Security

Security Controls

Security Protection

Site Longevity

Social Presence (cues)

Structural Assurances

Task Complexity

Task Type

Third Party Privacy Seals

Third-party Guarantees

Third-Party Recognition

Timeliness

Transaction Errors

Transparency

Trust Seals and Refund
Policies

Ubiquitous Connectivity

Ubiquity

Understandability

Use

Usefulness

User Authenticity

User Control

Website Quality

Quelle: Eigene Darstellung in Anlehnung an (Hoffmann/Sollner/Hoffmann 2012)

Peralta 1999). Dafiir miissen Losungen gefunden werden, so dass die Benutzer sich bei

der Nutzung einer Applikation sicher und zufrieden fiihlen (McKnight/Choudhury/

Kacmar 2002b). Dabei ist die ideale Grundlage eine Sammlung von Vorgaben, die den

Anbietern ermoglichen, vertrauensunterstiitzende Maflnahmen in ihrer Applikation zu

berticksichtigen (Beatty et al. 2011). Die im Folgenden vorgestellten Anforderungs-

muster operationalisieren die theoretischen Grundlagen der Vertrauenswiirdigkeit und

dokumentieren somit das vorhandene Fachwissen. Dazu wurden sie aus Vertrauens-

determinanten abgeleitet. Ziel ist es, das Fachwissen auf eine iibersichtliche und

nachvollziehbare Weise darzustellen. Die Darstellung der Anforderungsmuster erfolgt
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anhand der verschiedenen Phasen einer Vertrauensbeziehung zwischen einem

Benutzer und einer Applikation:

e Steigerung des initialen Vertrauens durch die Produktprédsentation
e Steigerung der Vertrauenswiirdigkeit durch die Systemeigenschaften

e Erhalt der Vertrauenswiirdigkeit durch Softwarequalitit

Fiir die ersten beiden Phasen wurden Anforderungsmuster entwickelt, fiir die dritte
Phase werden vorhandener Anforderungsmuster der Softwarequalitit genutzt. Die
Phasen mit den dazugehorigen Anforderungsmustern werden in den nachfolgenden
Abschnitten vorgestellt. Die Darstellung der Anforderungsmuster erfolgt mit den im
Expertenworkshop erarbeiten Attributen (vgl. Abschnitt 5.3). Die Anforderungsmuster
werden mit ihren Verkniipfungen, Abhingigkeiten und Konflikten veranschaulicht. Zu

jedem Anforderungsmuster werden die verwendeten Grundlagen beschrieben.

6.3 Anforderungsbereiche und Anforderungsmuster zur Steigerung
des initialen Vertrauens durch die Produktprisentation

Damit ein potenzieller Benutzer eine Applikation zum ersten Mal einsetzt, ist es
wichtig, dass die Benutzer den Stakeholdern vertrauen, welche die Applikation als
Anbieter entwickeln oder vermarkten (vgl. Abschnitt 4.1.1). In App-Stores oder auf
Webseiten von Applikationen nutzen Anbieter Produktprisentationen mit textlichen
Beschreibungen und andere visuelle Hilfen, um Applikationen zu bewerben. Der
Zweck der Produktprisentationen ist die Uberzeugung der potenziellen Benutzer, die
Applikation zu installieren und zu kaufen. Dabei hat die Qualitdt der Anbieterwebseite
einen direkten Einfluss auf die Kundenwahrnehmung vom Anbieter und seinen
Produkten (Siau/Shen 2003) und somit einen Einfluss auf das initiale Vertrauen neuer
Benutzer (Koufaris/Hampton-Sosa 2004). Statt eigener Nutzungserfahrungen
entscheiden hier Informationen aus zweiter Hand. Somit miissen potenzielle Benutzer
Einzelnen oder Gruppen vertrauen; die thnen unbekannt sind. Die Produktprisentation
ist der einzige Weg, initiales Vertrauen bei den Benutzern zu erzeugen, damit diese die

Applikation installieren und ausprobieren.

Die Herausforderung ist, die wahrgenommene Vertrauenswiirdigkeit der Applikation
fiir die potenziellen Benutzer zu fordern. Die Frage lautet, wie die Priasentation einer
Applikation spezifiziert werden kann, dass die Pridsentation das initiale Vertrauen der
Benutzer fordert. Dabei sollten die angebotenen Informationen aktuell und niitzlich

sein (Siau/Shen 2003). Einen nicht zu unterschédtzenden Einfluss hat dabei Familiarity
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(Gefen/Straub 2004). Das hat zur Folge, dass alle Anbieter mit dhnlichen Gestaltungen
und Informationen den Benutzern begegnen sollten, um das Vertrauen zu erhdhen
(Gefen/Straub 2004). Die Herausforderung liegt demnach darin, den Anbietern von
Webseiten einen Leitfaden zur Verfligung zu stellen, der ihnen zeigt, welche
vertrauensbildenden Mallnahmen sie in die Produktprdsentationen integrieren sollten
(Beatty et al. 2011).

Dieser Abschnitt erldutert die vertrauensbasierten Anforderungsmuster fiir die
Produktprisentation einer Applikation auf einer Webseite und beschreibt die zugrunde
liegenden Vertrauensdeterminanten. Ziel der Anforderungsmuster ist die Erthohung des
initialen Vertrauens eines potenziellen Benutzers in eine Applikation noch vor der
ersten Nutzungserfahrung. Die Anforderungsmuster sind gegliedert in die folgenden

induktiv hergeleiteten Bereiche:

e Nutzung der eigenen Reputation
e Beschreibung der Applikation

e Demonstration des Wohlwollens

Diese Bereiche werden in den folgenden Abschnitten beschrieben.

6.3.1 Nutzung der eigenen Reputation

Der erste Bereich der Anforderungsmuster zur Steigerung des initialen Vertrauens
durch die Produktprisentation ist die Reputation. Reputation reflektiert die Geschichte
des Anbieters und ldsst die Benutzer auf die Zukunft schlieBen (Siau/Shen 2003).
Dabei deutet eine gute Reputation auf ein geringeres Risiko hin (Siau/Shen 2003).
Somit hat die Reputation eines Anbieters einen positiven Effekt auf das Vertrauen der
Benutzer (Ba/Pavlou 2002; McKnight/Chervany 2002; Pavlou/Gefen 2004; Beldad/de
Jong/Steehouder 2010). Benutzer, die keine vorherige Erfahrung mit einem Anbieter
haben, beurteilen die Vertrauenswiirdigkeit des Anbieters auf Basis seiner Reputation
(McKnight/Chervany 2002; Koufaris/Hampton-Sosa 2004). Somit ist die Kommuni-
kation der eigenen Reputation ein entscheidender Weg, das initiale Vertrauen
aufzubauen (McKnight/Choudhury/Kacmar 2002b). Die Reputation wirkt sich dabei
nicht nur in dem Bereich aus, in dem sie aufgebaut wurde, sondern kann auch auf

andere Bereiche iibertragen werden (Ba/Pavlou 2002).

Um die vorhandene Reputation zu nutzen, muss der Anbieter mittels der Produkt-

priasentation den Benutzern diese vermitteln. Eine Reputation muss also fiir den
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Benutzer erkennbar sein, auch wenn dieser den Anbieter bisher nicht kennt (vgl.
Abschnitt 6.2.3). Dafiir muss der Anbieter fiir die Produktprasentationen verschiedene

Anforderungen beachten.

Um die Reputation des Anbieters an die neuen Benutzer zu vermitteln, werden
folgende Anforderungsmuster vorgeschlagen. Zum einen sollte der Anbieter innerhalb
der Produktpréasentation klar erkennbar sein. Fiir Benutzer, die den Anbieter und die
Applikation nicht kennen, sollte die Produktprdsentation Referenzen durch andere
vertrauenswiirdige Benutzer einbeziehen. Hilfreich ist auch eine Bewertung der
Applikation durch vertrauenswiirdige Institutionen und durch andere Benutzer, die die

Applikation bereits nutzen.

6.3.1.1 Erkennbarkeit des Anbieters

Um die Reputation des Anbieters auf die Applikation zu tbertragen, sollten die
Benutzer innerhalb der Produktprdsentation erfahren, welcher Anbieter die
Applikation anbietet. So konnen Symbole oder Unternehmenslogos bei den Benutzern
vertrauensbasiertes Verhalten fordern (Rafaeli/Sagy/Derfler-Rozin 2008). Somit
sollten Anbieter sich, wann immer mdglich, durch solche Logos zu erkennen geben
(Anforderungsmuster V-P-01).

Anforderungsmuster: Erkennbarkeit des Anbieters

Metadaten | Ziel Der Benutzer erkennt den Anbieter.
Grundlage Logo (Rafaeli/Sagy/Derfler-Rozin 2008)
Abhingigkeiten -

Verkniipfungen V-P-03: Bewertung durch unabhingige Institutionen
V-P-04: Feedback durch Benutzer

Konflikte -

Vorlage Standardisierte Der Anbieter soll fiir die Benutzer in der
Anforderung Produktprisentation zu erkennen sein.
Erweiterung Der <Anbieter> soll fiir die Benutzer in der

Produktprisentation zu erkennen sein.
Parameter Werte
<Anbieter> Anbieter der Webseite
Anbieter der Applikation
Hinweise Die Reputation des Anbieters sollte bereits vor der

aktuellen Produktprisentation aufgebaut sein.
Organisationslogos helfen der schnellen Wiedererkennung.

V-P-01: Erkennbarkeit des Anbieters
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Neben den gesetzlichen Vorschriften eines Impressums, in dem die Anbieter der
Website einwandfrei identifizierbar sein sollen, kann die Erkennbarkeit der Anbicter
auch auf andere Weise erreicht werden. Es eignen sich Organisationslogos oder andere
Arten der Identifikation, die es den Benutzern ermoglichen, den Anbieter zu erkennen.
Dabei konnen sich der Anbieter der Website und der Anbieter der Applikation
voneinander unterschieden. Benutzer tendieren dazu, bekannten Organisationen zu
vertrauen. Wiederkehrendes Erscheinen von Namen, Logos oder Design erinnern die
Benutzer an die Organisation und fiihrt so zu Vertrautheit (Siau/Shen 2003). Das Logo
sollte als sichtbares Label auf jeder Webseite platziert sein (Leimeister/Ebner/Krcmar
2005). Dabei spielt es keine Rolle, ob es sich um den Namen oder das Logo handelt,
da eine bekannte Organisation bei beidem erkannt wird (Lowry et al. 2008).
Gleichfalls konnen Logos, die mit dem Anbieter nicht in Beziehung stehen, eine
Vertrautheit erzeugen, solange diese im richtigen Kontext eingesetzt werden
(Rafaeli/Sagy/Derfler-Rozin 2008). Die Reputation von anderen vertrauenswiirdigen
Webseiten kann so auf die des Anbieters ilibertragen werden. In dem Fall kdnnen die
positiven Assoziationen der potenziellen Benutzer mit beiden Parteien der Vertrauens-
wiirdigkeit einer Applikation helfen. Benutzer konnen so frithere Erfahrungen mit dem
Anbieter in Zusammenhang mit der neuen Applikation bringen. Falls die Benutzer

keine Erfahrungen haben, konnen Referenzen durch Dritte helfen.

6.3.1.2 Referenzen durch Dritte

Im Bereich der Reputation konnen Anbieter neben der eigenen Erkennbarkeit auch die
Reputation von anderen Entitdten nutzen. Dafiir benotigt es Referenzen durch diese
dritten Entitdten (Holsapple/Sasidharan 2005; Beldad/de Jong/Steehouder 2010).
Durch Referenzen kann das Vertrauen von einer vertrauenswiirdigen dritten Partei auf
einen anderen tatsdchlichen Vertrauensgeber transferiert werden (Stewart 2003). Somit
konnen Anbieter die Vertrauenswiirdigkeit der bekannten Entitdt, die die Applikation
benutzt oder empfiehlt, auf sich selbst und die angebotene Applikation iibertragen. Die
unabhéngige Natur von Dritten als glaubhafte Quelle hilft Benutzern einer Applikation
sich sicherer zu fiihlen (Koehn 2003; Siau/Shen 2003). Somit sollten Anbieter

Referenzen bei der Produktprisentation angeben (Anforderungsmuster V-P-02).

Die Referenzen der vertrauenswiirdigen Entititen konnen sich auf die Applikation
selbst, den Anbieter sowie auf frithere Applikationen des gleichen Anbieters beziehen.
Sie konnen von fritheren oder aktuellen Benutzern stammen (Shneiderman 2000;
Shankar/Urban/Sultan 2002). Jede Verkniipfung mit einer vertrauenswiirdigen Entitét
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Anforderungsmuster: Referenzen durch Dritte

Metadaten | Ziel Der Benutzer assoziiert die Applikation mit
vertrauenswiirdigen Entitéten.
Grundlage Reputation (Holsapple/Sasidharan 2005; Beldad/de
Jong/Steehouder 2010)
Abhingigkeiten -
Verkniipfungen V-P-03: Bewertung durch unabhéngige Institutionen
V-P-04: Feedback durch Benutzer
Konflikte -
Vorlage Standardisierte Der Anbieter soll Referenzen durch Dritte zur Applikation
Anforderung bereitstellen.
Erweiterung Der Anbieter soll Referenzen durch Dritte zur
<Vertrauensnehmer> bereitstellen.
Parameter Werte
<Vertrauensgeber> Applikation
Anbieter
[frithere Applikationen des
Anbieters]
Hinweise Vertrauenswiirdige Entitdten sollten friihzeitig als

Benutzer der Applikation gewonnen werden.

V-P-02: Referenzen durch Dritte

erhoht das Vertrauen der Benutzer in den Anbieter (McKnight/Chervany 2002;
Stewart 2003). Fiir unbekannte Organisationen kann es hier hilfreich sein, mit einer
bekannten Organisation Markenallianzen zu schlieen, um von der Vertrauens-
wiirdigkeit des Partners zu profitieren (Lowry et al. 2008). Genau wie durch
vertrauenswiirdige Partner kann das Vertrauen auch durch Institutionen, die

Applikationen unabhéngig vergleichen oder bewerten, libertragen werden.

6.3.1.3 Bewertung durch unabhingige Institutionen

Neben den Referenzen durch vertrauenswiirdige Benutzer kann eine Ubertragung der
Vertrauenswiirdigkeit ebenfalls mit Hilfe von Zertifizierungen unabhéngiger
Institutionen geschehen. Dazu vergeben die Institutionen gemall definierter Kriterien
einheitliche Zertifikate und Vertrauenssiegel (Shneiderman 2000; Papadopoulou/
Kanellis/Martakos 2001; Shankar/Urban/Sultan 2002; Holsapple/Sasidharan 2005; He
2011). Das konnen zum Beispiel Bewertungen zum Datenschutz oder zur Daten-

sicherheit sein (Anforderungsmuster V-P-03).
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Anforderungsmuster: Bewertung durch unabhiingige Institutionen

Metadaten | Ziel Die Benutzer konnen sich iiber die Bewertung der
Applikation durch eine unabhéngige Institution
informieren.

Grundlage Certification (Holsapple/Sasidharan 2005; He 2011)
Abhingigkeiten -
Verkniipfungen V-P-01: Erkennbarkeit des Anbieters

V-P-02: Referenzen durch Dritte

V-P-04: Feedback durch Benutzer

V-P-06: Informationen zur Leistungsfahigkeit
V-P-15: Garantien durch Dritte

Konflikte -
Vorlage Standardisierte Der Anbieter soll die Bewertung der Applikation durch
Anforderung unabhéngige Institutionen bereitstellen.
Erweiterung Der Anbieter soll <Urteil> der Applikation zum
<Bereich> durch <Institution> bereitstellen.
Parameter Werte
<Urteil> Bewertungen
Giitesiegel
<Bereich> Datenschutz
Datensicherheit
<Institution> [Name der Institution]
[Art der Institution]
Hinweise Bewertungen durch unabhéngige Institutionen sollten

eingeholt werden.

V-P-03: Bewertung durch unabhiingige Institutionen

Die unabhingige Natur der Zertifizierung durch Dritte hilft Benutzern sich sicherer zu
filhlen (Siau/Shen 2003). Die Einbeziehung der Institutionen kann das Vertrauen
steigern (Palmer/Bailey/Faraj 2000; Shankar/Urban/Sultan 2002). Die externen Audits
der unabhéngigen Institutionen helfen dabei, das Vertrauen der Kunden zu pflegen, da
der Anbieter als rechtens und fair wahrgenommen wird (Siau/Shen 2003). Die Siegel
dienen fiir den Benutzer als Heuristik, um den Anbieter zu evaluieren (Rifon/LaRose/
Choi 2005). Dabei signalisiert ein Siegel fiir den Datenschutz dem Benutzer, dass ein
Anbieter dem Berufsethos entsprechend mit den Daten umgeht (McKnight/Chervany
2002). Benutzer nutzen zum Beispiel Vertrauenssiegel fiir den Datenschutz als
Versicherung, dass der Datenschutz nicht verletzt wird (Rifon/LaRose/Choi 2005).

Es existiert eine Vielzahl an Institutionen, die Applikationen auf Vertrauenswiirdigkeit

tiberpriifen und entsprechende Bewertungen oder Gitesiegel vergeben (Abbildung 43).
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Abbildung 43: Giitesiegel als Indikator der Vertrauenswiirdigkeit
Quelle: Internetseiten der Institutionen

6.3.1.4 Feedback durch Benutzer

Eine andere dritte Entitdt, welche ihr Vertrauen in die Applikation weitergeben und
somit die Reputation des Anbieters beziiglich der Applikation verbessern kann, sind
aktuelle und friihere Benutzer. Dafiir sollte der Anbieter im Rahmen der
Produktprisentation auf der Webseite Feedback-Mechanismen zur Verfiigung stellen
(He 2011). Diese Mechanismen sollten aktuellen Benutzern eine Bewertung und die
Abgabe von Kommentaren ermdglichen und den potenziellen Benutzern diese
Kommentare und Bewertungen bereitstellen (Anforderungsmuster V-P-04). Das kann

einen dhnlichen Effekt haben wie Mundpropaganda.

Benutzerfeedback hat je nach Ausprdgung einen unterschiedlichen Einfluss auf die
Vertrauenswiirdigkeit. So kann bei negativem Feedback durch Benutzer der
gegenteilige Effekt eintreten und die wahrgenommene Vertrauenswiirdigkeit der
Applikation bei den potenziellen Benutzern abnehmen. Hier sollte der Anbieter bei
unberechtigten  negativen = Kommentaren eine  zugehorige  Stellungnahme

veroffentlichen.

Das Feedback anderer Benutzer ist eine Informationsquelle fiir neue Benutzer. Zum
Austausch von Erfahrungen kann zum Beispiel ein Diskussionsforum bereitgestellt
werden (Wang/Benbasat 2007). Weitergehend kann der Anbieter den Aufbau einer
Benutzer-Community fordern (Leimeister et al. 2009), deren individuelle positive
Erfahrungen eine gemeinschaftliche Wahrnehmung der Vertrauenswiirdigkeit des
Anbieters erzeugen (Siau/Shen 2003). Hierfiir konnen auch Stellungnahmen des
Anbieters zu negativen Bewertungen helfen. Jedoch sollte bei der Bereitstellung von
Benutzerfeedback beachtet werden, dass negative Bewertungen einen starkeren Effekt
haben als positive Bewertungen (Ba/Pavlou 2002). Dabei kann eine aggregierte Form
der Anzeige den Einfluss negativer Bewertungen abschwéchen, vermindert dabei
jedoch auch die Effektivitat des Mechanismus (Ba/Paviou 2002).
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Anforderungsmuster: Feedback durch Benutzer

Metadaten Ziel Die Benutzer konnen ihre Meinung zur
Applikation abgeben und sich liber Meinungen
anderer Benutzer informieren.

Grundlage Feedback Mechanism (He 2011)
Abhingigkeiten -
Verkniipfungen V-P-01: Erkennbarkeit des Anbieters
V-P-02: Referenzen durch Dritte
V-P-03: Bewertung durch unabhéngige
Institutionen
V-P-06: Informationen zur Leistungsfahigkeit
Konflikte -

Vorlage Abgabe Standardisierte Der Anbieter soll Benutzern die Abgabe von
Anforderung Feedback zur Applikation ermdglichen.
Erweiterung Der Anbieter soll Benutzern die Abgabe von

<Feedback> zur Applikation ermoglichen.
Parameter Werte
<Feedback> Kommentaren
Bewertungen
Hinweise Ursachen fiir negatives Feedback sollten zur
Verbesserung der Applikation dienen, um sie
zukiinftig zu vermeiden.
Vorlage Standardisierte Der Anbieter soll das Feedback von Benutzern zur
Veroffentlichung | Anforderung Applikation verdffentlichen.
Erweiterung Der Anbieter soll <Feedback> von Benutzern zur
Applikation verdffentlichen.
Parameter Werte
<Feedback> Kommentare
Bewertungen
Hinweise Stellungnahmen zu negativem Feedback kdnnen

den negativen Einfluss abschwichen.

V-P-04: Feedback durch Benutzer

Das Anforderungsmuster V-P-04: Feedback durch Benutzer schlie3t den Bereich der
Reputation ab. Zusammen mit V-P-Ol: Erkennbarkeit des Anbieters, V-P-02:

Referenzen durch Dritte sowie V-P-03: Bewertung durch unabhingige Institutionen

kann eine positive Reputation mit einem positiven Einfluss auf die Vertrauens-

wiirdigkeit der Applikation erzeugt werden. Einen positiven Einfluss erreichen die

Anbieter auch, indem sie die Ziele der Applikation im Rahmen der Produkt-

prasentation verdeutlichen.
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6.3.2 Beschreibung der Applikation

Der zweite Bereich bei Steigerung des initialen Vertrauens durch die
Produktpriasentation enthélt Anforderungsmuster zur Verdeutlichung der Ziele und
Funktionsweise der Applikation. Die Benutzer wollen vor dem Ausprobieren einer
Applikation einschitzen, ob sie mit der Applikation die intendierten Aufgaben
zufriedenstellend ausfithren konnen (Lee/See 2004; Beatty et al. 2011; Hancock et al.
2011). Dazu benoétigen sie ein mentales Modell des Applikationsverhaltens (Madsen/
Gregor 2000). Das mentale Modell erlaubt den Benutzern das Verhalten der
Applikation vorherzusagen und den Grad zu bestimmen, in wie weit die Applikation
ihre Aufgabe richtig erfiillen kann. Ist die Einschéitzung positiv, erhoht sich das initiale

Vertrauen in die Applikation.

Um die Ziele und Funktionsweise zu verdeutlichen, sollte der Anbieter nicht erst in der
Applikation die einzelnen Vorginge und Funktionen transparent gestalten (vgl.
Abschnitt 6.4.1), sondern bereits im Vorfeld mittels der Produktprdsentation den
Benutzern eine Vorstellung der Funktionen und Vorgidnge in der Applikation
vermitteln. Dafiir muss der Anbieter fiir die Produktpridsentationen verschiedene

Anforderungen beachten.

Um die Applikation neuen Benutzern zu erkldren, werden folgende Anforderungs-
muster vorgeschlagen. Zum einen sollten Anbieter den Anwendungszweck einer
Applikation und Informationen zu deren Leistungsfahigkeit bereitstellen. Zudem
sollten sie den genutzten Ansatz zur Erflillung des Anwendungszwecks, also den
Problemldsungsansatz, klar herausstellen und Informationen zur Funktionsweise der
Applikation anbieten. AbschlieBend sollten die Anbieter innerhalb der Produkt-

préisentation eine Vorschau der Interaktion bieten.

6.3.2.1 Zweck der Applikation

Die Vertrauensdeterminante Competence beschreibt die Wahrnehmung der Benutzer
beziiglich der Tatsache, ob die Applikation in der Lage ist, ihre damit verbundenen
Ziele zu erfiillen (Beatty et al. 2011). Competence eignet sich fiir die Steigerung des
initialen Vertrauens, da die Benutzer sich eine Meinung zur Ubereinstimmung ihrer
und der Anwendungsziele bereits vor der ersten Nutzungserfahrung bilden konnen.
Dafiir sollte die Produktpriasentation Informationen enthalten, mit denen die Benutzer
das Anwendungsziel und das durch die Applikation geldste Problem nachvollziehen
konnen (Anforderungsmuster V-P-05). Somit sind Benutzer in der Lage, die eigenen

Bediirfnisse und die Aufgaben, fiir die die Applikation entworfen wurde, zu
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vergleichen. Dadurch soll eine Ablehnung der Applikation durch Benutzer verhindert

werden, denen der Zweck der Applikation nicht bekannt ist.

Anforderungsmuster: Zweck der Applikation

Metadaten | Ziel Der Benutzer kennt den Zweck der Applikation.
Grundlage Competence (Beatty et al. 2011)
Abhingigkeiten -
Verkniipfungen -
Konflikte -
Vorlage Standardisierte Der Anbieter soll verdeutlichen, welche Aufgaben die
Anforderung Applikation fiir die Benutzer erfiillt.
Erweiterung -
Parameter Werte
Hinweise Der Anwendungszweck soll in der Produktpridsentation
klar herausgestellt werden.

V-P-05: Zweck der Applikation

Der Zweck der Applikation sollte so priasentiert werden, dass die Benutzer ihn mit
thren eigen Zielen verkniipfen konnen (Lee/See 2004) und somit die Vertrauens-
wiirdigkeit steigt (Riedl/Hubert/Kenning 2010). Dabei konnen Erkldarungen innerhalb
der Webseite den Zweck verdeutlichen (Leimeister/Ebner/Krcmar 2005). Die
Anforderung kann zum Beispiel durch die zentrale Platzierung eines Textes mit der
dazugehorigen Beschreibung der Anwendungsziele erfiillt werden. Es sind jedoch
auch andere Medienformen, wie Grafiken und Videos, denkbar. Informationen dazu,
wie gut die Applikation ihren Zweck erfiillt, verlangt das Anforderungsmuster zur
Leistungsfahigkeit.

6.3.2.2 Informationen zur Leistungsfihigkeit

Anforderungsmuster V-P-06 beruht auf der Vertrauensdeterminante Competence
zusammen mit der Vertrauensdeterminante Faith (Lee/See 2004), also mit der
Wahrnehmung der Benutzer, dass sie sich auf die Applikation in Zukunft verlassen
konnen (vgl. Abschnitt 6.2.2). Die zugehorige Anforderung verlangt, dass der Anbieter
Leistungsdaten liefert, mit denen die Benutzer beurteilen konnen, dass die Applikation

ihre Bedurfnisse auch wirklich erfullt.

Die Vertrauenswiirdigkeit in eine Applikation kann erhdht werden, wenn Anbieter

Informationen iiber die erreichte Leistungsfihigkeit bereitstellen (Shneiderman 2000;
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Shankar/Urban/Sultan 2002; Lee/See 2004). Dies sollte mit objektiven Daten tliber das
Applikationsverhalten geschehen, die Auskunft iiber Leistungsentwicklung, Grenzen
der Applikation sowie mogliche Effekte der Umwelt enthalten (Muir 1994).

Anforderungsmuster: Informationen zur Leistungsfihigkeit

Metadaten | Ziel Der Benutzer kann sich iiber die Leistungsfahigkeit
der Applikation informieren.
Grundlage Faith, Competence (Beatty et al. 2011)
Abhéngigkeiten -
Verkniipfungen V-P-03: Bewertung durch unabhingige Institutionen
V-P-04: Feedback durch Benutzer
Konflikte -
Vorlage Standardisierte Der Anbieter soll Informationen iiber die
Anforderung Leistungsfahigkeit der Applikation bereitstellen.
Erweiterung -
Parameter Werte
Hinweise Angaben zur Verfiigbarkeit oder Genauigkeit sind
hier denkbar.

V-P-06: Informationen zur Leistungsfihigkeit

6.3.2.3 Problemlosungsansatz

Ebenfalls auf der Vertrauensdeterminante Competence (Lee/See 2004) baut das
Anforderungsmuster V-P-07 auf. Die hier formulierte Anforderung verlangt
Informationen, wie die Applikation die Problemstellung oder Aufgabe der Benutzer
16st. So konnen die Benutzer beurteilen, in wie weit der Ansatz der Applikation ihnen

fiir die Losung ihres Problems zweckmifig erscheint.

Die Wahrnehmung der Kompetenz wird durch Wie-Erklarungen erhoht, wobei der
Effekt der Erkldrungen von Inhalt und Art der Erkliarungen abhédngt (Wang/Benbasat
2007). Der Problemlosungsansatz kann zum Beispiel auf der Website mit wenigen
Sdtzen dargestellt werden. Dabei sollte die Menge an Informationen nicht {iberlasten,
sondern das Interesse stirken. Grundsétzlich kann es einen Konflikt zwischen der
besten Umsetzung und einer verstdndlichen Umsetzung geben (Lee/See 2004). Dafiir
muss entschieden werden, welche Umsetzung der Applikation und letztendlich dem
Benutzer mehr niitzt. Eine weitere Verdeutlichung des Problemldsungsansatzes kann

die Funktionsweise der Applikation liefern.
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Anforderungsmuster: Problemlosungsansatz

Metadaten | Ziel Die Benutzer verstehen, wie die Applikation die
Probleme und Aufgaben der Benutzer 16st.
Grundlage Competence (Lee/See 2004)
Abhéngigkeiten -
Verkniipfungen V-P-08: Funktionsweise der Applikation
V-P-09: Vorschau der Interaktion
Konflikte -
Vorlage Standardisierte Der Anbieter soll verdeutlichen, wie die Applikation ihre
Anforderung Aufgaben 16st.
Erweiterung -
Parameter Werte
Hinweise Der Ansatz zur Problemlosung sollte so gewéhlt werden,

dass die potenziellen Benutzer ihn verstehen konnen.

V-P-07: Problemlésungsansatz

6.3.2.4 Funktionsweise der Applikation

Verwandt mit dem Problemlosungsansatz, aber die Vertrauensdeterminante
Transparency adressierend, ist das Anforderungsmuster V-P-08. Transparency zielt
auf die Erhohung des Verstindnisses ab und bietet demzufolge den Benutzern
Informationen, wie eine Applikation funktioniert, indem zum Beispiel Erklarungen fiir
das Anwendungsverhalten geliefert werden (Cramer et al. 2008). Hierbei geht es
darum, dass die Benutzer einen Einblick in die Applikation erhalten und die dort

ablaufenden Funktionen verstehen.

Das initiale Vertrauen hidngt davon ab, wie gut der Anbieter den Benutzern das
Potenzial der Applikation verdeutlichen kann. Das kann dadurch geschehen, dass die
Anbieter die Funktionsweise der Applikation verstdndlich darstellen (Lee/See 2004).
Dabei sollte die Produktprisentation, wie beim Problemldsungsansatz (vgl. Abschnitt
6.3.2.3), Wie-Fragen beantworten (Wang/Benbasat 2007). Transparency hat aber nicht
in jedem Fall einen positiven Einfluss, da es fiir die Benutzer nicht immer moglich ist,
ein mentales Modell des Verhaltens der Applikation in einer annehmbaren Zeit zu
erstellen (Cramer et al. 2008). Es ist also nicht erstrebenswert, die Funktionsweise mit
allen Details zu erkldren, um Laien nicht zu erschrecken, da es nicht auch notwendig
ist, alle Details fiir ein angemessenes Verstindnis zu erklaren (Ho0k 1997). Zu einem
mentalen Modell des Verhaltens der Applikation kann ebenfalls eine Vorschau der

Interaktion mit der Applikation beitragen.
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Anforderungsmuster: Funktionsweise der Applikation

Metadaten | Ziel Die Benutzer wissen, wie die Applikation funktioniert.
Grundlage Transparency (Hancock et al. 2011)
Abhingigkeiten -
Verkniipfungen V-P-07: Problemldsungsansatz
V-P-09: Vorschau der Interaktion
Konflikte -
Vorlage Standardisierte Der Anbieter soll die Benutzer dariiber informieren, wie
Anforderung die Applikation funktioniert.
Erweiterung -
Parameter Werte
Hinweise Hier ist es wichtig, den Benutzern die Funktionsweise auf

verstindliche Art zu erklidren und sie nicht bei zu vielen
Details austeigen.

V-P-08: Funktionsweise der Applikation

6.3.2.5 Vorschau der Interaktion

Wie einfach es fiir einen Benutzer ist, ein mentales Modell der Applikations-
eigenschaften zu erlangen, beschreibt Understandability (Madsen/Gregor 2000). Das
mentale Modell erlaubt den Benutzern das Verhalten der Applikation vorherzusagen.
Understandability ist mit der Meinung der Benutzer verknlipft, dass sie verstehen, wie
die Applikation funktioniert und wie die Applikation Ausgaben erzeugt. Das adressiert
ebenfalls Competence, also die Einschitzung der Benutzer, wie gut die Applikation
grundsitzlich dazu geeignet ist, sie bei der Erreichung ihrer Ziele zu unterstiitzen
(Muir 1994). Daher sollte die Produktprdsentation den Interaktionsprozess der
Benutzer mit der Applikation darstellen (Anforderungsmuster V-P-09). Diese
Informationen konnen den Benutzern vor dem ersten Nutzungserlebnis prisentiert

werden.

Um die Benutzer an die Applikation heranzufithren, kann eine Vorschau der
Interaktion Einblicke in die Bedienung der Applikation liefern. Dies kann durch die
wichtigsten Screenshots oder eine interaktive Vorschau erfolgen. Eine Vorschau der
Interaktion kann dabei helfen, Benutzer im Vorfeld in Bezug auf die Applikation zu
trainieren (Lee/See 2004). Hier konnen Benutzer einen ersten Einblick bekommen,
ohne sich diese installieren zu miissen. Zusitzlich kann der Anbieter eine kostenlose

Demoversion anbieten, die potenzielle Benutzer anlocken konnen (Siau/Shen 2003).
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Anforderungsmuster: Vorschau der Interaktion

Metadaten | Ziel Die Benutzer konnen sich tiber die Interaktion mit der
Applikation informieren.

Grundlage Competence, Understanding (Madsen/Gregor 2000)
Abhéngigkeiten -
Verkniipfungen V-P-07: Problemldsungsansatz
V-P-08: Funktionsweise der Applikation
Konflikte -
Vorlage Standardisierte Der Anbieter soll eine Vorschau der Interaktion mit der
Anforderung Applikation bereitstellen.
Erweiterung -
Parameter Werte
Hinweise Informationen zur Interaktion sind durch
Einfiihrungsvideos, Demoversionen oder Tutorials

umsetzbar.

V-P-09: Vorschau der Interaktion

Das Anforderungsmuster V-P-09: Vorschau der Interaktion schlieft den Bereich der
Beschreibung von Applikationen zur Steigerung des initialen Vertrauens in die
Applikation durch die Produktprisentation ab und erginzt damit die
Anforderungsmuster V-P-05: Zweck der Applikation, V-P-06: Informationen zur
Leistungsfahigkeit, V-P-07: Problemlosungsansatz und V-P-08: Funktionsweise der
Applikation. Der dritte Bereich zur Steigerung des initialen Vertrauens ist die

Demonstration des Wohlwollens.

6.3.3 Demonstration des Wohlwollens

Der dritte Bereich der Anforderungsmuster zur Steigerung des initialen Vertrauens
durch die Produktprisentation beschéftigt sich mit dem Wohlwollen des Anbieters.
Hier kommt die Vertrauensdeterminante Provider Benevolence (Mayer/Davis/
Schoorman 1995; Lee/See 2004; Kumaraguru/Acquisti/Cranor 2006; Beatty et al.
2011) zum Tragen. Sie deckt die Einschitzung der Benutzer ab, ob die Anbieter der
Applikation die Interessen der Benutzer im Sinn haben (vgl. Abschnitt 6.2.2).

Um das eigene Wohlwollen gegeniiben den Benutzern zu demonstrieren, miissen die
Anbieter den potenziellen Kunden bereits in der Produktpréisentation deutlich machen,
dass sie deren Interessen achten und unterstiitzen. Dazu sollten sie einige

Anforderungen erfiillen.
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Die Anforderungsmuster zur Demonstration des Wohlwollens umfassen Motivation
des Anbieters, Kontakt ermoglichen, Erkldrungen zum Datenschutz und zur
Datensicherheit, Umsetzung der Erkldrungen sowie Garantien durch Dritte. Die

Anforderungsmuster werden nachfolgend vorgestellt.

6.3.3.1 Motivation des Anbieters

Die erste Moglichkeit, wie die Anbieter ihr Wohlwollen demonstrieren, ist, ihre eigene
Motivation offenzulegen. Die Vertrauensdimension Purpose beinhaltet die
Einschatzungen der Benutzer iiber Absichten und Vorsétze der Anbieter dahingehend,
warum die Applikation entwickelt wurde. Diese sollten mit den Zielen der Benutzer
bei der Nutzung der Applikation iibereinstimmen. Ein Einflussfaktor, der in diesem
Bereich wichtig ist, ist Motives (Sollner et al. 2011). Er beschreibt die Einschidtzung
der Benutzer, ob die Absichten von den Anbietern kommuniziert wurden. Wurden
diese dem Benutzer kommuniziert, kann er seine Werte mit den Werten des Anbieters
abgleichen. Wenn sich dieser Zweck mit dem Ziel des Benutzers deckt, so entsteht das
Gefiihl, dass die Applikation die Anliegen der Benutzer in den Vordergrund stellt und
beachtet, was das Vertrauen erhoht. Diese Informationen konnen vor der ersten

Nutzungserfahrung kommuniziert werden (Anforderungsmuster V-P-10).

Anforderungsmuster: Motivation des Anbieters

Metadaten | Ziel Die Benutzer erkennen, warum der Anbieter die
Applikation anbietet.
Grundlage Explication of Intension (Madsen/Gregor 2000),
Motives (Sollner et al. 2011)
Abhéngigkeiten -
Verkniipfungen -
Konflikte -
Vorlage Standardisierte Der Anbieter soll verdeutlichen, warum er die
Anforderung Applikation bereitstellt.
Erweiterung -
Parameter Werte
Hinweise -

V-P-10: Motivation des Anbieters

Um das Wohlwollen zu demonstrieren, sollte die Produktprasentation die Motivation
des Anbieters sowie die von jedem involvierten Partner darstellen (Leimeister/Ebner/

Krcemar 2005). Dabei kann ein Unternehmensleitbild den Benutzern helfen, eine klare
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Vorstellung von der Organisation und ihren Werten zu bekommen (Koehn 2003).
Dafiir sollten Anbieter zum Beispiel ihre Einnahmequellen offenlegen (Koehn 2003).
Anbieter sollten mit den Benutzern klar kommunizieren, um Informationsasymmetrien
abzubauen, da durch diese Kommunikation die Grundlage fiir nicht-opportunistisches
Verhalten gelegt wird und die Benutzer dem Anbieter mehr vertrauen (Siau/Shen
2003). Die Informationen zur Motivation des Anbieters konnen in einer Kategorie
Uber uns platziert werden (Leimeister/Ebner/Krecmar 2005). Diese kann auch den

Kontakt zum Anbieter ermdglichen.

6.3.3.2 Kontakt ermoglichen
Zur Demonstration des Wohlwollens gegeniiber ihren Kunden sollten Anbieter den
Benutzern Kontakt zu ihnen ermdglichen (V-P-11). Die Grundlage ist die

Vertrauensdeterminante Communication (Shankar/Urban/Sultan 2002).

Anforderungsmuster: Kontakt ermoglichen

Metadaten | Ziel Die Benutzer kdnnen den Anbieter kontaktieren.
Grundlage Communication (Shankar/Urban/Sultan 2002)
Abhingigkeiten -

Verkniipfungen V-P-13: Erkldrung zur Datensicherheit
V-P-14: Umsetzung der Erkldrungen

Konflikte -
Vorlage Standardisierte Der Anbieter soll den Benutzern den Kontakt zu ihm
Anforderung ermoglichen.
Erweiterung Der Anbieter soll den Benutzern den Kontakt durch
<Kanal> zu ihm ermdglichen
Parameter Werte
<Kanal> Telefon
E-Mail
Formular
Fax
Adresse
personlichen Ansprechpartner
Hinweise Umso mehr unterschiedliche Kommunikationskanile der

Anbieter den Benutzern bereitgestellt, umso grofBer ist die
Chance, dass die Erwartungen eines jeden Benutzers
getroffen werden.

V-P-11: Kontakt ermdglichen

Die Kommunikationsmdéglichkeiten mit den Anbietern signalisiert den Benutzern, dass

sie sich auf den Anbieter verlassen und thm somit vertrauen konnen (McKnight/
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Chervany 2002). Dabei sollte es fiir die Benutzer viele Moglichkeiten (Formular, E-
Mail-Adresse) geben, mit dem Anbieter und weiteren Beteiligten in Kontakt zu treten
(Leimeister/Ebner/Krcmar 2005). Vor allem die Mdéglichkeit, personlich Kontakt iiber
Telefon oder Internetchats aufzunehmen, kann das Vertrauen der Benutzer erhohen
(Lee/Turban 2001). Der Anbieter sollte den Benutzern somit unterschiedliche
Kommunikationswege zur Verfiigung stellen, so dass diese die Wahrnehmung haben,

dass sie den Anbieter jederzeit kontaktieren und Fragen und Bedenken kldren konnen.

6.3.3.3 Erklarung zum Datenschutz

Beziiglich des Wohlwollens sollte der Anbieter Erkldrungen zu wichtigen Bedenken
der Benutzer abgeben. Zu den Bedenken gehoren hiufig Belange des Datenschutzes
(Spiekermann 2007; Li et al. 2012). Die dazugehdrige Vertrauensdeterminante ist
Authorized Data Usage (vgl. Abschnitt 6.2.2). Sie deckt die Einschitzung der
Benutzer ab, ob die ihnen zur Verfligung gestellten Daten nur wie angezeigt oder
erwartet genutzt werden (Andress 2011). Dies ist wichtig, da die Bereitstellung ihrer
Daten die Benutzer verwundbar gegeniiber einem moglichen Missbrauch der Daten
durch Dritte macht. Hier kann eine passende Datenschutzerkldrung das Vertrauen
erhohen (Palmer/Bailey/Faraj 2000; Shankar/Urban/Sultan 2002; Liu et al. 2005) und
den Benutzern vor der ersten Nutzung zuginglich gemacht werden
(Anforderungsmuster V-P-12).

Anbieter sollten eine Datenschutzerklidrung auf ihrer Webseite verdffentlichen, um ihr
nicht-opportunistisches Verhalten in Bezug auf personliche Daten zu demonstrieren
(Siau/Shen 2003). Datenschutzerkldrungen sollten Regeln zum Schutz der person-
lichen Informationen aus der Nutzung der Applikation darstellen, so dass diese nicht
unautorisiert gelesen oder gedndert werden konnen (Siau/Shen 2003). Die Erklarung
sollte der Benutzer einfach finden und lesen konnen (Shneiderman 2000; Shankar/
Urban/Sultan 2002) oder den Benutzern wihrend einer notwendigen Registrierung
priasentiert werden (Leimeister/Ebner/Krcmar 2005). Da sie jedoch von Benutzern
selten gelesen oder verstanden werden, konnen Symbole als einfach verstindliche
Form eingesetzt werden (Rifon/LaRose/Choi 2005). Zudem konnen zur Vereinfachung
fiir die Benutzer die Anbieter Erkldrungen zum Datenschutz durch unabhéngige
Institutionen bewerten und zertifizieren lassen (vgl. Abschnitt 6.3.1.3). Wenn ein
Anbieter ein entsprechendes Siegel nutzt, erhoht dies das Vertrauen in den Anbieter
(McKnight/Chervany 2002). Welcher Umgang mit den personlichen Daten der
Benutzer erstrebenswert ist, beschreiben die Anforderungsmuster der Rechts-

vertraglichkeit zum Thema Personenbezug (vgl. Abschnitt 7.3.1).
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Anforderungsmuster: Erklirung zum Datenschutz

Metadaten | Ziel Die Benutzer wissen, wie der Anbieter den
Datenschutz berticksichtigt.
Grundlage Authorized Data Usage (Sollner et al. 2012c¢)
Abhéngigkeiten -
Verkniipfungen V-P-13: Erkldrung zur Datensicherheit

V-P-14: Umsetzung der Erklarungen
V-P-15: Garantien durch Dritte

Konflikte -
Vorlage Standardisierte Der Anbieter soll eine Erkldrung zum Datenschutz
Anforderung bereitstellen.
Erweiterung -
Parameter Werte
Hinweise -Muss fiir den Nutzer ersichtlich sein

V-P-12: Erklirung zum Datenschutz

6.3.3.4 Erkliarung zur Datensicherheit

Neben dem Datenschutz sind auch Belange der Datensicherheit fiir die Benutzer von
Bedeutung (Li et al. 2012). Wo sich Datenschutz mit der autorisierten Nutzung von
Daten beschiftigt, gilt die Datensicherheit dem Zweck, die unautorisierte
Datennutzung zu verhindern (vgl. Abschnitt 6.2.3). Security als Vertrauens-
determinante zeigt daher, wie sicher sich die Benutzer wéhrend der Nutzung der
Applikation fiihlen (Belanger/Hiller/Smith 2002). Sie ist der Grad zu dem Benutzer
glauben, dass die Applikation sicher ist, um damit sensible Informationen zu

verarbeiten (Salisbury et al. 2001).

FEine Erklirung zur Datensicherheit zeigt den Benutzern, dass der Anbieter
Vorkehrungen trifft, ihre personlichen Daten vor Fremdzugriff zu beschiitzen (Liu et
al. 2005). Dort kann der Anbieter die Bedeutung der Sicherheit fiir ihn und die
MalBnahmen zu deren Umsetzung darstellen (Yenisey/Ozok/Salvendy 2005). Auch
diese Erkldrung kann auf der Website oder wihrend des Registrierungsprozesses
priasentiert werden (Leimeister/Ebner/Krcmar 2005). Die Erkliarungen zu
Datensicherheit und Datenschutz spiegeln den Willen der Anbieter wieder, mit den
sensiblen Informationen der Kunden in deren Sinne umzugehen. Wie die Erkldrungen

in der Applikation umgesetzt werden, kann fiir die Benutzer ebenfalls wichtig sein.
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Anforderungsmuster: Erklirung zur Datensicherheit

Metadaten | Ziel Die Benutzer wissen, wie der Anbieter die
Datensicherheit beriicksichtigt.
Grundlage Security (Belanger/Hiller/Smith 2002)
Abhéngigkeiten -
Verkniipfungen V-P-11: Kontakt ermdglichen

V-P-12: Erklarung zum Datenschutz
V-P-14: Umsetzung der Erklarungen
V-P-15: Garantien durch Dritte

Konflikte -
Vorlage Standardisierte Der Anbieter soll eine Erklarung zur Datensicherheit
Anforderung bereitstellen.
Erweiterung -
Parameter Werte
Hinweise -

V-P-13: Erklirung zur Datensicherheit

6.3.3.5 Umsetzung der Erklarungen

Beziiglich Datenschutz und Datensicherheit sollten die Benutzer stets das Gefiihl
haben, dass sie die Kontrolle iiber ihre Daten behalten (Sollner et al. 2011). Darum
sollten sie Informationen erhalten, welche Einstellungen beziiglich ihrer Daten sie

machen konnen und wie diese Einstellungen die Funktionsweise beeinflussen.

Ungeachtet dessen, dass die Kontrolle iiber die Applikation eine Erfahrung darstellt,
die wihrend der Nutzung gemacht werden kann, ist die Vertrauensdeterminante
Control (Shankar et al. 2002) geeignet, das initiale Vertrauen zu steigern, indem zum
Beispiel die Einstellungsmoglichkeiten vor der ersten Nutzung présentiert werden
(Anforderungsmuster V-P-14). Die benutzerfreundliche Umsetzung einer Daten-
schutzerklarung kann dabei helfen, das Vertrauen der Benutzer zu erhohen. Wenn der
Anbieter anerkennt, dass die Benutzer die Eigentiimer ihrer Daten sind, sollte er ithnen
die Moglichkeit geben, das Teilen von persdnlichen Daten zu untersagen und besser
noch, keine Daten zu teilen, bevor der Benutzer dies nicht ausdriicklich erlaubt
(Hoffman/Novak/Peralta 1999). Im Idealfall sollten alle Einstellungen standartméfig
so gesetzt sein, dass der Datenschutz und die Datensicherheit die Benutzerziele
optimal erfiillen (vgl. Abschnitt 7.3).
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Anforderungsmuster: Umsetzung der Erklirungen

Metadaten | Ziel Die Benutzer verstehen, wie Erklarungen des Anbieters
umgesetzt werden.
Grundlage Control (Shankar et al. 2002)
Abhéngigkeiten -
Verkniipfungen V-P-11: Kontakt ermdglichen

V-P-12: Erklarung zum Datenschutz
V-P-13: Erkldrung zur Datensicherheit

Konflikte -

Vorlage Standardisierte Der Anbieter soll den Benutzern verdeutlichen, wie
Anforderung datenbezogene Erklarungen umgesetzt werden.
Erweiterung Der Anbieter soll den Benutzern verdeutlichen, wie

die<Erklarung> umgesetzt wird.
Parameter Werte
<Erklédrung> Erklarung zum Datenschutz
Erklarung zur Datensicherheit
Hinweise -

V-P-14: Umsetzung der Erkliarungen

6.3.3.6 Garantien durch Dritte

Der Anbieter kann den Benutzern Garantien anbieten, die mit der Hilfe von Dritten
gewihrleistet werden (Holsapple/Sasidharan 2005; Beldad/de Jong/Steehouder 2010).
Garantien minimieren das empfundene Risiko fiir die Benutzer. Sie konnen sich dabei
zum Beispiel auf den Datenschutz oder die Riickerstattung des Kaufpreises der
Applikation beziehen. Mit Garantien konnen Anbieter somit das Vertrauen in sie
erhohen (Anforderungsmuster V-P-15). Garantien sind Verbunden mit der
Zuverlassigkeit des Anbieters und der Applikation (vgl. Abschnitt 6.5.3). Sie erhéhen
die Wahrnehmung der Intergrity durch den Benutzer (vgl. Abschnitt 4.1.1) und fiihren
so zu einer hoher Bereitschaft der Benutzer dem Anbieter zu vertrauen und sich auf
diesen zu verlassen (McKnight/Chervany 2002; McKnight/Choudhury/Kacmar
2002b).

Mit V-P-15: Garantien durch Dritte sind die Anforderungsmuster zur Demonstration
des Wohlwollens abgeschlossen. Eine Ubersicht der Anforderungsbereiche und
Anforderungsmuster zur Steigerung des initialen Vertrauens in eine Applikation mit
Hilfe der Produktprisentation bietet Tabelle 28.
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Anforderungsmuster: Garantien durch Dritte

Metadaten | Ziel Ein Dritter garantiert den Benutzern das

Leistungsversprechen des Anbieters.

Grundlage Third-Party Guarantees (Holsapple/Sasidharan 2005;
Beldad/de Jong/Steehouder 2010)

Abhingigkeiten -

Verkniipfungen V-P-03: Bewertung durch unabhéngige Institutionen
V-P-12: Erkldrung zum Datenschutz
V-P-13: Erkldrung zur Datensicherheit

Konflikte -

Vorlage Standardisierte Der Anbieter soll Garantien fiir sein Leistungsversprechen
Anforderung durch unabhéngige Institutionen bereitstellen.
Erweiterung Der Anbieter soll Garantien fiir <Bereich> durch

<Institution> bereitstellen.

Parameter Werte

<Bereich> seine Leistungsversprechen
Datenschutz
Datensicherheit
Funktionalitét
Kundenzufriedenheit

<Institution> unabhédngige Institutionen
[Name der Institution]
[Art der Institution]

Hinweise

V-P-15: Garantien durch Dritte

Fiir Anbieter ist es lohnenswert, die Steigerung der Vertrauenswiirdigkeit in der
Produktpriasentation zu beachten (Bart et al. 2005). Eine Produktprisentation,
beispielsweise auf einer Webseite, wird von den potenziellen Benutzern als
Repréasentation des Anbieters und seiner Eigenschaften wahrgenommen
(Koufaris/Hampton-Sosa 2004). Dabei sollten wichtige Anforderungen beriicksichtigt
werden (Bart et al. 2005). Neben den hier aufgefiihrten Anforderungsmustern zéhlen
fiir eine Produktpridsentation mittels einer Webseite auch die Anforderungen der
Softwarequalitét (vgl. Abschnitt 6.5). Hier sollten Anbieter die typischen Aktivitéten,
Funktionalitdten und Informationen einer typischen Produktprédsentation erkennen und
den Benutzern bereitstellen (Gefen/Karahanna/Straub 2003). Mit den Anforderungs-
mustern wurden typische vertrauensfordernde Anforderungen vorgeschlagen, die bei

der Produktprisentation beriicksichtigt werden sollten.
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Anforderungsmuster Verkniipfungen
Nutzung der eigenen Reputation

V-P-01: Erkennbarkeit des Anbieters V-P-03; V-P-04
V-P-02: Referenzen durch Dritte V-P-03; V-P-04

V-P-03: Bewertung durch unabh. Institutionen

V-P-01; V-P-02; V-P-04; V-P-06; V-P-15

V-P-04: Feedback durch Benutzer

V-P-01; V-P-02; V-P-03; V-P-06

Beschreibung der Applikation

V-P-05: Zweck der Applikation

V-P-06: Informationen zur Leistungsfahigkeit | V-P-03; V-P-04
V-P-07: Problemldsungsansatz V-P-08; V-P-09
V-P-08: Funktionsweise der Applikation V-P-07; V-P-09
V-P-09: Vorschau der Interaktion V-P-07; V-P-08
Demonstration des Wohlwollens

V-P-10: Motivation des Anbieters

V-P-11: Kontakt ermdglichen V-P-13; V-P-14

V-P-12: Erklarung zum Datenschutz

V-P-13; V-P-14; V-P-15

V-P-13: Erklarung zur Datensicherheit

V-P-11; V-P-12; V-P-14; V-P-15

V-P-14: Umsetzung der Erkldrungen

V-P-11; V-P-12; V-P-13

V-P-15: Garantien durch Dritte

V-P-03; V-P-12; V-P-13

Tabelle 28:  Anforderungsmuster fiir die Produktprisentation

Quelle: Eigene Darstellung

6.4 Anforderungsbereiche und Anforderungsmuster zur Steigerung
der Vertrauenswiirdigkeit durch die Systemeigenschaften

Der folgende Abschnitt beschreibt die Anforderungsmuster zur Steigerung der

Vertrauenswiirdigkeit durch Systemeigenschaften. Bei den Anforderungsmustern

handelt es sich um solche, die Anforderungen an die Applikation des soziotechnischen

Systems vorschlagen. Hier ist besonders zu beachten, dass alle vertrauens-

unterstiitzenden Mallnahmen nur einen Effekt beim Benutzer haben, wenn dieser
Kenntnis iiber diese hat (vgl. Abschnitt 4.1). Um die Ubersichtlichkeit der

Anforderungsmuster zu gewihrleisten, erfolgt die Darstellung anhand induktiv

hergeleiteter Bereiche:

e Erhohung der Transparenz,

e Gewibhrleistung der Informationssicherheit sowie

e Ermoglichung der Entscheidungsfreiheit
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Die Bereiche mit den Anforderungsmustern werden nachfolgen beschrieben.

6.4.1 Erhohung der Transparenz

Der Erste Bereich zur Steigerung der Vertrauenswiirdigkeit durch System-
eigenschaften ist die Erhohung der Transparenz. Hier sind vor allem die zusammen-
hingenden Vertrauensdeterminanten Understandability, Transparency, Predictability
wichtig. Dabei geht es um ein mentales Modell des Applikationsverhaltens
(Madsen/Gregor 2000). Das mentale Modell erlaubt den Benutzern das Verhalten der

Applikation zu verstehen und vorherzusagen.

Um die Transparenz der Applikation zu erhohen, sollte der Anbieter in der
Applikation die einzelnen Vorginge und Funktionen durch Erkldrungen fiir die

Benutzer transparent gestalten. Dabei sind verschiedene Anforderungen zu beachten.

Der nachfolgende Abschnitt beschreibt zur Erhohung der Transparenz die
Anforderungsmuster Informationen zu Funktionen, Signalisieren des Funktionsstatus,
Protokollieren von Vorgidngen, Erkldren von Vorgéingen, Zugriff auf verwendete

Daten und Bewertung der Ausgabe.

6.4.1.1 Informationen zu Funktionen

Da Benutzer verstechen mochten, wie eine Applikation funktioniert, und sie ihr
zukiinftiges Verhalten antizipieren wollen, ist es wichtig, dass Benutzer die
Funktionen der Applikation einschitzen konnen (vgl. 6.2.2). Predictability als
Determinante von Vertrauen deckt hierbei die Einschidtzung der Benutzer ab, wie gut
sie selbst in der Lage sind, die ndchste Aktion der Applikation vorauszusagen
(Muir/Moray 1996). Dafiir benétigen die Benutzer Informationen zu Funktionen
(Anforderungsmuster V-S-01).

Applikationen sollten die Benutzer dariiber informieren, wie und warum sie sich in
einer bestimmten Weise verhalten beziehungsweise funktionieren, damit die Benutzer
dieses Verhalten besser verstehen konnen (Wang/Benbasat 2007; Wang/Benbasat
2008). Einige Benutzer sind nicht zufrieden, blo3 weil die Applikation funktioniert,
ohne dass sie verstehen, wie die Applikation ihre Funktionalitit erreicht. Auch wenn
die kurzfristigen Ergebnisse der Applikation fiir die Benutzer die gleichen sind, ist die
Wahrnehmung der Bedienung der Applikation besser, wenn die Benutzer nicht jedes
Ergebnis kritisch iiberpriifen (Muir/Moray 1996). So sollte die Funktionsweise der
Applikation fiir die Benutzer einfach verstindlich sein (Lee/See 2004). Dabei hingt
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der Effekt vom Inhalt und Typ der Erkldrungen ab (Wang/Benbasat 2007). Da die
Wie-Erklarungen am niitzlichsten sind, sollte ein Anbieter diese mindestens erfiillen
(Wang/Benbasat 2007). Zusitzlich sollte der Anbieter Erkldrungen fir die
Notwendigkeit von Dateneingaben geben. Das kann vor dem Ausfiihren einer

Funktion passieren.

Anforderungsmuster: Informationen zu Funktionen

Metadaten | Ziel Die Benutzer wissen, was die Applikation bei einer
bestimmten Eingabe macht, warum und wie sie das macht.
Grundlage Predictability (Muir/Moray 1996)
Abhéngigkeiten -
Verkniipfungen V-S-02: Signalisieren des Funktionsstatus
V-S-04: Erkldarung von Vorgidngen
Konflikte -
Vorlage Standardisierte Die Applikation soll die Benutzer bei Bedarf vor der
Funktion Anforderung Ausfiihrung einer Funktion {iber diese Funktion
informieren.
Erweiterung Die Applikation soll die Benutzer bei Bedarf vor der
<Funktion> dariiber informieren, <Information>.
Parameter Werte
<Funktion> Ausfiihrung von [Funktion der
Applikation]
[Dateneingabe]
<Information> was <Funktion> macht
warum Applikation <Funktion>
bereitstellt
wie <Funktion> funktioniert
Hinweise Die Information beginnt mit einer pragnanten
Beschriftung von Schaltfldchen und sollte dariiber hinaus
in einem Info-Feld bereitgestellt werden.

V-S-01: Informationen zu Funktionen

6.4.1.2 Signalisieren des Funktionsstatus

Neben den Informationen zu Funktionen sollte eine Applikation ihre Benutzer iiber
den aktuellen Satus der Funktionen auf dem Laufenden halten. Transparency zielt auf
die Erhohung des Verstindnisses ab und bietet demzufolge den Benutzern
Informationen, wie eine Applikation funktioniert, indem diese zum Beispiel
Erklarungen fiir das aktuelle Verhalten liefert (Cramer et al. 2008). Das kann dadurch
erreicht werden, dass die Applikation das aktuelle Verhalten transparent macht und

somit iiber laufende Funktionen aufklart (Anforderungsmuster V-S-02).
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Anforderungsmuster: Signalisieren des Funktionsstatus

Metadaten | Ziel Die Benutzer konnen erkennen, welche Funktionen die
Applikation ausfiihrt und wissen, warum und wie die
Funktionen ausgefiihrt werden.

Grundlage Transparency (Cramer et al. 2008)

Abhingigkeiten -

Verkniipfungen V-S-01: Informationen zu Funktionen
V-S-04: Erkldrung von Vorgingen

Konflikte -
Vorlage Standardisierte Die Applikation soll den Benutzern den Status von
Anforderung Funktionen anzeigen.
Erweiterung Die Applikation soll den Benutzern den Status von
<Funktionen> anzeigen.
Parameter Werte
<Funktionen> laufenden Funktionen
Hintergrundfunktionen
vom Benutzer ausgefiihrten
Funktionen
[Funktion]
Hinweise Die Benutzer sollten deutlich erkennen, ob eine Funktion

gerade an oder aus ist, ohne dass diese Information
permanent im Fokus der Aufmerksamkeit ist.

V-S-02: Signalisieren des Funktionsstatus

Wenn die Applikation die Benutzer iiber laufende Funktionen informiert, ist es
wichtig, dass diese Informationen nicht permanent den Fokus der Aufmerksamkeit der
Benutzer auf sich ziehen und diese so von ihrer aktuellen Aufgabe ablenken. Fiir eine

Uberpriifung der ausgefiihrten Vorginge ist die Protokollierung hilfreich.

6.4.1.3 Protokollieren von Vorgingen

Zu den aktuellen Vorgingen konnen die Vertrauensdeterminanten 7Transparency und
Non-repudiation (Eze et al. 2008) dadurch adressiert werden, dass bereits ausgefiihrte
Vorginge und Funktionen weiterhin fiir die Benutzer einsehbar bleiben. So kénnen sie
zu jeder Zeit nachvollziehen, was in der Applikation passiert ist (Anforderungsmuster
V-S-03).

Bei der Protokollierung von Vorgéngen sind fiir den Benutzer vor allem Informationen
wichtig, was in der Applikation ohne ihr Wissen passiert ist und wofiir zum Beispiel
bereitgestellte Daten verwendet wurden. Eine Erklarung der Vorgéinge verlangt das

nichste Anforderungsmuster.
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Anforderungsmuster: Protokollieren von Vorgingen

Metadaten | Ziel Die Benutzer konnen nachvollziehen, welche Vorgénge in
der Applikation abgelaufen sind.
Grundlage Transparency, Non-repudiation (Eze et al. 2008)
Abhéngigkeiten -

Verkniipfungen V-S-04: Erkldrung von Vorgingen

V-S-05: Zugriff auf verwendete Daten

V-S-07: Zugriffsschutz fiir Daten

V-S-12: Verarbeitung personenbezogener Daten

Konflikte -

Vorlage Standardisierte Die Applikation soll die Benutzer bei Bedarf tiber
Anforderung durchgefiihrte Vorgédnge in der Applikation informieren.
Erweiterung Die Applikation soll die Benutzer bei Bedarf iiber

durchgefiihrte <Vorgidnge> in der Applikation informieren.
Parameter Werte
<Vorginge> Klasse von Vorgédngen
automatisch durchgefiihrte Vorgénge
abgegebene Erklarungen
Hinweise Vorgéinge und Funktionen sollten so dokumentiert werden,

dass der Benutzer sie auch im Nachhinein noch
nachvollziehen kann.

V-S-03: Protokollieren von Vorgingen

6.4.1.4 Erklarung von Vorgingen

Neben der Protokollierung von Vorgéingen sollte eine Applikation ihre Vorgidnge auch
erklaren. Hier wirkt die Vertrauensdeterminante Understandability. Sie deckt die
Einschitzung des Benutzers ab, ob er versteht, wie die Applikation funktioniert
(Zuboff 1988). Benutzer mochten wissen, wie eine bestimmte Technologie
funktioniert (Spiekermann 2007), da sie ansonsten keine Fehlfunktionen der
Applikation feststellen konnten (Lee/See 2004). Im Generellen schafft das Verstehen
einer Technologie Vertrauen, da es hilft, eine Applikation zu evaluieren
(Anforderungsmuster V-S-04). Zum Beispiel ist ein Benutzer in der Lage, die
Effektivitat eines Sicherheitsmechanismus zu bewerten, wenn er weill, wie der
Mechanismus funktioniert (Tan/Thoen 2000).

Im Vergleich zu Informationen zu Funktionen (vgl Abschnitt 6.4.1.1) gehen die
Erklarungen weiter ins Detail und beschéftigen sich direkt mit der technischen
Umsetzung. Es sollten also die Prozesse und Algorithmen fiir die Benutzer

verstandlich erkldrt werden (Lee/See 2004). Dabei muss das Level der Erklarungstiefe
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an die jeweiligen Benutzer und ihre Erfahrungen und Erwartungen angepasst werden
(Muir 1994). Bei innovativen Algorithmen und Prozessen sollte natiirlich gleichzeitig

Riicksicht auf die Betriebsgeheimnisse genommen werden.

Anforderungsmuster: Erklirung von Vorgingen

Metadaten | Ziel Die Benutzer verstehen die Vorgénge und Prozesse der
Applikation.
Grundlage Understandability (Zuboft 1988)
Abhéngigkeiten -
Verkniipfungen V-S-01: Informationen zu Funktionen

V-S-02: Signalisieren des Funktionsstatus
V-S-03: Protokollieren von Vorgéngen
V-S-05: Zugriff auf verwendete Daten
V-S-14: Automationslevel der Funktionen

Konflikte -
Vorlage Standardisierte Die Applikation soll die Benutzer bei Bedarf iiber
Anforderung Vorginge informieren.
Erweiterung Die Applikation soll die Benutzer bei Bedarf {iber
<Vorgang> informieren, <Information>.
Parameter Werte
<Vorgang> [Algorithmus]
[Funktion]
[Sicherheitsalgorithmus]
[Datenquelle]
<Informationen> was <Vorgang> macht
warum die Applikation den
<Vorgang> ausfiihrt
wie <Vorgang> funktioniert
Hinweise Die Erklarungstiefe sollte auf die Erfahrungen und

Erwartungen der jeweiligen Benutzer angepasst sein.

V-S-04: Erkliarung von Vorgingen

6.4.1.5 Zugriff auf verwendete Daten

Ebenfalls zur Vertrauensdeterminante Understandability gehort das
Anforderungsmuster V-S-05: Zugriff auf verwendete Daten. Es besagt, dass der
Benutzer die Daten einsehen konnen soll, die von der Applikation zur Generierung
threr Ausgaben verwendet werden. Somit hingt es stark mit der Erkldrung von
Vorgingen zusammen. Vom Interesse fiir die Benutzer beim Zugriff auf die
verwendeten Daten ist vor allem deren Quelle, Menge und Aktualitit. Somit konnen

sie die Ergebnisse der Applikation verstehen und einschétzen.
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Anforderungsmuster: Zugriff auf verwendete Daten

Metadaten | Ziel Die Benutzer konnen sich die von der Applikation
verwendeten Daten ansehen.
Grundlage Understandability (Zuboft 1988)
Abhéngigkeiten -

Verkniipfungen V-S-03: Protokollieren von Vorgéngen
V-S-04: Erklarung von Vorgingen
V-S-07: Zugriffsschutz fiir Daten
V-S-11: Anpassen der Funktionen

Konflikte -

Vorlage Standardisierte Die Applikation soll den Benutzern bei Bedarf
Anforderung Informationen zu den verwendeten Daten bereitstellen.
Erweiterung Die Applikation soll den Benutzern bei Bedarf

Informationen zur <Attribut> der verwendeten Daten der
<Funktion> bereitstellen.
Parameter Werte
<Attribut> Quelle
Aktualitit
Menge
<Funktion> [Funktion]
Hinweise -

V-S-05: Zugriff auf verwendete Daten

6.4.1.6 Bewertung der Ausgabe

Damit die Benutzer zur Bewertung der Vertrauenswiirdigkeit der Ausgabe der
Applikation nicht jedes Mal die genutzten Daten iiberpriifen miissen, sollte die
Applikation im Sinne der Vertrauensdeterminante Information Quality (Siau/Shen
2003) ihnen Informationen bereitstellen, wie prazise die Ausgabe ist (vgl. Abschnitt
6.2.3). Information Quality hat einen positiven Effekt auf die Vertrauenswiirdigkeit
der Applikation (Anforderungsmuster V-S-06). Information Quality bezeichnet dabei
die Accuracy und Completeness der Ausgabe (Kim/Ferrin/Rao 2003).

Damit die Benutzer die Ergebnisse bewerten konnten, sollte eine Applikation
entsprechende Informationen bereitstellen. Das entsprechende Wissen iiber das
Zustandekommen der Ausgabe erhoht das Vertrauen der Benutzer (Wang/Benbasat
2007; Wang/Benbasat 2008).
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Anforderungsmuster: Bewertung der Ausgabe

Metadaten | Ziel Die Benutzer konnen die Qualitdt der Ausgabe und somit
den Grad der Zielerreichung durch die Applikation
einschétzen.

Grundlage Information Quality (Kim/Ferrin/Rao 2003)
Abhingigkeiten -
Verkniipfungen -
Konflikte -

Vorlage Standardisierte Die Applikation soll den Benutzern bei Bedarf eine
Anforderung Bewertung der Ausgabe zur Verfiigung stellen.
Erweiterung Die Applikation soll den Benutzern bei Bedarf eine

Bewertung der <Ausgabe> zur <Funktion> zur Verfiigung
stellen.
Parameter Werte

<Ausgabe> Ausgabe

Ergebnis

Zielerreichung
<Funktion> [Funktion]

Hinweise Die Ausgabe variiert je nach Zweck der Applikation und

sollte entsprechend in den Anforderungen angepasst
werden.

V-S-06: Bewertung der Ausgabe

V-S-06: Bewertung der Ausgabe schliefit die Anforderungsmuster zur Erhohung der
Transparenz ab. Der Bereich umfasst somit V-S-01: Informationen zu Funktionen, V-
S-02: Signalisieren des Funktionsstatus, V-S-03: Protokollieren von Vorgangen, V-S-
04: Erklarung von Vorgédngen und V-S-05: Zugriff auf verwendete Daten. Der nichste

Bereich umfasst die Gewéhrleistung der Informationssicherheit.

6.4.2 Gewihrleistung der Informationssicherheit

Security (Belanger/Hiller/Smith 2002) ist eine wichtige Determinante fiir Vertrauen
(vgl. Abschnitt 6.2.3). Dabei beschreibt sie die wahrgenommene Sicherheit der
Applikation durch die Benutzer. Da sich Applikationen haufig mit sensiblen Benutzer-
informationen befassen, ist die Sicherheit besonders wichtig (Siau/Shen 2003).
Security als Determinante zeigt daher, wie sicher sich ein Benutzer widhrend der
Nutzung einer Applikation fiihlt (Belanger/Hiller/Smith 2002).

Die Herausforderungen bei der Informationssicherheit liegen auf der einen Seite im

Einsatz angemessener Verfahren und Maflnahmen zum Schutz der Benutzer und
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dessen Daten. Jedoch sollte auf der anderen Seite sichergestellt werden, dass die
Benutzer iiber den Einsatz entsprechender Maflnahmen auch im Klaren sind, da sich
eine SicherheitsmaBnahme nur positiv auf das Vertrauen auswirken kann, wenn diese

den Benutzern bekannt ist und sie die Auswirkungen verstehen.

Der nachfolgende Abschnitt beschreibt zwei Anforderungsmuster zur Gewahrleistung
der Informationssicherheit. Das sind der Zugriffsschutz fiir Daten und der Zugriff-

schutz fiir Funktionen.

6.4.2.1 Zugriffsschutz fiir Daten

Der Zugriffschutz fiir Daten basiert auf der Vertrauensdeterminante Data Integrity
(vgl. Abschnitt 6.2.2). Sie deckt die Einschitzung der Benutzers ab, dass ihre
personlichen Daten nicht ohne Benachrichtigung gedndert werden konnen (Pfleeger/
Pfleeger 2011). Dies ist wichtig, da die personlichen Daten des Benutzers tiiblicher-
weise dazu genutzt werden, um Informationen oder Empfehlungen bereitzustellen.
Somit mochte jeder Benutzer in der Lage sein, genutzte Daten zu kontrollieren
(Anforderungsmuster V-S-07). Hier ist es fiir die Benutzer wichtig, iiber die

implementierten Mechanismen zum Schutz der Daten informiert zu sein (Shin 2010).

Anforderungsmuster: Zugriffsschutz fiir Daten

Metadaten | Ziel Das Ausspdhen oder Manipulieren von gespeicherten
Daten verhindern.
Grundlage Data Integrity (Shin 2010)
Abhéngigkeiten -

Verkniipfungen V-S-03: Protokollieren von Vorgéngen
V-S-05: Zugriff auf verwendete Daten
V-S-08: Zugriffschutz fiir Funktionen

Konflikte -
Vorlage Standardisierte Die Applikation soll den unberechtigten Zugriff auf

Anforderung gespeicherte Daten verhindern.
Erweiterung Die Applikation soll das <Zugriff> gespeicherter Daten

verhindern.

Parameter Werte
<Zugrift> Ausspahen
Manipulieren

Hinweise Eine Umsetzung ist die Verschliisselung der gespeicherten

Daten. Die Benutzer miissen die getroffen MafBnahmen
wahrgenommen haben.

V-S-07: Zugriffsschutz fiir Daten
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Um den Zugriff auf die Daten zu schiitzen, sollte jeder unautorisierte Versuch geblockt
werden, da die Moglichkeit des Stehlens sensibler Informationen die wahrgenommene
Sicherheit beeinflusst (Yenisey/Ozok/Salvendy 2005). Somit sollten die Benutzer
dariiber informiert werden, dass dies nicht moglich ist (Yenisey/Ozok/Salvendy 2005).
Als MaBnahmen zur Datensicherheit sollte die Applikation bekannte und weit
verbreitete Verfahren nutzen, da die Benutzer mit diesen eventuell bereits vertraut sind
und es somit fiir sie leichter wird, die Maflnahmen oder ihre Auswirkungen zu
verstehen (Tan/Thoen 2000).

6.4.2.2 Zugriffsschutz fiir Funktionen

Anforderungsmuster: Zugriffsschutz fiir Funktionen

Metadaten | Ziel Unberechtigte konnen nicht auf die Funktionen der
Applikation zugreifen.
Grundlage User Authenticity (Sollner et al. 2012c)
Abhingigkeiten -
Verkniipfungen V-S-07: Zugriffsschutz fiir Daten
Konflikte -
Vorlage Standardisierte Die Applikation soll den unberechtigten Zugriff auf
Anforderung Funktionen verhindern.
Erweiterung -
Parameter Werte
Hinweise Hierfiir sollten Mallnahmen zum Zugriffsschutz nach dem
Stand der Technik verwendet (und an die Benutzer
kommuniziert) werden.

V-S-08: Zugriffschutz fiir Funktionen

Die Vertrauensdeterminante User Authenticity deckt die Einschitzung der Benutzer
ab, ob niemand unautorisiert in ihrem Namen handeln kann. Dies ist wichtig, da
beispielsweise nur bestimmte Benutzer Zugang haben sollten, um bestimmte wichtige
oder sensible Daten zu lesen oder zu dndern (vgl. Abschnitt 6.2.3). Obwohl die
Sicherheit auf technischen Losungen basiert, ist es die Wahrnehmung der Sicherheit,
die das Vertrauen beeinflusst (Chellappa/Pavlou 2002). Dabei kann eine sichere
Applikation den Benutzern dafiir keine Anhaltspunkte bieten, oder auch eine unsichere
Applikation einen falschen Eindruck von der Sicherheit vermitteln (Shin 2010). Um
den FEinfluss negativer Benutzererfahrungen zu vermeiden, sollten die Anbieter
sicherstellen, dass alle Sicherheitsmaflnahmen tatsdchlichen Schutz gewéhrleisten (Eze
et al. 2008). Daraus resultiert Anforderungsmuster V-S-08.
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Fiir den Zugriffsschutz stehen verschiedene MaBnahmen wie digitale Signaturen,
Verschliisselungen und Authentifizierungsmechanismen bereit (Siau/Shen 2003). Da
Benutzer hédufig technische SicherungsmaBBnahmen nicht kennen, unterstiitzen
explizite Aussagen oder Giitesiegel zur Sicherheit von dritten Institutionen die
wahrgenommene Sicherheit (Koufaris/Hampton-Sosa 2004). Gleichfalls kann auch
eine notwendige Anmeldung mit Benutzername und Passwort die Benutzer auf die

Authentifizierungsmafinahme aufmerksam machen (Yenisey/Ozok/Salvendy 2005).

Mit dem V-S-07: Zugriffsschutz fiir Daten und V-S-08: Zugriffschutz fiir Funktionen
ist der Bereich der Gewdéhrleistung der Informationssicherheit abgeschlossen. Als
letzter Bereich zur Steigerung der Vertrauenswiirdigkeit durch Systemeigenschaften

dient die Ermoglichung der Entscheidungsfreiheit.

6.4.3 Ermoglichung der Entscheidungsfreiheit
Ein Anbieter kann das Vertrauen der Benutzer in eine Applikation steigern, indem er
thnen Entscheidungsfreiheit ermoglicht und nicht zur Nutzung der Applikation

ungewollte Funktionen oder weitergehende Vereinbarungen aufzwingt.

Die Herausforderung besteht fiir die Entscheidungsfreiheit darin, die Applikation
dementsprechend zu gestalten, dass sie den Benutzern einen moglichst hohen Grad an

Selbstbestimmung iiberldsst und wenige Sachzwinge aufdrangt.

Nachfolgend werden Anforderungsmuster beschrieben, mit denen die Entscheidungs-
freiheit fir die Benutzer ermdglicht werden kann. Das sind die Zustimmung zu
Funktionalitdten, die Konfigurierbarkeit, das Anpassen der Dienste, die Verarbeitung
personenbezogener Daten, die Entfernung des Personenbezugs, Automationslevel der

Funktionen und die Kontrolle von Vorgingen.

6.4.3.1 Zustimmung zu Funktionalitit

Um die Einschitzung des Benutzers beziiglich seiner Kontrolle tiber die Applikation
zu stiarken und somit die Vertrauensdeterminante User Control zu adressieren, sollte
die Applikation die Benutzer den Funktionalititen zustimmen lassen
(Anforderungsmuster V-S-09). Die Zustimmung sollte vor dem ersten Start der
Applikation erfolgen. Zusitzlich sollten die Benutzer ihre Zustimmung jederzeit

wieder dndern konnen.
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Anforderungsmuster: Zustimmung zu Funktionalitit

Metadaten Ziel Die Benutzer haben der Funktionalitit der Applikation
vor der Nutzung zugestimmt.
Grundlage User Control (Janson et al. 2013)
Abhéngigkeiten -
Verkniipfungen V-S-10: Konfigurierbarkeit
Konflikte -
Vorlage Standardisierte Die Applikation soll von den Benutzern vor der Nutzung
Zustimmung | Anforderung die Zustimmung zur Funktionalitét einholen.
Erweiterung Die Applikation soll von den Benutzern vor der Nutzung
die <Umfang> Zustimmung zur Funktionalitdt einholen.
Parameter Werte
<Umfang> einmalige
zeitlich begrenzte
dauerhafte
Hinweise Die Benutzer sollten selbst bestimmen kénnen, welchen
Umfang an Zustimmung sie geben. Die Zustimmung
sollte fiir alle Funktionalititen eingeholt werden, die fiir
die Benutzer kritisch sein konnen.
Vorlage Standardisierte Die Applikation soll den Benutzern die Anderung ihrer
Anderung Anforderung Zustimmung zur Funktionalitit ermoglichen.
Erweiterung -
Parameter Werte
Hinweise Die Zustimmung sollte ohne Grund zuriickgenommen

werden konnen.

V-S-09: Zustimmung zur Funktionalitit

6.4.3.2 Konfigurierbarkeit

Ein anderes Anforderungsmuster, das die Vertrauensdeterminante Adaptability

adressiert, ist die Konfigurierbarkeit. Bei der Konfigurierbarkeit geht es darum, dass

die Benutzer

sich

innerhalb der Applikation entscheiden konnen,

welche

Funktionalititen sie nutzen und welche nicht (Anforderungsmuster V-S-10). Somit

konnen sie zum Beispiel Funktionen abschalten, die Daten bendtigen wiirden, die sie

nicht angeben wollen. Ahnlich der Konfigurierbarkeit verhilt es sich mit dem

Anpassen der Funktionen.
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Anforderungsmuster: Konfigurierbarkeit

Metadaten | Ziel Die Benutzer konnen Funktionalitidten der Applikation
aktivieren oder deaktivieren.
Grundlage Adaptability (Hancock et al. 2011)
Abhéngigkeiten -

Verkniipfungen V-S-09: Zustimmung zur Funktionalitét
V-S-11: Anpassen der Funktionen

Konflikte -

Vorlage Standardisierte Die Applikation soll Aktivierung und Deaktivierung von
Anforderung Funktionalititen durch die Benutzer ermdglichen.
Erweiterung Die Applikation soll die <Option> einzelner

Funktionalitidten durch die Benutzer ermoglichen.
Parameter Werte
<Option> Aktivierung
Deaktivierung
Hinweise Die Applikation muss so gestaltet sein, dass die

Funktionalitdten weitestgehend modular nutzbar sind. Dabei
unterstiitzt ein Opt-in (Aktivierung) die Selbstbestimmung
am besten.

V-S-10: Konfigurierbarkeit

6.4.3.3 Anpassen der Funktionen

Die Vertrauensdeterminante Personalization ist die Wahrnehmung der Benutzer, in
wie weit eine Applikation ihre personlichen Wiinsche reprasentiert (Komiak/Benbasat
2006) und wie weit sie auf die Wiinsche eines individuellen Benutzers zugeschnitten
ist (Dholakia et al. 2001). Personalization hat einen positiven Einfluss auf Vertrauen,
indem auch die wahrgenommene Kompetenz einer Applikation gesteigert wird (vgl.
Abschnitt 6.2.3). Daraus resultiert Anforderungsmuster V-S-11.

Die Bereitschaft eines Anbieters, die Anpassung der Applikation zu ermoglichen und
entsprechende Einstellungen anzubieten, wird von den Benutzern positiv gesehen
(Koufaris/Hampton-Sosa 2004). Benutzer erwarten von Applikationen, dass diese sich,
in Abhéngigkeit ihrer Erfahrung im Umgang damit, unterschiedlich verhalten (Wang/
Benbasat 2007). Somit sollten die Funktionen einer Applikation Personalisierungs-
moglichkeiten bieten (Komiak/Benbasat 2006). Benutzer nutzen unterschiedliche
Wege, um ein Ziel zu erreichen, so dass die Applikation auch verschiedene Wege
anbieten sollte, um die Flexibilitdt und somit die empfundene Kontrolle zu erhéhen

(Wang/Benbasat 2008). Die Anpassungsmoglichkeiten sollten die Bediirfnisse der
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Benutzer treffen, so dass diese die Applikation einfach anpassen koénnen, wenn die

aktuellen Einstellungen ihnen unpassend erscheinen (Cramer et al. 2008).

Anforderungsmuster: Anpassen der Funktionen

Metadaten Ziel Die Benutzer konnen die Funktionen, die die
Applikation nutzt, wahlen und anpassen.
Grundlage Personalization (Komiak/Benbasat 2006)
Abhéngigkeiten -
Verkniipfungen V-S-03: Protokollieren von Vorgingen
V-S-10: Konfigurierbarkeit
V-S-12: Verarbeitung personenbezogener Daten
Konflikte -
Vorlage Standardisierte Die Applikation soll die Benutzer zwischen
Alternativen Anforderung alternativen Funktionen wéhlen lassen.
Erweiterung Die Applikation soll die Benutzer zwischen
<Alternativen> fiir <Funktionen> wéhlen lassen.
Parameter Werte
<Alternativen> [Alternativen]
<Funktionen> [Funktion]
Hinweise Nur zu berticksichtigen, falls alternative Funktionen
vorhanden sind (Zum Beispiel beim Bezahlen mit
Kreditkarte, Paypal, etc).
Vorlage Standardisierte Die Applikation soll die Benutzer die Attribute zur
Attribute Anforderung Ausfithrung der Funktionen selbst wihlen lassen.
Erweiterung Die Applikation soll die Benutzer <Attribut> zur
Ausfithrung der <Funktionen> selbst wihlen lassen.
Parameter Werte
<Attribut> [Attribute]
<Funktionen> [Funktionen]
Hinweise Einstellungsmoglichkeiten fiir Funktionen
bereitstellen.
Vorlage Standardisierte Die Applikation soll die Benutzer die Datenquellen der
Datenquellen | Anforderung Applikation selbst wihlen lassen.
Erweiterung Die Applikation soll die Benutzer die Datenquellen der
<Funktion> selbst wihlen lassen.
Parameter Werte
<Funktion> [Funktionen]
Hinweise Auswahl an méglichen Datenquellen bereitstellen.

V-S-11: Anpassen der Funktionen
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6.4.3.4 Verarbeitung personenbezogener Daten

Die Vertrauensdeterminante Privacy Control korrespondiert mit der wahrgenommenen
Fahigkeit des Anbieters, die unautorisierte Nutzung oder Herausgabe von personlichen
Informationen zu verhindern (Cheung/Lee 2000). Bei Applikationen ist dies wichtig,
da diese dem Anbieter hiufig erlauben, sensible und personliche Daten zu sammeln.
Dies macht Benutzer empfinglich fiir einen moglichen Datenmissbrauch (vgl.
Abschnitt 6.2.2). Hierbei ist es zentral, dass die Benutzer kontrollieren kénnen, wer in
der Lage ist, auf ihre Daten zuzugreifen (Pfleeger/Pfleeger 2011). Daraus folgt
Anforderungsmuster V-S-12.

Anforderungsmuster: Verarbeitung personenbezogener Daten

Metadaten | Ziel Die Benutzer konnen iiber die Verarbeitung ihrer
personenbezogenen Daten selbst bestimmen.
Grundlage Privacy Control (Cheung/Lee 2000)
Abhingigkeiten -
Verkniipfungen V-S-03: Protokollieren von Vorgéngen
V-S-11: Anpassen der Funktionen
Konflikte -
Vorlage Standardisierte Die Applikation soll den Benutzern Einstellungen zur
Anforderung Verarbeitung der personenbezogenen Daten
ermdglichen.
Erweiterung -
Parameter Werte
Hinweise -

V-S-12: Verarbeitung personenbezogener Daten

Bei der Verarbeitung personenbezogener Daten ist es wichtig, dass die Benutzer die
direkte Kontrolle iiber ihre Daten haben und dies auch wissen (Malhotra/Kim/Agarwal
2004). Somit sollte der Anbieter zumindest sicherstellen, dass die Benutzer sich iiber
die Art und den Verwendungszweck der gesammelten Daten informieren (vgl.
Abschnitt 6.4.1.5) und diese gegebenenfalls berichtigen oder 16schen konnen
(Malhotra/Kim/Agarwal 2004).

6.4.3.5 Entfernung der Personenbezugs

Das Vertrauen der Benutzer kann erhdht werden, wenn diese die Moglichkeit haben,

eine Applikation anonym oder unter Pseudonym zu nutzen (Hoffman/Novak/Peralta
1999; Shankar/Urban/Sultan 2002).
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Anforderungsmuster: Entfernung der Personenbezugs

Metadaten | Ziel Dritte konnen keinen Bezug zwischen erhobenen Daten
und Benutzern herstellen.
Grundlage Anonymity (Hoffman/Novak/Peralta 1999)
Abhéngigkeiten -
Verkniipfungen -
Konflikte -
Vorlage Standardisierte Die Applikation soll den Personenbezug erhobener
Anforderung Daten entfernen.
Erweiterung Die Applikation soll personenbezogene Daten <Grad>.
Parameter Werte
<Grad> anonymisieren
pseudonymisieren
Hinweise Alle Daten sollen mindestens pseudonomisiert, und wenn
moglich anonymisiert werden.

V-S-13: Entfernung des Personenbezugs

Personenbezug in gesammelten Daten ermoglicht Anbietern die Auswertung von
Benutzerverhalten und bietet die Moglichkeit, maBgeschneiderter Angebote zu
erstellen. Somit ist der Konflikt zwischen den Interessen des Anbieters und dem
Wunsch nach Anonymitéat des Benutzers nur schwer zu vereinbaren. Trotzdem sollte
den Benutzern die Moglichkeit einer anonymen Nutzung (mindestens unter

Pseudonym) eingerdumt werden (Hoffman/Novak/Peralta 1999).

6.4.3.6 Automationslevel der Funktionen

Funktionen soziotechnischer Systeme laufen teilweise ohne den expliziten Eingriff der
Benutzer ab (Mattern 2007). Dadurch kénnen die Benutzer ihre Aufmerksamkeit auf
ihre eigentliche Aufgabe richten. Die Vertrauensdeterminante Level of Automation
besagt dabei, dass die Benutzer den Grad der Automatisierung selbst wihlen, also in
der Lage sein sollten, die automatischen Funktionen an das Level ihres Vertrauens in
die Applikation anzupassen. Bei den Applikationen ergibt sich die Herausforderung,
wihrend der Entwicklung festzulegen, welcher Automatisierungsgrad der Applikation
eine hochstmogliche Nutzerkontrolle bietet (Baier/Spiekermann/Rothensee 2006). Das
heifit, bis zu welchem Mafe die Applikation ohne explizite Benutzeraufforderung
aktiv werden kann, ohne dass die Benutzer das Gefiihl haben, keine Kontrolle iiber die
Applikation zu haben. Um hier allen Benutzern gerecht zu werden, sollte der Grad der
Automation fiir die Funktionen der Applikation selbst gewidhlt werden konnen
(Anforderungsmuster V-S-14).
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Anforderungsmuster: Automationslevel der Funktionen

Metadaten | Ziel Der Benutzer kann fiir Funktionen das Automationslevel
einstellen.

Grundlage Level of Automation (Hancock et al. 2011)

Abhéngigkeiten | -

Verkniipfungen | V-S-04: Erklérung von Vorgéngen
V-S-15: Kontrolle von Vorgingen

Konflikte -

Vorlage Standardisierte Die Applikation soll den Benutzern fiir Funktionen den

Anforderung Automationslevel wihlen lassen.

Erweiterung Die Applikation soll den Benutzer fiir <Funktion> den
Automationslevel <SVL> fiir den Zeitraum <Zeitraum>
wihlen lassen.

Parameter Werte
<Funktion> [Funktion]
<SVL> 1-2: Applikation zeigt Moglichkeiten,
Benutzer wihlen
3-5: Applikation schldgt eine Moglichkeit
vor, Benutzer kann bestitigen
6: Applikation wéhlt und zeigt an, Benutzer
haben Zeit zum Eingreifen
7: Applikation flihrt aus und informiert die
Benutzer, was es getan hat
8-9: Applikation fiihrt aus und die Benutzer
konnen sich dariiber informieren
10: Applikation ignoriert die Benutzer
<Zeitraum> [Zeit]
Hinweise Die Anpassung des Automationslevels ermoglicht den

Benutzern, die Applikation beziiglich ihres Vertrauens
anzupassen. Somit konnen sie fiir Funktionen eine
automatische Ausfiihrung im Hintergrund wihlen, oder aber,
wenn sie mehr Kontrolle liber eine Funktion haben wollen,
die jedes Mal manuell durchfiihren. Dazwischen sind
verschiedene Stufen mdéglich.

V-S-14: Automationslevel der Funktionen

Die Einstellbarkeit des Automationslevel der Funktionen bietet den Benutzern

zwischen Vertrauen und Kontrolle abzuwigen (Muir/Moray 1996) und durch positive

Evaluation der automatisierten Funktionen ihr Vertrauen in die Applikation zu

steigern.
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6.4.3.7 Kontrolle von Vorgingen

Eng verbunden mit dem jeweiligen Automationslevel der Funktionen ist das

Anforderungsmuster V-S-15. Hier gilt es in Abhidngigkeit des Automationslevels den

Benutzern Eingriffsmoglichkeiten zu geben.

Anforderungsmuster: Kontrolle von Vorgingen

Metadaten Ziel Die Benutzer kdnnen die Vorgénge der
Applikation kontrollieren

Grundlage User Control (Janson et al. 2013)

Abhingigkeiten -

Verkniipfungen V-S-14: Automationslevel der Funktionen

Konflikte -

Vorlage Standardisierte Die Applikation soll den Benutzern die
Erfolgsmeldung Anforderung erfolgreiche Ausfiihrung von Vorgéngen
bestdtigen.

Erweiterung Die Applikation soll den Benutzern die
erfolgreiche Ausfiihrung von <Vorgang>
bestitigen.

Parameter Werte
<Vorgang> [Vorginge]

Hinweise Vor allem fiir SVL von 1 bis 7.

Vorlage Standardisierte Die Applikation soll den Benutzern das
Riickgéngig Anforderung Riickgingig machen von Vorgingen
ermoglichen.

Erweiterung Die Applikation soll den Benutzern das
Riickgingig machen von <Vorgang>
ermoglichen.

Parameter Werte
<Vorgang> [Vorgénge]

Hinweise Fiir alle SVL (auf3er 10) sinnvoll.

Vorlage Standardisierte Die Applikation soll den Benutzern Eingaben
Bestitigung Anforderung bestdtigen.

Erweiterung Die Applikation soll den Benutzern die
<Eingabe> bestitigen.

Parameter Werte
<Eingabe> [Eingaben]

Hinweise Vor allem fiir SVL von 1 bis 5, in denen die

Benutzer die Vorgédnge selbst ausfiihren.

V-S-15: Kontrolle von Vorgingen
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Je nach Automationslevel sind dabei verschiedene Anforderungen relevant. Wenn die
Applikation automatische Aktionen ausfiihrt, kann es niitzlich sein, die Benutzer
dariiber zu informieren und ihnen die Moglichkeit zu geben, die Funktion riickgdngig
zu machen. Muss der Benutzer selbst entscheiden, welche Funktion die Applikation
ausfiihrt, braucht es eventuell eine Nachfrage, dass er sich der Konsequenzen der

Funktionen sicher ist.

Die Kontrolle automatischer Funktionen schlie8t den Bereich der Ermoglichung der
Entscheidungsfreiheit zur Steigerung der Vertrauenswiirdigkeit einer Applikation ab.
Tabelle 29 gibt einen Uberblick iiber die Anforderungsmuster der jeweiligen
Anforderungsbereiche zur Steigerung der Vertrauenswiirdigkeit durch die

Systemeigenschaften.

Anforderungsmuster Verkniipfungen

Erhohung der Transparenz

V-S-01: Informationen zu Funktionen V-S-02; V-S-04

V-S-02: Signalisieren des Funktionsstatus V-S-01; V-S-04

V-S-03: Protokollieren von Vorgédngen V-S-04; V-S-05; V-S-07, V-S-12

V-S-04: Erklarung von Vorgéngen V-S-01; V-S-02; V-S-03; V-S-05; V-S-14
V-S-05: Zugriff auf verwendete Daten V-S-03; V-S-04, V-S-07; V-S-11

V-S-06: Bewertung der Ausgabe -

Gewihrleistung der Informationssicherheit

V-S-07: Zugriffsschutz fiir Daten V-S-03, V-S-05; V-S-08
V-S-08: Zugriffschutz fiir Funktionen V-S-07

Ermoglichung der Entscheidungsfreiheit

V-S-09: Zustimmung zur Funktionalitét V-S-10

V-S-10: Konfigurierbarkeit V-S-09; V-S-11

V-S-11: Anpassen der Funktionen V-S-05; V-S-10, V-S-12

V-S-12: Verarbeitung personenbezogener Daten | V-S-03, V-S-11

V-S-13: Entfernung des Personenbezugs -

V-S-14: Automationslevel der Funktionen V-S-04, V-S-15

V-S-15: Kontrolle von Vorgéngen V-S-14

Tabelle 29:  Anforderungsmuster zur Vertrauenswiirdigkeit von Applikationen
Quelle: (Hoffmann et al. 0.J.-b)
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6.5 Anforderungsbereiche zum Erhalt der Vertrauenswiirdigkeit
durch Softwarequalitit

Im vorherigen Abschnitt wurden Anforderungsmuster vorgestellt, mit denen die
Vertrauenswiirdigkeit durch Systemeigenschaften gezielt erhoht werden kann. Es
konnen sédmtliche Eigenschaften einer Applikation Einfluss auf das Vertrauen der
Benutzer haben. Eine Grundvoraussetzung fiir die Vertrauenswiirdigkeit ist eine
qualitativ hochwertige Applikation. Anforderungen fiir die System- und Software-
qualitdt definiert die ISO 25010 (2011). Da sie direkt die wahrgenommene Qualitit
durch den Benutzer beeinflussen, sollten bei der der Entwicklung von Applikationen
folgende Qualititskriterien stets beachtet werden (ISO 25010 2011, 7):

e Gebrauchstauglichkeit
e Funktionale Eignung
e Leistungsfahigkeit

e Sicherheit

e Zuverldssigkeit

Im Folgenden wird gezeigt, in wie weit die Qualititskriterien das Vertrauen in die
Benutzer beeinflussen. Da es sich bei der Softwarequalitit um bekannte Kriterien
handelt, die als Grundlage in Entwicklungsprojekten zur Verfiigung stehen, wurden fiir
diesen Bereich keine Anforderungsmuster entwickelt. Jedoch wird auf existierende
Anforderungsmuster hingewiesen, die zu Entwicklung herangezogen werden konnen.

Die Anforderungsmuster stammen aus dem PABRE-Katalog (Palomares et al. 2012).

6.5.1 Gebrauchstauglichkeit

Zur  Gebrauchstauglichkeit gehoren die  Unterkategorien  Appropriateness
Recognizability, Learnability, Operability, User Error Protection, User Interface
Aesthetics und Accessibility. Die Leichtigkeit der Nutzung einer Applikation und ihre
wahrgenommene Qualitdt kann die Vertrauenswiirdigkeit beeinflussen (McKnight/
Choudhury/Kacmar 2002a). Die Vertrauensdeterminante Ease of Use bezieht sich
dabei auf den Grad, zu dem ein Benutzer glaubt, dass die Nutzung einer Applikation
ohne Aufwand ist (Gefen/Karahanna/Straub 2003). Zudem bietet eine Applikation, die
leichter zu nutzen ist, ein hoheres Mall an Kontrolle (vgl. Abschnitt 6.2.3) und eine
generell hohere Kompetenz des Anbieters (Siau/Shen 2003). Die Determinante Ease of
Use bestimmt die Vertrauenswiirdigkeit dabei vor allem bei Abwesenheit anderer

Informationen und Erklarungen (Vance/Elie-Dit-Cosaque/Straub 2008).
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Ease of Use als Determinante des Vertrauens wird in vielen Studien bestitigt. Zur
Erreichung sollten Anbieter die Applikationen mit einfach zu nutzenden Benutzer-
schnittstellen ausriisten und die Benutzer mit Wissen und Training versorgen, damit
sich thre Wahrnehmung der Ease of Use verbessert (Zhou 2011). Dafiir sollten die
Benutzerschnittstellen sich durch eine einfache Navigation und visueller Asthetik
auszeichnen (Vance/Elie-Dit-Cosaque/Straub 2008). Navigation hat dabei mit der
Vertrauensdeterminante Familiarity zu tun, da sich Benutzer leichter mit Strukturen
zurechtfinden, die sie von anderen Applikationen bereits kennen (Gefen/Karahanna/
Straub 2003). Somit sollten sich Anbieter bei der Gestaltung der Applikation an
erfolgreichen und weit verbreiteten Applikationen orientieren. Die Unterkategorien der
Gebrauchstauglichkeit (ISO 25010 2011, 10) sowie passende Anforderungsmuster aus
dem PABRE-Katalog (Palomares et al. 2012) finden sich in Tabelle 30.

Unterkategorie Anforderungsmuster

Appropriateness Recognizability | Interface Language
Interface Type

Learnability Documents Characteristics

Delivered Documents
Interface Learnability
Online Help

Operability Installation Procedures
Recovery Procedures
Update Procedures
Failure Alerts

User Error Protection -

User Interface Aesthetics -

Accessibility -

Tabelle 30:  Anforderungsmuster fiir die Gebrauchstauglichkeit
Quelle Eigene Darstellung (Anforderungsmuster aus Palomares et al. 2012)

Die Benutzer bewerten den Anbieter danach, wie gut ihnen die Applikation gefillt
(McKnight/Choudhury/Kacmar 2002a; McKnight/Choudhury/Kacmar 2002b). Da
Anbieter die visuelle Gestaltung einer Applikation relativ leicht beeinflussen konnen,
sollten sie die Moglichkeit nutzen, so das Vertrauen der Benutzer zu erhohen
(Gefen/Karahanna/Straub 2003; Lowry et al. 2008). Dabei sind zum Aufbau von
Vertrauen auch eine korrekte Rechtschreibung und fehlerfreie Grammatik wichtig, da
die Benutzer nicht gewillt sind, den Sinn von falsch Geschriebenem zu entziffern
(Koehn 2003).
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6.5.2 Funktionale Eignung

Die Funktionale Eignung setzte sich aus den Unterkategorien Functional
Completeness, Functional Correctness und Functional Appropriateness zusammen
(ISO 25010 2011). Die Funktionale Eignung einer Applikation adressiert dabei
verschiedene Vertrauensdeterminanten. So deckt Responsibility die Einschidtzung der
Benutzer ab, ob eine Applikation samtliche Funktionen beinhaltet die notwendig sind,
um ihre Ziele zu erreichen (vgl. Abschnitt 6.2.2). Ahnlich verhilt sich die
Vertrauensdeterminante Functionality (vgl. Abschnitt 6.2.3). Somit sollten die
Anbieter dafiir sorgen, dass den Benutzern alle gewiinschten Funktionalititen zur
Verfiigung stehen, so dass sie die Applikation als niitzlicher empfinden (Lankton/
McKnight 2011). Da sich die Funktionalitit je nach Anwendungszweck stark éndert,
gibt es kaum allgemeine Anforderungsmuster (Tabelle 31). Jedoch kann fiir
Unternehmen, die in der gleichen Branche titig sind, aber nicht im Wettbewerb stehen,
ein entsprechender Anforderungskatalog erstellt werden (vgl. Abschnitt 5.1.2.4).
Somit sind die Anforderungsmusterkataloge hier auf eine bestimmte Art von
Applikationen beschrinkt. Ein Beispiel hierfiir ist ein Anforderungsmusterkatalog fiir

Content Management Systeme (Palomares et al. 2013).

Unterkategorie Anforderungsmuster

Functional Completeness -

Functional Correctness Data Precision

Functional Appropriateness | -

Tabelle 31:  Anforderungsmuster fiir die Funktionale Eignung
Quelle Eigene Darstellung (Anforderungsmuster aus Palomares et al. 2012)

6.5.3 Leistungsfihigkeit

Die Leistungsfahigkeit setzt sich aus den Unterkategorien Time Behaviour, Ressource
Utilization und Capacity zusammen. Die Leistungsfahigkeit einer Applikation hat
dabei Einfluss auf das Vertrauen der Benutzer (Muir/Moray 1996; Lee/Turban 2001).
Dabei kommt es darauf an, was die Benutzer von der Leistungsfdahigkeit wahrnehmen.
Somit sollte vor allem die Reaktionszeit der Applikation auf Benutzeranfragen
moglichst gering sein (Zhou 2011). Die Unterkategorien der Leistungsfahigkeit (ISO
25010 2011, 10) sowie passenden Anforderungsmuster aus dem PABRE-Katalog
(Palomares et al. 2012) zeigt Tabelle 32.
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Unterkategorie Anforderungsmuster

Time Behaviour Interface Load Time
Concurrent Users Capacity

Ressource Utilization | -

Capacity Data Capacity
Users Capacity

Tabelle 32:  Anforderungsmuster fiir die Leistungsfihigkeit
Quelle Eigene Darstellung (Anforderungsmuster aus Palomares et al. 2012)

6.5.4 Sicherheit

Neben der wahrgenommenen Sicherheit (vgl. Abschnitt 6.4.2) gehort auch die
Sicherheit im eigentlichen Sinne zu den Qualitétskriterien. Hier definiert die ISO
25010 (2011) Unterkategorien, die alle eng zusammenhingen. Somit wird eine
Zuordnung der Anforderungsmuster unterlassen (Tabelle 33). Weitere Hinweise zur

Beschreibung wiederkehrender Sicherheitsanforderungen bietet Firesmith (2004).

Unterkategorien | Anforderungsmuster
Confidentiality Authorization

Integrity Authentication
Non-repudiation Automatic Logoff
Accountability Data Transmission Protection
Authenticity Stored Data Protection

Tabelle 33:  Anforderungsmuster fiir die Sicherheit
Quelle Eigene Darstellung (Anforderungsmuster aus Palomares et al. 2012)

6.5.5 Zuverlissigkeit

Die Zuverldssigkeit einer Applikation besteht aus den Unterkategorien Maturity,
Availability, Fault Tolerance und Recoverability. Sie adressiert die Vertrauens-
determinante Reliability und somit die Einschdtzung der Benutzer, wie verlésslich die
Applikation iiber die Zeit hinweg ist (vgl. Abschnitt 6.2.2). Dabei spielt die
wahrgenommene Verfiigbarkeit der Applikation eine wichtige Rolle (Shin 2010). Die
Unterkategorien der Zuverldssigkeit (ISO 25010 2011, 10) sowie passenden An-
forderungsmuster aus dem PABRE-Katalog (Palomares et al. 2012) bietet Tabelle 34.
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Unterkategorie | Anforderungsmuster

Maturity Failure Alerts

Availability Availability
Downtime
Uptime

Fault Tolerance | Alternative Data Storage

Recoverability Backups
Logs

Tabelle 34:  Anforderungsmuster fiir die Zuverlissigkeit

Quelle Eigene Darstellung (Anforderungsmuster aus Palomares et al. 2012)
Anforderungen der Zuverléssigkeit sind genau wie die Qualititskriterien Gebrauchs-
tauglichkeit, Funktionale Eignung, Leistungsfdhigkeit und Sicherheit fiir einen
Benutzer erst nach der Nutzung einer Applikation zu beurteilen. Jedoch hat ein
Anbieter meistens die Moglichkeit auBlerhalb der Applikation diese zu prisentieren
und auf die Eigenschaften der Applikation hinzuweisen, um dadurch das initiale

Vertrauen der Benutzer zu erhdhen.

6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

Teil der gestaltungsorientierten Forschung ist die Evaluation der entwickelten
Artefakte (vgl. Abschnitt 2.3). Die Evaluation sollte dabei tiberpriifen, in wie weit das
Artefakt das angestrebte Ziel tatsdchlich erfiillt. Als Artefakt wurde ein
Anforderungsmusterkatalog erstellt, den Anforderungsanalysten in der Anforderungs-
erhebung einsetzen konnen. Fiir die Evaluation wurden die Anforderungsmuster zur

Vertrauenswiirdigkeit herangezogen.

Die Evaluation von Mustern ist in der Vergangenheit regelméfBig vernachlassigt
worden (Petter/Khazanchi/Murphy 2010). Dabei sind im Lebenszyklus von Mustern
verschiedene Evaluationsmethoden sinnvoll. In dieser Arbeit werden verschiedene
Methoden genutzt, um im Rahmen der Entwicklung die Anforderungsmuster zu
bewerten und somit die Zielerreichung der Forschung darzustellen. Wo die Evaluation
in den Schritten Development (vgl. Abschnitt 6.1.1) und Deployment (vgl. Abschnitt
6.1.2) bereits mit der Entwicklung beschrieben wurden, soll hier abschlieend fiir den

Schritt Use die Forschungsfrage beantwortet werden:

3) Inwieweit eignen sich die Anforderungsmuster zum Einsatz in der

Anforderungserhebung?
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6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

6.6.1 Evaluationsvorgehen zum Entwurf und zur Bewertung von Applikationen und
Produktpréasentationen

6.6.1.1 Experiment zur Erstellung von Spezifikationen und Mock-ups

6.6.1.2 Experten- 6.6.1.3 Befragung zur 6.6.1.4 Teilnehmer-
beurteilung der Vertrauenswiirdigkeit befragung zur
Spezifikationen und der Mock-ups Qualitit der
Mock-ups Anforderungsmuster

6.6.1.5 Limitierungen

6.6.2 Nutzungshiufigkeit der Anforderungsmuster

6.6.2.1 Applikationen 6.6.2.2 Produktpréisentationen

6.6.3 Vertrauenswiirdigkeit in den Spezifikationen

6.6.3.1 Applikationen 6.6.3.2 Produktprisentationen

6.6.4 Vertrauenswiirdigkeit der Mock-ups

6.6.4.1 Applikationen 6.6.4.2 Produktprisentationen

6.6.5 Qualitéit der Anforderungsmuster

6.6.5.1 Applikationen 6.6.5.2 Produktprisentationen

6.6.6 Zusammenfassung der Evaluation

Abbildung 44: Ubersicht Kapitel 6.6
Quelle: Eigene Darstellung
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Im Folgenden soll die finale Evaluation der Anforderungsmuster explizit aufgegriffen
und dargestellt werden. Die Evaluation baute dabei auf einem Studierendenexperiment
auf, in dem geschulte Teilnehmer eine mobile Applikation und eine Produkt-
prasentation spezifizierten. Die Teilnehmer waren unterweilt in zwei Gruppen. Dabei
standen den Teams der Mustergruppe die Anforderungsmuster zur Vertrauens-
wiirdigkeit zur Verfiigung. Die Teams der Kontrollgruppe konnten die Anforderungs-
muster jedoch nicht nutzen. Alle Teams mussten sowohl Spezifikationen als auch
Mock-ups fiir die Applikation und die Produktprasentation erstellen. Spezifikationen
und Mock-ups wurden im Anschluss von Experten und Studierenden bewertet.
Zusitzlich fand die Bewertung der Qualitit der Anforderungsmuster durch die
Teilnehmer der Mustergruppe statt. Der Ablauf und die Ergebnisse werden im
Folgenden berichtet (Abbildung 44).

6.6.1 Evaluationsvorgehen zum Entwurf und zur Bewertung von
Applikationen und Produktprisentationen

Die Anforderungsmuster zur Vertrauenswiirdigkeit wurden mit mehreren, auf einander
aufbauenden Maflnahmen evaluiert. Grundlage der Evaluation bildet ein Experiment
mit Studierenden, bei dem zwei Gruppen von Teams mit und ohne Anforderungs-
muster Applikationen und Applikationsprasentationen spezifizierten und umsetzten.
Die resultierenden Anforderungsspezifikationen bewerteten drei Vertrauensexperten.
Die Experten bewerteten ebenfalls die resultierenden Mock-ups der Applikationen und
der Produktprédsentationen. Zusitzlich bewerteten Studierende die Mock-ups in zwei
Befragungen. Die Qualitit der Anforderungsmuster bewerteten die Teammitglieder,

die mit den Anforderungsmustern arbeiten konnten.

Die Vorgehensweise fiir die einzelnen Phasen der Evaluation (Abbildung 45, jeweils
fiir Applikationen und Produktprdsentationen) wird im Folgenden beschrieben.

Danach folgt die Darstellung und Diskussion der Ergebnisse.

6.6.1.1 Experiment zur Erstellung von Spezifikationen und Mock-ups

Aussagen tiber die Qualitdt und Effekte sollten potenzielle Anwender nach der eigenen
Nutzung der Anforderungsmuster machen. Zur Evaluation der Anforderungsmuster
unter kontrollierten Bedingungen fand ein Experiment statt. Da die Zielgruppe der
Anforderungsmuster vor allem unerfahrene Anforderungsanalysten sind, wurden fiir
das Experiment Studierende einer Veranstaltung mit den Schwerpunkten

Anforderungsmanagement und Systementwicklung ausgewihlt. Die Veranstaltung ist
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xpertenbeurteilung Studierendenbefragung
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Abbildung 45: Evaluationsvorgehen

Quelle: Eigene Darstellung
in den verschiedenen zugeordneten Studienordnungen kurz vor dem ersten Abschluss
oder als Wahlfach im Masterstudium vorgesehen. Die Durchfiihrung eines
Experimentes wurde der Evaluation in der Praxis vorgezogen, da so eine groflere
Anzahl an Teilnehmern gewonnen werden konnte, die unter den gleichen
Bedingungen die Anforderungsmuster testen. Dabei werden die Studierenden als

sinnvolle Substitute fiir unerfahrene Anforderungsanalysten angesehen.

Die Teilnehmer nahmen an dem Experiment in zwei Gruppen in aufeinanderfolgenden
Zeitrdumen teil, die jeweils zwei Wochen dauerten. Die Gruppen bildeten jeweils
Zwei-Personen-Teams. Die erste Gruppe (Kontrollgruppe) bestand aus 13 und die
zweite Gruppe (Mustergruppe) aus 18 Teams. Zur Einarbeitung gab es flir beide
Gruppen die gleichen Informationen, Materialien und Ubungen zum Anforderungs-
management und zur Systementwicklung. Nachdem die Themen durchgearbeitet
waren, gab es fiir die Teams die ersten Aufgaben. In einem fiktiven Fall sollten sie
sich vorstellen, die Applikation DinnerNow so weiterzuentwickeln, dass die Benutzer

der Applikation soweit vertrauen, dass sie diese herunterladen und einsetzen.
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DinnerNow ermoglicht den Benutzer, das passende Restaurant fiir sie und ihre
Begleitung, basierend auf den jeweiligen Vorlieben und dem aktuellen Ort, zu finden.
Die Benutzer haben hierbei die Moglichkeit, sowohl ihre personlichen Vorlieben, als
auch die Vorlieben ihrer Begleitung beziiglich der Art des Essens (Nationalitdt) und
des Ambientes sowie Vorerfahrungen mit in die Empfehlung einzubeziehen. Ebenso
lassen sich Benutzermeinungen aus Webportalen fiir die Generierung der Empfehlung
beriicksichtigen. Vorlieben von Benutzer und Begleitung sowie die Benutzer-
meinungen werden laut Spezifikation der Anwendung aus den Profilen der Benutzer in
sozialen Netzwerken ausgelesen. Haben die Benutzer die Einstellungen getitigt, wird
ihnen das am besten passende Restaurant, inklusive einiger Details, angezeigt.
Zusitzlich haben sie die Moglichkeit, im Restaurant anzurufen oder sich die Route
zum Restaurant anzeigen zu lassen. Sind sie mit der von DinnerNow vorgeschlagenen
Empfehlung nicht zufrieden, konne sich die Benutzer einen neuen Vorschlag
generieren lassen. Zusitzlich haben sie zu jeder Zeit die Mdglichkeit, wieder von

vorne zu beginnen und zum Start der Anwendung zuriickzukehren.

Die ersten Aufgaben bestanden darin, dass die Teams die Anforderungen fiir die
Applikation DinnerNow und die Produktseite auf der Homepage des Anbieters
erheben und priorisieren sollten. Das kommunizierte Ziel fiir die Anforderungen der
Applikation und der Produktseite war die Erhohung des Vertrauens der Benutzer in
DinnerNow. Dafiir konnten die Teams die Techniken nutzen, die sie wollten, jedoch
sollten sie festhalten, wie sie die Anforderungen erhoben haben. Zeitraum fiir die
ersten Aufgaben war eine Woche. Den Teilnehmern wurde fiir die Bearbeitung der
Aufgaben Bonuspunkte fiir die Klausur in Abhéngigkeit des eigenen Teamergebnisses
in Aussicht gestellt. Der Unterschied der beiden Gruppen bestand darin, dass die
Mustergruppe zusitzlich die Anforderungsmuster zur Vertrauenswiirdigkeit nutzen

konnte.

Nachdem die Anforderungserhebung jeweils nach der erste Woche abgeschlossen war,
gab es die zweite Aufgabe. Hier sollten die Teams ihre erhobenen Anforderungen in
einem Entwurf umsetzen, indem sie die Screens von DinnerNow anpassten und die
Produktseite fiir die Homepage neu entwarfen. Dabei standen den Teams fiir
DinnerNow die drei Screens (Abbildung 46) in einem Prototyper zur Verfligung. Fiir
die zweite Aufgabe hatten die Teams ebenfalls eine Woche Zeit. In der Kontrollgruppe
wurden neben 13 Mock-ups zur Produktprédsentation nur 12 Mock-ups fiir DinnerNow
abgegeben. In der Mustergruppe gab ein Team weder einen Mock-up flir DinnerNow

noch die Produktprisentation ab, so dass jeweils 17 Mock-ups eingingen.
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Personliche Vorlieben

Bevorzugtes Essen m

Bevorzugtes Ambiente m

Erfahrungen m

Vorlieben der Begleitung

Cafe Hamburg Cafe Hamburg

Gottschalkstrasse 12
34127 Kassel

Nationalitit: Deutsch i
Bevorzugtes Essen ﬂ @ Fit: HAN E
Bevorzugtes Ambiente m Nutzerkommentare im Web:
i m FEEET Romantik
Bewertungen .Esssen aor S
LR R ervice L
Qype Nutzerempfehlungen m
i G hatzte Laufzeit: 6 Minut
Google Informationen m LY Anrufen s:}seik: .zsgn n:u zei inuten
Restaurant finden = Nichstes
F3 Route = Nichstes -

Abbildung 46: Mock-up von DinnerNow
Quelle: (Sollner et al. 2012b)

Die Ergebnisse des Experiments waren jeweils Anforderungslisten fiir DinnerNow und
die Produktprisentation sowie die jeweiligen Mock-ups. Um keine Verzerrung der
Anforderungslisten zu erhalten, wurde die zweite Aufgabe erst kommuniziert,
nachdem die Anforderungslisten eingegangen waren. Zur Auswertung wurden die
Anforderungslisten der zweiten Gruppe darauf untersucht, in wie weit die
Anforderungen der Anforderungsmuster in die Listen einflossen. Alle Anforderungs-

listen wurden zusitzlich von Experten beurteilt.

6.6.1.2 Expertenbeurteilung der Spezifikationen und Mock-ups

Zur Evaluation der Predictability der Anforderungsmuster wurde eine Evaluation der
im Experiment entstanden Anforderungslisten und Mock-ups durchgefiihrt. Die drei
ausgewdhlten Experten verfligten alle liber wissenschaftliche Veroffentlichungen im
Bereich Vertrauen. Sie beurteilten zuerst die Mock-ups und anschlieBend die
Anforderungslisten nach den Grad der Vertrauenswiirdigkeit der resultierenden, oder
im Fall der Produktprdsentation beworbenen, Applikationen. Dabei verlief die
Evaluation der Artefakte der Weiterentwicklung von DinnerNow und die der

Produktprasentationen nach dem gleichen Schema.

Die Experten bekamen zuerst die Ausdrucke aller Mock-ups aus dem Experiment in
einer zufdlligen Reihenfolge. Dabei war nicht ersichtlich, aus welcher Gruppe die
Mock-ups waren. Die Aufgabe der Experten bestand darin, dass sie die Mock-ups nach

dem Grad der vermittelten Vertrauenswiirdigkeit der Applikation sortieren. Dabei
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konnten die Experten die Anzahl der Kategorien, die sie unterscheiden wollten, selbst
bestimmen. So wurde eine ordinale Sortierung der Mock-ups erreicht. Die Experten
waren angehalten, die Aufgabe solange durchzufiihren, bis sie mit der Sortierung
zufrieden waren. Dafiir konnten Sie die Sortierung in mehreren Iterationen liberpriifen

und gegebenenfalls anpassen. Eine Zeitgrenze bestand nicht.

Nach den Mock-ups gab es die gleiche Aufgabe fiir die Anforderungslisten. Auch hier
konnten die drei Experten eine beliebige Anzahl an Kategorien erstellen und die

Anforderungslisten diesen zuweisen.

Als die Experten beide Aufgaben abgeschlossen hatten, wurden die Kategorien fiir die
bewerteten Mock-ups und Anforderungslisten dokumentiert und die Kategorien fiir die
jeweiligen Artefakte der Teams notiert. Der Vergleich der beiden Gruppen erfolgte
iber die Haufigkeit der Gruppenteams in den Vertrauenskategorien der Experten
sowie iiber den mittleren Rang der Gruppen. Die Uberpriifung der Signifikanz der
Ubereinstimmung der unbeeinflussten und beeinflussten Gruppenverteilungen fand
mittels des Mann-Whitney-U-Tests in IBM SPSS Statistics Version 21 statt, da dieser
keine Annahmen zur Verteilung der Grundgesamtheit voraussetzt. Neben der
Uberpriifung durch die Experten fand eine Beurteilung der Mock-ups fiir DinnerNow

durch potenzielle Anwender statt.

6.6.1.3 Befragung zur Vertrauenswiirdigkeit der Mock-ups

Eine Befragung zur Vertrauenswiirdigkeit der Mock-ups wurde mit Studierenden der
Universitit Kassel durchgefiihrt, die in die Zielgruppe eines Empfehlungsdiensts fiir
Restaurants angesehen werden konnen. Dabei war die Belohnung fiir alle Teilnehmer
unabhéngig ihrer Antworten gleich. Zur Evaluation der Mock-ups von DinnerNow und

der Mock-ups der Produktprédsentationen fand jeweils ein Experiment statt.

Die Mock-ups von DinnerNow wurden in einem Laborexperiment mit 136
Studierenden in zehn Gruppen evaluiert. Das Experiment dauerte jeweils eine Stunde.
In diesem wurde zuerst die Idee von DinnerNow vorgestellt sowie die Aufgabe
beschrieben. In einem Online-Fragebogen an stationidren Rechnern wurden die
Teilnehmer aufgefordert, anfangs ein paar Fragen zu ihrer Vertrauensneigung und
danach Fragen zur Vertrauenswiirdigkeit der Versionen von DinnerNow zu
beantworten. Dafiir wurden den Teilnehmern jeweils eine von zehn randomisierten
Reihenfolgen der Mock-ups der Teams zugeteilt in der die Mock-ups den Teilnehmern

auf dem Bildschirm prasentiert wurden. Zu jedem Mock-up bekamen die Teilnehmer
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die gleichen Fragen gestellt. Das Experiment war zeitlich auf eine Stunde begrenzt.
Innerhalb dieser Zeit konnten die Teilnehmer so viele Mock-ups bewerten, wie sie

konnten. Danach war das Experiment beendet.

Die Mock-ups der Produktpriasentationen wurden in einem Online-Experiment mit 127
Studierenden evaluiert. Dazu bekamen die Teilnehmer die Mock-ups in einer
zufilligen Reihenfolge prédsentiert und waren dazu aufgefordert, Fragen zu dem
jeweiligen Mock-up zu beantworten. Das Experiment war zeitlich nicht begrenzt.
Jeder Teilnehmer konnte die Befragung ohne Folgen jederzeit beenden und somit eine
selbstgewidhlte Anzahl an Mock-ups bewerten. Es flossen demzufolge nur freiwillig

abgegebene Bewertungen der Prototypen in die Auswertung mit ein.

6.6.1.4 Teilnehmerbefragung zur Qualitiit der Anforderungsmuster

Neben der Auswertung der im Studierendenexperiment erstellten Artefakte wurde eine
Befragung zur Qualitit der Anforderungsmuster unter den Teilnehmern der
Mustergruppe durchgefiihrt, die mit den Anforderungsmustern arbeiten konnten. Die
Befragung basierte auf Qualititskriterien zur Mustervalidierung (Wurhofer et al.
2010). Die dort zur Verfligung gestellten Fragen wurden fiir die Befragung zur
Bewertung der Sammlung von Anforderungsmustern angepasst. Somit wurden die
Fragen auf die Attribute der Anforderungsmuster zugeschnitten und ins Deutsche
ibersetzt. Die Messung der Einstellung fand mit der vorgeschlagenen Likert-Skala mit

fiinf Auspragungen statt.

Die Befragung fand innerhalb von 24 Stunden nach der Beendigung der Aufgaben
papierbasiert und online statt. Die Befragung umfasste zwei gleiche Fragenblocke zu
den Anforderungsmustern der Systemeigenschaften (vgl. Abschnitt 6.3) und den
Anforderungsmustern der Produktprisentationen (vgl. Abschnitt 6.3). Die Auswertung
der Ergebnisse fand in IBM SPSS Statistics Version 21 statt. Die Signifikanz des
Unterschieds des Mittelwertes der Antworten zum erwarteten Mittelwert 3 wurde

mittels eines Einstichproben-t-Tests gepriift (Nullhypothese Hy: p < 3).

6.6.1.5 Limitierungen

Das Experiment zur Spezifikation von Prototypen fand mit Studierenden eines
universitdren Kurses statt, der Inhalte zum Anforderungsmanagement und zur System-
entwicklung umfasst. Die Studierenden fungieren dabei als Ersatz fiir unerfahrene
Anforderungsanalysten. Die Studierenden wurden als Teilnehmer ausgewdhlt, da

Erfahrungen mit Vertrauensanforderungen Einfluss auf das Ergebnis haben konnte.
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Dennoch sind die Anforderungsmuster sowohl fiir unerfahrene als auch erfahrene

Anforderungsanalysten gedacht.

Die Expertenbeurteilung der Spezifikation und der Mock-ups baut auf die Meinung
der drei einbezogenen Vertrauensexperten auf. Eine Allgemeingiiltigkeit der
Ergebnisse kann somit nicht sichergestellt werden. Das wird verstdrkt durch die
Tatsache, dass es sich bei Vertrauen um ein hoch individuelles Konzept handelt (vgl.
Abschnitt 4.1.1). Die Auswahl von Experten auf dem Bereich Vertrauen macht es
wahrscheinlicher, dass diese nicht nur ihre personliche Einstellung zu Vertrauen zur
Bewertung herangezogen haben, sondern fiir die Bewertung auf ihr Expertenwissen

zuriickgriffen.

Die Befragung zur Vertrauenswiirdigkeit der Prototypen hat ebenfalls mehrere
Limitierungen. Zum einen konnte im Laborexperiment eine individuell zufdllige
Reihenfolge der Mock-ups nicht bei allen Teilnehmern ermdglicht werden, so dass
zehn zufallige, aber vordefinierte Reihenfolgen zum Einsatz kamen, die den
Teilnehmern zufillig zugeordnet wurden. Bei der Uberpriifung des Einflusses der
Reihenfolge kam jedoch heraus, dass die Position eines Mock-ups sich stark auf die
Bewertung auswirkte. Die Teilnehmer bewerteten spiter priasentierte Mock-ups als
weniger vertrauenswiirdig im Vergleich zu den frither priasentierten Mock-ups. In wie
weit der Effekt durch die zehn vordefinierten Reihenfolgen eliminiert wurde, konnte
nicht getestet werden. Er bleibt somit bei der Interpretation der Ergebnisse zu

beriicksichtigen.

Die Befragung zur Qualitit der Anforderungsmuster basierte auf den Qualitétskriterien
fiir Mustervalidierung. Die Fragen wurden dabei der entsprechenden Quelle (Wurhofer
et al. 2010) libernommen, ins Deutsche libersetzt und an die Erfordernisse der
Anforderungsmustersammlung angepasst. Die Fragen wurden gewihlt, da sie eine
empirische Uberpriifung der Musterqualitit ermdglichen. Leider existierten keine
Vergleichswerte durch die Evaluation anderer Muster, so dass die relative Einordnung
der Musterqualitdt nicht moglich war. Stattdessen wurde der erwartete Mittelwert der
Likert-Skala als Vergleichswert herangezogen, um die Signifikanz der positiven oder

negativen Auspragungen zu Uberpriifen.

6.6.2 Nutzungshiufigkeit der Anforderungsmuster

Durch den Fakt, dass ein Muster nur mehr oder weniger niitzlich sein kann als ein

anderes, nicht mehr oder weniger wahr (Petter/Khazanchi/Murphy 2010), war es das
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Ziel, im Experiment zur Spezifikation von Applikationen und Produktprasentationen
die Anwendbarkeit der Muster zu iiberpriifen. Dafiir folgte zuerst die Auswertung der
Nutzungshaufigkeit bei der Spezifikation der Applikation und danach die Nutzungs-

haufigkeit bei der Spezifikation der Produktprisentationen.

6.6.2.1 Applikationen

Die Anforderungslisten der Mustergruppe zur Erhdhung der Vertrauenswiirdigkeit von
DinnerNow wurden auf die Verwendung von Anforderungen aus den Anforderungs-
mustern untersucht. Dabei fanden sich Anforderungen der Mustersammlung in fast
allen Spezifikationen der 18 Teams. Jedoch wurden die Anforderungsmuster unter-
schiedlich hiufig genutzt. Eine Ubersicht dariiber, wie viele Teams die einzelnen

Anforderungsmuster genutzt haben, gibt Abbildung 47.

V-S-12: Verarbeitung personenbezogener. .
V-S-11: Anpassen der Funktionen
V-S-05: Zugriff auf verwendete Daten

— — — +
—_
o
—_
)
-
N
—_
S

V-S-09: Zustimmung zur Funktionalitét

—— — — + &

V-S-15: Kontrolle von Vorgéngen
V-S-01: Informationen zu Funktionen
V-S-04: Erkléarung von Vorgingen
V-S-02: Signalisieren des Funktionsstatus
V-S-06: Bewertung der Ausgabe

V-S-03: Protokollieren von Vorgéngen

V-S-14: Automationslevel der Funktionen

Abbildung 47: Nutzung der Anforderungsmuster fiir die Applikationen

Quelle: (Hoffmann et al. 0.J.-b)
Die elf Anforderungsmuster der Evaluation wurden im Durschnitt von knapp sieben
Teams genutzt. Die Anzahl gab Anhaltspunkte fiir den Uberarbeitungsbedarf einzelner
Muster. Zusétzlich wurde die Sammlung der Anforderungsmuster zur Steigerung der
Vertrauenswiirdigkeit von Applikationen nach der Evaluation durch vier weitere

Anforderungsmuster erganzt.

6.6.2.2 Produktprisentationen

In den resultierenden Anforderungsspezifikationen fiir die Produktpridsentationen

nutzten 16 Teams der Mustergruppe Anforderungen, die Variationen der
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Anforderungen der Anforderungsmuster waren. Abbildung 48 zeigt die Anforderungs-

muster der Produktprdsentation mit der Anzahl der Teams, die sie nutzten.

Die 13 Anforderungsmuster der Evaluation wurden im Durschnitt von acht Teams
genutzt. Die Anzahl gab Anhaltspunkte fiir den Uberarbeitungsbedarf einzelner
Muster. Zusitzlich wurde die Sammlung der Anforderungsmuster zur Steigerung der
Vertrauenswiirdigkeit durch die Produktprisentation nach der Evaluation durch zwei

weitere Anforderungsmuster ergianzt.

V-P-12: Erklérung zum Datenschutz
V-P-04: Feedback durch Benutzer
V-P-09: Vorschau der Interaktion
V-P-11: Kontakt ermoglichen

V-P-13: Erklarung zur Datensicherheit
V-P-05: Zweck der Applikation
V-P-03: Bewertung durch unabhéngige..
V-P-07: Problemlésungsansatz
V-P-01: Erkennbarkeit des Anbieters
V-P-06: Informationen zur Leistungsfahigkeit
V-P-02: Referenzen durch Dritte
V-P-10: Motivation des Anbieters
V-P-14: Umsetzung der Erklérungen

Abbildung 48: Nutzung der Anforderungsmuster zur Produktprisentation
Quelle: (Hoffmann/Hoffmann/Sollner 2013)

6.6.3 Vertrauenswiirdigkeit in den Spezifikationen

Die resultierenden Spezifikationen der beiden Gruppen wurden von drei Vertrauens-
experten beziiglich der beriicksichtigten Vertrauenswiirdigkeit bewertet. Dazu sollten
sie die Spezifikation der Teams in Kategorien einordnen. Sie durften dabei so viele

Kategorien erstellen, wie sie wollten.

6.6.3.1 Applikationen

Fir die Applikationen sortierten die Vertrauensexperten die Spezifikationen in die
Vertrauenskategorien. Abbildung 49 zeigt, dass der Mittlere Rang (MR) fiir die
Spezifikationen der Mustergruppe bei allen Experten niedriger und somit besser war.

Eine Tendenz, die bei zwei der drei Experten und in der Aggregation der Ergebnisse
(Z = 2,805**) signifikant war.

245



6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

Experte 1 Experte 2 Experte 3
Mustergruppe Kontrollgruppe Mustergruppe Kontrollgruppe Mustergruppe Kontrollgruppe
(MR = 13,25) (MR = 19,81) (MR = 12,44) (MR =20,92) (MR = 13,67) (MR = 19,23)
Z=2,039*% Z=2,679%* Z=1,712 (n.s.)
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Abbildung 49: Anzahl der Spezifikationen in den Vertrauenskategorien
Quelle: (Hoffmann et al. 0.J.-b)

Bei den Spezifikationen ldsst bereits die Verteilung in den Vertrauenskategorien
erkennen, dass die Teams der Mustergruppe eher in der Lage waren, die Vertrauens-
wiirdigkeit in der Spezifikation zu beriicksichtigen. Zum Beispiel ordnete Experte 1
keine der Spezifikation der Kontrollgruppe in seine besten zwei Vertrauenskategorien.
Diese erreichten nur Spezifikationen aus der Mustergruppe. Die Ergebnisse der
anderen beiden Experten sind vergleichbar. Jedoch sind die Ergebnisse nicht frei von
AusreiBBern. Einige der Spezifikationen, von der Kontrollgruppe sowie der
Mustergruppe, erfiillten nicht die Erwartungen der Experten. Zum Beispiel ordnet
Experte 3 einige Spezifikationen der Mustergruppe in die hintere Hailfte der
Kategorien und umgekehrt. Somit ldsst sich aus den Anforderungsmustern keine
Garantie fiir eine, im Sinne der Vertrauenswiirdigkeit der Anwendung, bessere
Spezifikation ableiten. Jedoch ldsst sich eine positive Tendenz beziiglich der

Anforderungsmuster erkennen.

Tabelle 35 zeigt die Korrelation der Verwendung eines Anforderungsmusters mit dem
Rang der Vertrauenswiirdigkeit in der Sortierung der Experten. Dies gibt einen
Aufschluss dariiber, welche Anforderungsmuster den grofiten Effekt haben. Hier zeigt
sich, dass die Anforderungen aus dem Anforderungsmuster V-S-11: Anpassen der
Funktionen in vielen gut bewertete Anforderungslisten vorkam. Diese Zahlen bieten
lediglich Anhaltspunkte fiir die Wichtigkeit der verschiedenen Anforderungen. Fiir
eine abschlieBende Bewertung der Wichtigkeit einzelner Anforderungsmuster sind

weitere Tests notwendig.
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Anforderungsmuster Spearmans
Rangkorrelationskoeffizient

V-S-11: Anpassen der Funktionen 0,673**
V-S-15: Kontrolle von Vorgidngen 0,586**
V-S-05: Zugriff auf verwendete Daten 0,513**
V-S-12: Verarbeitung personenbezogener Daten 0,464**
V-S-09: Zustimmung zur Funktionalitét 0,402*
V-S-03: Protokollieren von Vorgéngen 0,389*
V-S-14: Automationslevel der Funktionen 0,389*
V-S-01: Informationen zu Funktionen 0,379*
V-S-04: Erkldarung von Vorgidngen 0,314%*
V-S-02: Signalisieren des Funktionsstatus 0,269
V-S-06: Bewertung der Ausgabe 0,153

Tabelle 35:  Korrelation genutzter Anforderungsmuster und Rang
Quelle: Eigene Darstellung
6.6.3.2 Produktprisentationen

Bei den Spezifikationen fiir die Produktpréisentationen féllt der Rang flir Mustergruppe
bei den Experten ebenfalls durchgehend besser aus, als fiir die Kontrollgruppe. Jedoch
kann hier kein signifikanter Unterschied festgestellt werden (Tabelle 36).

Website N | Experte 1 | Experte 2 | Experte 3 | Durchschnitt
Mittlerer Rang Mustergruppe 18 14,94 15,69 14,56 14,92
Mittlerer Rang Kontrollgruppe | 13 17,46 16,42 18,00 17,50
V4 0,787 0,227 1,056 0,781
Signifikanz Mann-Whitney-U- 0,445 0,831 0,303 0,446
Test
Tabelle 36:  Rang der Teams der Evaluierungsgruppen

Quelle: Eigene Darstellung

Die Korrelation der Verwendung eines Anforderungsmusters mit dem Rang der
Vertrauenswiirdigkeit in der Sortierung der Experten zeigt Tabelle 37. Hier zeigt sich,
dass nur wenige Anforderungsmuster eine signifikante Korrelation mit dem Rang der

Vertrauenswiirdigkeit in der Sortierung der Experten haben.
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Anforderungsmuster Spearmans
Rangkorrelationskoeffizient

V-P-09: Vorschau der Interaktion 0,494 **
V-P-03: Bewertung durch unabh. Institutionen 0,475%*
V-P-11: Kontakt ermdglichen 0,367*
V-P-04: Feedback durch Benutzer 0,348
V-P-06: Informationen zur Leistungsfahigkeit 0,339
V-P-12: Erkldarung zum Datenschutz 0,311
V-P-07: Problemlésungsansatz 0,285
V-P-05: Zweck der Applikation 0,231
V-P-13: Erklarung zur Datensicherheit 0,220
V-P-14: Umsetzung der Erkldrungen 0,220
V-P-01: Erkennbarkeit des Anbieters 0,144
V-P-10: Motivation des Anbieters 0,073
V-P-02: Referenzen durch Dritte 0,061
Tabelle 37: Korrelation genutzter Anforderungsmuster und Rang

Quelle: Eigene Darstellung

6.6.4 Vertrauenswiirdigkeit der Mock-ups

Die Mock-ups, welche die Teams auf Basis ihrer Spezifikation erstellten, wurden
ebenfalls evaluiert. Neben den drei Vertrauensexperten bewerteten auch Studierende
die Mock-ups. Die Experten bewerteten die Vertrauenswiirdigkeit der Applikationen.
Die Studierenden beurteilten in den Experimenten die Vertrauensintention gegeniiber

der Applikation.

6.6.4.1 Applikationen

Bei der Evaluation der Mock-ups fiir die Applikationen durch die Experten landeten
drei Mock-ups aus der Mustergruppe in der Sortierung beziiglich des durch-
schnittlichen Rangs vorn. Anhand der drei Mock-ups werden im Folgenden kurz

Umsetzungsmoglichkeiten fiir die Anforderungsmuster vorgestellt.

Abbildung 50 zeigt den Mock-up der Mustergruppe P07 fiir DinnerNow. Die Experten
vergaben diesem Mock-up im Durchschnitt den Rang 1,00. Hier zeigt sich, dass das

Team Anforderungen aus den Bereichen der Systemeigenschaften der Applikation
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Abbildung 50: Mock-up der Applikation von Team P07
Quelle: Einreichung von T. Mondrach und P. Mdéller
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Abbildung 51: Mock-up der Applikation von Team P03
Quelle: Einreichung von M. Savina und P. Boruszewski
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sowie der Produktpridsentation genutzt haben. Das Anforderungsmuster V-S-02:
Signalisieren des Funktionsstatus ist durch eine Statusanzeige umgesetzt, die die
Benutzer iiber die aktuelle Tatigkeit (Erzeugung der Trefferliste) informiert.

Abbildung 51 zeigt den Mock-up der Mustergruppe P03 fiir DinnerNow. Die Experten
vergaben diesem Mock-up im Durchschnitt den Rang 3,00. Der Mock-up stellt gibt
Informationen zu einzelnen Funktionen (V-S-01). Auch hier wurden Anforderungs-

muster zur Produktpridsentation mit umgesetzt.

Abbildung 52 zeigt den Mock-up der Mustergruppe P01 fiir DinnerNow. Die Experten
vergaben diesem Mock-up im Durchschnitt den Rang 3,33. Der Mock-up lédsst den
Benutzern die Wahl zwischen einer automatischen und manuellen Einstellung zu den
Vorlieben fiir Restaurants (V-S-14: Automationslevel der Funktionen). Er liefert
Erklarungen zu Funktionen (V-S-01), indem er zeigt, welche Auswirkungen das
Deaktivieren der GPS-Funktionalitét auf die Funktionsweise der Applikation hat.
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Abbildung 52: Mock-up der Applikation von Team P01
Quelle: Einreichung von C. Scheffer und D. Wagener
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System N | Experte 1 | Experte 2 | Experte 3 | Durschnitt
Mittlerer Rang Mustergruppe 17 14,24 15,29 15,18 14,85
Mittlerer Rang Kontrollgruppe 12 16,08 14,58 14,75 15,21
V4 0,583 0,231 0,136 0,111
Signifikanz Mann-Whitney-U- 0,574 0,817 0,912 0,922
Test

Tabelle 38:  Rang der Teams der Evaluierungsgruppen
Quelle: Eigene Darstellung

Die Bewertung iiber alle Mock-ups fiir die Applikation durch die Experten zeigt
jedoch ein komplett anderes Bild als die Bewertung der Spezifikationen. So ldsst sich
keine eindeutige Tendenz beziiglich der Gruppen feststellen (Tabelle 38). Hier zeigt
sich, dass sich der Vorteil durch die, im Sinne der Vertrauenswiirdigkeit der
Applikation, besseren Spezifikationen im Experiment nicht positiv auf die Gesamtheit
der resultierenden Mock-ups tlibertragen konnte.

Die Evaluation der Mock-ups der Applikation mit den Studierenden zeigte dhnliche
Ergebnisse. Beziiglich der Vertrauenswiirdigkeit konnte kein Vorteil der Mustergruppe
gegeniiber der Kontrollgruppe festgestellt werden. Abbildung 53 zeigt, dass die
Vertrauensabsicht beziiglich der Mock-ups mit der wahrgenommen Niitzlichkeit
(Usefulness) steigt. Dabei zeigt sich kein Unterschied zwischen der Mustergruppe und
der Kontrollgruppe, wenn die Niitzlichkeit als gering bewertet wird. Jedoch dndert sich
dies, wenn sich die wahrgenommenen Niitzlichkeit erhoht. Dann ist die Vertrauens-
absicht zu den Mock-ups der Mustergruppe hoher als die der Kontrollgruppe.

3 3 -

Vertrauens- Vertrauens-
intention (1) intention (2)

2 2
Mustergruppe Mustergruppe
—©—Kontrollgruppe —©—Kontrollgruppe
1 T T T T T T 1 1 T T T T T T 1
1 2 3 4 5 6 7 1 2 3 4 5 6 7
Niitzlichkeit Niitzlichkeit

Abbildung 53: Vertrauensintention der Studierenden beziiglich der Mock-ups
Quelle: (Hoffmann et al. 0.J.-b)
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

6.6.4.2 Produktprisentationen

Mit einem Durchschnittlichen Rang von 1,33 bewerteten die Experten den Mock-up
(Abbildung 54) des Teams P02 der Mustergruppe am besten im Hinblick auf das
Vertrauen in die angebotene Anwendung. Der Mock-up setzt verschiedene
Anforderungsmuster um. So werden die Anforderungsmuster V-P-03: Bewertung
durch unabhéngige Institutionen, V-P-04: Feedback durch Benutzer und V-P-05:

Zweck der Applikation erkennbar umgesetzt.

Entwickler: TeG - Zur Webseite des Entwicklers - Informationen Gber den Entwickler - Informationen zum Datenschutz

Dinner Now e VeriSigr

The Internet Trust Company”

Beschreibung

Dinner Now erméglicht dem Nutzer, das passende Restaurant fir sich und seine
Begleiter, basierend auf den jeweiligen Vorlieben und dem aktuellen Ort, zu finden.

Nutzerrezensionen

102 Bewertungen
55 Nutzerrezensionen

Screenshots

von KleinerHai am 24.05.2012
Sehr niitzlich um Restaurants in der Nihe zu finden!

von grosserHai am 12..03.2012
Gute Kritiken, man findet damit neue tolle Restaurants

von Schwertfisch 01.01.2012
Funktioniert prima. Sehr viele Restaurants verzeichnet.
Ziemlich aktuell. Navigation (iber Karte ist klasse.

-]
Alle Kommentare anzeigen (55)

Funktionen

-Finden von Restaurants auf Grundlage der Nutzervorlieben
-Einbindung von Informationen aus Sozialen Netzwerken
-Navigation zum ausgewahlten Restaurant

-Erstellung von Nutzerrezensionen

Download w..s

Bendtigt: 05 Vers. 4 oder hiher Entwickler: ITeG Preis
Sprache: Deutsch GréBe: 3,10 Mb kostenlos
Version: 10 Alter: 12+

Aktualisiert: 10122012

Abbildung 54: Mock-up der Produktprisentation des Teams P02
Quelle: Einreichung von F. Fahlbusch und H. Osmani

An zweiter Stelle des durchschnittlichen Rangs mit 1,67 ist der Mock-up des Teams
007 der Kontrollgruppe (Abbildung 55). Hier sind viele vertrauensférdernde Elemente
erkennbar, die ebenfalls Bestandteile der Anforderungsmuster sind. Das sind V-P-03:
Bewertung durch unabhéngige Institutionen, V-P-04: Feedback durch Benutzer, V-P-
09: Vorschau der Interaktion, V-P-11: Kontakt ermoglichen und V-P-12: Erklarung
zum Datenschutz. Als Mitglied des Teams in der Kontrollgruppe sind die
Umsetzungen nicht auf Basis der Anforderungsmuster entstanden, konnen jedoch

trotzdem als Beispiele fiir Umsetzungen herangezogen werden.

252



6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

Beschreibung

Begleiter, basierend auf den jeweiligen Vorlieben und dem aktuellen Ort, zu finden. Die

App bietet Ihnen hierbei die Mdglichkeit, sowohl Ihre persénlichen Vorlieben, als auch die

Vorlieben Ihrer Begleitung beziiglich der Art des Essens (Nationalitit), des Ambientes und

Vorerfahrungen mit in die Empfehlung einzubeziehen. Ebenso lassen sich

Nutzermeinungen aus Webportalen fiir die Generierung der Empfehlung beriicksichtigen.

Vorlieben von Nutzern und Begleiter sowie die Nutzermeinungen werden aus Profilen der

Nutzer in sozialen Netzwerken ausgelesen. Nachdem Sie lhre Einstellungen getdtigt hat, 00,
wird lhnen das am besten passende Restaurant, inklusive einiger Details, angezeigt.

Zusatzlich haben Sie die Option, im Restaurant anzurufen, die Speisekarte anzusehen und

sich die Route zum Restaurant anzeigen zu lassen. Sind Sie mit der Empfehlung nicht

SEHR GU
DinnerNow — DinnerNow ermdglicht lhnen, das passende Restaurant fur Sie und lhren

zufrieden, kinnen Sie sich einen neuen Vorschlag generieren lassen. Zudem haben Sie [ale 6.333
jederzeit die Moglichkeit, wieder von vorne zu beginnen und zum Start der Anwendung g
zuriickzukehren. ——
BEWERTUNG:
- il- E i i N
E-Moil-Adresse des cnrw;ch‘ers) Da‘temchurzerﬂarung, (3.498)
AKTUALISIERT:

App-Screenshots e
AKTUELLE VERSION:
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ERFORDERLICHE
ANDROID-VERSION:
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BevorngiesEssen
Beverugtes Ambierte . : . ERFORDERLICHE 105~
Ertahrungen VERSION

6.0 oder hoher

Bevorzugtes Essen [ o &

ERFORDERLICHE

et BlackBerry 05
LSS VERSION:
6.0 oder hGher
ype Wuzsrampionungen (TN i
INSTALLATIONEN:
Ertahrungen oY
. > achacrie Lautieit Gmin 26798
i [ iess moriusren €N | Gl
[rONpE— . _—
>N nrton ?ROS:E‘
Schnell suche - 2,4 MB
PREIS:
KOSTENLOS
Videotutorial partner

Google

*QYy

ENTDECKEN. EMPFEHLEN.

zﬁsmdi\lz

DAS STUDIVERZEICHNIS

Erfahrun gs berichte Erfahrungsbericht schreiben
5 Sterne — Durchschnittliche
4 Sterne ! Bewertung
3 Sterne
25terne | 1; 3
i KAk
(3498)

Ernst —21. November — HTC ONE X mit Version 2.2.4
Fok ok Wow!

Die App istsuper aufgebaut, Ubersichtlich und flott. Habe sie 3 mal benutzt und wir waren immer super
zufrieden mit dem ausgewahlten Restaurants

Herbert Mustermann — 18. November — Samsung Galaxy 3 mit Version 2.3 4
k% Hammer!!!

Was fiir eine tolle App! Lauft super fllissig, toll gestaltet und erfllt den beschriebenen Zweck
wunderbar...Solche Apps findet man selten im Playstore...Keine Werbung und dann auch noch kostenlos!? — 5
Sternel!

Alle Erfahrungsberichte leseny

Abbildung 55: Mock-up der Produktprisentation des Teams 007
Quelle: Einreichung von J. Weis und R. Janusch
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Dinner Now.
ITeG ﬁndz das puﬁeﬁtc Mestaurant

Kundenbewertungen:
97.46%
-
wRRER
4.87 /5.00

Seit vielen Jahren einfach
Spimzal!!!

Bewertung
schreiben

Abbildung 56: Mock-up der Produktpriisentation des Teams P07

Quelle: Einreichung von T. Mondrach und P. Méller
An dritter Stelle des durchschnittlichen Rangs mit 1,67 ist der Mock-up des Teams
P07 der Mustergruppe (Abbildung 56). Hier gibt es ausfiihrliche Erkldarungen, welche
Funktionen die Applikation bietet, welche Daten es daflir bendtigt und wie die
Empfehlungen zu Stande kommen (V-P-07: Problemlosungsansatz, V-P-08:
Funktionsweise der Applikation). Zudem ist der Anbieter der Applikation in der
oberen linken Ecker der Website klar erkennbar (V-P-01: Erkennbarkeit des
Anbieters). Bewertungen durch unabhéngige Institutionen (V-P-03) und durch
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Benutzer (V-P-04) setzt der Mock-up ebenfalls um. Verweise fiihren zu den Erklarung
zum Datenschutz (V-P-12) und erméglichen den Kontakt zum Anbieter (V-P-11).

Die Ergebnisse beziiglich der Vertrauenswiirdigkeit der Anwendung, die durch die
Mock-ups der Produktpriasentationen vermittelt werden sollte, sind in ihrer Gesamtheit
uneinheitlich. So sind bei den Experten keine signifikanten Unterschiede der beiden
Gruppen festzustellen (Tabelle 39). Somit kann auch hier nicht geschlussfolgert
werden, dass der Einsatz der Anforderungsmuster zur Spezifikation der Produkt-

prasentationen einen positiven Einfluss auf die resultieren Mock-ups hat.

Website N | Experte 1 | Experte 2 | Experte 3 | Durchschnitt
Mittlerer Rang Mustergruppe | 17 15,18 15,12 18,03 16,32
Mittlerer Rang Kontrollgruppe | 13 15,92 16,00 12,19 14,42
Z 0,240 0,282 1,837 0,587
Signifikanz Mann-Whitney-U- 0,851 0,783 0,067 0,570
Test

Tabelle 39:  Riinge zu den Mock-ups der Produktpriisentationen

Quelle: Eigene Darstellung
Die Evaluation der Mock-ups mit den Studierenden konnte hier keine signifikant
hohere Vertrauensintention bei den Mock-ups der Mustergruppe gegeniiber der

Kontrollgruppe feststellen.

Bei den Bewertungen der resultierenden Mock-ups aus den Spezifikationen ergaben
sich weder fiir die Applikationen noch fiir die Produktpridsentationen erkennbare
Unterschiede und nur ein leichter Trend in den Bewertungen der Experten. Eine
Erklarung dafiir konnte sein, dass einige der Anforderungen nicht in den Mock-ups
umgesetzt werden konnten. Dabei beruht Vertrauen vollkommen auf der
Wahrnehmung der Benutzer. So kann eine technische Verbesserung nur eine
Auswirkung auf die Vertrauenswiirdigkeit der Applikation haben, wenn diese den
Benutzern so kommuniziert wird, dass sie diese verstehen konnen. Eine andere
Erklarung konnte sein, dass die Anforderungsmuster keine Umsetzungsvorschléige fiir
die standardisierten Anforderungen machen. Der Weg von einer Anforderung zu einer
passenden Umsetzung ist eine weitere Herausforderung im Entwicklungsprozess, der
stark von der Erfahrung der Entwickler abhédngt. Nichtsdestotrotz wurde die
Evaluation der Mock-ups in Laborexperimenten versucht, um die Ergebnisse mit
potenziellen Anwendern zu testen. Jedoch waren auch diese Ergebnisse dhnlich zu den

Ergebnissen der Experten. Ein Unterschied zwischen der Mustergruppe und der
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Kontrollgruppe konnte nur bei hoher wahrgenommener Niitzlichkeit der Anwendung
festgestellt werden. Eine Erkldarung dafiir konnte sein, dass die Benutzer nur einen
Unterschied in der Vertrauenswiirdigkeit wahrnehmen, wenn ein gewisses Mal} an
Niitzlichkeit sichergestellt ist. Allerdings war die Bereitschaft, personlich
Informationen mit der Applikation zu teilen, sehr gering. Dies zeigt, dass wenn die
Benutzer die Mdoglichkeit haben, das Bereitstellen personlicher Daten zu vermeiden,
die Applikation diese jedoch bendtigt, es sehr wichtig ist, dass die Anbieter die

Vertrauenswiirdigkeit der Applikation steigern.

6.6.5 Qualitit der Anforderungsmuster

Fiir die Beurteilung der Qualitit der Anforderungsmuster wurden die Teilnehmer der
Mustergruppe eingeladen, an einer Umfrage teilzunehmen. Sie beinhaltete Fragen zur
Verstandlichkeit der einzelnen Attribute der Anforderungsmuster, zur allgemeinen
Verstandlichkeit und Niitzlichkeit sowie zur Akzeptanz der Anforderungsmuster im
Ganzen (Eigenschaften: effektiv, anwendbar und plausibel, vgl. Abschnitt 2.3). Dabei
konnten die Teilnehmer die Anforderungsmuster fiir die Applikationen und die

Produktprédsentation bewerten.

6.6.5.1 Applikationen

29 Teilnehmer der Mustergruppe, von denen 26 Teilnehmer angaben, dass sie die
Anforderungsmuster fiir die Spezifikation der Applikation genutzt haben, nahmen an
der anonymen Umfrage teil. Abbildung 57 zeigt die Ergebnisse der Fragen zur

Verstiandlichkeit der Attribute der Anforderungsmuster.

Die Durchschnitte aller Antworten lagen iiber dem neutralen Wert 3. Das zeigt, dass
die Attribute der Anforderungsmuster im Allgemeinen gut verstindlich waren. Die
Ergebnisse des t-Test zeigten, dass die Nullhypothese in allen Fillen verworfen
werden kann (p <0,01). Die Frage, in wie weit die Teilnehmer verstehen, in welchen
Kontext die Anforderungsmuster angewendet werden konnen, erhielt mit 4,11 den
besten Wert. Das =zeigt, dass die Teilnehmer den Sinn und Zweck der
Anforderungsmuster sehr gut verstehen konnten. Die Verlinkungen erhielten mit 3,61
das niedrigste Ergebnis. Dies kann dadurch bedingt sein, dass nur eine Referenz zu
anderen Mustern zur Verfligung gestellt wurde und die Beziehungen nicht im Detail

erldutert wurden.
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Stimme Stimme

iiberhaupt voll und

nicht zu ganz zu
1 2 3 4 5

Die Namen der Anforderungsmuster sind
aussagekriéftig fiir mich.

MW =4,04; SD = 0,637; t = 8,600%***

Die angegebenen Ziele sind klar fiir mich.
MW = 3,82; SD = 0,983; t = 4,420%**

Die angebotenen Templates sind konkret genug ) . . . ,
und werfen keine neuen Fragen auf.

MW =3,68; SD = 1,249;t = 2,875%*

Die angegebenen Abhéngigkeiten sind ) . . : :
nachvollziehbar.

MW =3.71; SD =0,976; t = 3,873 ***

Die angegebenen Verlinkungen sind sinnvoll. F t f f i
MW =3,61; SD = 0,832; t = 3,863%**

Ich weil} in welchem Kontext diese ) . . ,
Anforderungsmuster anwendbar sind.

MW =4,11; SD = 0,832; t = 7,044***
N=28

Abbildung 57: Bewertung der Attribute der Anforderungsmuster
Quelle: (Hoffmann et al. 0.J.-b), Fragen in Anlehnung an Wurhofer et al. (2010)

Der zweite Fragenblock drehte sich um die Verstdndlichkeit und Niitzlichkeit der
Anforderungsmuster. Abbildung 58 zeigt die Ergebnisse. Die Durchschnittswerte der
Antworten liegen alle iiber dem neutralen Wert 3. Somit kann auch hier auf eine
allgemein gute Verstdandlichkeit und Niitzlichkeit der Anforderungsmuster geschlossen
werden. Auch hier sind alle Unterschiede signifikant (p <0,01), so dass die
Nullhypothese verworfen werden kann. Mit einem durchschnittlichen Wert von 4,00
stimmten die Teilnehmer der Aussage zu, dass die Anforderungsmuster dabei helfen,
Anforderungen an die Vertrauenswiirdigkeit zu spezifizieren. Nach der Meinung der
Teilnehmer wurde somit das Ziel des Forschungsvorhabens erreicht. Die Werte zur
Balance und Korrektheit haben den kleinsten Wert von 3,46. Mit diesem Fokus
wurden die Anforderungsmuster im Nachgang noch einmal iiberarbeitet. Das gleiche
gilt fiir die Vollstandigkeit der Anforderungsmuster (MW = 3,61), so dass nach der
Evaluation die Anforderungsmuster mit weiteren Informationen angereichert und um

zusitzliche Anforderungsmuster erginzt wurden.
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Stimme Stimme
iiberhaupt voll und
nicht zu ganz zu
. . ; . . 2 3 4 5
Ich wiirde die Anforderungsmuster als "komplett" betrachten, im
Sinne, dass alle notwendigen Informationen durch die I t t t i
Anforderungs-muster bereitgestellt werden. MW =3,61; SD = 0,956; t = 3,360%**

Die "Sprache" der Anforderungsmuster ist klar fiir mich. Der Stil, in |

MW =4,04; SD = 0,838; t = 6,539***

dem die Anforderungsmuster geschrieben sind, ist klar lesbar.

Ich denke die Anforderungsmuster sind problemzentriert, das heif3t

alle Teile (beispielsweise Name und Template) stehen in Beziechung | t t i

mit der Problembeschreibung. MW =4,04; SD = 0,793; t = 6,914%***

Ich denke, dass die Balance zwischen Konkretheit und Abstraktheit
gut ist.

MW =3.46; SD =0,881;t=2,788**

Ich denke, dass die dargestellten Anforderungsmuster helfen,

bessere Anwendungen unter Beriicksichtigung des Vertrauens der t t i

Benutzer zu entwickeln. MW = 4,00; SD = 0,667; t = 7,937***

Ich denke, dass die Anforderungsmuster das Vertrauen der Benutzer |

in die Anwendung verbessern.
MW =3,96; SD = 0,838; t = 6,088%**
Ich denke, dass die Anforderungsmuster die Kommunikation der

Anforderungsanalysten, Entwickler und Forscher unterstiitzen, I t t i

indem eine gemeinsame Basis zur Verfligung gestellt wird. MW =3,93; SD = 0,858; t = 5,730%**

Ich denke, dass die Anforderungsmuster das relevante Wissen tiber

MW =3.82; SD =0,819; t = 5,308***
N=28

das Vertrauen der Benutzer in eine Anwendung erfassen.

Abbildung 58: Bewertung der Verstindlichkeit und Niitzlichkeit

Quelle: (Hoffmann et al. 0.J.-b), Fragen in Anlehnung an Wurhofer et al. (2010)
Die abschlieBende Frage zur Akzeptanz zeigte, dass 23 Teilnehmer (79,3 %) die
Anforderungsmuster im Allgemeinen akzeptieren (Tabelle 40). Diese Bewertung
hiangt mit der Qualitit der Anforderungsmuster zusammen und lésst folgern, dass diese
hoch ist und die Teilnehmer vom Inhalt der Anforderungsmuster iiberzeugt waren.
Wire das nicht erfiillt und die Teilnehmer hétten die Anforderungsmuster nicht

akzeptiert, hitten sie diese nicht genutzt.

Frage Ja | Nein Keine
Angabe
Insgesamt, "glauben" Sie den Anforderungsmustern? 23 2 4

Stimmten Sie den Anforderungsmustern zu, als Sie deren

Beschreibungen gelesen haben? 23 2 4

Tabelle 40: Ergebnisse der Akzeptanzfragen
Quelle: Eigene Darstellung, Fragen in Anlehnung an Wurhofer et al. (2010)
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6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

6.6.5.2 Produktprisentationen

Um die Qualitdt der Anforderungsmuster der Produktpriasentation zu priifen, wurden
die Teilnehmer der Mustergruppe ebenfalls befragt. Von den 29 Teilnehmern der
anonymen Umfrage antworteten alle, dass sie die Anforderungsmuster genutzt hatten.
Abbildung 59 zeigt die Ergebnisse der Fragen zu den Attributen der Anforderungs-
muster. Die Durchschnittswerte der Antworten sind auch hier durchweg signifikant
(p<0,01) iiber dem neutralen Wert von 3, so dass die Nullhypothese verworfen
werden kann. Das zeigt allgemein eine gute Verstindlichkeit der Attribute der
Anforderungsmuster. Die angegebenen Ziele in den Anforderungsmustern wurden
sehr gut mit 4,24 bewertet, was darauf schlielen lédsst, dass die Teilnehmer die in den
Anforderungsmustern adressierten Probleme teilen. Die angegebenen Abhingigkeiten
zwischen den Mustern (MW = 3,62) haben auch hier die geringste Wertung. Dies kann
dadurch bedingt sein, dass nur eine Referenz zu anderen Mustern zur Verfligung

gestellt wurde und die Beziehungen nicht im Detail erldutert wurden.

Stimme Stimme

tiberhaupt voll und

nicht zu ganz zu
1 2 3 4 5

Die Namen der Anforderungsmuster sind ) . . ,
aussagekriftig fiir mich.

MW =3,97; SD = 0,823; t = 6,31 8***

Die angegebenen Ziele sind klar fiir mich. F t t t 1
MW =4,24; SD = 0,636; t = 10,518%**

Die angebotenen Templates sind konkret genug ) , , . ,
und werfen keine neuen Fragen auf.

MW =3,68; SD =1,156; t =3,105**

Die angegebenen Abhéingigkeiten sind ) . . . :

. r T T T 1
nachvollziehbar.
MW = 3,62; SD = 1,015; t = 3,204+

Die angegebenen Verlinkungen sind sinnvoll. F t t t i
MW =3,72; SD = 0,797; t = 4,802%**

Ich weil} in welchem Kontext diese ) . . :
Anforderungsmuster anwendbar sind.

MW =3,90; SD = 0,939; t = 5,142%**

Abbildung 59: Bewertung der Attribute der Anforderungsmuster

Quelle: Eigene Darstellung, Fragen in Anlehnung an Wurhofer et al. (2010)
Zudem wurden Fragen beziiglich Verstindlichkeit und Niitzlichkeit gestellt.
Abbildung 60 zeigt die Mittelwerte der Antworten, welche alle {iber dem neutralen
Wert von 3 liegen. Das ldsst darauf schliefen, dass im Allgemeinen eine gute

Verstandlichkeit und Niitzlichkeit der Muster gegeben war. Die Teilnehmer stimmen
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

zu (MW =4,07), dass die Anforderungsmuster helfen, bessere Produktprasentationen
im Hinblick auf das initiale Nutzervertrauen zu spezifizieren. Das heil}t, es wurde ein
Ziel der Untersuchung erreicht. Die Resultate zeigen, dass die richtige Balance
zwischen Konkretheit und Abstraktheit weiter verbessert werden sollte (MW = 3,69).
Die Resultate zeigen auBerdem, dass die Mustersammlung fiir eine bessere
Vollstindigkeit erweitert werden sollten (MW = 3,79). Somit wurden auch hier nach
der Evaluation die Anforderungsmuster mit weiteren Informationen angereichert und

um zusétzliche Anforderungsmuster ergénzt.

Stimme Stimme
tiberhaupt voll und
nicht zu ganz zu
) : . . . 2 3 4 5
Ich wiirde die Anforderungsmuster als "komplett" betrachten, im
Sinne, dass alle notwendigen Informationen durch die I t t t |
Anforderungs-muster bereitgestellt werden. MW = 3,76; SD = 0,912; t = 4,477***

Die "Sprache" der Anforderungsmuster ist klar fiir mich. Der Stil, in |

dem die Anforderungsmuster geschrieben sind, ist klar lesbar.
MW =3,90; SD = 0,900; t = 5,363***
Ich denke die Anforderungsmuster sind problemzentriert, das heifit

alle Teile (beispielsweise Name und Template) stehen in Beziehung | t t i

mit der Problembeschreibung. MW =3,93; SD =0,753;t = 6,661 ***

Ich denke, dass die Balance zwischen Konkretheit und Abstraktheit
gut ist.

MW =3,69; SD =0,761; t = 4,882%**
Ich denke, dass die dargestellten Anforderungsmuster helfen,

bessere Anwendungsprésentationen unter Beriicksichtigung des I t t i

Vertrauens der Benutzer zu entwickeln. MW = 4,07; SD = 0,799; t = 7,207***

Ich denke, dass die Anforderungsmuster das Vertrauen der Benutzer |

in die Anwendung verbessern.
MW = 3.86; SD = 0,833; t = 5,570%**
Ich denke, dass die Anforderungsmuster die Kommunikation der

Anforderungsanalysten, Entwickler und Forscher unterstiitzen, I } } i

indem eine gemeinsame Basis zur Verfligung gestellt wird. MW = 3,93; SD = 0,842; t = 5,953

Ich denke, dass die Anforderungsmuster das relevante Wissen iiber

MW =3,79; SD =0,774; t = 5,521 %**
N=29

das Vertrauen der Benutzer in eine Anwendung erfassen.

Abbildung 60: Bewertung der Verstindlichkeit und Niitzlichkeit

Quelle: Eigene Darstellung, Fragen in Anlehnung an Wurhofer et al. (2010)
Tabelle 41 zeigt, dass 24 Teilnehmer (82,8%) die Anforderungsmuster im All-
gemeinen akzeptierten. Daher kann man sagen, dass die Anforderungsmuster-
sammlung ein guter Startpunkt fiir die Anforderungsanalysten ist, wenn diese
probieren, das initiale Vertrauen in eine Applikation zu erhohen, indem sie eine

passende Produktprédsentation spezifizieren.
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6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

Fragen Ja | Nein | Keine Angabe

Insgesamt, "glauben" Sie den Anforderungsmustern? | 24 2 3

Stimmten Sie den Anforderungsmustern zu, als Sie

deren Beschreibungen gelesen haben? 24 ! 4

Tabelle 41:  Ergebnisse der Akzeptanzfragen
Quelle: Eigene Darstellung, Fragen in Anlehnung an Wurhofer et al. (2010)

6.6.6 Zusammenfassung der Evaluation

Die Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit hat gezeigt, dass
diese hilfreich fiir die Spezifikation vertrauenswiirdiger Applikationen und ihrer
Produktprisentationen sind. Drei Vertrauensexperten bewerteten die Spezifikationen
der Mustergruppe im Durchschnitt besser als die Spezifikationen der Kontrollgruppe.
Einen finalen Abgleich der Anforderungen zur Vertrauenswiirdigkeit mit den
Evaluationskriterien zeigt Abbildung 61.

Anforderungen an Struktur Qualititskriterien fiir Anforderungen
(aus Expertenworkshop, Abschnitt 5.2.2) (Abschnitt 3.2.3)
* Allgemeinverstiandlicher Teil v * Korrekt v
* Quellen v * Eindeutig v
* Abhéngigkeiten v * Vollsténdig v
* Rahmenbedingungen v * Konsistent v
* Verweise v * Bewertbar v
* Konflikte v * Priifbar (keine Abnahmekriterien)
* Handlungsimplikationen v * Modifizierbar v
» Uberpriifungsdaten (verworfen) * Verfolgbar v
* Beispiele v * Verstindlich v
* Notwendig v
* Realisierbar v
* Abgestimmt v
* Giiltig & aktuell v
* Atomar v

Wiinschenswerte Eigenschaften fiir

Evaluationskriterien fiir Muster
Anforderungsmuster

(aus Experteninterviews, Abschnitt 5.1) (Abschnitt 2.3)
* Geringer Nutzungsaufwand v * Plausibel v
* Richtiges Abstraktionslevel v « Effektiv v
* Anwendungsprozess* v » Anwendbar v
* Werkzeugunterstitzung* * Pradiktiv v
*AuBerhalb des Fokus der Arbeit * Verldsslich (nicht getestet)

Abbildung 61: Erfiillung der Evaluationskriterien (Vertrauenswiirdigkeit)
Quelle: Eigene Darstellung
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

Die Erfiillung der Anforderungen an die Struktur wurde bereits in Abschnitt 5.4.3

besprochen. Der Abgleich mit den wiinschenswerten Eigenschaften fiir Anforderungs-

muster aus den Experteninterviews (Abschnitt 5.1) brachte folgendes Ergebnis:

Ein geringer Nutzungsaufwand konnte mit der einfachen Gestaltung der
Anforderungsmuster sichergestellt werden. Die Anwender bewerteten sie
durchweg als hilfreich. Zusatzlich waren sie mit den Attributen der
Anforderungsmuster zufrieden (vgl. Abschnitt 6.6.5).

Die Anforderungen der Anforderungsmuster nutzen das richtige Abstraktions-
level. Die Anwender der Muster bewerteten dieses positiv (vgl. Abschnitt
6.6.5). Verbesserungsvorschlige zur Balance zwischen Konkretheit und
Abstraktheit wurden auch nach der Evaluation noch umgesetzt.

Ein Anwendungsprozess ist nicht Teil der eigentlichen Anforderungsmuster.
Auf Grund der Aussagen der Anforderungsanalysten in den Interviews wurde
jedoch ein Prozess zur Nutzung und Wartung erstellt. Dieser ist im Anhang zu
finden.

Eine Werkzeugunterstiitzung fiir die Anforderungsmuster und den Prozess geht
ebenfalls iiber die eigentliche Gestaltung der Anforderungsmuster hinaus. Hier
sind bereits Losungen am Markt vorhanden (Palomares/Quer/Franch 2011).
Eine Anpassung auf die Bediirfnisse der soziotechnischen Systementwicklung

und die Attribute der Anforderungsmuster wire jedoch notig.

Nachfolgend folgt die Zusammenfassung der Erfiillung der Qualitétskriterien fiir
Anforderungen (vgl. Abschnitt 3.2.3):
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Die Anforderungen in den Anforderungsmustern sind korrekt, da sie auf
Grundlage der Vertrauenstheorie entwickelt und von den Vertrauensexperten in
den Phasen des Lebenszyklus bestétigt wurden (vgl. Abschnitt 6.1).

Die Anforderungen sind eindeutig. Die Anwender der Anforderungsmuster
bewerteten diese als konkret genug, dass sie keine neuen Fragen aufwerfen (vgl.
Abschnitt 6.6.5).

Die Anwender bewerteten die einzelnen Anforderungsmuster als komplett und
somit als vollstindig (vgl. Abschnitt 6.6.5).

Die Anforderungen konnen als komsistent bezeichnet werden, da in den

verschiedenen Evaluationen keine Widerspriiche entdeckt wurden.



6.6 Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit

e Die Anforderungen sind bewertbar. Eine Ubersicht iiber die Wichtigkeit der
Anforderungen der Anforderungsmuster konnte in der Evaluation erstellt
werden (vgl. Abschnitt 6.6.3).

e Die Effekte auf die Vertrauenswiirdigkeit konnte in der Evaluation gezeigt
werden (vgl. Abschnitt 6.6.3). Jedoch ist die Messung der Effekte einzelnen
Anforderungen durch die gegenseitige Beeinflussung und die gemeinsame
ZielgroBe Vertrauen nicht moglich. Somit existieren auch keine Testfille oder
Abnahmekriterien zu den einzelnen Anforderungsmustern. Das Qualitéts-
kriterium priifbar ist somit nicht vollstdandig erfiillt.

e Die Anforderungen sind modifizierbar. Bei der Ausarbeitung wurde darauf
geachtet, dass die Anforderungen nicht miteinander verwoben sind und keine
redundanten Anforderungen enthalten.

e Die Anforderungen sind verfolghar, da die Vertrauensdeterminanten als
Grundlage in den Anforderungen mit aufgenommen wurden und somit die
Nachverfolgung zum Ursprung der Anforderung moglich ist.

e Die Anwender der Anforderungsmuster bewerteten diese als verstdndlich (vgl.
Abschnitt 6.6.5)

e Die Anforderungsmuster sind in dem Sinne notwendig, dass sie nur
Vertrauensdeterminanten mit einem signifikanten Einfluss auf Vertrauen
adressieren. Somit kann jede umgesetzte Anforderung zur Vertrauens-
wiirdigkeit der Applikation beitragen.

e Die Anforderungen sind realisierbar. Anwender haben in der Evaluation alle
Anforderungsmuster genutzt und Umsetzungen fiir die Anforderungen
entworfen. Die Umsetzbarkeit in den Rahmenbedingungen eines konkreten
Projektes bleibt dariiber hinaus individuell zu priifen.

e Die Anforderungen sind in dem Sinne abgestimmt, dass die einbezogenen
Experten die Anforderungsmuster akzeptierten (vgl. Abschnitt 6.1) und auch
die Anwender eine breite Akzeptanz gegeniiber den Anforderungsmustern
bekundeten (vgl. Abschnitt 6.6.5).

e Die Anforderungen sind giiltig & aktuell. Sie beziehen sich anerkannte
Vertrauensliteratur und wurden von den einbezogenen Experten bestétigt.

e Die Anforderungen sind atomar. Sie wurden unter Beachtung gingiger Regeln

der Anforderungsformulierung erstellt und sind nicht ineinander verwoben.

Die Qualititskriterien fiir Anforderungen sind in den Anforderungsmustern zur

Vertrauenswiirdigkeit zum Grofteil erfiillt. Basierend auf den Evaluationskriterien fiir
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

Muster (Abschnitt 2.3), kann die Evaluation ebenfalls als erfolgreich angesehen

werden:

Die Anforderungsmuster sind plausibel, da sie auf empirischen Erkenntnissen
basieren und mit der Hilfe von Experten ausgearbeitet wurden (vgl. Abschnitt
6.1). Sie wurden von den Anwendern weitestgehend akzeptiert (vgl. Abschnitt
6.6.5).

Die Anforderungsmuster sind effektiv, da die Anwender sie als verstdndlich,
nachvollziehbar und problemzentriert bewerteten (vgl. Abschnitt 6.6.5).

Die Anforderungsmuster sind anwendbar, da die Anwender sie als hilfreich
bewerteten (vgl. Abschnitt 6.6.5) und jedes Anforderungsmuster in der
Evaluation im Durchschnitt sieben Mal genutzt wurde (vgl. Abschnitt 6.6.2).
Die Anforderungsmuster sind pridiktiv, da sie die Vertrauenswiirdigkeit in den
Spezifikationen gegeniiber der Kontrollgruppe steigern konnten (vgl. Abschnitt
6.6.3).

Ob die Anforderungsmuster verldsslich sind, konnte nicht getestet werden.

Hierfiir sind weitere Anwendungen der Anforderungsmuster notwendig.

Die Befragung zur Verstindlichkeit und Niitzlichkeit der Anforderungsmuster hat

Verbesserungsmoglichkeiten aufgezeigt. Entsprechende Verbesserungen sind in die

Anforderungsmuster nach der Evaluation eingeflossen. Zusitzlich wurde die

Sammlung um neue Anforderungsmuster ergénzt, die in den Abschnitte 6.3 und 6.4

bereits mit beschrieben wurden. Diese sind im nachfolgenden Abschnitt noch einmal

zusammengefasst.

6.7 Zusammenfassung der Anforderungsmuster

In Kapitel 6 wurden Anforderungsmuster zur Steigerung der Vertrauenswiirdigkeit

von Applikationen prisentiert, die auf den theoretischen Grundlagen zu Vertrauen

aufbauen. Dazu wurden drei Blickwinkel besonders untersucht:
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Zum Ersten die Steigerung der Vertrauenswiirdigkeit einer Applikation durch
die Produktprisentation. Die Anforderungsmuster spezifizieren Anforderungen,
welche Informationen iiber eine Anforderung wéahrend der Produktpriasentation,
beispielsweise auf der Website des Anbieters oder einem Webstore, angeboten
werden sollten, um das initiale Vertrauen der Benutzer vor der eigentlichen
Nutzung zu erhdhen. So kann die Wahrscheinlichkeit erhoht werden, dass

potenzielle Benutzer die Applikation einsetzen.



6.7 Zusammenfassung der Anforderungsmuster

e Zum Zweiten die Steigerung der Vertrauenswiirdigkeit durch Eigenschaften der
Applikation selbst. Die dazugehorigen Anforderungsmuster spezifizieren die
Notwendigkeit bestimmter Funktionen der Applikation, die eine Steigerung des
Vertrauens der Benutzer wihrend der Nutzung erreichen kénnen.

e Zum Dritten die Notwendigkeit der Einhaltung einfacher Qualitdtsmerkmale. In
den aufgefiihrten Bereichen wurden die Beziehungen zwischen der
Vertrauenswiirdigkeit und den in der ISO 25010 (2011) aufgefiihrten
Qualitidtsmerkmalen fiir Systeme und Software dargestellt und auf existierende

Anforderungsmuster hingewiesen.

Tabelle 42 fasst die entwickelten Anforderungsmuster zur Vertrauenswiirdigkeit
zusammen. Die Anforderungsmuster zur Steigerung der Vertrauenswiirdigkeit durch
die Produktprésentation adressieren hauptsidchlich die Purpose-Dimension von
Vertrauen, die Anforderungsmuster zur Steigerung der Vertrauenswiirdigkeit durch
Systemeigenschaften die Process-Dimension. Eine strikte Abgrenzung ist hier jedoch
nicht sinnvoll. In einer Applikation sollten stets alle Anforderungsmuster
beriicksichtigt werden. So konnen die Benutzer bei der ersten Nutzung das erste Mal
mit dem Anbieter und der Applikation in Beriihrung kommen, ohne eine
Produktprédsentation vorher gesehen zu haben. Somit gilt es auch innerhalb der
Applikation die Anforderungsmuster zu Produktprdsentation zu beachten. Die
Performance-Dimension wird hauptsidchlich von den Anforderungsbereichen der
Softwarequalitit adressiert. Die Berlicksichtigung aller vorgestellten Anforderungs-

muster kann die beste Vertrauenswiirdigkeit fiir Applikationen ermdéglichen.

Steigerung des initialen Vertrauens durch Steigerung der Vertrauenswiirdigkeit
die Produktprisentation (Website) durch Systemeigenschaften

V-P-01: Erkennbarkeit des Anbieters V-S-01: Informationen zu Funktionen
V-P-02: Referenzen durch Dritte V-S-02: Signalisieren des Funktionsstatus
V-P-03: Bewertung durch unabhingige Institutionen V-S-03: Protokollieren von Vorgéngen
V-P-04: Feedback durch Benutzer V-S-04: Erklarung von Vorgéngen
V-P-05: Zweck der Applikation V-S-05: Zugriff auf verwendete Daten
V-P-06: Informationen zur Leistungsfahigkeit V-S-06: Bewertung der Ausgabe
V-P-07: Problemlosungsansatz V-S-07: Zugriffsschutz fiir Daten
V-P-08: Funktionsweise der Applikation V-S-08: Zugriffschutz fiir Funktionen
V-P-09: Vorschau der Interaktion V-S-09: Zustimmung zur Funktionalitdt
V-P-10: Motivation des Anbieters V-S-10: Konfigurierbarkeit
V-P-11: Kontakt ermdglichen V-S-11: Anpassen der Funktionen
V-P-12: Erkldrung zum Datenschutz V-S-12: Verarbeitung personenbezogener Daten
V-P-13: Erklarung zur Datensicherheit V-S-13: Entfernung des Personenbezugs
V-P-14: Umsetzung der Erklarungen V-S-14: Automationslevel der Funktionen
V-P-15: Garantien durch Dritte V-S-15: Kontrolle von Vorgingen

Tabelle 42:  Anforderungsmuster zur Vertrauenssteigerung
Quelle: Eigene Darstellung
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6 Gestaltung von Anforderungsmustern zur Vertrauenswiirdigkeit

Mit den Ergebnissen der Evaluation kann die gestaltungsorientierte Forschung fiir
Anforderungsmuster zur Vertrauenswiirdigkeit als erfolgreich gewertet werden. Die
Anwender waren der Meinung, dass die Anforderungsmuster die Kommunikation in
einem Entwicklungsprojekt zwischen den Anforderungsanalysten und Stakeholdern
verbessern konne, indem eine gemeinsame Basis zur Verfligung gestellt wird. Dieses
Wissen konnen Anforderungsanalysten nutzen, um eine effektive Kommunikation mit
den Beteiligten zu erreichen und das gemeinsame Verstdndnis der Anforderungen zu

verbessern.
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7 Gestaltung von Anforderungsmustern zur
Rechtsvertriiglichkeit6

Rechtliche Anforderungen sind wichtige Rahmenbedingungen in der soziotechnischen
Systementwicklung (vgl. Abschnitt 4.2.1). Dafiir werden aus Gesetzen Anforderungen
extrahiert, welche die Moglichkeiten der Gestaltung einschrinken. Um neue
Geschéftsmodelle umzusetzen oder den Entwicklungsaufwand zu minimieren,
versuchen Unternehmen, Einschrinkungen durch geltendes Recht moglichst gering zu
halten. Dafiir werden Losungen gesucht, die die Gesetze soweit erfiillen, dass keine
rechtlichen Konsequenzen drohen, aber zugleich moglichst viel Freiraum fiir die
Entwicklung lassen. Als Gegenentwurf hierzu kommt aus der Rechtswissenschaft der
Vorschlag der verfassungskonformen oder rechtsvertraglichen Technikgestaltung (vgl.
Abschnitt 4.2.4). Die rechtsvertragliche Technikgestaltung verlangt die optimale
Beriicksichtigung sozialer Regelungsziele zur Minimierung der sozialen Risiken von
Techniksystemen. Der Ansatz wurde unter anderem bereits fiir Anforderungen an
RFID-Systeme (Miiller/Handy 2005), Location Based Services (Jandt 2008) und
weitere Applikationen (Hammer/Pordesch/Rof3nagel 1993a; Pordesch/RoBnagel 1994;
Ranke 2004; Steidle 2005; Gitter 2007; Braunlich et al. 2011) eingesetzt.

Kommunikation
der Ergebnisse

Demonstration
und Evaluation

Problemidentifikation

und Zielsetzung Gestaltung

Abbildung 62: Einordnung Kapitel 7 in die gestaltungsorientierte Forschung

Quelle: Eigene Darstellung
Dennoch findet der Ansatz der Rechtsvertraglichkeit in der Entwicklung technischer
Applikationen bis zum heutigen Zeitpunkt kaum Beachtung (vgl. Abschnitt 4.2.6). Es
ist weitgehend wunklar, was rechtsvertragliche Technikgestaltung fiir die
Anforderungen an eine Applikation heiflit und welche Konsequenzen sich daraus fiir

die Systementwicklung ergeben. Eine Ursache dafiir ist, dass die Anwendung von

® Das Kapitel basiert auf folgenden Verdffentlichungen (vgl. Abschnitt 2.4): (Hoffmann et al. 2012a;
Hoffmann et al. 0.J.-a)

267



7 Gestaltung von Anforderungsmustern zur Rechtsvertraglichkeit

rechtswissenschaftlichen Methoden durch Personen ohne juristische Ausbildung in der

Systementwicklung nur eingeschréankt erfolgen kann (vgl. Abschnitt 4.2.2).

Um das Konstrukt der Rechtsvertriglichkeit zu erkldren und die praktische
Berticksichtigung von relevanten Anforderungen zu erleichtern, untersucht dieses
Kapitel dokumentierte Anforderungen der Rechtsvertraglichkeit und extrahiert aus
ihnen eine Ubersicht der wichtigsten Ziele und Anforderungsmuster (Abbildung 62).

Die Forschungsfragen lauten wie folgt:

2c¢) Welche Anforderungen erhohen die Rechtsvertraglichkeit soziotechnischer
Systeme?
2d) Welche Anforderungsmuster ergeben sich fiir die Rechtsvertraglichkeit

soziotechnischer Systeme?

Mit Hilfe der Analyse von Anforderungssammlungen fiir technische Applikationen,
die der Idee der Rechtsvertriglichkeit folgen, werden die Anforderungen der
Rechtsvertriaglichkeit und ihre Ziele identifiziert. Diese werden mit ihren
Verkniipfungen, Abhédngigkeiten und Konflikten in Form von Anforderungsmustern
veranschaulicht. Dies hilft, das Konstrukt Rechtsvertraglichkeit au3erhalb der Rechts-
wissenschaften zu verstehen und kann zur Gestaltung von Applikationen im Sinne der

Rechtsvertriaglichkeit genutzt werden.

Das weitere Kapitel gliedert sich wie folgt (Abbildung 63): Der nichste Abschnitt
beschreibt die Durchfithrung der Dokumentenanalyse, die als Forschungsmethode
eingesetzt wurde. Danach beschreibt ein Abschnitt die Bereiche und Kategorien,
welche die Anforderungen der Rechtsvertraglichkeit abdecken, bevor die
Anforderungsmuster zur Rechtsvertriglichkeit zusammengefasst und auf

Abhiéngigkeiten, Verkniipfungen und Konflikte eingegangen werden.

7.1 Vorgehen zur Extraktion wiederkehrender Anforderungen

Fir die Anforderungsmuster zur Rechtsvertraglichkeit wurde der erste Schritt des
Development im Lebenszyklus von Mustern durchgefiihrt (vgl. Abschnitt 2.2). Dabei
kam der systematische Ansatz zur Anwendung (Abbildung 64, vgl. Abschnitt 5.5) Zur
Untersuchung der Anforderungen und ihrer Ziele, die aus dem Ansatz der
rechtsvertrdglichen Technikgestaltung resultieren, wurden qualitative Datenerhebungs-

und Auswertungsverfahren gewihlt. Diese sind nachfolgend beschrieben.
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7.1 Vorgehen zur Extraktion wiederkehrender Anforderungen

7.2 Wiederkehrende Anforderungen der Rechtsvertriaglichkeit

7.3 Anforderungsbereiche und Anforderungsmuster

7.3.1 Vermeidung des 7.3.2 Gewihrleistung 7.3.3 Ermoglichung

Personenbezugs der Informations- der Entscheidungs-
sicherheit freiheit

7.3.4 Erhéhung der 7.3.5 Sicherstellung 7.3.6 Steigerung der

Transparenz der Nachvollzieh- Gebrauchstauglich-
barkeit keit

7.4 Ubersicht der Anforderungen der Rechtsvertriglichkeit

7.5 Evaluation der Rechtsvertraglichkeits-Anforderungsmuster

7.6 Zusammenfassung der Anforderungsmuster der Rechtsvertréglichkeit

Abbildung 63: Ubersicht Kapitel 7
Quelle: Eigene Darstellung

Spezifikationen @ Anforderungen |$ Standardisierte $ Anforderungsmuster

sammeln extrahier_en und Anforder.ungen formulieren
gruppieren abstrahieren

Abbildung 64: Systematische Gestaltung der Anforderungsmuster zur Rechtsvertriglichkeit
Quelle: Eigene Darstellung

7.1.1 Datenerhebung
Fiir die Datenerhebung wurde die Dokumentenanalyse eingesetzt. Untersuchungs-
objekt waren dokumentierte Anforderungssammlungen an technische Systeme, welche

den Anspruch der Rechtsvertraglichkeit verfolgen. Ausgehend von der Entstehung des
Begriffs der Rechtsvertriglichkeit (RofBnagel 1989; RoBnagel 1993) und der
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Veroffentlichung der KORA-Methode zur rechtsvertraglichen Technikgestaltung
(Hammer/Pordesch/Rofnagel 1993b) konnten durch eine Vorwirts- und Riickwérts-
suche acht Dokumente identifiziert werden, die Anforderungen der Rechtsvertraglich-
keit dokumentieren und bei der Datenerhebung beriicksichtigt wurden. Es handelt sich
um Anforderungen an RFID-basierte Applikationen (Miiller/Handy 2005), standort-
bezogene Dienste (Jandt 2008), Telefonanlagen (Hammer/Pordesch/ Rofnagel 1993a),
elektronische Signaturverfahren (Pordesch/RoBnagel 1994), Mobile-Commerce-
Applikationen (Ranke 2004), Multimedia-Assistenten (Steidle 2005), Softwareagenten
(Gitter 2007) und Internetwahlen (Braunlich et al. 2011). Als Grundlagen der
Anforderungen nannten die ausgewerteten Dokumente das Grundgesetz (GG), das
Bundesdatenschutzgesetz (BDSG), die Europidische Datenschutzrichtlinie 95/46/EG
(DSRL), die Zivilprozessordnung (ZPO), das Telemediengesetz (TMG), das
Biirgerliche Gesetzbuch (BGB) und das Telekommunikationsgesetz (TKG).

Mindestens ein Verfasser jedes Dokuments war ein rechtswissenschaftlicher Experte.

Im Weiteren wird zugrunde gelegt, dass die Anforderungen der Rechtsvertriaglichkeit
als Quelle fiir Anforderungsmuster geeignet sind. Durch ihre Herkunft aus
allgemeinen und bestdndigen rechtlichen Regelungen und dem Ziel der optimalen
Beriicksichtigung sozialer Regelungsziele des Rechts (vgl. Abschnitt 4.2.4) sind sie fiir
die Wiederverwendung geeignet, da sie eine Langlebigkeit der Anforderungsmuster

sicherstellen.

7.1.2 Datenauswertung

Die Auswertung der Dokumente erfolgte mit Hilfe einer qualitativen Inhaltsanalyse
(Mayring 2000; Bortz/Doring 2006). Im ersten Schritt wurden die Anforderungen an
die Applikationen aus den Dokumenten extrahiert, um den Umfang des Materials zu
reduzieren. Losungsneutrale Anforderungen, wie in der Anforderungserhebung
gewiinscht, werden in der Ableitung von Anforderungen der Rechtsvertraglichkeit als
technische Gestaltungsziele bezeichnet (vgl. Abschnitt 4.2.5). Im Inhaltsverzeichnis
der Dokumente wurden die entsprechenden Abschnitte identifiziert und die dort
aufgefiihrten Gestaltungsziele als zu untersuchende Anforderungen extrahiert. Die
Anforderungen wurden dabei auf die wichtigsten Inhalte reduziert, jedoch wurde auf
eine Anpassung im Sinne der Qualitétskriterien fiir hochwertige Anforderungen (IEEE
1998) verzichtet, um die Aussage der Textteile nicht zu zerstoren. Aus den

Dokumenten wurden insgesamt 152 Anforderungen extrahiert.
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Um die rechtswissenschaftlichen Begriffe in den Anforderungen verstdndlich zu
machen, wurden im ndchsten Schritt Erkldrungen aus den Dokumenten zu den

Begriffen herangezogen und diese zur Formulierung der Anforderungen eingesetzt.

Die Anforderungen wurden im letzten Schritt, im Hinblick auf die Fragestellung
typisierend, papierbasiert strukturiert, um héufig besetzte Anforderungsbereiche,
welche die Rechtsvertraglichkeit einer Applikation ausmachen, zu identifizieren. Die
anfianglich mit den Kategorien fiir Sicherheitsanforderungen (Firesmith 2003) begon-
nene Strukturierung zeigte eine Haufung im Bereich Datenschutz, erwies sich aber als
ungeeignet, da der Grof3teil der Anforderungen nicht zugeordnet werden konnte. Somit
wurde eine induktive Kategorienbildung gewéhlt, um die Anforderungen zu

strukturieren und Bereiche der Rechtsvertriaglichkeit zu identifizieren.

Bei der Strukturierung wurden offensichtlich identische Anforderungen aus den
Dokumenten erkannt und mit dem Vermerk auf die unterschiedlichen Quellen
zusammengefasst. So konnte die Anzahl der Anforderungen reduziert und die papier-
basierte Kategorienbildung erleichtert werden (bei der Auswertung wurden die Anzahl
der Quellen fiir die Anforderungen tibernommen). Die Kategorien wurden in mehreren
Iterationen tberarbeitet und von drei Wissenschaftlern iiberpriift. Meinungsverschie-
denheiten wurden diskutiert und durch drei MaBBnahmen aufgelost: (1) Neuzuteilung
einer Anforderung zu einer anderen Kategorie, (2) Erstellung einer neuen Kategorie
und Aufnahme der Anforderung(en) und (3) Zusammenfiihrung von Kategorien und

deren Anforderungen. Der Vorgang wurde bei Konsens der Beteiligten abgeschlossen.

7.1.3 Limitierungen

Fir die Analyse der Anforderungen zur Rechtsvertraglichkeit wurde mit der
Dokumentenanalyse ein nonreaktives Verfahren gewihlt, mit dem die Datenerhebung
wiederholbar und iiberpriifbar ist. Alle verwendeten Dokumente sind frei zugénglich.
Um Objektivitdt sicherzustellen, wurden zudem die Kategorien und Bereiche durch

einen gemeinsamen Konsens der drei beteiligten Autoren gebildet.

Die verwendeten Dokumente formulieren Anforderungen an unterschiedliche
Applikationen, so dass eine Verallgemeinerung der Ergebnisse mdglich ist. Hier ist
jedoch darauf hinzuweisen, dass fiir spezielle Anwendungsbereiche von Applikationen
bestimmte Gesetze gelten konnen. Somit ist die resultierende Sammlung der
Anforderungsmuster nicht vollumfanglich und die Rechtmifigkeit einer Applikation

kann durch die alleinige Nutzung der Anforderungsmuster nicht garantiert werden.
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Um die Ergebnisse aus Sicht der Systementwicklung verstindlich zu machen, wurde
von einer Einteilung der Anforderung nach ihren umzusetzenden rechtlichen Kriterien
Abstand genommen und eine Einteilung nach Zielen gewihlt. Dies hat zur Folge, dass
die berichteten Ziele der Anforderungsmuster und Anforderungsbereiche nicht
zwangsldufig mit den rechtlichen Kriterien und Schutzzielen iibereinstimmen. So
wurden mit Hilfe der induktiven Kategorienbildung nur Ziele der Anforderungen
beschrieben, die Eingang in die Sammlung gefunden haben. Dabei ist es fiir die
Umsetzung der Rechtsvertriaglichkeit unerheblich, ob ein Ziel mehrere Kriterien

adressiert oder ein rechtliches Kriterium durch mehrere Ziele beschrieben wird.

7.2 Wiederkehrende Anforderungen der Rechtsvertraglichkeit

In Vorgehen zur Extraktion wiederkehrender Anforderungen entstanden 15
Kategorien. 11 Anforderungen konnten auf Grund ihrer Einmaligkeit, verursacht durch
spezielle Eigenschaften der untersuchten Applikationen und ihrer Einsatzbereiche, zu
keiner Kategorie zugeordnet werden. Sie wurden fiir die Auswertung der allgemeinen
Ziele der Rechtsvertriglichkeit nicht beriicksichtigt. Die Kategorien wurden in einem
nichsten Schritt zu Bereichen, deren Anforderungen &hnliche Ziele verfolgen,

zusammengefasst. Durch einen Konsens konnten sechs Bereiche identifiziert werden.

7.3 Anforderungsbereiche und Anforderungsmuster

Die Anforderungsmuster zur Rechtsvertriglichkeit umfassen sechs Bereiche:

e Die Vermeidung des Personenbezugs in Daten enthdlt Anforderungen fiir deren
Erhebung und Verwaltung.

o Die Gewdhrleistung der Informationssicherheit enthilt Anforderungen fiir den
Zugriffschutz und fiir die Sicherheit der Infrastruktur.

o Die Ermoglichung der Entscheidungsfreiheit fordert den Einsatz von Einwil-
ligungserkldarungen und der selektiven Nutzung von Systemfunktionalitéiten.

e Die Erhohung der Transparenz soll fir den Benutzer Vorginge in der
Applikation verstandlich machen.

o Die Sicherstellung der Nachvollziehbarkeit verlangt, dass der Benutzer jederzeit
verstehen kann, was in der Applikation abgelaufen ist und was die Umstdnde
der Nutzung waren.

o FEine Steigerung der Gebrauchstauglichkeit und somit eine intuitive Benutzung
der Applikationen verlangt die Rechtsvertrdglichkeit zur Unterstlitzung der

Transparenz und Entscheidungsfreiheit.
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Der folgende Abschnitt verdeutlicht die Ziele der Bereiche und Kategorien anhand
pragnanter Anforderungen und stellt Anforderungsmuster fiir die einzelnen Kategorien
bereit. Die im Folgenden aufgefiihrte Haufigkeit bei den Anforderungen ist ein
Hinweis darauf, dass diese in den untersuchten Dokumenten mehrfach auftraten und
sich somit fiir die Ableitung von Anforderungsmustern eignen. Auf die Wichtigkeit fiir

eine bestimmte Applikation kann daraus nicht geschlossen werden.

7.3.1 Vermeidung des Personenbezugs

35 Anforderungen der rechtsvertrdglichen Technikgestaltung beziehen sich auf die
Nutzung von personenbezogenen Daten in Applikationen. Das Bundesdatenschutz-
gesetz definiert in § 3 Abs. 1 personenbezogene Daten als ,Einzelangaben {iber
personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren
natiirlichen Person (Betroffener)“ (Gola et al. 2012). Im Sinne der Rechts-
vertraglichkeit sollten diese im Idealfall vermieden, und wenn das nicht moglich ist,
schnellstmoglich wieder geldscht werden. Die Applikationen sollten eine Anderungs-
moglichkeit personenbezogener Daten durch den Benutzer bereitstellen. Die

Speicherung der Daten sollte ohne Personenbezug und dezentral erfolgen.

7.3.1.1 Vermeidung personenbezogener Daten

Anforderungsmuster: Vermeidung personenbezogener Daten

Metadaten | Ziel Der Benutzer kann die Applikation ohne die
Verarbeitung personenbezogener Daten nutzen.
Grundlage (Ranke 2004, 101ff; Miiller/Handy 2005, 1157; Steidle
2005, 338ff; Gitter 2007, 424)
Abhéngigkeiten -
Verkniipfungen R-S-02: Loschung personenbezogener Daten
R-S-04: Entfernung des Personenbezugs
Konflikte R-S-14: Protokollieren von Vorgingen
Vorlage Standardisierte Die Applikation soll keine personenbezogenen Daten
Anforderung verarbeiten.
Erweiterung Die Applikation soll <Grad> personenbezogenen Daten
verarbeiten.
Parameter Werte
<Grad> - keine
- nur notwendige
Hinweise Die Erhebung von personenbezogenen Daten im
Rahmen der Moglichkeiten minimieren.

R-S-01: Vermeidung personenbezogener Daten
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Die Vermeidung personenbezogener Daten ist das Ziel von zehn ausgewerteten
Anforderungen. Datenvermeidung und Datensparsamkeit bedeutet, dass auf die
Verarbeitung mit personenbezogenen Daten moglichst verzichtet oder dieser im
Rahmen der Moglichkeiten minimiert wird (Ranke 2004, 101{f; Miiller/Handy 2005,
1157; Steidle 2005, 338ff; Gitter 2007, 424). Automatisierte Verarbeitung umfasst
nach § 3 Abs. 2 Bundesdatenschutzgesetz die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten. Zum Beispiel sollen standortbezogene Applikationen
angefragte Positionsdaten nur so genau an den Anbieter libermitteln, wie das fiir die
ausgefiihrte Funktion notwendig ist (Jandt 2008, 372). Die Abrechnung der Nutzung
bestimmter Funktionen soll {iber Flatrates oder Pauschalpreise moglich sein, damit
keine Erfassung der einzelnen (personenbezogenen) Nutzungsvorginge notwendig ist
(Jandt 2008, 372). Beim Umgang mit personenbezogenen Daten ist die Vermeidung
dieser Daten das hochste Ziel und bietet den wirksamsten Datenschutz (Anforderungs-
muster R-S-01). Bei der konsequenten Umsetzung sind andere Anforderungsmuster zu

personenbezogenen Daten unnétig.

7.3.1.2 Loschung personenbezogener Daten

Anforderungsmuster: Loschung personenbezogener Daten

Metadaten | Ziel Die Applikation 16scht erhobene, personenbezogene
Daten, wenn diese nicht mehr benétigt werden.
Grundlage (Steidle 2005, 345; Gitter 2007, 410f; Jandt 2008, 373)
Abhingigkeiten -
Verkniipfungen R-S-01: Vermeidung personenbezogener Daten
Konflikte R-S-14: Protokollieren von Vorgidngen
Vorlage Standardisierte Die Applikation soll personenbezogene Daten 16schen,
Anforderung die fiir die Zwecke, fiir die sie erhoben wurden, nicht
mehr bendtigt werden.
Erweiterung -
Parameter Werte
Hinweise Nur personenbezogene Daten autbewahren, die fiir die

Funktionalitit der Applikation wieder benétigt werden.

R-S-02: Loschung personenbezogener Daten

Werden personenbezogene Daten verarbeitet, wird die schnellstmogliche Loschung
dieser Daten von fiinf Anforderungen verlangt. Personenbezogene Daten sollen nicht
langer vorgehalten werden, als es unbedingt fiir die Ausfiihrung der Funktionen der
Applikation notwendig ist (Gitter 2007, 410f). Konkret sollen zum Beispiel
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Lokalisierungsdienste bei einer Aktualisierung der Standortdaten frither libermittelte
Daten 16schen, um die Erstellung von Bewegungsprofilen zu vermeiden (Jandt 2008,
373). Wenn Daten einem Zeitablauf unterliegen, sollen diese von der Applikation
geloscht werden, damit keine veralteten Informationen vorgehalten werden (Steidle
2005, 345). Im Zweifel des zukiinftigen Bedarfs an den gespeicherten personen-
bezogenen Daten ist somit die Ldschung einer weiteren Aufbewahrung immer

vorzuziehen (Anforderungsmuster R-S-02).

7.3.1.3 Anderung personenbezogener Daten

Neben der im vorherigen Anforderungsmuster beschriebenen automatischen Loschung
durch die Applikation verlangen drei Anforderungen Anderungsméglichkeiten fiir
gespeicherte personenbezogene Daten durch die Benutzer. Die Benutzer sollen selbst
in der Lage sein, personenbezogene Daten zu aktualisieren und zu berichtigen (Ranke
2004, 102) sowie zu loschen (Steidle 2005, 345). Dies kann, wenn der Betroffene
seine Rechte geltend macht, iiber die verantwortliche Stelle passieren oder im Sinne
der Entscheidungsfreiheit von ihm selbst in der Applikation vollzogen werden
(Anforderungsmuster R-S-03).

Anforderungsmuster: Anderung personenbezogener Daten

Metadaten Ziel Der Benutzer kann seine gespeicherten
personenbezogenen Daten dndern.
Grundlage (Ranke 2004, 102; Steidle 2005, 345)
Abhingigkeiten -
Verkniipfungen
Konflikte -
Vorlage Daten | Standardisierte Die Applikation soll den Benutzern ermoglichen, ihre
korrigieren Anforderung gespeicherten personenbezogenen Daten zu dndern.
Erweiterung Die Applikation soll den Benutzern <selbst>

ermdglichen, ihre gespeicherten personenbezogenen
Daten zu <dndern>.

Parameter Werte
<selbst> in der Applikation
iiber die verantwortliche Stelle
<andern> korrigieren
16schen
Hinweise Die verantwortliche Stelle muss die Moglichkeit

haben, die Anderungen sicherzustellen.

R-S-03: Anderung personenbezogener Daten
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7.3.1.4 Entfernung des Personenbezugs

Anforderungsmuster: Entfernung der Personenbezugs

Metadaten | Ziel Dritte konnen keinen Bezug zwischen erhobenen Daten
und Personen herstellen.
Grundlage (Ranke 2004, 101ff; Steidle 2005, 3391f; Gitter 2007,
424f; Jandt 2008, 3711)
Abhéngigkeiten -
Verkniipfungen R-S-01: Vermeidung personenbezogener Daten
R-S-05: Dezentralisierung personenbezogener Daten
Konflikte R-S-15: Sicherstellung der Identifizierung
Vorlage Standardisierte Die Applikation soll den Personenbezug erhobener Daten
Anforderung entfernen.
Erweiterung Die Applikation soll personenbezogene Daten <Grad>.
Parameter Werte
<Grad> - anonymisieren
- pseudonymisieren
Hinweise Alle Daten sollen mindestens pseudonomisiert, und wenn
moglich anonymisiert werden.

R-S-04: Entfernung des Personenbezugs

Acht Anforderungen verlangen, dass der Benutzer die Mdoglichkeit haben soll, eine
Applikation anonym nutzen zu konnen, sofern der Personenbezug fiir die Nutzung
nicht relevant ist. Nach § 3 Abs. 6 Bundesdatenschutzgesetz beschreibt Anonymisieren
»das Verdndern personenbezogener Daten derart, dass die Einzelangaben iiber
personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem
unverhdltnisméfBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natiirlichen Person zugeordnet werden konnen.” Bei
anonymisierten Daten handelt es sich nicht mehr um personenbezogene Daten und sie
fallen somit auch nicht mehr unter den Datenschutz. Wenn ein Personenzug herstellbar
sein muss, dann sind die personenbezogenen Daten zu pseudonymisieren (Ranke 2004,
101ff; Steidle 2005, 3391f; Gitter 2007, 424f; Jandt 2008, 371f). Pseudonymisieren ist
nach § 3 Abs. 6a Bundesdatenschutzgesetz ,,das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des
Betroffenen auszuschlieBen oder wesentlich zu erschweren.® Standortdaten sollten
zum Beispiel iliber Referenz-Pseudonyme referenziert werden, um einen direkten
Personenbezug auszuschlieBen (Steidle 2005, 341). Dabei sollte dem Benutzer
freigestellt werden, welches Pseudonym er wann verwendet (Steidle 2005, 344; Gitter

2007, 425f). Eine Anonymisierung ist zwingend notwendig bei Wahlentscheidungen,
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die auf keinen Fall zuzuordnen sein diirfen (Braunlich et al. 2011, 134). Die
Anonymisierung und  Pseudonymisierung  soll  somit die = Zuordnung
personenbezogener Daten zu einem konkreten Benutzer verhindern beziehungsweise

erschweren (Anforderungsmuster R-S-04).

7.3.1.5 Dezentralisierung personenbezogener Daten

Anforderungsmuster: Dezentralisierung personenbezogener Daten

Metadaten Ziel Die Applikation verhindert das
Zusammenbringen verschiedener Daten einer
Person.
Grundlage (Ranke 2004, 104; Steidle 2005, 340; Gitter
2007, 409¢1)
Abhéngigkeiten -
Verkniipfungen R-S-04: Entfernung des Personenbezugs
R-S-06: Zugriffsschutz fiir Daten
Konflikte -
Vorlage: Standardisierte Die Applikation soll unterschiedliche
Dezentralisierung Anforderung personenbezogene Daten zu einer Person an
unterschiedlichen Orten aufbewahren.
Erweiterung Die Applikation soll unterschiedliche
personenbezogene Daten zu einer Person in
unterschiedlichen <Grad> aufbewahren.
Parameter Werte
<Grad> Dateien
Festplatten
Servern
Rechenzentren
Hinweise Je starker die personenbezogenen Daten zu einer
Person dezentralisiert sind, desto besser.
Vorlage: Kontrolle Standardisierte Die Applikation soll personenbezogene Daten
des Mediums Anforderung auf einem Medium der Person autbewahren.
Erweiterung -
Parameter Werte
Hinweise Eigene Kontrolle der personenbezogenen Daten
durch die Benutzer verhindert
Datenschutzrechtliche Probleme.

R-S-05: Dezentralisierung personenbezogener Daten

Bei der Autbewahrung personenbezogener Daten verlangen zehn Anforderungen eine

dezentrale Speicherung. Die Daten sollen dabei nicht in einer zentralen Referenzdatei
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mit Personenbezug (Ranke 2004, 104; Steidle 2005, 340; Gitter 2007, 409f) verwaltet
werden. Jegliche personenbezogene Daten sollen getrennt von anderen Inhalten
gespeichert werden (Anforderungsmuster R-S-05). Zum Beispiel sind zweck-
spezifische Daten wie Standort- und Nutzungsdaten getrennt zu halten (Miiller/Handy
2005, 1158; Steidle 2005, 341f; Jandt 2008, 371). Wenn moglich soll die Speicherung
der personenbezogenen Daten auf einem Medium erfolgen, das unter alleiniger
Herrschaft des Benutzers steht (Ranke 2004, 104; Steidle 2005, 338; Jandt 2008, 371).
Durch die eigene Kontrolle der Daten gibt es keine datenschutzrechtlichen Probleme
mehr, da die eigene Gewalt iiber die personenbezogenen Daten nicht reguliert ist. Der
Verzicht auf eine zentrale Referenzdatei verhindert zudem das Zusammenbringen

verschiedener Daten zu einem Profil und erschwert Riickschliisse zu einer Person.

7.3.2 Gewihrleistung der Informationssicherheit

31 Anforderungen der rechtsvertrdglichen Technikgestaltung beziehen sich auf den
Bereich der Informationssicherheit von Applikationen. Dabei geht es um den
Zugriffschutz fiir Daten und Systemfunktionen. Der Zugriff sollte bei den
Systemfunktionen jedoch fiir Berechtigte gezielt freigegeben werden kdnnen. Des

Weiteren sollte es auch einen Zugriffschutz wihren der Kommunikation geben.

7.3.2.1 Zugriffsschutz fiir Daten

Der Zugriffschutz fiir Daten wird von sieben Anforderungen verlangt. Zugriffschutz
heifit, dass technische SchutzmaBnahmen getroffen werden sollen, so dass
gespeicherte personenbezogene oder vertrauliche Daten nicht ausgespdht oder
manipuliert werden konnen (Gitter 2007, 411f; Jandt 2008, 374). Drei Anforderungen
verlangen hier konkret die Verschliisselung der Inhalte (Steidle 2005, 345; Gitter
2007, 416; Jandt 2008, 374) und definieren somit die Umsetzung der Abschottung

bereits in der Anforderungsformulierung (Anforderungsmuster R-S-06).

7.3.2.2 Zugriffsschutz fiir Funktionen

Neben dem Zugriffschutz fiir gespeicherte Daten soll auch der Zugriff auf Funktionen
der Applikation verhindert werden (Hammer/Pordesch/Rofnagel 1993a, 117). Das
verlangen elf Anforderungen. Im Vergleich zum vorhergehenden Anforderungsmuster
bezieht sich die Vermeidung des Zugriffs nicht auf den direkten Zugang zu den Daten,
sondern auf den Zugriff der Daten iiber die Applikation (Anforderungsmuster R-S-07).
Als Zugriffschutz werden Sicherungsverfahren nach dem Stand der Technik verlangt
(Jandt 2008, 373).
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Anforderungsmuster: Zugriffsschutz fiir Daten

Metadaten | Ziel Das Ausspdhen oder Manipulieren von
gespeicherten Daten verhindern.
Grundlage (Gitter 2007, 411f; Jandt 2008, 374)
Abhéngigkeiten -
Verkniipfungen R-S-05: Dezentralisierung personenbezogener
Daten
R-S-07: Zugriffsschutz fiir Funktionen
R-S-09: Zugriffsschutz fiir Kommunikation
Konflikte -
Vorlage Standardisierte Die Applikation soll den unberechtigten Zugriff
Anforderung auf gespeicherte Daten verhindern.
Erweiterung Die Applikation soll <den Zugriff> gespeicherter
Daten verhindern.
Parameter Werte
<den Zugriff> das Ausspédhen
das Manipulieren
Hinweise Eine Umsetzung ist die Verschliisselung der
gespeicherten Daten.

R-S-06: Zugriffsschutz fiir Daten

Anforderungsmuster: Zugriffsschutz fiir Funktionen

Metadaten | Ziel Unberechtigte konnen nicht auf die Funktionen der
Applikation zugreifen.
Grundlage (Hammer/Pordesch/Rof3nagel 1993a, 117; Jandt 2008,
373)
Abhingigkeiten -
Verkniipfungen R-S-06: Zugriffsschutz fiir Daten
R-S-08: Gezielten Zugriff erlauben
Konflikte -
Vorlage Standardisierte Die Applikation soll den unberechtigten Zugriff auf
Anforderung Funktionen verhindern.
Erweiterung -
Parameter Werte
Hinweise Hierfiir sollten Mafinahmen zum Zugriffsschutz nach

dem Stand der Technik verwendet werden.

R-S-07: Zugriffsschutz fiir Funktionen
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7.3.2.3 Gezielten Zugriff erlauben

Zusitzlich zur Vermeidung des Zugriffs durch Unberechtigte wird von flinf
Anforderungen die Ermoglichung eines gezielten Zugriffs fiir Dritte verlangt. Somit
soll in den Zugriffschutz die Moglichkeit integriert werden, Daten oder Funktionen
gezielt anderen Personen freigeben zu konnen (Hammer/Pordesch/RoBnagel 1993a,
111; Idecke-Lux 2000, 240). Hierfiir sollen individuelle Zugriffsrechte langfristig
vergeben (Gitter 2007, 413) oder aber situationsbedingt iibertragen (Steidle 2005, 345)
werden konnen. Der gezielte Zugriff erlaubt Berechtigten, bendtigte Funktionen
ausfiihren zu konnen, ohne dass der Benutzer den vollstindigen Zugang zu allen

Funktionen und Daten der Applikation freigeben muss.

Anforderungsmuster: Gezielten Zugriff erlauben

Metadaten | Ziel Die Benutzer kdnnen den Zugriff auf Funktionen und
Benutzerdaten selbst regeln.
Grundlage (Hammer/Pordesch/Rof3nagel 1993a, 111; Idecke-Lux 2000,
240)
Abhéngigkeiten R-S-07: Zugriffsschutz fiir Funktionen
Verkniipfungen
Konflikte -

Vorlage Standardisierte Die Applikation soll den Benutzern die Ubertragung von
Anforderung Zugriffsrechten auf andere Benutzer ermoglichen.
Erweiterung Die Applikation soll den Benutzern die <Umfang>

Ubertragung von Zugriffsrechten auf andere Benutzer
ermoglichen.
Parameter Werte
<Umfang> - dauerhafte
- zeitlich begrenzte
- situationsbedingte
Hinweise Wenn ein Zugriffschutz fiir Funktionen gefordert wird,

sollte der Benutzer auch die Moglichkeit haben, seine
Zugriffsrechte an eine andere Person iibertragen zu konnen.

R-S-08: Gezielten Zugriff erlauben

7.3.2.4 Zugriffsschutz fiir Kommunikation

Der Zugriffschutz auf Daten einer Applikation soll auch wihrend der Kommunikation
sichergestellt sein. Acht Anforderungen verlangen, dass die Ubertragung von Daten
nicht durch Unberechtigte manipulierbar (Ranke 2004, 274) oder ausspahbar (Steidle
2005, 347; Gitter 2007, 413; Jandt 2008, 373) sein soll. Als Grundlage soll eine

zuverléssige Sicherheitsinfrastruktur verwendet werden (Gitter 2007, 429). Zusammen
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mit dem Zugriffschutz fiir Daten und der Vermeidung des unberechtigten Zugangs
iber die Applikation kann ein umfassender Schutz der Daten innerhalb des

technischen Systems gewihrleistet werden (Anforderungsmuster R-S-09).

Anforderungsmuster: Zugriffsschutz fiir Kommunikation

Metadaten | Ziel Die Applikation verhindert die Manipulation und
Ausspahung von Daten wihrend der Kommunikation.
Grundlage (Ranke 2004, 274, Steidle 2005, 347; Gitter 2007, 413;
Jandt 2008, 373)
Abhingigkeiten -
Verkniipfungen R-S-06: Zugriffsschutz fiir Daten
Konflikte -
Vorlage Standardisierte Die Applikation soll Daten wihrend der
Anforderung Kommunikation vor unbefugtem Zugriff schiitzen.
Erweiterung -
Parameter Werte
Hinweise Sicherstellung der Dateniibertragungswege

R-S-09: Zugriffsschutz fiir Kommunikation

7.3.3 Ermoglichung der Entscheidungsfreiheit

24 Anforderungen der rechtsvertrdglichen Technikgestaltung beziehen sich auf die
Entscheidungsfreiheit in der Nutzung bestimmter Funktionen der Applikation. Hier
geht es darum, dass der Benutzer seine Zustimmung fiir Funktionalitidten gibt und bei
Bedarf die Applikation so konfigurieren konnen soll, dass er auf Teile der

Funktionalitit verzichten kann.

7.3.3.1 Zustimmung zu Funktionalitit

Die Einholung von Einwilligungen wird von 15 Anforderungen gefordert. Damit wird
verlangt, dass die Benutzer fiir alle Funktionen der Applikation, die ausgefiihrt
werden, thre Zustimmung erteilt haben (Hammer/Pordesch/RoBnagel 1993a, 97ff;
Ranke 2004, 309). Das betrifft die Datenerhebung (Hammer/Pordesch/Rof3nagel
1993a, 109; Gitter 2007, 409) sowie die Datenverarbeitung durch die Applikation
(Pordesch/RofBnagel 1994, 89; Gitter 2007, 418f; Jandt 2008, 377). Hierfiir sollen die
Benutzer entscheiden konnen, ob sie vor jeder Ausfiihrung eine Autorisierung geben
oder pauschal Funktionen freigeben mdchten (Gitter 2007, 427f). Zusétzlich sollte die

Riicknahme der Einwilligung moglich sein. Mit der Einwilligung ist sichergestellt,
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dass die Benutzer iiber die Konsequenzen der Nutzung der Applikation informiert sind

und diesen zugestimmt haben (Anforderungsmuster R-S-10).

Anforderungsmuster: Zustimmung zu Funktionalitit

Metadaten Ziel Die Benutzer haben der Funktionalitit der Applikation
vor der Nutzung zugestimmt.
Grundlage (Hammer/Pordesch/Rof3nagel 1993a, 97ff; Ranke
2004, 309)
Abhingigkeiten -
Verkniipfungen R-S-11: Konfigurierbarkeit
Konflikte -
Vorlage Standardisierte Die Applikation soll von den Benutzern vor der
Zustimmung Anforderung Nutzung die Zustimmung zur Funktionalitét einholen.
Erweiterung Die Applikation soll von den Benutzern vor der
Nutzung die <Umfang> Zustimmung zur
Funktionalitét einholen.
Parameter Werte
<Umfang> einmalige
zeitlich begrenzte
dauerhafte
Hinweise Die Benutzer sollten selbst bestimmen konnen,
welchen Umfang an Zustimmung sie geben.
Vorlage Standardisierte Die Applikation soll von den Benutzern die Anderung
Anderung Anforderung threr Zustimmung zur Funktionalitit ermoglichen.
Erweiterung -
Parameter Werte
Hinweise Die Zustimmung sollte ohne Grund zuriickgenommen
werden konnen.

R-S-10: Zustimmung zu Funktionalitit

7.3.3.2 Konfigurierbarkeit

Neun Anforderungen verlangen die Konfigurierbarkeit, die besagt, dass Applikationen
den Benutzern variable Nutzungsmoglichkeiten erdffnen und moglichst geringe
Sachzwinge enthalten sollen (Steidle 2005, 343f). Funktionalititen in einer
Applikation sollen klar voneinander abgrenzbar und nutzbar sein, so dass sie flexibel
an- und abschaltbar sind. Komponenten der Applikation sollten somit entfernbar sein,
ohne dass die Applikation ihre Funktionsfahigkeit verliert (Steidle 2005, 346f). Dabei

sollen die Benutzer selbst entscheiden konnen, welche Funktionalititen der
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Applikation sie sperren oder freigeben mochten (Hammer/Pordesch/Rofnagel 1993a,
114; Gitter 2007, 426f). Die Konfigurierbarkeit ermoglicht, dass die Benutzer ihr
Einverstindnis flir einzelne Funktionalititen abgeben und die Zustimmung zu
ungewollten Funktionalititen der gleichen Applikation verweigern konnen

(Anforderungsmuster R-S-11).

Anforderungsmuster: Konfigurierbarkeit

Metadaten | Ziel Die Benutzer konnen Funktionalitdten der Applikation
aktivieren oder deaktivieren.
Grundlage (Steidle 2005, 343f)
Abhéngigkeiten -
Verkniipfungen R-S-10: Zustimmung zu Funktionalitét
Konflikte -

Vorlage Standardisierte Die Applikation soll die Aktivierung einzelner
Anforderung Funktionalititen durch die Benutzer ermoglichen.
Erweiterung Die Applikation soll die <Option> einzelner

Funktionalititen durch die Benutzer ermdglichen.
Parameter Werte
<Option> Aktivierung
Deaktivierung
Hinweise Die Applikation muss so gestaltet sein, dass die

Funktionalititen weitestgehend modular nutzbar sind. Dabei
unterstiitzt eine explizite Aktivierung (Opt-in) die
Selbstbestimmung am besten.

R-S-11: Konfigurierbarkeit

7.3.4 Erhohung der Transparenz

26 Anforderungen der rechtsvertrdglichen Technikgestaltung beziehen sich auf die
Erhohung der Transparenz. Funktionen und Vorgénge einer Applikation sollten fiir die
Benutzer erkldrt werden. Die Applikation sollte zudem signalisieren, welche

Funktionen sie gerade ausfiihrt.

7.3.4.1 Erklirung von Vorgingen

Erklarungen zu Vorgingen in Applikationen werden von neun Anforderungen
verlangt. Hierbei wird auf die transparente Darstellung von datenverarbeitenden
Prozessen, den Datenstrukturen und der Applikation selbst abgezielt (Ranke 2004,
301f; Miiller/Handy 2005, 1157; Steidle 2005, 342f). Die Nachvollziehbarkeit und

Kontrollierbarkeit von Datenerhebungs- und Verarbeitungsvorgingen wird in den

283




7 Gestaltung von Anforderungsmustern zur Rechtsvertraglichkeit

Anforderungen besonders betont (Steidle 2005, 346). Sie bezieht sich aber auch auf
den Prozess der Geschiftsabwicklung, bei der Benutzer iiber alle wesentlichen
Bestandteile des Vertragsschlusses unterrichtet werden miissen (Ranke 2004, 310).
Wihrend der Kommunikation iiber eine Applikation miissen die Benutzer zudem die
Moglichkeit haben, die Identifizierung der Kommunikationspartners anfordern zu
konnen (Hammer/Pordesch/RofBnagel 1993a, 93). So bleiben die Vorginge innerhalb

einer Applikation fiir die Benutzer transparent (Anforderungsmuster R-S-12).

Anforderungsmuster: Erklirung von Vorgingen

Metadaten Ziel Der Benutzer versteht die Vorgédnge der Applikation.
Grundlage (Ranke 2004, 301f; Miiller/Handy 2005, 1157; Steidle
2005, 342f)
Abhéngigkeiten -
Verkniipfungen R-S-13: Signalisieren des Funktionsstatus
R-S-14: Protokollieren von Vorgingen
Konflikte -
Vorlage Standardisierte Die Applikation soll die Benutzer bei Bedarf tiber
Algorithmen | Anforderung Vorgénge informieren.
Erweiterung Die Applikation soll die Benutzer bei Bedarf iiber
<Vorgang> informieren, <Information>.
Parameter Werte
<Vorgang> o[ Algorithmus]
o[Funktion]
o[Sicherheitsalgorithmus]
e[ Datenquelle]
<Informationen> ewas <Vorgang> macht
ewarum die Applikation den
<Vorgang> ausfiihrt
ewie <Vorgang> funktioniert
Hinweise Die Erklarungstiefe sollte auf die Erfahrungen und
Erwartungen der jeweiligen Benutzer angepasst sein.

R-S-12: Erkléirung von Vorgingen

7.3.4.2 Signalisieren des Funktionsstatus

17 Anforderungen verlangen, dass eine Applikation ihren aktuellen Funktionsstatus
signalisiert (Anforderungsmuster R-S-13), also dass Benutzer iiber den Zustand oder
Status der Applikation informiert werden (Hammer/Pordesch/Rofnagel 1993a, 95).
Wenn die Applikation personenbezogenen Daten erhebt, beispielsweise durch

Mikrophone oder Standorte eines Benutzers, sollen die Benutzer iiber die Funktion in
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Kenntnis gesetzt werden (Ranke 2004, 273f; Gitter 2007, 408; Jandt 2008, 374f).
Zudem sollen die wesentlichen Umstinde einer Kommunikationssituation fiir die
Benutzer erkennbar sein (Ranke 2004, 273; Steidle 2005, 342). Dies dient dazu, zu
entscheiden, ob sie die Datenverarbeitung beeinflussen oder abbrechen mdodchten
(Hammer/Pordesch/RoBnagel 1993a, 104f; Steidle 2005, 344; Jandt 2008, 373).

Anforderungsmuster: Signalisieren des Funktionsstatus

Metadaten Ziel Die Benutzer konnen erkennen, welche
Funktionen die Applikation ausfiihrt.
Grundlage (Hammer/Pordesch/RofBnagel 1993a, 95)
Rahmenbedingungen | -
Abhidngigkeiten -
Verkniipfungen R-S-12: Erklarung von Vorgingen
R-S-14: Protokollieren von Vorgidngen
Konflikte -
Vorlage: Standardisierte Die Applikation soll den Benutzern den Status
Ausfithrungsanzeige | Anforderung von Funktionen anzeigen.
Erweiterung Die Applikation soll den Benutzern den Status
von <Funktionen> anzeigen.
Parameter Werte
<Funktionen> | elaufenden Funktionen
eHintergrundfunktionen
evom Benutzer ausgefiihrten
Funktionen
o[Funktion]
Beispiele -
Hinweise Die Benutzer sollten deutlich erkennen, ob

eine Funktion gerade an oder aus ist, ohne dass
diese Information permanent im Fokus der
Aufmerksamkeit ist.

R-S-13: Signalisieren des Funktionsstatus

7.3.5 Sicherstellung der Nachvollziehbarkeit

16 Anforderungen der rechtsvertraglichen Technikgestaltung beziehen sich auf die
Sicherstellung der Nachvollziehbarkeit. Die Applikation sollte durchgefiihrte
Vorginge protokollieren und fiir abgegebene Erkldrungen sollte zudem eine

Identifizierung der Person sichergestellt werden.
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7.3.5.1 Protokollieren von Vorgingen

Acht Anforderungen verlangen, dass eine Applikation relevante Vorgéinge
protokolliert. Fiir die Nachvollziehbarkeit der Erhebung personenbezogener Daten
wird zum Beispiel verlangt, dass Protokolle fiir eine nachtrigliche Priifung gefiihrt
werden (Steidle 2005, 346). Diese sollen zur Sicherstellung der Beweiseignung mit
Zeitstempeln versehen werden (Gitter 2007, 422). Des Weiteren sind abgegebene
Erklarungen und Bestitigungen des Benutzers durch die Applikation zu speichern
(Gitter 2007, 421ff). So ladsst sich im Nachhinein das Verhalten der Applikation

rekonstruieren und priifen.

Anforderungsmuster: Protokollieren von Vorgingen

Metadaten | Ziel Die Benutzer konnen nachvollziehen, welche Vorgénge
in der Applikation abgelaufen sind.

Grundlage (Steidle 2005, 346)

Rahmenbedingungen | -

Abhingigkeiten -

Verkniipfungen R-S-12: Erkldrung von Vorgédngen
R-S-13: Signalisieren des Funktionsstatus

Konflikte R-S-01: Vermeidung personenbezogener Daten
R-S-02: Loschung personenbezogener Daten

Vorlage: | Standardisierte Die Applikation soll die Benutzer bei Bedarf iiber

Anforderung durchgefiihrte Vorgédnge in der Applikation
informieren.

Erweiterung Die Applikation soll die Benutzer bei Bedarf {iber
durchgefiihrte <Vorgénge> in der Applikation
informieren.

Parameter Werte
<Vorginge> eKlasse von Vorgingen
eautomatisch durchgefiihrte
Vorginge
eabgegebene Erkldarungen
Beispiele -
Hinweise Vorgénge und Funktionen sollten so dokumentiert

werden, dass der Benutzer sie auch im Nachhinein noch
nachvollziehen kann.

R-S-14: Protokollieren von Vorgingen

7.3.5.2 Sicherstellung der Identifizierung
Zur Verbesserung der Protokollierung wird von acht Anforderungen die Sicherstellung

der Identifizierung verlangt. Als Voraussetzung fiir Authentizitit und Integritit sollen
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Signaturen eingesetzt werden (Ranke 2004, 309f; Steidle 2005, 339; Jandt 2008, 377).
Abgegebene Erklarungen innerhalb der Anwendungen sollen so zur Zuordnung und
Beweiseignung signiert werden (Gitter 2007, 417). Mit der Sicherstellung der
Identifizierung ldsst sich die Aussagekraft der Protokolle fiir die nachtrigliche

Nachvollziehbarkeit erhohen.

Anforderungsmuster: Sicherstellung der Identifizierung

Metadaten | Ziel Sicherstellung der Identifizierung
Grundlage (Idecke-Lux 2000, 252; Ranke 2004, 309f; Steidle
2005, 339; Jandt 2008, 377)
Rahmenbedingungen -
Abhingigkeiten R-S-14: Protokollieren von Vorgingen
Verkniipfungen R-S-08: Gezielten Zugriff erlauben
Konflikte R-S-04: Entfernung des Personenbezugs
Vorlage: Standardisierte Das System soll die Identifizierung von Benutzern
Anforderung sicherstellen.
Erweiterung
Parameter Werte
Beispiele -
Hinweise Zur Umsetzung konnen Signaturen oder qualitative
Signaturen eingesetzt werden.

R-S-15: Sicherstellung der Identifizierung

7.3.6 Steigerung der Gebrauchstauglichkeit

Neun Anforderungen der rechtsvertrdglichen Technikgestaltung verlangen
MaBnahmen zur Steigerung der Gebrauchstauglichkeit von Applikationen. Dabei geht
es um die Bedienung im Allgemeinen (Steidle 2005, 344; Jandt 2008, 375f), die auf
die Rolle des Benutzers abgestimmt sein soll. Zur Unterstiitzung der Nutzung werden
Elemente der Benutzeroberfliche, wie deutliche Markierungen, gefordert
(Pordesch/Rofinagel 1994, 89). Ebenfalls soll eine Riickgingig-Funktion fiir Eingaben
vorhanden sein (Pordesch/Rofnagel 1994, 89). Dem Benutzer soll geholfen werden, in
dem Erkldrungen fiir bestimmte Anwendungsschritte angeboten werden (Steidle 2005,
346f; Gitter 2007, 426f) und die Applikation ihm Handlungsvorschldge unterbreitet
(Pordesch/RoBnagel 1994, 89). Da es sich bei der Gebrauchstauglichkeit wie bei der
Rechtsvertriaglichkeit um einen Enabler fiir soziotechnische Systeme handelt (vgl.
Abschnitt 4), wird die Gebrauchstauglichkeit hier nicht weiter betrachtet.
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7.4 Ubersicht der Anforderungen der Rechtsvertriglichkeit

Eine Ubersicht iiber die Bereiche und Kategorien mit den dazugehdrigen
Anforderungen aus den verschieden Quellen bietet Tabelle 43. Die Zahlen geben an,
wie viele Anforderungen in das Anforderungsmuster eingeflossen sind und
verdeutlichen dabei, dass die Anforderungen wiederkehrend sind und sich somit fiir

Anforderungsmuster eignen.

Die Anforderungen aus den Quellen zeigen, dass die Gebrauchstauglichkeit ein Faktor
der Rechtsvertriglichkeit ist, sie lassen auf Grund ihrer Verschiedenheit jedoch keine
abschlieBenden Aussagen zur Ausgestaltung zu. Eine Verkniipfung besteht am ehesten
zum Bereich der Transparenz, da beide dem Benutzer ein besseres Verstdndnis der
Applikation ermoglichen wollen. Alle identifizierten Faktoren der Rechts-
vertraglichkeit sind in Abbildung 65 dargestellt.

Personenbezug

Informationssicherheit

;? Entscheidungsfreiheit \
/er Rechtsvertraglichkeit
+ Y

Transparenz

—»  Nachvollziehbarkeit i 0/1

RechtmaBigkeit

Benutzerfreundlichkeit

Abbildung 65: Faktoren der Rechtsvertriglichkeit
Quelle: Eigene Darstellung

Die Rechtsvertrdglichkeit unterscheidet sich von der RechtsmifBigkeit dadurch, dass
sie nicht nur erfiillt oder nicht erfiillt sein kann, sondern eine vergleichende Bewertung
unterschiedlicher Applikationen zuldsst. Die Bereiche, fiir deren Kategorien ein
Einfluss auf die Rechtsvertraglichkeit identifiziert wurde, sind: Personenbezug,
Informationssicherheit, Entscheidungsfreiheit, Transparenz, Nachvollziehbarkeit und
Gebrauchstauglichkeit. Personenbezug und Nachvollziehbarkeit beeinflussen sich
gegenseitig. Dabei wirken sich der Personenbezug negativ, Nachvollziehbarkeit sowie

die anderen Faktoren jedoch positiv auf die Rechtsvertriglichkeit aus. Dennoch kann
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eine Applikation nur Rechtsvertraglich sein, wenn es die Anforderungen der
RechtmaBigkeit vollstindig erfiillt (vgl. Abschnitt 4.2.4).

=)
2
EX I
_
2| |23 -
e 5 ) S| & ~ +
Anforderungsmuster é § | £ 2 é‘g, @ & | 2
Vermeidung des Personenbezugs
R-S-01: Vermeidung personenbezogener Daten 2 3 1 2 10
R-S-02: Loschung personenbezogener Daten 1 3 1 5
R-S-03: Anderung personenbezogener Daten 1 2 3
R-S-04: Entfernung des Personenbezugs 1 3 2 1 8
R-S-05: Dezentralisierung personenbezogener Daten 1 2 3 1 9
Gesamt 3 5 13 6 1| 35
Gewaihrleistung der Informationssicherheit
R-S-06: Zugriffsschutz fiir Daten 2 1 1 2 1 7
R-S-07: Zugriffsschutz fiir Funktionen 1 1 4 1 1 2 1 11
R-S-08: Gezielten Zugriff erlauben 1 2 2 5
R-S-09: Zugriffsschutz fiir Kommunikation 1 1 2 3 1 8
Gesamt 1 4 6 2 6 9 3| 31
Ermoglichung der Entscheidungsfreiheit
R-S-10: Zustimmung zu Funktionalitét 1 8 1 2 3 15
R-S-11: Konfigurierbarkeit 3 4 2 9
Gesamt 1 11 1 2 4 5 24
Erhohung der Transparenz
R-S-12: Erklarung von Vorgédngen 1 2 2 3 1 9
R-S-13: Signalisieren des Funktionsstatus 3 5 4 2 3 17
Gesamt 1 3 7 5 3 1] 26
Sicherstellung der Nachvollziehbarkeit
R-S-14: Protokollieren von Vorgéngen 2 2 4 8
R-S-15: Sicherstellung der Identifizierung 1 3 1 1 2 8
Gesamt 1 5 1 3 6 16
Steigerung der Gebrauchstauglichkeit 1 5 2 1 9
Nicht zugeordnete Anforderungen 1 1 1 3 2 11
Anzahl gesamt 6| 18| 25| 14| 16| 33| 32 8| 152

Tabelle 43:  Anzahl der Anforderungen in den Kategorien und Bereichen
Quelle: Eigene Darstellung
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7.5 Evaluation der Anforderungsmuster zur Rechtsvertraglichkeit
Teil der gestaltungsorientierten Forschung ist die Evaluation der entwickelten
Artefakte (vgl. Abschnitt 2.3). Als Artefakt wurde auch fiir die Rechtsvertraglichkeit
ein Anforderungsmusterkatalog erstellt. Die Anforderungsmuster zur Rechts-
vertraglichkeit folgen in Struktur und Prinzipien den Anforderungen der
Vertrauenswiirdigkeit. Teilweise handelt es sich dabei sogar um identische
Anforderungsmuster. Somit kann davon ausgegangen werden, dass die grundlegenden
Ergebnisse der Evaluation der Anforderungsmuster zur Vertrauenswiirdigkeit auch fiir
die Anforderungsmuster zur Rechtsvertraglichkeit gelten. Nichtsdestotrotz ist auch bei
den Anforderungsmustern zur Rechtsvertriiglichkeit eine Uberpriifung zentraler
Evaluationskriterien notwendig. Daflir wurde im Development-Schritt eine Experten-
begutachtung (Petter/Khazanchi/Murphy 2010) mit drei Juristen durchgefiihrt.

Anforderungen an Struktur Qualititskriterien fiir Anforderungen
(entsprechend der Anforderungsmuster (entsprechend der Anforderungsmuster
zur Vertrauenswiirdigkeit, Abschnitt 6.7 ) zur Vertrauenswiirdigkeit, Abschnitt 6.7 )
* Allgemeinverstandlicher Teil v * Korrekt v
* Quellen v * Eindeutig v
* Abhingigkeiten v * Vollstindig v
* Rahmenbedingungen v * Konsistent v
* Verweise v * Bewertbar v

* Konflikte v * Priifbar (keine Abnahmekriterien)

* Handlungsimplikationen v * Modifizierbar v

« Uberpriifungsdaten (verworfen) * Verfolgbar v

* Beispiele v * Versténdlich v
* Notwendig v
* Realisierbar v
* Abgestimmt v
* Giiltig & aktuell 4
* Atomar v

Wiinschenswerte Eigenschaften
(entsprechend der Anforderungsmuster
zur Vertrauenswiirdigkeit, Abschnitt 6.7 )

Evaluationskriterien fiir Muster
(Abschnitt 2.3)

* Geringer Nutzungsaufwand v * Plausibel v
* Richtiges Abstraktionslevel v * Effektiv v
* Anwendungsprozess* v * Anwendbar (nicht getestet)
* Werkzeugunterstiitzung* * Pradiktiv (nicht getestet)

*AuBerhalb des Fokus der Arbeit * Verldsslich (nicht getestet)

Abbildung 66: Erfiillung der Evaluationskriterien (Rechtsvertriglichkeit)
Quelle: Eigene Darstellung
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Die Juristen priiften unabhédngig voneinander die potenziellen Anforderungsmuster auf
die Eigenschaften plausibel und effektiv (vgl. Abschnitt 2.3). Fiir plausibel sollten sie
priifen, ob die Anforderungsmuster fiir die angedachte Nutzung angemessen sind und
das aktuelle Wissen zur Rechtsvertraglichkeit widerspiegeln (Petter/Khazanchi/
Murphy 2010). Fiir effektiv priiften sie die standardisierten Anforderungen, ob
juristische Fachterme richtig verwenden und die vorgeschlagenen Anforderungen
keine neuen rechtlichen Probleme auswerfen. In Zusammenarbeit mit den Juristen

wurden die Anforderungsmuster darauthin angepasst.

Da sich die Anforderungsmuster der Rechtsvertriaglichkeit noch in einem frithen
Stadium des Lebenszyklus befinden, wurden noch keine weiteren Evaluationen
durchgefiihrt. Aufgrund der Ahnlichkeit zum Aufbau und Struktur, konnen die die
Evaluationsergebnisse der Anforderungsmuster zur Vertrauenswiirdigkeit zu den
Anforderungen der Struktur, den wiinschenswerten Eigenschaften und den Qualitits-
kriterien fiir Anforderungen genutzt werden. Die Evaluationskriterien fiir Muster
konnten auf Grund des frithen Stadiums im Lebenszyklus noch nicht vollstindig
getestet werden (Abbildung 66).

7.6 Zusammenfassung der Anforderungsmuster

Die Anforderungen der Rechtsvertriaglichkeit stehen untereinander in Beziehung.
Durch die Einteilung in Bereiche wurden die Anforderungen, die &hnliche Ziele
verfolgen, jeweils zusammengefasst. So umfasst der Bereich der Vermeidung des
Personenbezugs die Verarbeitung personenbezogener Daten. Es sollen so wenige
Daten wie moglich gesammelt und der Personenbezug, wenn er nicht zwingend notig
ist, entfernt werden. Gespeicherte personenbezogene Daten sollen, wenn die
zwingende Notwendigkeit der Aufbewahrung fiir die Funktionalitit der Applikation
nicht gegeben ist, schnellstmoglich geloscht werden. Dabei steht die Vermeidung des
Personenbezugs im Gegensatz zur Sicherstellung der Nachvollziehbarkeit. Sie
verlangt, dass die Benutzer im Nachhinein datenverarbeitende Prozesse der
Applikation iiberpriifen konnen. Protokolle {iber die Verarbeitung personenbezogener
Daten sind aber selbst personenbezogene Daten, die es wiederum zu minimieren gilt.
Eine Identifizierung von Personen, die zum Beispiel Einwilligungserkldarungen
abgegeben haben, ist nur moglich, wenn diese nicht anonymisiert verarbeitet wurden.
Hier ist es zur Erhohung der Rechtsvertraglichkeit notwendig, die gegenldufigen Ziele
zu kennen und bei der Entwicklung von konkreten Applikationen die verschiedenen

Interessen abzuwigen.
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Die Anforderung personenbezogene Daten zu dezentralisieren ist verkniipft mit der
Abschottung der Daten aus dem Bereich der Informationssicherheit. Letztere verlangt
nach technischen SchutzmaBnahmen zur Verhinderung des Zugriffs auf die Daten
insgesamt. Die Anforderung zur Dezentralisierung will die unzweckmifBlige Ver-
wendung personenbezogener Daten auch bei einem moglichen Zugriff erschweren und
die Bildung von Personenprofilen verhindern. Die bestmogliche Umsetzung der
Anforderung ist demnach dann erfiillt, wenn die personenbezogenen Daten
ausschlieBlich auf einem Medium gespeichert werden, das von den unterschiedlichen
Benutzern kontrolliert wird und diese nicht an zentraler Stelle zu Profilen mit

Personenbezug zusammengestellt werden.

Der Bereich der Transparenz umfasst Anforderungen, die dem Benutzer Einsichten in
die Applikation geben. Er soll wissen, mit wem er iiber die Applikation kommuniziert,
die internen Prozesse verstehen konnen und iiber aktive Funktionen oder Daten-
verarbeitungsvorginge zum Zeitpunkt der Ausfiihrung informiert werden. Dieser
Bereich ist verkniipft mit dem Bereich der Nachvollziehbarkeit. Transparenz ist vor
und wiahrend der Nutzung der Funktionalititen der Applikation notwendig, Nachvoll-
ziehbarkeit bezieht sich darauf, die Vorgédnge im Nachhinein tiberpriifen zu kénnen.
Ziele, Abhédngigkeiten, Verkniipfungen und Konflikte fiir die einzelnen Anforderungs-
muster sind in Tabelle 44 zusammengefasst. Die Kategorie zur Steigerung der

Gebrauchstauglichkeit wurde in der Ubersicht nicht beriicksichtigt.

Das Kapitel untersuchte die Reichweite und Besonderheiten von Anforderungen der
Rechtsvertraglichkeit, die sich von der RechtmiBigkeit darin unterscheidet, dass sie
nicht nur auf die Einhaltung gesetzlicher Vorgaben, sondern zusétzlich auf die
optimale Beriicksichtigung sozialer Regelungsziele des Rechts ausgelegt ist. Dabei
wurden die Bereiche Vermeidung des Personenbezugs in Daten, die Gewéhrleistung
der Informationssicherheit, die Ermoglichung der Entscheidungsfreiheit, die Erh6hung
der Transparenz, die Sicherstellung der Nachvollziehbarkeit und die Steigerung der
Gebrauchstauglichkeit als wichtig fiir die Rechtsvertriglichkeit identifiziert. Die
Bereiche sind teilweise miteinander verkniipft. Ein Konflikt besteht zwischen der
Vermeidung des Personenbezugs und der Sicherstellung der Nachvollziehbarkeit. Die
Anforderungen zur Rechtsvertrdglichkeit helfen dabei, die Rechtsvertréglichkeit einer
Applikation theoretisch zu erkldren. Die prasentierten Anforderungsmuster mit ihren
Zielen, Abhangigkeiten, Verkniipfungen und Konflikten ermoglichen es, die Rechts-
vertriglichkeit im Entwicklungsprozess von vornherein bei der Spezifikation von

Applikationen soziotechnischer Systeme zu beriicksichtigen.
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Anforderungsmuster zur Rechtsvertriaglichkeit

Quelle: Eigene Darstellung

Tabelle 44
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8 Diskussion der Forschungsergebnisse

In den folgenden Abschnitten wird die Arbeit zusammengefasst, Implikationen fiir die
Praxis und Forschung aufgezeigt sowie die Limitierungen und der weitere Forschungs-

bedarf verdeutlicht. Die Arbeit schlief3t mit einem Fazit.

8.1 Zusammenfassung

Eine Herausforderung im Anforderungsmanagement bereitet die Tatsache, dass
Applikationen nicht in Isolation existieren, sondern in sozialen und organisatorischen
Kontexten genutzt werden. Dabei hédngt der Erfolg von Applikationen von der
Erfiillung sozialer und organisatorischer Anforderungen ab (Sommerville 2011, 267f).
Es ist weitgehend anerkannt, dass der Einsatz eines soziotechnischen Ansatzes zur
Systementwicklung dazu beitragen kann, dass Applikationen durch die Benutzer
leichter akzeptiert werden und somit vorteilhaft fiir die Stakeholder sind
(Baxter/Sommerville 2011). Zu den soziotechnischen Anforderungen gehdren
Anforderungen der Vertrauenswiirdigkeit, Rechtsvertraglichkeit und Gebrauchs-
tauglichkeit (Geihs et al. 2012).

Die Vertrauenswiirdigkeit, Rechtsvertrdaglichkeit und Gebrauchstauglichkeit als
Eigenschaften soziotechnischer Systeme werden zum Beispiel in der VENUS-
Methodik mit Hilfe der Einbeziehung entsprechender Experten beriicksichtigt (vgl.
Abschnitt 4.3). In drei Fallstudien konnte gezeigt werden, dass bei der Anwendung
einer solchen multidisziplindren Entwicklungsmethode das gegenseitige Verstdndnis
unter den einbezogenen Experten eine Herausforderung darstellt (vgl. Abschnitt 4.4).
Obwohl die Entwicklungsteams Anwendungsziele und Anwendungsszenarien zu
Beginn der Entwicklung einsetzten, entwickelte sich gegenseitiges Verstandnis erst im
Verlauf der Zusammenarbeit im Projekt. Zudem konnte der Anforderungs-
vereinbarungsworkshop nach dem EasyWinWin-Vorgehen zwar helfen, konfliktdre
Ziele der Stakeholder zu erkennen, jedoch wurden unterschiedliche mentale Modelle
hauptsichlich in anderen Phasen der Entwicklung aufgedeckt (vgl. Abschnitt 4.4.3).
Zur Losung der Verstindnisprobleme wurden Anforderungsmuster vorgeschlagen, die
standardisierte Anforderungen und Erkldrungen in einer verstindlichen Form,
unabhingig des konkret in das Entwicklungsprojekt eingebundenen Experten,

bereitstellen konnen.

Um Anforderungen an Anforderungsmuster aus der Praxis zu erlangen, wurden fiinf

Experteninterviews durchgefiihrt, in denen Vorteile, Einsatzmoglichkeiten und
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gewlinschte Eigenschaften von Anforderungsmustern gesammelt wurden. Dabei hat
sich gezeigt, dass die Anforderungsanalysten Vorteile wie eine effizientere
Anforderungserhebung, steigende Anforderungsqualitit und die beschriebenen
Vorteile bei der Verstandlichkeit der Anforderungen bestétigten. Als Einsatzbereiche
wurden Qualititsanforderungen und wiederkehrende funktionale Anforderungen
genannt. Bei den Eigenschaften wiesen die Anforderungsanalysten besonders auf die
notwendigen organisationalen Verdnderungen und Integration eines musterbasierten
Ansatzes in unterschiedlichste bestehenden Prozesse zur Anforderungserhebung hin
(vgl. Abschnitt 5.1).

Neben den Anforderungen aus der Praxis wurde mit Hilfe eines Expertenworkshops
eine Struktur fiir die Anforderungsmuster entwickelt. Dabei sammelten sechs Experten
im Bereich Systementwicklung Anforderungen an Anforderungsmuster (vgl. Abschnitt
5.2) zur Entwicklung von Applikationen soziotechnischer Systeme, aus denen eine
zweigeteilte Struktur fiir diese resultierte. Der erste Teil umfasst die Metadaten fiir
jedes Anforderungsmuster wie Name, Ziel und Grundlage. Zudem enthidlt er
assoziierte Anforderungsmuster wie Abhdngigkeiten, Verkniipfungen und Konflikte.
Der zweite Teil umfasst als Vorlage fiir Anforderungen ein oder mehrere
standardisierte Anforderungen, die mittels Parametern erweitert werden konnen. Jede
Vorlage enthélt neben der standardisierten Anforderung zudem verstindliche Hinweise
(vgl. Abschnitt 5.4).

Um das Fachwissen zur Vertrauenswiirdigkeit, als ersten Enabler fiir soziotechnische
Systeme, in Anforderungsmuster zu iiberfiihren, wurden Determinanten von Vertrauen
untersucht, die zur Steigerung der wahrgenommenen Vertrauenswiirdigkeit von
Applikationen soziotechnischer Systeme fithren. Dafiir wurden Vertrauens-
determinanten fiir IT-Artefakte (vgl. Abschnitt 6.2.2) und mobile Applikationen
betrachtet (vgl. Abschnitt 6.2.3).

Die Determinanten, die eine Steigerung des Vertrauens der Benutzer in
soziotechnische Systeme versprechen, wurden in Anforderungsmuster iiberfiihrt. Dazu
wurden Anforderungsmuster zur Steigerung des initialen Vertrauens durch die
Produktprasentation auf einer Website (vgl. Abschnitt 6.3) und Anforderungsmuster
zur Steigerung der Vertrauenswiirdigkeit durch Eigenschaften der Applikation selbst
(vgl. Abschnitt 6.4) erstellt.

Die Anforderungsmuster zur Vertrauenswiirdigkeit wurden mit Hilfe eines

Experimentes evaluiert. Studierende in Zweierteams, die beziiglich der Durchfiihrung

296



8.2 Implikationen fiir Praxis und Forschung

einer Anforderungserhebung geschult wurden, erstellten jeweils Anforderungen fiir die
Website-Prisentation der mobilen Applikation DinnerNow sowie Anforderungen an
die Applikation selbst, um das Vertrauen der potenziellen Benutzer in DinnerNow zu
erhéhen. Dazu wurde einer Mustergruppe die Sammlung an Anforderungsmustern zur
Verfligung gestellt, aber ansonsten freie Wahl in den genutzten Techniken gelassen.
Danach wurden die Anforderungslisten analysiert, welche Anforderungsmuster die
Teams nutzten und die Teilnehmer danach befragt, wie verstdndlich und niitzlich sie
die Anforderungsmuster fanden. Die Ergebnisse der Evaluation haben gezeigt, dass die
Teilnehmer der Mustergruppe die Anforderungsmuster verwenden, dass sie die
Anforderungsmuster als verstdndlich und hilfreich bewerten und dass drei
Vertrauensexperten die Spezifikationen der Mustergruppe im Sinne der Vertrauens-
wiirdigkeit im Durchschnitt besser bewerteten, als die Spezifikationen der Kontroll-

gruppe (vgl. Abschnitt 6.6).

Bezugnehmend auf den zweiten Enabler fiir soziotechnische Systeme wurden
ebenfalls Anforderungsmuster fiir den Bereich der Rechtsvertraglichkeit erstellt. Dabei
wurden die aus wiederkehrenden Anforderungen in Spezifikationen, die das Ziel der
Rechtsvertriglichkeit verfolgten, Anforderungsmuster abgeleitet. Dabei entstanden 15
Anforderungsmuster in den Bereichen Vermeidung des Personenbezugs,
Gewihrleistung der Informationssicherheit, Ermoglichung der Entscheidungsfreiheit,
Erhohung der Transparenz und Sicherstellung der Nachvollziehbarkeit. Ein Konflikt
besteht in den Anforderungen zwischen der Vermeidung des Personenbezugs und der
Sicherstellung der Nachvollziehbarkeit (vgl. Abschnitt 7). Die Anforderungsmuster
wurden in einem ersten Schritt durch drei Juristen in einer Expertenbegutachtung

evaluiert.

8.2 Implikationen fiir Praxis und Forschung

Dass der Herausforderung des gegenseitigen Verstindnisses in interdisziplindren
Entwicklungsprojekten durch die Anforderungsmuster begegnet werden kann, kann
aus den Evaluationsergebnissen geschlussfolgert werden. Die Teilnehmer bewerteten
die Anforderungsmuster durchweg als niitzlich und verstindlich. Die explizite
Nachfrage nach der Eignung als Grundlage fiir eine gemeinsame Kommunikation
zwischen den Stakeholdern kam zu einem positiven Ergebnis. Zusitzlich lassen sich
weitere Implikationen flir die Praxis verdeutlichen. So wurde gezeigt, wie theoretische
Grundlagen zu Vertrauen oder die Wissensbasis im Bereich der Rechtsvertraglichkeit

genutzt und in der Systementwicklung beriicksichtigt werden konnen. Somit wird fiir
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die Praxis ein Ansatz geboten, der die Beriicksichtigung soziotechnischer

Anforderungen fordert.

Die Erhohung der Vertrauenswiirdigkeit betrifft die ganze Applikation und die
dazugehorige Produktprasentation. Deshalb sollten die Anforderungen der Vertrauens-
wiirdigkeit in frithen Phasen der Entwicklung berticksichtigt werden. Dabei erfolgt die
systematische Beriicksichtigung der Vertrauenswiirdigkeit bisher in den wenigsten
Entwicklungsprojekten. Die Anforderungsmuster bieten eine Ldsung fiir
Anforderungsanalysten, um entsprechende Anforderungen direkt in der Spezifikation
zu beriicksichtigen. Die Anforderungen sind generalisierbar und damit wieder-
verwendbar. Sie haben ihren Ursprung in wissenschaftlichen Erkenntnissen zu
Vertrauen und wurden fiir die Anwendung durch Anforderungsanalysten formuliert.
Die Anforderungsmuster bieten einen leichtgewichtigen Ansatz, solche Anforderungen
in der Spezifikation zu berilicksichtigen. Das kann die Produktivitit eines
Anforderungsanalysten steigern, da sie von einer Sammlung vordefinierter
Anforderungen starten konnen. Dadurch wird der Aufwand der Erstellung einer

Anforderungsliste reduziert und die Qualitét der Anforderungen erhoht.

Anbieter sollten beachten, dass es leichter ist, das Vertrauen der Benutzer zu verlieren
als aufzubauen. Somit ist ein entsprechendes Verhalten gegeniiber den Anwendern zur
Sicherung der Vertrauenswiirdigkeit notig (Shankar/Urban/Sultan 2002). Ein initiale
Vertrauenswiirdigkeit durch eine darauf ausgerichtete Produktprdsentation ist zwar
moglich, kann aber, bei fehlender Nachhaltigkeit, zu einen groen Vertrauensverlust
bei den Benutzern fithren (McKnight/Choudhury/Kacmar 2002b; Siau/Shen 2003).
Somit sollten die Anbieter nur das Level an Vertrauenswiirdigkeit suggerieren, das mit
der Leistungsfahigkeit tibereinstimmt (Lee/See 2004). Hier ist auch anzumerken, dass
Benutzer eine gewisse Erwartungshaltung beziiglich der Vertrauenswiirdigkeit einer
Applikation haben. Wenn sie die Wahrnehmung haben, dass der Anbieter sich zu sehr
bemiiht, eine Vertrauenswiirdigkeit zu erzeugen, kann dies einen negativen Effekt
haben (Gefen/Straub 2004). Nichtsdestotrotz fiihrt im Allgemeinen eine Steigerung

des Vertrauens der Benutzer zu einer Steigerung der Nutzungsabsicht.

Die Arbeit untersuchte zusétzlich die Reichweite und Besonderheiten von
Anforderungen der Rechtsvertrdglichkeit, die sich von der RechtmiBigkeit darin
unterscheidet, dass sie nicht nur auf die Einhaltung gesetzlicher Vorgaben, sondern
zusitzlich auf die optimale Beriicksichtigung sozialer Regelungsziele des Rechts

ausgelegt ist. Dabei wurden Anforderungsmuster aus wiederkehrenden Anforderungen
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in Spezifikationen abgeleitet. Diese Anforderungsmuster zur Rechtsvertraglichkeit
sind nicht dafiir gedacht, eine Erhebung rechtlicher Rahmenbedingungen in
rechtskritischen Anwendungsgebieten zu ersetzen. Jedoch konnen sie als
leichtgewichtiger Ansatz dienen, um die Anforderungen der Rechtsvertraglichkeit in
der soziotechnischen Entwicklung zu beriicksichtigen. Die présentierten
Anforderungsmuster mit ihren Zielen, Abhéngigkeiten, Verkniipfungen und
Konflikten ermdglichen es, die Rechtsvertraglichkeit im Entwicklungsprozess von
vornherein bei der Spezifikation eines Anwendungssystems zu beachten. Mit ihnen
kann der Anforderungsanalyst einen groen Teil der Analyse selbststindig
durchfiihren. Einen Prozess zur Nutzung und Wartung der Anforderungsmuster
befindet sich im Anhang. Eine Ubersicht iiber alle erstellten Anforderungsmuster
bietet Tabelle 45.

Fiir den Bereich der Rechtsvertrdglichkeit erdffnen die Anforderungsmuster mit ihren
Zielen, Abhéngigkeiten, Verkniipfungen und Konflikten einen theoretischen Zugang
zum Konstrukt der Rechtsvertraglichkeit auBerhalb der Rechtswissenschaften und
zeigen, was bei der Entwicklung rechtsvertraglicher Anwendungssysteme zu
beriicksichtigen ist. Das FErgebnis hilft dabei, die Rechtsvertrdglichkeit eines

Anwendungssystems theoretisch zu erkléren.

Bei der Untersuchung der Rechtsvertriaglichkeit und Vertrauenswiirdigkeit hat sich
gezeigt, dass sich die geforderten Anforderungen in beiden Bereichen wiederfinden
(vgl. Tabelle 45). Der Unterschied ist, dass sich die Rechtsvertraglichkeit auf objektive
Kriterien aus normativen Vorgaben stiitzt, die Vertrauenswiirdigkeit jedoch allein auf
die Wahrnehmung der Benutzer. Dabei verfolgt die Rechtsvertriglichkeit den Zielen
der zu schiitzenden Personen und somit den Benutzern. Somit kann davon
ausgegangen werden, dass die Maflnahmen zur Steigerung der Rechtsvertraglichkeit,
wenn sie  verstindlich an die Benutzer kommuniziert werden, die

Vertrauenswiirdigkeit einer Applikation erh6hen kann.

Bei der Vertrauenswiirdigkeit eignen sich die Anforderungsmuster der Produkt-
prisentation zu groflen Teilen auch fiir die Applikation selbst. Wie in der Evaluation
deutlich wurde, sind die Bereiche nicht trennscharf. Vor allem bei der ersten Nutzung
einer Applikation durch einen Benutzer konnen diese Anforderungsmuster, die das

initiale Vertrauen adressieren, die Vertrauenswiirdigkeit der Applikation erhéhen.
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Nr. (V) | Nr. (R) | Anforderungsmuster

V-P-01 Erkennbarkeit des Anbieters

V-P-02 Referenzen durch Dritte

V-P-03 Bewertung durch unabhingige Institutionen

V-P-04 Feedback durch Benutzer

V-P-05 Zweck der Applikation

V-P-06 Informationen zur Leistungsfahigkeit

V-P-07 Problemldsungsansatz

V-P-08 Funktionsweise der Applikation

V-P-09 Vorschau der Interaktion

V-P-10 Motivation des Anbieters

V-P-11 Kontakt ermdglichen

V-P-12 Erklarung zum Datenschutz

V-P-13 Erklarung zur Datensicherheit

V-P-14 Umsetzung der Erklarungen

V-P-15 Garantien durch Dritte

V-S-01 Informationen zu Funktionen

V-S-02 | R-S-13 | Signalisieren des Funktionsstatus

V-S-03 | R-S-14 | Protokollieren von Vorgéngen

V-S-04 | R-S-12 | Erkldrung von Vorgingen

V-S-05 Zugriff auf verwendete Daten

V-S-06 Bewertung der Ausgabe

V-S-07 | R-S-06 | Zugriffsschutz fiir Daten

V-S-08 | R-S-07 | Zugriffschutz fiir Funktionen

V-S-09 | R-S-10 | Zustimmung zur Funktionalitét

V-S-10 | R-S-11 | Konfigurierbarkeit

V-S-11 Anpassen der Funktionen

V-S-12 Verarbeitung personenbezogener Daten

V-S-13 | R-S-04 | Entfernung des Personenbezugs

V-S-14 Automationslevel der Funktionen

V-S-15 Kontrolle von Vorgéngen
R-S-01 | Vermeidung personenbezogener Daten
R-S-02 | Loschung personenbezogener Daten
R-S-03 | Anderung personenbezogener Daten
R-S-05 | Dezentralisierung personenbezogener Daten
R-S-08 | Gezielten Zugriff erlauben
R-S-09 | Zugriffsschutz fiir Kommunikation
R-S-15 | Sicherstellung der Identifizierung

Tabelle 45: Ubersicht erstellter Anforderungsmuster
Quelle: Eigene Darstellung
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Vertrauen wird als sehr facettenreich angesehen und es existiert eine Vielzahl von
Erklarungsmodellen. Das Trust Engineering regt an, dass es in Entwicklungsprojekten
fiir Applikationen soziotechnischer Systeme einfacher ist, die einzelnen Vertrauens-
determinanten zu adressieren, als Vertrauen direkt. Mit den erstellten Anforderungs-
mustern wird ein Weg aufgezeigt, wie dies in Entwicklungsprojekten realisiert werden

kann.

8.3 Limitierungen und Forschungsbedarf

Diese Studie kommt nicht ohne Limitierungen aus. In diesem Abschnitt wird
diskutiert, dass durch die Charakteristika von Vertrauen einige Determinanten nicht
durch Anforderungsmuster fiir Applikationspriasentation beriicksichtigt werden
konnen. Andere Vertrauensdeterminanten, welche den Fokus auf Einfachheit der
Nutzung legen, wurden ausgeklammert. Zudem wird dargestellt, dass
Anforderungsmuster keine Garantie fiir ein erhohtes initiales Vertrauen in eine

Applikation sind. Dieser Abschnitt zeigt ebenfalls kiinftigen Forschungsbedarf auf.

8.3.1 Vielfalt der Vertrauensdeterminanten

Wihrend Anforderungsmuster fiir einige Vertrauensdeterminanten definiert werden
konnen, ist diese Spezifizierung bei anderen Determinanten, wie beispielsweise
Expertise (Moorman/Deshpande/Zaltman 1993; Siau/Shen 2003), nicht im Voraus
moglich, obwohl diese das Nutzervertrauen erhohen. Viele dieser Determinanten sind
Charakteristika des Anbieters, die sich {iber einen langen Zeitraum aufbauen. Andere
Beispiele von Determinanten, welche nicht durch Anforderungsmuster spezifiziert
werden konnen, sind ein positives Feedback-Profil (Ba/Pavlou 2002) oder positive
vorherige Interaktionen (Poppo/Zhou/Sungmin 2008), beispielsweise mit einem
spezifischen Applikationsanbieter. Daher wird ein Benutzer einer neuen Applikation
leichter vertrauen, wenn ein Anbieter durch frithere Nutzererfahrungen vertrauens-
wiirdig erscheint. Andersherum konnen alle Anforderungsmuster versagen, wenn ein

Benutzer dem Anbieter aufgrund vorheriger Erfahrungen nicht vertraut.

Durch die Charakteristika von Vertrauen gibt es Uberschneidungen mit anderen
Charakteristika, besonders der Gebrauchstauglichkeit. Die wahrgenommene
Einfachheit der Nutzung wird oftmals als eine Determinante von Vertrauen gesehen
(Gefen/Karahanna/Straub 2003). Daher kann jeder Aufwand, die Benutzbarkeit zu
erhdhen, auch das initiale Vertrauen der Benutzer in die Applikation erhohen. Es

wurde zudem nicht das graphische Design beriicksichtigt, welches ebenso Vertrauen
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fordert, wie eine gut designte Website einen professionellen Anbieter suggeriert
(McKnight/Choudhury/Kacmar 2002a).

8.3.2 Weiterentwicklung der Anforderungsmuster zur
Rechtsvertriglichkeit

Die Anforderungsmuster zur Rechtsvertraglichkeit befinden sich noch am Anfang
thres Lebenszyklus (vgl. Abschnitt 7). Hier wurde erst der initiale Schritt der
Entwicklung mit einer ersten Evaluation durchgefiihrt. Wie die Evaluation zeigte, sind
die 15 resultierenden Anforderungsmuster eine gute Basis zur Berticksichtigung der
Rechtsvertriaglichkeit in Entwicklungsprojekten, jedoch liegt der Fokus bisher auf den
Grundlagen des Datenschutzrechts. Die Rechtsvertraglichkeit hingegen schrankt den
betrachteten Rechtsbereich nicht ein. So sind auch Anforderungsmuster in anderen
Bereichen wie dem Verwaltungsrecht und Compliance-Richtlinien von Unternehmen
moglich. Zur Untersuchung der anderen Bereiche sollte die Basis der Datenerhebung,
also die Spezifikationen Rechtsvertraglicher Systeme, deutlich ausgeweitet werden.
Zudem ist auch in Bereich der Rechtsvertraglichkeit ein opportunistischer Ansatz der
Erstellung von Anforderungsmustern denkbar (vgl. Abschnitt 5.5). Dafiir konnten die
Ableitungsregeln der Methode KORA (vgl. Abschnitt 4.2.5) zur Konkretisierung
technikneutraler, rechtlicher Vorgaben genutzt werden. Ziel der Konkretisierung wire
dabei kein spezielles System, sondern eine Klasse von Systemen mit &hnlichen
Eigenschaften. Dazu miisste es gelingen, die entstehenden Anforderungen in
verstidndliche Anforderungsmuster zu gieBen, die von Anforderungsanalysten in der

Systementwicklung eingesetzt werden konnen.

8.3.3 Umsetzung der Anforderungen im Systementwurf

Eine Moglichkeit die Umsetzung zu unterstiitzen sind Entwurfsmuster.
Entwurfsmuster haben sich in vielen Bereichen der Systementwicklung bewaihrt
(Henninger/Corréa 2007). Wo Anforderungsmuster in der Losung Anforderungen
beschreiben, stellt ein Entwurfsmuster eine Umsetzung fiir verschiedene
Anforderungen bereit. Sie bieten somit Losungen, die sich fiir die Umsetzung der
Anforderungen bewéhrt haben und konnen so Fehler in der Umsetzung verringern.
Wiéhrend der Entwicklung der Demonstratoren im VENUS-Projekt sind fiir
verschiedene soziotechnische Anforderungen neue Umsetzungen und Detaillosungen
entstanden, die eine Grundlage fiir Entwurfsmuster liefern konnen. Hier gilt es, die
Umsetzungen auf ihre Ubertragbarkeit auf andere Systeme zu iiberpriifen und

dementsprechend abstrakt zu beschreiben.
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Umsetzungen flir weitere Anforderungen konnen auch aus den Anforderungen an sich
entwickelt werden. Dabei gilt es im Sinne eines kreativen Designprozesses
unterschiedliche Losungen zu erarbeiten, miteinander zu vergleichen, zu evaluieren
und weiterzuentwickeln. Mit den Entwurfsmustern kann die Entwicklung von

Applikationen soziotechnische Systeme weiter unterstiitzt werden.

8.3.4 Anwenderunterstiitzung

Aus den gewiinschten Eigenschaften, die im Abschnitt 5.1.4 erhoben wurden, ergibt
sich ebenfalls noch Forschungsbedarf. Die Interviews mit Anforderungsanalysten der
Praxis haben gezeigt, dass die Experten die erwarteten Vorteile der
Anforderungsmuster teilen. Sie sahen die Mdglichkeit, die Anforderungsmuster fiir
nichtfunktionale sowie fiir wiederkehrende funktionale Anforderungen zu nutzen.
Damit die Anforderungsmuster ihr Potenzial verwirklichen koénnen, nannten die
Anforderungsanalysten Eigenschaften. Diese sind vor allem die notwendigen
organisatorischen Verdnderungen fiir musterbasierte Ansidtze und die Unterstiitzung
der Anwender. An einer Werkzeugunterstiitzung wird zurzeit gearbeitet, jedoch fehlen
noch tberpriifte Strategien zur Einflihrung eines musterbasierten Ansatzes in die
Entwicklungsabteilungen von Unternehmen. Diese Strategien miissen die
organisatorischen Begebenheiten beriicksichtigen und sich an vorhandene Prozesse zur
Anforderungserhebung anpassen. Ein Einfithrungsprozess ist fiir die Anpassung der
Ansitze an die organisatorischen Gegebenheiten wichtig. So kann eine erfolgreiche

Ubernahme der Anforderungsmuster in die Praxis unterstiitzt werden.

Die Ergebnisse lassen schlieBen, dass die Forschung zu Anforderungsmustern ihren
Fokus ausweiten sollte, um die Bedenken der Anforderungsanalysten der Praxis zu
adressieren. Die Evaluation der Ansidtze zu Effektivitdt und Effizienz sollte durch
organisationale Kennzahlen ergidnzt werden. Im Gegensatz zu vielen Techniken der
Anforderungserhebung, die Anforderungsanalysten alleine ausfithren konnen, betrifft
ein musterbasierter Ansatz das ganze Unternehmen. Darum miissen die Vorteile
solcher Ansédtze dem Topmanagement verstdndlich gemacht werden. Die Manager
sind vielleicht nicht in der Lage, den Wert des neuen Ansatzes zu verstehen. Da sollte
die Forschung behilflich sein. Zusitzlich sollten die Ansédtze um Strategien zur
Integration in bestehende Prozesse erweitert werden. Die Experteninterviews wurden
durchgefiihrt, um aus der Praxis zu lernen. Nichtsdestotrotz zeigt die Sammlung an
Vorteilen, die die Anforderungsanalysten den Anforderungsmustern zuschreiben, wie

Unternehmen von der Einflihrung einen musterbasierten Ansatzes liberzeugt werden
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konnen. Des Weiteren wurden Bereiche identifiziert, in denen Anforderungsanalysten
sich eine Zusammenarbeit an einem gemeinsamen Musterkatalog zwischen
verschiedenen Unternehmen vorstellen konnen, was zu einem gegenseitigen Nutzen

fithren kann.

8.3.5 Evaluation im Praxiseinsatz

Eine weitere Limitierung ist, dass nicht evaluiert wurde, ob eine Anforderung, wenn
diese in einer Applikation verwirklicht wurde, auch wirklich dabei hilft, das
Nutzervertrauen zu erhdhen. Um eine Anforderung zu erfiillen, sind verschiedene
Entwiirfe moglich. Weiterhin konnen Entwiirfe auf verschiedenen Wegen umgesetzt
werden. Daher ist es schwierig sicherzustellen, dass die Effekte aus den Anforderungs-
mustern resultieren. Um die Effektivitdit der Anforderungsmuster zu gewaihrleisten,
wurden diese aus bestehenden Spezifikationen beziehungsweise der Vertrauenstheorie
unter der Nutzung von Determinanten, die Vertrauen erhdhen, entwickelt. Zudem
wurden diese mehrfach durch Experten bei der Entwicklung und Ausarbeitung

tiberpriift.

Die zukiinftige Forschung sollte versuchen, die beschriebenen Herausforderungen zu
16sen. Zum einen sollten die Anforderungsmuster in verschiedenen Unternehmen
eingesetzt werden, um sie somit mit erfahrenen und weniger erfahrenen
Anforderungsanalysten zu testen und ihren Mehrwert bei Entwicklungsprojekten
einzuschdtzen. Zum anderen bietet sich an, den Musterkatalog um weitere
Anforderungsmuster zu erweitern. Dazu laufen derzeit Untersuchungen zur Erstellung
von Anforderungsmustern der Gebrauchstauglichkeit. Jedoch bieten sich auch weitere
Anforderungsbereiche an, diese weiter zu untersuchen. Wichtig ist, dass die
Integration der Anforderungsmuster in einem einheitlichen Musterkatalog erfolgt, da

nur so ein effizienter Einsatz moglich wird.

8.4 Fazit

In der Praxis konnen der Einsatz von Anforderungsmustern im Allgemeinen und der
Einsatz von Anforderungsmustern zur Rechtsvertriglichkeit und Vertrauenswiirdigkeit
im Speziellen Vorteile mit sich bringen. Im Allgemeinen wird die Verstdndlichkeit
von Anforderungen bei den beteiligten Stakeholdern gesteigert. Im Speziellen kann die
Rechtsvertraglichkeit und Vertrauenswiirdigkeit soziotechnischer Systeme ohne die

Hinzunahme zusétzlicher Experten beriicksichtigt werden. Die Steigerung der
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Rechtsvertraglichkeit und Vertrauenswiirdigkeit fiihrt dabei zu einer hoheren

Akzeptanz und Nutzungsabsicht bei den potenziellen Benutzern.

Es wurde gezeigt, wie Anforderungsmuster aus der Vertrauenstheorie entwickelt
werden konnen. Dazu wurden geeignete Vertrauensdeterminanten identifiziert und
beschrieben, wie daraus Anforderungsmuster entwickelt werden konnten. Zusitzlich
wurde dargestellt, wie Anforderungsmuster mit Hilfe des Evaluationsframework fiir
Muster (Petter/Khazanchi/Murphy 2010) evaluiert werden konnen. Dabei wurde

gezeigt, dass sich, neben anderen Techniken, Experimente zur Evaluation eignen.

Mit den Mustern wird Anforderungsanalysten ein leichtgewichtiger Ansatz zur
Verfiigung gestellt, um Anforderungen der Rechtsvertriglichkeit und Vertrauens-
wiirdigkeit in Spezifikationen von Applikationen soziotechnischer Systeme zu
beriicksichtigen. Dies kann die Produktivitit von Anforderungsanalysten verbessern,
da diese von einem vordefinierten Set Anforderungen starten konnen. Die Evaluation
zeigt, dass die Teilnehmer, die Anforderungsmuster nutzten, diese als hilfreich und

verstandlich einschitzten.
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Anhang A Prozesse zur Nutzung und Wartung der

Anforderungsmuster

Als Ergebnis der Experteninterviews mit den Anforderungsanalysten wurde deutlich,
dass fiir die Anwendung von Anforderungsmustern in der Praxis ein Prozess zur
Verfiigung stehen sollte (vgl. Abschnitt 5.1.4.5). Dieser Abschnitt bietet den Entwurf
eines entsprechenden Prozesses und erginzt somit die Ergebnisse der Arbeit. Die

Fragestellung dazu lautet:

Wie lassen sich die Anforderungsmuster im Anforderungsmanagement

einsetzen?

Ziel der Forschungsfrage ist, die Anforderungsmuster innerhalb des
Anforderungsmanagements nutzbar zu machen. Im Bezug zur Anwendbarkeit sollen
die Anforderungen der Praxis beriicksichtigt werden, um die Anforderungsmuster in
das Anforderungsmanagement integrieren zu konnen. Dafilir wird das Zusammenspiel
verschiedener Techniken analysiert und Empfehlungen fiir den Einsatz von

Anforderungsmustern gegeben.

Im Folgenden werden ein Prozess zum Einsatz der Anforderungsmuster zur
Erarbeitung von Anforderungen sowie ein Prozess zur Uberarbeitung der
Anforderungsmuster vorgeschlagen. Sie basieren auf Prozessen zur Verwendung von

Anforderungsmustern in anderen Bereichen.

Anhang A.1 Ubersicht iiber die Verwendung von

Anforderungsmustern

Die Verwendung und Pflege eines Anforderungsmusterkatalogs bedingt bestimmte
Aktivititen innerhalb des Anforderungsmanagements. Sie erweitern die im
Unternehmen vorhandenen Prozesse. Dafiir werden fiir verschiedene Anwendungs-
gebiete Referenzprozesse vorgeschlagen, die Aktivititen zum Einsatz und zur

Erarbeitung von Anforderungsmustern enthalten (Cavas 2013).

Abbildung 67 zeigt einen Prozess zum FEinsatz von Anforderungsmustern
(Rupp/Sophist Group 2002, 377ff). In einem ersten Schritt durchsucht der
Anforderungsanalyst den Katalog nach geeigneten Anforderungsmustern, womit er in

der Regel eine Vorauswahl mehrerer Anforderungsmuster erhdlt. Um ein konkretes

309



Anhang A

!

T1: Vorauswahl treffen

[Vorauswahl zu klein] \J/
T2: Konkretes Muster selektieren

‘l/ . [LOsung ungeeignet]
T3: Losungsblocke integrieren

v

T4: Nichtterminalbegriffe ersetzen

v

T5: Anforderungen ergénzen

[(relevantes UND und ) \[/
Beziehung stehendes) [
Muster]

T6: Analysemodell optimieren

v

T7: Prosatext liberpriifen

v

T8: Musterrelationen iiberpriifen
v

—

[ T9: Feedback geben

J
®

Abbildung 67: Aktivititen zum Einsatz von Anforderungsmustern
Quelle: Eigene Darstellung (in Anlehung an Rupp/Sophist Group 2002, 379)

Muster zu selektieren betrachtet der Anforderungsanalyst Kontext, Problem-
beschreibung und Beispiele des Anforderungsmusters. Falls kein Anforderungsmuster
passt, sollte er die Vorauswahl korrigieren. Hat er jedoch ein passendes
Anforderungsmuster ausgewdhlt, kann aus den vorgeschlagenen Losungen anhand der
verfiigbaren Informationen eine passende Anforderung ausgewidhlt und in das
Anforderungsdokument integriert werden. Dafiir muss er die in der
Anforderungsvorlage enthaltenen Platzhalter durch konkrete Werte ersetzen. In einem
ndchsten Schritt muss der Anforderungsanalyst die Anforderungen durch
Anforderungen ergéinzen, die kein Anforderungsmuster abdeckt und mit anderen
Techniken erhoben werden miissen (vgl. Abschnitt 3.2.4). Danach sollte er die bisher
unabhidngigen Anforderungen zusammenfithren und Verbindungen zwischen ihnen
hervorheben. Um sprachliche Defekte in den Formulierungen auszuschlieBen, sollte

der Anforderungsanalyst diese noch einmal iiberpriifen. Mit den Informationen der
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Anforderungsmuster zu den Beziehungen zu anderen Mustern sollte er zudem weitere
relevante Anforderungen identifizieren und ins Anforderungsdokument aufnehmen.
Bei der Verwendung der Anforderungsmuster festgestellte Fehler, Probleme oder
Anderungswiinsche sind dem Verantwortlichen fiir den Musterkatalog mitzuteilen, um
die Weiterentwicklung der Muster und des Kataloges voranzutreiben (Rupp/Sophist
Group 2002, 377ff).

Abbildung 68 zeigt einen weiteren Prozess fiir die Nutzung von Anforderungsmustern
bei der Erstellung von Webapplikationen (Wahono/Jingde 2002). Fiir diesen muss der
Anforderungsanalyst im Vorfeld die Anforderungen des Kunden sammeln. Danach
kann er durch den Anforderungskatalog gehen, &hnliche Anforderungsmuster
auswihlen und dabei gegebenenfalls anpassen. Hat er anhand des Kontextes, der
Problembeschreibung und den Beispielen passende Anforderungsmuster identifiziert,
kann der Anforderungsanalyst in Riicksprache mit dem Kunden die Anforderungen
anpassen. Dabei modifiziert er die erweiterbaren Elemente gemi3 den
Kundenwiinschen oder greift auf verwandte Anforderungsmuster zuriick, bis die
Losung in Form von Anforderungen den Kundenwiinschen entspricht (Wahono/Jingde
2002).

IF {
you find yourself in CONTEXT,
for example EXAMPLES,
with PROBLEM,
entailing FORCES
}
THEN {
DO (until the final SOLUTION is decided) {
apply and modify {
USER BEHAVIOR,
PAGE BEHAVIOR,
PROTOTYPE,
DATA BEHAVIOR,
ARCHITECTURE,
SECURITY
!
refer to {
new CONTEXT,
RELATED PATTERNS,
other PATTERNS,
!
to construct SOLUTION
}
final requirements = SOLUTION

}

Abbildung 68: Nutzung und Interpretation von Anforderungsmustern
Quelle: (Wahono/Jingde 2002)
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Zur Definition nichtfunktionaler Anforderungen fiir Standardsoftware in Aus-
schreibungsverfahren existiert der Pattern-based Requirements Elicitation (PABRE)
Ansatz (Renault et al. 2009a; Renault et al. 2009b). Mit diesem kann ein Analyst in
Zusammenarbeit mit dem Kunden Anforderungsmuster auswihlen, Anforderungen
ableiten und ein Anforderungsdokument zusammenstellen. Dabei entstehen die
Anforderungen aus der Instanziierung der Anforderungsmuster. Fiir spezifische
Anforderungen oder durch die Unvollstindigkeit des Anforderungsmusterkatalogs
muss das Anforderungsdokument gegebenenfalls mit abgewandelten Anforderungen

der Anforderungsmuster oder anderen Anforderungen ergénzt werden (Abbildung 69).

Die Aktivititen zum Suchen und Auswihlen von Anforderungsmustern konnen unter
bestimmten Bedingungen vom Kunden allein durchgefiihrt werden, sind aber fiir die
Zusammenarbeit von Kunde und Analyst ausgelegt. Dabei wihlt der Analyst ein ihm
vertrautes Klassifikationsschema der Anforderungsmuster und erkliart dem Kunden das
folgende Verfahren. Der Kunde kann ein beliebiger Vertreter der Stakeholder sein, der
die Anforderungen in dem Bereich festlegen kann. Der Kunde muss verstehen, dass
der Analyst die Anforderungsmuster nach einem festgelegten Schema durchgeht und
bei jedem Anforderungsmuster einer festgelegten Prozedur folgt. Die Prozedur besteht
aus den Schritten Anforderungsmuster erkunden, Vorlagen erkunden, Teile erkunden
und Anforderung extrahieren. Zusétzlich werden fehlende Anforderungen definiert
und der Musterkatalog aktualisiert (Renault et al. 2009b). Bei jeder Iteration beginnt
der Anforderungsanalyst damit, ein entsprechendes Anforderungsmuster auf Basis des
aktuellen Klassifizierungskriteriums zu wéhlen. Im néchsten Schritt werden dem
Kunden die Beschreibung und Ziele des Anforderungsmusters erkldrt. Auf Grundlage
dieses Schrittes treffen die Kunden eine Entscheidung beziiglich der Wichtigkeit des
Anforderungsmusters. Sollte das Anforderungsmuster fiir den Kunden unwichtig sein,
so sollte der Analyst bestimmen, ob das Anforderungsmuster mit den Bediirfnissen des
Kunden {iibereinstimmt. Stimmen die Ziele des Anforderungsmusters nicht mit den
Bediirfnissen des Kunden iiberein, kann er das Anforderungsmuster tiberspringen. Fiir
die Entwicklung und Verbesserung des Musterkataloges hilt der Analyst die Griinde
fiir das Uberspringen eines Anforderungsmusters fest und wihlt danach das nichste
Anforderungsmuster gemdll der Klassifikation. Durchldauft das letzte
Anforderungsmuster aus dem aktuellen Kriterium die Iteration, ist es die Aufgabe des
Analysten herauszufinden, ob der Kunde noch weitere Anforderungen beziiglichdieses
Kriteriums hat, die nicht von den Anforderungsmustern abgedeckt sind. Ist dies der

Fall, miissen von Grund auf neue Anforderungen kreiert werden. Die Entscheidung
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Abbildung 69: Aktivititen zur Pflege und Erweiterung des Musterkataloges
Quelle: (Renault et al. 2009b)
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des Kunden, das Anforderungsmuster als wichtig einzustufen oder das Interesse an
seinem Ziel filhren zum néchsten Schritt. In diesem Schritt erklart der
Anforderungsanalyst dem Kunden auf Basis der Beschreibungen Vorlagen der
Anforderungsmuster. Dabei wihlt er die fiir den Kunden die geeignetste Vorlage. Die
Vorlage kann bereits als ein Teil der Anforderung in das Anforderungsdokument
aufgenommen werden. Sollten beide keine geeignete Vorlage finden, muss der Analyst
zusitzliche Anforderungen ausarbeiten, die das Ziel des Anforderungsmusters erfiillen.
Die Informationen aus diesem Schritt flieBen als Feedback fiir die Weiterentwicklung
des Musterkatalogs ein. Im néchsten Schritt erkldrt der Analyst die verschiedenen
Erweiterungen der Vorlage, aus denen sich die Anforderungsmusterform
zusammenfiigt, und geht auf die einzelnen Parameter ein. Darauffolgend wihlt der
Kunde die am besten geeigneten Erweiterungen um das angestrebte Ziel des
Anforderungsmusters zu erreichen. Sollten benétigte Erweiterungen im
Anforderungsmuster fehlen, sollte der Analyst dies ergdnzen. Im néchsten Schritt
ersetzt der Analyst die Parameter der Erweiterung mit konkreten Werten. Dazu gibt
der Analyst zundchst detaillierte Informationen zu den Paramater und den mdglichen
Werten. Der Kunde wihlt danach die Werte der Parameter aus. Die Anforderung wird
durch Anwenden der Vorlage mit der ausgewidhlten Erweiterung und den Parameter-
werten, auf die sich der Kunde und Analyst geeinigt haben, extrahiert. Dabei kdnnen
mehrere Elemente aus den unterschiedlichen Vorlagen kombiniert werden, um eine
Anforderung zu extrahieren. Um die Konsistenz sowohl zwischen den Parametern als
auch zwischen den Anforderungsmustern zu verifizieren, werden die Abhéngigkeits-
beziehungen iiberpriift. Treffen bei der Uberpriifung Konflikte auf, muss der Analyst
diese gemeinsam mit dem Kunden l6sen. Das kann schwierig sein, da bereits
vereinbarte Anforderungen {iiberarbeitet werden miissen. Es ist jedoch nicht
Bestandteil des PABRE-Ansatzes (Renault et al. 2009b).

Anhang A.2 Entwicklung der Prozesse

Fir die Entwicklung der Prozesse zur Nutzung der Anforderungsmuster in der
Systementwicklung wurden die vorhandenen Prozesse zur Verwendung der
Anforderungsmuster analysiert. Aus ihnen konnten jeweils Teilprozesse identifiziert
werden, die sich zum Einsatz mit den entwickelten Anforderungsmustern eignen.
Spezielle Attribute der Anforderungsmuster bedingten weitere Aktivititen innerhalb
der Prozesse, die ebenfalls aufgenommen wurden. Alle Aktivititen und Teilprozesse
wurden darauthin zu einem sinnvoll zusammenhédngenden Prozess verkniipft und mit
der Business Process Model and Notation (BPMN) modelliert (Leimeister 2012). Nach
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einer semantischen und syntaktischen Uberpriifung mit Hilfe einer automatischen
Modelliiberpriifung wurde der Prozess mit Hilfe der Anforderungsmuster mehrfach

durchgespielt und gegebenenfalls angepasst.

Anhang A.3 Prozess zur Nutzung

Der Einsatz der Anforderungsmuster in einem Projekt setzt sich aus fiinf Phasen
zusammen (Abbildung 70), die der Anforderungsanalyst mit geeigneten Stakeholdern
durchfiihrt. Als erstes trifft der Anforderungsanalyst mit Hilfe des
Anforderungsmusterkataloges eine Vorauswahl der Anforderungsmuster. Dabei kann
sich die Vorauswahl zum Beispiel an den Gruppen soziotechnischer Anforderungen
Rechtsvertraglichkeit oder Vertrauenswiirdigkeit orientieren. Zudem eigenen sich die
jeweiligen Untergliederungen zur Vorauswahl der Anforderungsmuster. Die gewéhlten
Muster nimmt der Anforderungsanalyst in die Liste der zu priifenden
Anforderungsmuster auf. Mit jedem Muster durchlduft er die Teilprozesse Auswahl
des Anforderungsmusters, Verarbeitung der Metadaten eines Anforderungsmusters
und Anforderungen aus Anforderungsmuster ableiten, bevor er die abgeleiteten

Anforderungen zum Anforderungsdokument hinzufiigt.
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musters
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zum
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musterkatalog Anforderungsmuster Anforderungsmuster dokument

Projektstart

Abbildung 70: Nutzung von Anforderungsmustern
Quelle: Eigene Darstellung

Zur Auswahl der Anforderungsmuster (Abbildung 71) wihlt der Anforderungsanalyst
ein beliebiges Muster aus der Sammlung der zu priifenden Anforderungsmuster. Die
dafiir genutzte Reihenfolge bleibt ihm selbst {iberlassen. Befindet sich kein
Anforderungsmuster mehr in der Sammlung, so sind die zu priifenden
Anforderungsmuster abgearbeitet und er kann mit der letzten Phase der Ubernahme
der Anforderungen ins  Anforderungsdokument beginnen. Konnte der
Anforderungsanalyst jedoch ein verbleibendes Anforderungsmuster auswéhlen, so gibt

das Ziel des Anforderungsmusters Auskunft itiber den Sinn und Zweck der
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Anforderung. In den bereits iibernommenen Anforderungen iiberpriift der
Anforderungsanalyst, ob das aktuelle Anforderungsmuster von einer iibernommenen
Anforderung verlangt wird. Ist dies der Fall, handelt es sich um ein wichtiges
Anforderungsmuster, das in den weiteren Prozess iibergeht. Gibt es keine
Abhingigkeit, bestimmt der Anforderungsanalyst zusammen mit den einbezogenen
Stakeholdern die Wichtigkeit des Ziels des Anforderungsmusters. Wird diese bestitigt,
folgt das Anforderungsmuster dem weiteren Prozess. Sehen die Beteiligten das Ziel als
unwichtig an, konnen sie das Anforderungsmuster verwerfen und in einer
entsprechenden Liste vermerken. Der Vorgang wiederholt sich mit allen zu priifenden

Anforderungsmustern.
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C 2
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Anforderungs-
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Abbildung 71: Auswahl der Anforderungsmuster
Quelle: Eigene Darstellung

Ein als wichtig klassifiziertes Anforderungsmuster durchliuft die Verarbeitung der
Metadaten (Abbildung 72). Dafiir liberpriift der Anforderungsanalyst zuerst die im
Anforderungsmuster  angegebenen  Abhidngigkeiten, also die von dem
Anforderungsmuster geforderten anderen Anforderungsmuster. Sind diese noch nicht
in den iibernommenen Anforderungen enthalten, werden sie den zu priifenden
Anforderungsmustern, sofern dort nicht vorhanden, hinzugefiigt. Das ist unabhingig
davon, ob die Beteiligten die gleichen Anforderungsmuster im Vorfeld als unwichtig

aussortierten.
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Abbildung 72: Verarbeitung der Metadaten eines Anforderungsmusters
Quelle: Eigene Darstellung

Nach den Abhingigkeiten iiberpriift der Anforderungsanalyst die im
Anforderungsmuster angegebenen Konflikte. Die dort aufgefiihrten Anforderungs-
muster verfolgen gegensitzliche Ziele zum aktuellen Anforderungsmuster. Konfliktére
Anforderungen heiflt dabei nicht, dass die Anforderungen unvereinbar sind, dass
jedoch der Vereinbarung der beiden Anforderungen in einer Ldsung besondere
Aufmerksamkeit benotigt. Der Anforderungsanalyst sollte zusammen mit den
Stakeholdern die betreffenden Anforderungen zueinander priorisieren, falls eine
spétere Vereinbarung nicht moglich ist.

Nach Abhingigkeiten und Konflikten kann der Anforderungsanalyst verkniipfte
Anforderungsmuster, die &hnliche Ziele verfolgen, mit zu den zu priifenden
Anforderungsmustern aufnehmen, sofern sie noch nicht beriicksichtigt, sei es
iibernommen, verworfen, oder auf Uberpriifung wartend, sind. Dadurch wird die
initiale Vorauswahl der Anforderungsmuster im Prozess erweitert, was eine
verbesserte Beriicksichtigung aller fiir das Projekt wichtiger Anforderungsmuster nach
sich zieht.

Sind die Metadaten iberpriift, werden die Anforderungen aus dem
Anforderungsmuster abgeleitet (Abbildung 73). Dafiir wéhlt der Anforderungsanalyst
die passenden Vorlagen aus dem aktuellen Anforderungsmuster aus. Fehlt dabei nach
Ansicht des Anforderungsanalysten eine oder mehrere Vorlagen, sollte das
Anforderungsmuster innerhalb der Wartung und Pflege tliberarbeitet werden. Fiir jede
passende Vorlage wird entweder die standardisierte Anforderung oder eine aufgefiihrte
Erweiterung ausgewdhlt. Fehlt hier nach Ansicht den Anforderungsanalysten eine
standardisierte Anforderung, sollte dieser Umstand innerhalb der Wartung und Pflege
der Anforderungsmuster behoben werden. Je nach Auswahl der standardisierten

Anforderung oder der Erweiterung sind in den nichsten Aktivititen die genutzten
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Parameter durch die entsprechenden Werte zu ersetzen. AbschlieBend sollte der
Anforderungstext tiberpriift werden, bevor die Anforderung samt den aufgefiihrten
Metadaten und Hinweise in die Anforderungen fiir das System einflieBen. Der
Vorgang wiederholt sich so lange, bis der Anforderungsanalyst alle passenden

Vorlagen eines Anforderungsmusters abgearbeitet hat. Danach fdhrt er mit dem

nichsten Anforderungsmuster vor.

Parameter durch Anforderungs- Anforderung
Werte ersetzen text iberpriifen ibernehmen
ehlende :
rweiterun

Erweiterung bendtigt

eeeeeeeeeee

Abbildung 73: Anforderungen aus Anforderungsmustern ableiten
Quelle: Eigene Darstellung

Sind alle zu prifenden Anforderungsmuster abgearbeitet, fiigt der
Anforderungsanalyst die iibernommen Anforderungen in das Anforderungsdokument
ein (Abbildung 70). So werden die soziotechnischen Anforderungen mit den
funktionalen Anforderungen der Stakeholder und anderen nichtfunktionalen
Anforderungen in einem Dokument vereint, das fiir den weiteren Prozess der
Anforderungserhebung zur Verfligung steht. Werden zusétzliche Anforderungsmuster
benoétigt, oder fehlen im Projekt innerhalb eines Anforderungsmusters passende
Vorlagen oder FErweiterungen, kann der Prozess zur Uberarbeitung der

Anforderungsmuster genutzt werden.

Anhang A 4 Prozess zur Wartung

Neben der Nutzung der Anforderungsmuster sollten diese kontinuierlich erginzt
werden. Dafiir durchlaufen die Anforderungsmuster vier Phasen (Abbildung 74).
Zuerst werden die Metadaten eines Anforderungsmusters definiert, bevor ein oder
mehrere Vorlagen definiert werden. Eine Vorlage kann dann durch Erweiterungen
oder Abhingigkeiten ergdnzt werden. Fertige Anforderungsmuster werden dem

Anforderungskatalog zugefiihrt.
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Abbildung 74: Uberarbeitung der Anforderungsmuster
Quelle: Eigene Darstellung

Wenn ein Anforderungsmuster benétigt wird, gilt es zuerst das Ziel der Anforderung
festzulegen (Abbildung 75). Das Ziel kommt meistens aus der Idee zu dem
Anforderungsmuster. Grundlagen der Herkunft des Ziels und Rahmenbedingungen fiir
seine Giiltigkeit ergénzen dieses. Eine einprigsame Kurzbeschreibung des Ziels stellt
der Name bereit. Durch einen Abgleich mit dem Anforderungsmusterkatalog konnen
in einem néchsten Schritt Verkniipfungen und Konflikte identifiziert werden. Auler
den Abhédngigkeiten, die in einem spidteren Schritt hinzugefligt werde, sind die

Metadaten somit erstellt.

Grundlage und
Rahmen-
bedingungen
aufnehmen
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aufnehmen
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Anforderungsmuster Metadaten erstellt
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Anforderungsmuster Anforderungs-
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-
-

Anforderungs-
musterkatalog

Abbildung 75: Metadaten definieren
Quelle: Eigene Darstellung

Neben den Metadaten gehoren Vorlagen zu einem Anforderungsmuster. Um solche zu
definieren wird zuerst eine neue Vorlage innerhalb eines Anforderungsmusters erstellt
(Abbildung 76). Wird das Anforderungsmuster aus einer vorhandenen Anforderung
erstellt, kann diese durch Abstraktion fiir die weitere Verwendung vorbereitet werden.
Dazu sind alle systemspezifischen Besonderheiten der Anforderung zu entfernen.
Liegt keine Anforderung vor, muss diese neu formuliert werden. Um die Qualitét der
Anforderungen in den Mustern zu gewdhrleisten, sollte die Syntax der Anforderung
mit einer Satzschablone (vgl. Abschnitt 3.3.2) iberpriift und angepasst werden.
Existiert eine festgelegte Terminologie flir den Anforderungsmusterkatalog, sollte

diese ebenfalls zum Einsatz kommen. Auch unabhidngig von einer festgelegten
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Terminologie sollten die Anforderungen auf Mehrdeutigkeiten iiberpriift und
gegebenenfalls angepasst werden. Nach einem abschlieBenden Test kann die
standardisierte Anforderung in das Anforderungsmuster aufgenommen werden.

Gegebenenfalls sind hier weitere Hinweise fiir Anwender der Vorlage aufzufiihren.

Vorlage bendtigt

Metadaten erstellt

Weue re

P muster

Abbildung 76: Vorlagen definieren
Quelle: Eigene Darstellung

Vorlagen konnen durch Erweiterungen ergénzt werden (Abbildung 77). Dafiir sind in
der standardisierten Anforderung Mdglichkeiten fiir Parameter zu identifizieren. Als
Parameter eignen sich die Teile der Anforderung, die sich systemspezifisch dndern.
Fiir diese Parameter sollten im weiteren Verlauf Werte aufgenommen werden, soweit
hier sinnvolle Vorgaben gemacht werden konnen. Die aus den Parametern und Werten
ableitbaren Anforderungen sind auf ihre Sinnhaftigkeit zu iiberpriifen. Auf diesem

Weg konnen fiir eine Vorlage verschiedene Erweiterungen erstellt werden.
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Abbildung 77: Erweiterung erstellen

Quelle: Eigene Darstellung
Benotigt das Anforderungsmuster eine weitere Vorlage, muss wieder mit dem letzten
Teilprozess begonnen werden. Sind die Vorlagen vollstindig, sollte im nun
entstandenen Anforderungsmuster die Abhéngigkeiten zu anderen Anforderungs-
mustern aus dem Katalog ergdnzt werden. Ist das Anforderungsmuster von einer

Anforderung abhingig, die noch nicht im Anforderungsmusterkatalog enthalten ist, so
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ist ausgehend von den Metadaten ein neues Anforderungsmuster zu erstellen. Ist dies

nicht der Fall, ist die Uberarbeitung des Anforderungsmusters abgeschlossen.

Die fertigen Anforderungsmuster werden dem Katalog hinzugefiigt. Je nachdem, ob
die Erweiterung wéhrend eines aktuellen Projektes oder unabhédngig davon ausgefiihrt
wurde, wird die Anforderungserhebung mittels der Anforderungsmuster nun
fortgesetzt (Abbildung 74) oder der Vorgang einfach beendet. Natiirlich kann er fiir

weitere Anforderungsmuster erneut ausgefiihrt werden.
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Eine Herausforderung in der Anforderungserhebung bereitet die Tatsache,
dass Applikationen nicht in Isolation existieren, sondern in sozialen
Kontexten genutzt werden. Dabei hangt der Erfolg einer Applikation als
Bestandteil eines soziotechnischen Systems von der Erflllung sozialer
Anforderungen ab. Diese Anforderungen werden im Verlauf der Anforde-
rungserhebung durch Stakeholder verschiedener Domanen eingebracht.
Bei dieser Anforderungserhebung kommt es zu Fehlern oder unent-
deckten Konflikten, wenn Stakeholder die Anforderungen nicht vollstén-
dig verstehen.

Um die Herausforderungen in der Zusammenarbeit mit Experten in
der Anforderungserhebung zu tberwinden, wurden in der Dissertation
Anforderungsmuster fiir wiederkehrende und wichtige soziotechnische
Anforderungen entwickelt. Als Anwendungsfelder wurden die Vertrauens-
wirdigkeit und Rechtsvertraglichkeit gewahlt. Die vordefinierten Sets an
Anforderungen kénnen Aufwand der Erstellung einer Anforderungsliste
verringern, die Qualitdt der Anforderungen verbessern und die Kommuni-

kation zwischen den Stakeholdern erleichtern.
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