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Vorwort der Herausgeber

Vorwort der Herausgeber

Freiheit setzt Sicherheit voraus. Sicherheit muss Freiheit schiitzen und
darf sie nicht unangemessen einschranken. Zwischen beiden Zielen ist
bei staatlichen Mafinahmen zur Gewdhrleistung von Sicherheit ein
verhéltnisméfliiger Ausgleich zu finden. Aufgrund der hohen Risiken
tiir den Flugverkehr ist insbesondere fiir Sicherheitsmafinahmen auf
Flughdfen immer wieder die Frage zu beantworten, wie ein geeigneter
Ausgleich zwischen Freiheit und Sicherheit, dem staatlichen Schutz
von Grundrechten und der grundrechtlichen Freiheit vor staatlicher
Kontrolle gefunden werden kann. Die Untersuchung der rechtlichen
Vorgaben zur Beantwortung dieser Frage ist fiir die Geltung der
Grundrechte von grofser praktischer Bedeutung wie auch von hohem
rechtstheoretischem Wert.

Die hier vorgelegte Masterarbeit im Studiengang Wirtschaftsrecht der
Universitédt Kassel tragt beiden Aspekten Rechnung. Sie untersucht die
Risiken, die durch eine Beeintrdchtigung der Luftsicherheit entstehen
konnen, die Mafinahmen, die zu ihrer Gewdihrleistung moglich und
erforderlich erscheinen, und die gegenseitige Beeinflussung, die in der
historischen Entwicklung zwischen Eingriffen in den Luftverkehr und
Konzepten, sie zu verhindern, festzustellen ist. Danach stellt die Arbeit
die geltenden internationalen, europdischen und nationalen Regelun-
gen zur Luftsicherheit vor und beschreibt mit staatsphilosophischen
und verfassungsdogmatischen Argumenten den grundlegenden Kon-
flikt zwischen Freiheit und Sicherheit. Im Hauptkapitel der Arbeit,
bewertet sie dann an vier konkreten Beispielen fiir Sicherheitsmaf3-
nahmen auf Flughdfen, ndmlich Videoiiberwachung, Bodyscanner,
Ubermittlung von Fluggastdaten und Zuverlissigkeitsiiberpriifungen,
deren grundrechtliche Zuldssigkeit. Die abschliefilende Zusammenfas-
sung betont zu Recht, dass die vorsorgenden anlasslosen und fldchen-
deckenden Mafsnahmen vor allem durch ihren massenhaften Einsatz
zu einer besonders hohen Eingriffsintensitdt fiihren, die nur durch ei-
ne Beschrinkung der Gesamtheit staatlicher Uberwachungsmafinah-
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men in einem angemessenen Verhdltnis zwischen Freiheit und Sicher-
heit gehalten werden kénnen.

Herr Kroschwald untersucht mit seiner Arbeit eine fiir den Grund-
rechtsschutz zentrale und praxisrelevante Frage, die zugleich fiir die
Dogmatik der Grundrechte und die gesellschaftliche Vertraglichkeit
staatlicher Sicherungsmafinahmen von besonderer Relevanz ist. In der
Untersuchung dieses sehr komplizierten und umstrittenen Felds, das
von divergierenden Interessen und unterschiedlichen staatsphiloso-
phischen Freiheits- und Sicherheitsvorstellungen geprégt ist, bleibt die
Arbeit nicht bei der Beantwortung theoretischer und dogmatischer
Fragen stehen, sondern gelangt auch zu sehr hilfreichen Schlussfolge-
rungen fiir die Praxis der Sicherheitsmafsnahmen auf deutschen Flug-
héfen.

Die Lekttire der Arbeit verspricht daher sowohl den um die Sicherheit
von Flughdfen Besorgten wie auch den an der Erhaltung von Biirger-
rechten Interessierten einen grofien Gewinn. Der Arbeit ist es zu wiin-
schen, dass sie auch von Verantwortlichen in Politik, Wirtschaft und
Verwaltung zur Kenntnis genommen wird.

Fiir die Herausgeber

Prof. Dr. Alexander Rofsnagel
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Einleitung

1 Einleitung

Die Entwicklung der Luftfahrt, von vereinzelten Pionierfliigen hin
zum kommerziellen Massenverkehr, hat im vergangenen 20. Jahrhun-
dert dazu beigetragen, Personen-, Informations- und Warenwege er-
heblich zu verkiirzen. Die moderne Luftfahrt bietet damit eine Grund-
lage fiir die zunehmende wirtschaftliche und gesellschaftliche Vernet-
zung in der Welt.! Gleichwohl birgt die herausragende Bedeutung der
Luftfahrt auch Gefahren. Nicht erst seit den verheerenden Anschldgen
des 11. September 2001 mithilfe entfithrter Passagiermaschinen sind
Luftfahrzeuge immer wieder Ziel von Angriffen. Fragen zur Sicherheit
vor Angriffen auf den zivilen Luftverkehr haben jedoch seit diesem
Ereignis spiirbar eine neue Dimension erreicht.

Das gerechtfertigte Bediirfnis von Sicherheit in einer Bevolkerung ist
zweifelsohne deutlich dlter als die Luftfahrt selbst. Staatliche Sicher-
heitsmafinahmen beschrianken sich auch nicht ausschliefSlich auf den
Luftverkehr. Insbesondere nach dem 11. September 2001 stand dieser
jedoch im Zentrum unzdhliger Sicherheitsdiskurse. Die Gewdéhrleis-
tung von Sicherheit durch einen Staat gelingt aber moglicherweise
nicht ohne Einschriankung von Freiheiten. Staatliche Sicherheitsmaf3-
nahmen sind deshalb regelméfiig Gegenstand gesellschaftlicher, politi-
scher und rechtlicher Diskussionen.? Die vorliegende Arbeit soll hier-
zu fiir das Luftsicherheitsrecht einen Beitrag leisten. Sie hat das Ziel,
das Verhiltnis von Freiheit und Sicherheit hinsichtlich des Luftver-
kehrs darzustellen, anhand der Grundrechte aus dem Grundgesetz zu
bewerten und abzuwé&gen.

In einem ersten Schritt ist im folgenden Kapitel 2 die Entwicklung der
Luftsicherheit auch vor dem Hintergrund terroristischer Anschldge
wie die des 11. Septembers 2001 darzustellen. Hierzu sollen sowohl

1 Vgl. z.B. die Entwicklung der Fluglinien: Voigt, Verkehr, S. 764ff. und volkswirtschaft-
liche Folgewirkungen des Flugverkehrs: ders., S. 790ff.

2 Middel, Innere Sicherheit, S. 24ff.; Roffnagel, Sicherheit fiir Freiheit S. 18ff.; Denninger,
Freiheit durch Sicherheit?, S.118ff.; Hirsch, Terrorbekampfung und Biirgerrechte,
S. 37ff.; Hoffmann-Riem. Freiheit und Sicherheit, S. 37ff.
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gesellschaftliche als auch normative Verdnderungen infolge der An-
schldge herausgearbeitet werden. Kapitel 3 verschafft daraufhin einen
Uberblick iiber die wesentlichen internationalen, supranationalen und
nationalen Regelungen zur Luftsicherheit. Mithilfe dieser Erkenntnisse
kann in Kapitel 4 eine allgemeine Untersuchung des Verhiltnisses
zwischen Freiheit und Sicherheit sowie dessen Auswirkung auf ein
Staatswesen, Verfassungen und einfachgesetzliche Regelungen erfol-
gen. Anhand von vier ausgewdhlten LuftsicherheitsmafSnahmen fiir
Flughifen ist in Kapitel 5 schliefSlich zu untersuchen, inwiefern sich
diese Mafsnahmen mit den Grundrechten vereinbaren lassen. ab-
schlieffend sollen die so gewonnenen Erkenntnisse in Kapitel 6 zu ei-
ner allgemeinen Aussage tiber das Verhiltnis von Sicherheit und Frei-
heit im Luftverkehr fithren und die Arbeit mit einem Fazit abgeschlos-

sen werden.

Die vorliegende Untersuchung ist zugleich ein Beitrag zu dem For-
schungsprojekt SIAM (Security Impact Assessment Measures), das
von der Europdischen Union im Rahmen des ,Seventh Framework
Programms” gefordert wird.3

3 www.siam-project.eu, Zugriff am 17.4.2012.



Problemstellung und Hintergrund

2 Problemstellung und Hintergrund
2.1 Sicherheit im Luftfahrtbereich

2.1.1 Die Bedeutung der Luftfahrt aus sicherheitspolitischer Sicht

Die Sicherheit im Luftverkehr kann sich sowohl auf den Ausschluss
betriebsbedingter, also dem Luftverkehr immanenter Gefahren,* als
auch auf die Abwehr dufierer Einwirkungen auf den Luftverkehr be-
ziehen.> Der deutsche Begriff ,Sicherheit” unterscheidet nicht zwi-
schen diesen beiden Sphéren. Aus diesem Grund wird haufig auf die
englischsprachige Unterscheidung zwischen ,safety” und ,security”
zuriickgegriffen. Unter ,safety” werden in der Luftfahrt die MafSnah-
men zur betrieblichen Sicherung des Flugverkehrs (z.B. das Funktio-
nieren der technischen Gerédte im und am Flugzeug, die Fahigkeit der
Bediener und Schutz der Nutzer, also das Verhindern von Unfdllen)
verstanden.® ,Security” beschreibt dagegen die Abwehr dufierer Ge-
fahren auf den Luftverkehr. Spitestens mit Verabschiedung des Luft-
sicherheitsgesetzes hat sich der Begriff ,Luftsicherheit” als deutsches
Pendant zum englischen ,security” durchgesetzt. Gemafs § 1 LuftSiG
dient das Gesetz dem ,Schutz vor Angriffen auf die Sicherheit des
Luftverkehrs, insbesondere vor Flugzeugentfiihrungen, Sabotageakten
und terroristischen Anschldgen.” Damit werden wesentliche Bedro-
hungen der Luftsicherheit genannt. Potentielle Gefdhrder der Luftsi-
cherheit konnen sowohl Passagiere, z.B. bei Flugzeugentfiihrungen,
als auch, etwa bei Sabotageakten, nicht an Bord befindliche Dritte
sein.” Schliefdlich kann auch vom Flugpersonal selbst eine Sicherheits-
gefahrdung ausgehen. Entsprechend sehen die Luftsicherheitsnormen

4 Richter, Luftsicherheit, S. 19.

5 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, Rdn. 12.

6 Unterscheidung bei Schulz/Baumann/Wiedenmann, Flughafenmanagement, S. 199; Rich-
ter, Luftsicherheit, S. 19; Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 3-5.

7 Vgl. Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 5-8, ebenso ist wohl auch
der , unbotmaiflige Passagier” (,unruly passenger”), der sich den Anweisungen des
Kabinenpersonals widersetzt, mehr als Gefdhrder der , security” als der ,safety” ein-
zuordnen.
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Zuverlassigkeitstiberpriifungen des Personals vor (vgl. etwa
§ 7 LuftSiG).8 Unabhéngig von der Gefahrdungsquelle konnen Eingrif-
fe in die Luftsicherheit sowohl politisch, religios, als auch kriminell
motiviert sein. Ebenso kommen Gefdhrdungen durch psychisch ge-
storte Einzeltdter in Betracht.?

Nicht erst seit den verheerenden Anschldgen des 11. September 2001
steht die Luftfahrt im Fokus der Sicherheitspolitik. In der noch ver-
héltnismafiig jungen Luftfahrtgeschichte gab es immer wieder Angrif-
fe auf den Luftverkehr.® Im Vergleich zu anderen Verkehrstriagern
begiinstigen die Eigenschaften des Luftverkehrs Angriffe auf seine Si-
cherheit in besonderem Mafie. Die Grofle eines Flugzeugs in Verbin-
dung mit seiner Geschwindigkeit, Flughohe und Treibstoffvorrat fiihrt
zu einer aufiergewohnlichen Relation zwischen Ausloser und Wir-
kung eines Angriffs. Auch wenn, anders als bei den Anschldgen des
11. September 2001, ausschliefdlich die Insassen des Flugzeugs betrof-
fen sind, fordert ein Angriff auf ein Flugzeug regelmaflig zahlreiche
Opfer.! Hinzu kommt die Mobilitdt des Luftfahrzeugs. Geschwindig-
keit und Ungebundenheit an feste Wege ermoglichen nicht nur eine
vereinfachte Flucht, sondern auch das schnelle Erreichen unzahliger
von den Behorden nicht eingrenzbarer moglicher Ziele.’> Anders als
bei anderen Verkehrsmitteln ist eine (polizeiliche)!3 Reaktion auf einen
andauernden Angriff wegen der Abgeschlossenheit des sich in der

8  Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 9.

9  LuftSiG-E vom 14.1.2004, BT-Drs. 15/2361, S. 14 dort mit explizitem Verweis auf die
Entfiihrung eines Motorseglers am 5.1.2003 in Frankfurt/M. durch einen psychisch
Verwirrten.

10 Vgl. hierzu Richter, Luftsicherheit, S. 13f., der neben Beispielen auch Zahlen und Sta-
tistiken zu historischen Angriffen auf den Luftverkehr angibt.

1L Richter, Luftsicherheit, S. 17, spricht hier sogar von einer ,erschreckenden Effektivi-
tat”.

12 Richter, Luftsicherheit, S. 17.

13 Zur Begrenztheit polizeilicher Eingriffsmoglichkeit Wilkesmann, NVWZ 2002, 1316
(1319).
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Luft befindlichen Transportkorpers besonders erschwert.# Schliefslich
besitzt die Luftfahrt einen nicht zu vernachlédssigenden Symbol- und
Vertrauenswert, u.a. fiir die Heimatstaaten der Luftfahrtunterneh-
men'> sowie ganze Wirtschaftssysteme.l® Unfélle, insbesondere aber
Angriffe auf den Luftverkehr 16sen regelméfsig eine enorme Publizitat
aus, die fiir Attentdter hdaufig ein wesentliches Motiv ihrer Tat dar-
stellt.1”

2.1.2 Uberblick iiber die Luftsicherheitsgesetzgebung bis zum
11. September 2001

Ausdriickliche Regelungen zur Luftsicherheit gibt es in Deutschland
bereits seit 1971. Mit der Einfithrung des § 316c StGB wurde der Straf-
tatbestand des Angriffs auf den Luftverkehr geschaffen.!’® Nach der
Entfiihrung der Lufthansa-Maschine ,,Landshut” 1977 musste man je-
doch erkennen, dass eine Strafandrohung gegentiber entsprechend
entschlossenen Terroristen allein nicht ausreicht. Die Luftfahrtbehor-
den wurden daraufhin mit § 29d LuftVG (heute § 5 LuftSiG) gesetzlich
ermdchtigt, Personen- und Gepackkontrollen durchzufiihren.’® Auch
Eigensicherungspflichten von Flughafen- und Luftfahrtunternehmen
(heute §§8, 9 LuftSiG) wurden gesetzlich verankert.?2 Der Anschlag
auf ein amerikanisches Luftfahrzeug tiber dem schottischen Lockerbie
im Jahre 1989 offenbarte, dass nicht nur Passagiere, sondern auch das
Luftfahrtpersonal selbst eine potentielle Gefahr darstellen konnen. Mit
einer Anderung des LuftVG im Jahre 1992 wurden deshalb Zuverlds-

14 Im Rahmen des LuftSiG wurde deshalb der Abschuss eines entfiihrten Flugzeuges,
das gegen Menschen eingesetzt werden soll, erwogen. Die entsprechende Ermaéchti-
gung in § 14 Abs. 3 LuftSiG wurde schliefilich vom BVerfG jedoch fiir nichtig erklart,
BVerfGE 115, 118.

15 Richter, Luftsicherheit, S. 17.

16 Schiffer, Der Schutz des zivilen Luftverkehrs, S. 27.

17 Schiiffer, Der Schutz des zivilen Luftverkehrs, S. 27; Richter, Luftsicherheit, S. 16f.

18 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, S. 25, Rdn. 19f; Elftes Straf-
rechtsanderungsgesetz vom 13.12.1971, BGBI. 11971, S. 1977.

19 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, S. 26, Rdn. 22 (Neuntes An-
derungsgesetz zum LuftVG, vom 19.09.1980, BGBI. 11980, S. 1729).

20 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, S. 26, Rdn. 9; Luftsicherheits-
verordnung vom 17.5.1985, BGBI. 11985, S. 788.
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sigkeitstiberpriifungen fiir Luftfahrt- und Bodenpersonal gesetzlich
aufgenommen, jedoch erst durch die LuftVZUV von 2001 konkreti-
siert.?l Angestofien bzw. begleitet wurden viele deutschen Rechtsset-
zungsmafinahmen durch internationale Abkommen zur Luftsicher-
heit.22 Wesentliche Mindeststandards fiir die Luftsicherheit enthalt
insbesondere Annex 17 des sogenannten ICAO Abkommens (Chi-
cagoer Abkommen {iiber die Internationale Zivilluftfahrt)?, welches in
Kap. 3.1 ndher beleuchtet werden soll.2# Schliefdlich seien an dieser
Stelle auch die rechtlich unverbindlichen Resolutionen und Beschliisse
der Europdischen Zivilluftfahrtkonferenz (ECAC) zu einheitlichen
Mindeststandards in der europdischen Luftsicherheit erwdhnt, die in
dem Dokument ,ECAC Doc 30” zusammengefasst sind. Dieses Do-
kument soll in Kap. 3.1. ebenfalls nochmals aufgegriffen werden.

2.1.3 Ziele und Gegenstand von Sicherheitsvorkehrungen

Ausweislich der Gesetzeszwecke in § 1 LuftSiG sowie Art. 1 Abs. 1 der
europdischen Luftsicherheitsverordnung VO 300/2008% ist das Ziel
der Luftsicherheit, den Luftverkehr vor Angriffen, bzw. unrechtméf3i-
gen Eingriffen zu schiitzen. Gleichwohl ist eine hundertprozentige Si-
cherheit, wenn auch angestrebt, nicht zu erreichen.?¢ Sicherheitsvor-
kehrungen haben deshalb stets den Zweck, das Risiko eines Angriffs
auf die Luftsicherheit zu reduzieren.

2 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, S. 27, Rdn. 23; Gesetz zur
Ubertragung der Aufgaben der Bahnpolizei und der Luftsicherheit auf den Bundes-
grenzschutz vom 23.01.1992, BGBI. 11992, S. 178.

2 Darunter das Tokioter Abkommen {iiber strafbare und bestimmte andere, an Bord von
Luftfahrzeugen begangene Handlungen von 1963 (BGBI. 1969 11, S. 121), das Haager
Ubereinkommen zur Bekdmpfung der widerrechtlichen Inbesitznahme von Luftfahr-
zeugen von 1970 (BGBI. 1972 11, S. 1505) das Montrealer Ubereinkommen zur Bekdmp-
fung widerrechtlicher Handlungen gegen die Sicherheit der Zivilluftfahrt von 1971,
dessen Erganzungsprotokoll von 1988 (BGBI. 1993 11, S. 867), sowie das Ubereinkom-
men tiber die Markierung von Plastiksprengstoffen von 1991 (BGBI. 1998 1I, S. 2301;
BGBI. 199911, S. 143).

23 Convention on International Civil Aviation vom 7.12.1944, BGBI. 1956 11, S. 41.

24 Ausfiihrlich hierzu auch Richter, Luftsicherheit, S. 21f.

%5 Abl. (EU) vom 9.4.2008, L 97/72f.

2% Leininger, ZLW 2010, 484 (509f.).
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Bei Luftsicherheitsmafsnahmen kann unterschieden werden zwischen
solchen am Boden, d.h. die am Flughafen, also vor Abflug getroffen
werden, und solchen in der Luft. Priméres Ziel der Luftsicherheitsge-
setzgebung ist zu verhindern, dass Gefahrenquellen, gleich welcher
Art, tiberhaupt an Bord eines Flugzeuges gelangen.?” Sicherheitsmafs-
nahmen am Boden, also an Flughdfen sowie bereits im Vorfeld durch
Zuverlassigkeitstiberpriifungen des Personals und (Passagier-) Daten-
tausch zwischen Behtrden und Landern, nehmen somit eine wichtige
Rolle ein. Zu den genannten Vorfeldmafisnahmen kommen typische Si-
cherheitsmafinahmen an Flughédfen hinzu. Etwa die flughafenbauliche
Abtrennung von Sicherheitsbereichen, die Durchsuchung und Siche-
rung von Luftfahrzeugen, Kontrolle der Passagiere und deren Hand-
und Reisegepick, Uberwachung, Streifengdnge und Personenkontrol-
len sowie Kontrolle von Fracht, Post und Bordverpflegung.?® Fiir den
Fall, dass trotz aller Sicherheitsmafsnahmen eine Gefdhrdung an Bord
entsteht, kommen insbesondere hoheitliche Befugnisse des Bordper-
sonals, speziell gesicherte Cockpittiiren sowie neuerdings auch Luftsi-
cherheitsbegleiter (Sky Marshalls) in Betracht.? Ebenfalls den Maf3-
nahmen in der Luft zuzurechnen ist der kontrovers diskutierte und
schliefilich vom Bundesverfassungsgericht wegen Verfassungswidrig-
keit untersagte Abschuss eines Luftfahrzeugs, das gegen das Leben
von Menschen eingesetzt werden soll.30

2.2 Neubewertung der Sicherheitslage nach dem
11. September 2001

2.2.1 Neuartigkeit der Anschldge im allgemeinen Kontext

Der 11. September 2001 hat zweifelsohne die Welt verdndert. Die
Flugzeugentfiihrungen und die damit vertibten Anschlige auf das
World Trade Center in New York, das Pentagon in Washington sowie

27 Vgl. Schladebach, Luftrecht, S. 86; Schladebach, EuR 2006, 773 (773ff.).

28 Fir eine ausfiihrliche Auflistung der Mafsnahmen an Flughifen vgl. Art. 4 Abs. 2 und
3 VO 300/2008, VO 272/2009, VO 185/2010, sowie deren Anhénge.

29 Schladebach, Luftrecht, S. 88.

3% Vgl. BVerfGE 115, 118.
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der Absturz eines vierten entfiihrten Flugzeugs in Pennsylvania sind
auch noch zum 10. Jahrestag unverdandert im kollektiven Gedéachtnis.
Schon mit und kurz nach den Anschldgen wurde von einem , beispiel-
losen Ereignis“3! oder einer ,zeitgeschichtlich folgenreichen Zasur”3?
gesprochen. Die Neuartigkeit der Ereignisse ldsst sich anhand vielerlei
Kriterien veranschaulichen, von denen an dieser Stelle nur einige her-
ausragende genannt werden sollen. Ein wesentlicher Grund fiir die
besondere zeitgeschichtliche Stellung wird von vielen Autoren in der
starken Symbolkraft der Anschlige gesehen.3® Wahrzeichen westli-
chen Kapitalismus und Freiheitsdenkens wie die Tiirme des World
Trade Centers sowie der amerikanischen Weltmachtstellung in Form
des US-Verteidigungsministeriums wurden innerhalb einer An-
schlagserie vollstindig zerstort bzw. erheblich beschéddigt.3* Die Sym-
bolkraft der Anschldge wurde aufierdem durch eine noch nie da ge-
wesene Medienprdsenz verstdrkt3® Unerwartet und neuartig war
moglicherweise auch die sorgfdltige Planung und Durchfiihrung
durch gebildete, gleichzeitig jedoch auch {tiberzeugte, fanatische Ta-
ter.3¢ Die Anschldge zeichnen sich entsprechend durch ein bisher un-
bekanntes Ausmafs an Zerstorung und eine fiir Terroranschlédge bis-
lang unerreichte Opferzahl aus.3” Terrorakte fritherer Zeit, etwa die
der RAF bis in die 90er Jahre, zielten haufig auf relativ klar abgegrenz-
te Ziele (z.B. bedeutende Personlichkeiten, Politiker etc.). Die Anschlé-
ge des 11. September 2001 offenbarten dagegen eine neue Dimension

31 So etwa Giovanna Borradori in einer Interviewfrage an Jiirgen Habermas Anfang 2002,
Habermas, Fundamentalismus und Terror, Blitter fiir deutsche und internationale Poli-
tik, 2002, 165 (165). Dieser jedoch in seiner Antwort einschrankend, vgl. ebd. S. 166.

32 Offe, Blatter fiir deutsche und internationale Politik 2001, 1442 (1442).

3% U.a. Middel, Innere Sicherheit, S. 17; Hirsch, Terrorbekdmpfung, S. 45; Habermas, Fun-
damentalismus und Terror, Blitter fiir deutsche und internationale Politik 2002, 165
(167); Schicha in: Glaab, Medien und Terrorismus, S. 180f.

3 Vgl. Schicha in: Glaab, Medien und Terrorismus, S. 180f.; Habermas, Fundamentalismus
und Terror, Blitter fiir deutsche und internationale Politik 2002, 165 (167).

% Hirsch, Terrorbekdmpfung, S. 43; Habermas, Fundamentalismus und Terror, Blitter fiir
deutsche und internationale Politik 2002, 165 (167).

3% Hirsch, Terrorbekampfung, S. 43.

37 Offe, Bldtter fiir deutsche und internationale Politik 2001, 1442 (1442); Hirsch, Ter-
rorbekdmpfung, S. 45.
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des ,, organisierten Hasses”38, der sich nicht gegen Einzelne, wie etwa
politisch Andersdenkende, sondern gegen die Allgemeinheit® richtete.

2.2.2 Neuartigkeit der Anschlige fiir den Bereich des Luftverkehrs

Ebenso wie die Anschlagsziele des 11. September 2001 hat auch der
Luftverkehr eine eigene Symbolik.#0 Er verkorpert in besonderem Ma-
f3e ein Freiheits- und Mobilitdtsgefiihl, das fiir die globale Verbreitung
der westlich gepréagten Okonomie, Politik aber auch eines westlichen
Werteverstdandnisses von grundlegender Bedeutung ist.4! Zwar waren,
wie oben erldutert,*> Flugzeuge schon seit langem Ziel terroristischer
Akte, neu und fiir Fragen der Luftsicherheit von besonderer Brisanz
war jedoch die Kombination eines Angriffs auf den Luftverkehr mit
einem solchen auf Ziele am Boden.*3 Die Verwendung von Flugzeugen
als ,fliegende Bomben“# fiihrte zu einer weitreichenden sicherheits-
politischen Neubewertung. Diese miindete schliefilich auch in
Deutschland in einer Debatte {iber den militdrischen Abschuss ent-
tiihrter Passagiermaschinen, fiir den Fall, dass diese gegen das Leben
von Menschen eingesetzt werden sollen.>

Fiir die Neubewertung der Luftsicherheit nicht minder relevant waren
auch die Tdter selbst. Die Attentdter des 11. September 2001 waren po-
lizeilich noch nie in Erscheinung getreten und verhielten sich als
~Schlédfer” sicherheitstechnisch unauffallig.4® Trotz oder gerade wegen
ihrer Unauffilligkeit konnten die Tdter in einer konsequenten Planung
einen Suizidanschlag vorbereiten und schliefslich auch durchfiihren.”

3% Offe, Blatter fiir deutsche und internationale Politik 2001, 1442 (1442).

3 Binninger, in: Giemulla/Rothe, Recht der Luftsicherheit, S. 21.

40 Vgl. Glaab, Medien und Terrorismus, S. 181.

41 Glaab, Medien und Terrorismus, S. 181; Richter, Luftsicherheit, S. 34.

42 Kap. 2.1.1.

4 Middel, Innere Sicherheit, S.17; Richter, Luftsicherheit, S.20; Schladebach, Luftrecht,
S. 86.

4 Giemulla in: Giemulla/Schyndel, LuftSiG, Abschnitt 1, S. 22.

45 Vgl. hierzu nochmals BVerfGE 115, 118.

4 Giemulla in: Giemulla/Schyndel, LuftSiG, Abt. 1, S. 22; Hirsch, Terrorbekampfung, S. 43.

47 Hirsch, Terrorbekampfung, S. 43.
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2.2.3 Folgen fiir eine Neubewertung der Luftsicherheitslage nach
dem 11. September 2001

Die Ereignisse des 11. September 2001 fiihrten zwar moglicherweise
nicht automatisch zu einer neuen Sicherheitslage in der Welt (die
Strukturen hierfiir waren wohl ldngst geschaffen)*, jedoch mit Sicher-
heit zu einer Neubewertung der Sicherheitsanforderungen durch die
Staaten und Gesellschaften. Dies trifft im Besonderen auf die Luftsi-
cherheit zu. Es wurde offenbar, dass Flugzeuge mit ihrem erheblichen
Symbolwert nicht nur potentielle Ziele sind. Als Mittel mit verheeren-
der Zerstorungskraft konnten sie auch fiir Anschldage auf wichtige Inf-
rastrukturen und gefahrdete Einrichtungen (wie etwa Kernkraftwer-
ke) sowie gegen Orte mit hoher symbolischer Bedeutung eingesetzt
werden. Terrorakte wie die des 11. September 2001 bedrohen somit
nicht nur die Sicherheit Einzelner (bedeutender Personlichkeiten etc.)
sondern die der Allgemeinheit, also das Leben unzahliger Menschen
oder die Stabilitdt ganzer politischer Systeme. Gleichzeitig verdeut-
lichte der 11. September 2001, dass bestehende Sicherheitskonzepte im
Luftverkehr nicht ausreichen, um den Bedrohungen der Luftsicherheit
addquat begegnen zu konnen. Die Attentédter des 11. September 2001
stammten - anders als etwa die Mitglieder der RAF - nicht aus einer
bekannten, tiberschaubaren Gruppe,# sondern rekrutierten sich aus
kleinteiligen, anonymen Organisationen® und verhielten sich bis zu
ihrer Tat sicherheitstechnisch vollig unauffillig.5? Bestehende, sicher-
heitstechnische Methoden zur Ermittlung von potentiellen Gefahrdern
(wie etwa die Rasterfahndung) besitzen hier nur eine eingeschrankte
Wirksamkeit. Gleichzeitig handelten die Attentdter mit einem bisher
unbekannten Mafs an Hass, Entschlossenheit, v.a. aber in suizidaler
Absicht. Dies macht jede strafrechtliche Sanktionsandrohung weitge-

48 Hirsch, Terrorbekdmpfung, S. 43; Hirsch geht sogar noch weiter: Demnach haben die
Anschlédge die Welt nicht verdandert, sondern lediglich ihren Zustand plakatiert.

49 Binninger, in: Giemulla/Rothe, Recht der Luftsicherheit, S. 21.

50 Binninger spricht hier vom ,Home-Grown-Terrorism®, vgl. Binninger, in: Giemul-
la/Rothe, Recht der Luftsicherheit, S. 21.

51 Hirsch, Terrorbekampfung, S. 43.
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hend obsolet.5? Neue Sicherheitskonzepte mussten sich demnach zu-
nehmend dahingehend ausrichten, potentielle Attentédter bereits noch
frithzeitiger aus der grofsen Masse der Passagiere herauszufiltern® -
der Austausch von Passagierdaten und Zuverldssigkeitsiiberpriifun-
gen im Vorfeld konnen hierfiir beispielhaft genannt werden. Je weni-
ger jedoch bei Sicherheitsmafsnahmen ein konkreter Verdacht vorliegt
und je weiter der Kreis derselben gezogen wird, desto mehr wird
moglicherweise auch die Gesamtheit der Reisenden oder gar der Be-
volkerung Gegenstand von Kontrolle und Uberwachung. Inwiefern
das Streben nach mehr Sicherheit im Luftverkehr mit den Grund- und
Freiheitsrechten vereinbar ist, soll in Kapitel 4 abgewogen und in Ka-
pitel 5 anhand konkreter Luftsicherheitsmafinahmen bewertet werden.

2.3 Sicherheitspolitische Reaktionen auf den
11. September 2001

2.3.1 Allgemeine Sicherheitspolitik

Den Ereignissen des 11. September 2001 folgten umgehend sowohl in-
nen- als auch auflenpolitische Mafinahmen. Letztere, insbesondere die
militdrische Antwort der USA und ihrer Verbiindeten gegen die
Drahtzieher der Anschlédge, sollen hier nicht ndher beleuchtet werden.
Die internationalen Reaktionen driickten nicht nur das Entsetzen und
die Verurteilung der Taten aus, sondern beinhalteten umgehend auch
entschlossene Bekundungen, zeitnah Mafinahmen zur Terrorismusbe-
kdmpfung und offentlichen Sicherheit zu ergreifen. So dufierte bei-
spielsweise der Sicherheitsrat der Vereinten Nationen bereits am
12.09.2001 seine Betroffenheit hinsichtlich der Anschldge und forderte
gleichzeitig die Staatengemeinschaft auf, seine Anstrengungen in der
Pravention und Verhinderung von Terrorakten zu verstirken. Dem
folgte am 28.09.2001 eine weitere Resolution des Sicherheitsrats mit

52 Offe, Blatter fiir deutsche und internationale Politik 2001, 1442 (1442f.); Nehm, NJW
2002, 2665 (2670).

5 Fiir eine generelle Verschiebung zu einer polizeilichen und nachrichtendienstlichen
Préavention in der Terrorismusbekampfung Nehm, NJW 2002, 2665 (2670).

11



Kroschwald

konkreteren Mafsnahmen zum Vorgehen gegen Terrorismus und Wie-
derherstellung der o6ffentlichen Sicherheit®*. Zu dhnlichen Beschliissen
und Erkldrungen kam es auch in weiteren nationalen und internatio-
nalen Gremien. Der Rat der Europdischen Union beschloss in einer
Sondersitzung am 12.09.2001, so ,schnell wie moglich alle erforderli-
chen Mafsnahmen zu ergreifen, um den hochsten Sicherheitsgrad, ins-
besondere im Luftverkehr, aufrecht zu erhalten sowie alle zweckma-
igen Mafinahmen zu treffen, um den Terrorismus zu bekdmpfen und
Anschldge zu vereiteln” .5

Den Absichtsbekundungen folgten ungewohnlich schnell auch legisla-
tive Mafsnahmen in den USA und vielen anderen Staaten. Unter dem
Leitsatz des ,war against terrorism” entstanden nicht nur in den USA
rasch Gesetze zum Schutz vor und dem Kampf gegen den Terroris-
mus.>® Der USA PATRIOT Act vom 28. Oktober 200157 bildete den
Ausgangspunkt einer weitreichenden amerikanischen Antiterrorge-
setzgebung. Das Gesetz beinhaltet einen umfassenden Mafsnahmenka-
talog zur Uberwachung und Kontrolle der Biirger, einem verstirkten
Grenzschutz, Erweiterung der Befugnisse der Sicherheitsbehorden, bis
hin zur Begrenzung von prozessualen Rechten und Versammlungs-
freiheiten, insbesondere von Auslindern.5® Trotz seiner erheblichen
freiheitsrechtlichen Beschrankungen wurde der PATRIOT Act in ei-
nem rechtsstaatlich bedenklich kurzen Gesetzgebungsverfahren erlas-
sen.>

5 UN Sicherheitsrat, Sitzung vom 28.09.2001, Resolution 1373 (2001).

% Sondertagung des Rates, vom 12.09.2001, Pressemitteilung 318 (11795/01).

56 Kunschak, Sicherheit oder Freiheit?, S. 52.

5 Uniting and Strengthening America by Providing Appropriate Tools Required to In-
tercept and Obstruct Terrorism, PUBLIC LAW 107-56, OCT. 26, 2001, abrufbar unter
http:/ /intelligence.senate.gov/ patriot.pdf; Zugriff am 24.4.2012.

5 Ausfiihrlicher: Hirsch, Terrorbekampfung, S.43; Kunschak, Sicherheit oder Freiheit?,
S. 53ff.

5 Vgl. Kunschak, Sicherheit oder Freiheit?, S. 53ff.; Kunschak vermutet ein ,Klima der
Angst” und ,hysterischen Stimmung” hinter der raschen und umfassenden Gesetzge-
bung.
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Nicht minder schnell reagierte auch der deutsche Gesetzgeber auf die
Anschlédge des 11. September 2001. Noch im Verlauf desselben Monats
wurde das sogenannte ,Sicherheitspaket I“ oder , Antiterrorpaket I”
auf den Weg gebracht. Es beinhaltete unter anderem mit der Einfiih-
rung des § 129b StGB eine Verschdrfung des Vereinigungsrechts und
weitere Straftatbestinde,®® die Beseitigung des Religionsprivilegs im
Vereinsgesetz®! sowie eine Verordnung zur Regelung der Zuverldssig-
keitsiiberpriifung im Luftverkehr (LuftVZUV).62 Nur kurze Zeit spéter
folgte mit dem Gesetz zur Bekdmpfung des internationalen Terroris-
mus (Terorrismusbekdmpfungsgesetz)®® das sogenannte Antiterrorpa-
ket II. Ahnlich wie der US-amerikanische PATRIOT Act umfasst das
Terrorismusbekdmpfungsgesetz in einem Gesetz eine Reihe von un-
terschiedlichen Verschdrfungen und Neuregelungen in bestehenden
Gesetzen. Darunter beispielsweise Aufgabenausweitungen und neue
Uberwachungs- und Ermittlungsbefugnisse fiir das Bundesamt fiir
Verfassungsschutz, den MAD sowie den BND. Dartiber hinaus wur-
den Rechtsgrundlagen fiir eine Dateniibermittlung zwischen den Be-
horden geschaffen, das Bundesgrenzschutzgesetz (heute BPolG) und
Auslander- und Asylrecht verschirft, durch Anderung des Pass- sowie
Personalausweisgesetzes Grundlagen fiir biometrische Merkmale in
Ausweispapieren gelegt sowie das Luftverkehrsgesetz erweitert.®

60 34, Strafrechtsdnderungsgesetz - § 129b StGB, vom 22.08.2002, BGBI. I 2002, S. 3390;
vgl. zur Problemstellung und Begriindung: Gesetzentwurf Bundesregierung vom
20.09.2001, BT-Drs. 14/7025.

61 Erstes Gesetz zur Anderung des Vereinsgesetzes vom 4.12.2001, BGBL. I 2001, 3319;
vgl. Gesetzentwurf der Bundesregierung, BR-Drs. 724/01.

62 Verordnung tiber die Regelung des Verfahrens der Zuverldssigkeitsiiberpriifung auf
dem Gebiet des Luftverkehrs vom 08.10.2001, BGBI. I 2001, 2625ff.; vgl. auch BR-
Drs. 726/01.

6 BGBI. I 2002, 361ff. und 3142; vgl. auch Gesetzentwurf der Bundesregierung, BT-
Drs. 14 /7727 = Gesetzentwurf der Fraktionen SPD / Die Griinen, BT-Drs. 14/7386.

¢ Vgl. ausfithrlich: Gesetzentwurf der Bundesregierung, BT-Drs. 14/7727 = Gesetzent-
wurf der Fraktionen SPD / Biindnis 90, Die Griinen, BT-Drs. 14/7386;
GHI&Humanistische Union, Graubuch Innere Sicherheit, S. 23ff.
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2.3.2 Luftsicherheit

Ebenso wie bei den allgemeinen sicherheitsrechtlichen Neuerungen,
folgten den Anschldgen des 11. September 2001 auch fiir die Luftsi-
cherheit alsbald internationale, supranationale und nationale Legisla-
tivmafinahmen.

Der Rat der International Civil Aviation Organization (ICAO) nahm
bereits am 07.12.2001 das , Amendment 10 zu Annex 17 des Chicago-
er Abkommens an und erweiterte oder erneuerte damit die bestehen-
den Standards zur internationalen Luftsicherheit. Es beinhaltete unter
anderem zahlreiche MafSnahmen fiir die Sicherheit am Boden und in
der Luft (z.B. Passagier- und Handgepdckkontrollen, Schutz des
Cockpits, etc.) und bewirkte aufierdem eine Ausweitung von Sicher-
heitsstandards auf die bislang in diesem Abkommen ausgenommenen
Inlandsfliige.%

Im Vorfeld der Ereignisse des 11. September 2001 hatte es keine bin-
dende europdische Gesetzgebung zur Luftsicherheit gegeben. Bereits
widhrend ihrer Sondersitzung am 12.09.2001 bekriftigten die EU-
Aufienminister , alle erforderlichen MafSnahmen zu ergreifen, um den
hochsten Sicherheitsgrad, insbesondere im Luftverkehr, aufrecht zu
erhalten”.%¢ Die Sondertagung des Rates zwei Tage spdter erkannte,
dass bestehende internationale Ubereinkiinfte (wie das Chicagoer Ab-
kommen) und unverbindliche Regelwerke (wie die ECAC Doc. 30) an-
gesichts der neuen Dimension von Anschldgen nicht mehr ausreich-
ten, um ein addquates Sicherheitsniveau zu gewdéhrleisten. Die Stan-
dards, insbesondere die der ICAO, wiirden von den Mitgliedsstaaten
unterschiedlich befolgt, deren Durchfithrung sei nur schwer kontrol-
lierbar und (zum damaligen Zeitpunkt) nur auf internationale Fliige
beschrankt.®” Der Rat der Europdischen Union schlug deshalb nicht

65 Giemulla in: Giemulla/van Schyndel, LuftSiG, S.34; vgl. auch http://www.icao.int/
eshop/pub/anx_info/an17_info_en.pdf, Zugriff am 24.4.2012.

6 Sondertagung des Rates - allgemeine Angelegenheiten vom 12. 9.2001, Pressemittei-
lung 318 (11795/01).

67 Sondertagung des Rates der EU (Verkehr) vom 14.9.2001, Ratsdok. 11855/01, S. 2f.
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nur eine verstidrkte Zusammenarbeit von ICAO, ECAC, Flugzeugher-
stellern und Fluggesellschaften bei der Entwicklung neuer Sicher-
heitsmafinahmen vor,% sondern beschloss auch, eine eigene Sonder-
gruppe einzusetzen. Diese sollte einerseits priifen, inwieweit eine Ko-
ordinierung und Zusammenarbeit innerhalb der Union erforderlich
ist, um eine kohdrente Durchfiihrung der Sicherheitsmafinahmen zu
gewdhrleisten. Andererseits erhielt die Sondergruppe bereits den Auf-
trag, mogliche gesetzgebende Initiativen zur wirksamen und einheitli-
chen Anwendung dieser Mafinahmen zu planen.® In ihrem Bericht
vom 14.10.2001 schlug diese Sondergruppe nicht nur eine Reihe von
Mafinahmen zur Ausweitung der Sicherheitsstandards der ECAC vor.
Sie regt dartiber hinaus an, die EU-weit einheitliche Anwendung von
Mindeststandards, durch ein legislatives Tatigwerden der EU sicher-
zustellen.”? Die Sondergruppe stiefS damit einen Gesetzgebungspro-
zess an, bei dem, auf Grundlage der bestehenden ECAC Doc. 30 Stan-
dards, verbindliche europdische Luftsicherheitsnormen entwickelt
wurden. Dieser Prozess miindete nur 14 Monate spéter in der europdi-
schen Luftsicherheitsverordnung 2320/2002.7

Durch die beiden Anti-Terror-Pakete kam es auch im deutschen Luft-
sicherheitsrecht zu raschen Anderungen. Als direkte Antwort auf die
Anschldge in den USA wurde die Verordnung zur Regelung der Zu-
verlassigkeitsiiberpriifung im Luftverkehr (LuftVZUV) erlassen.” Die-
se erweitert den Kreis derer, die sich einer Zuverldssigkeitstiberprii-
fung unterziehen miissen, erheblich.”? Durch Hinzufiigen eines § 4a in
das damalige Bundesgrenzschutzgesetz (heute BPolG) im Rahmen des
Terrorismusbekdmpfungsgesetzes wurde die heutige Bundespolizei

68 EU-Ratsdokument 11855/01, S. 3f.

¢ EU-Ratsdokument 11855/01, S. 5.

70 Rat der Europdischen Union (Verkehr), Ad-Hoc Gruppe ,Sicherheit in der Zivilluft-
fahrt”, Vorlaufiger Bericht vom 11.10.2001, 12651/01, S. 3, insbesondere Rdn. 15.

71 Seebohm, in: Giemulla/Rothe, Recht der Luftsicherheit, S. 26.

72 Verordnung tiber die Regelung des Verfahrens der Zuverlassigkeitsiiberprifung auf
dem Gebiet des Luftverkehrs vom 08.10.2001, BGBI. I 2001, 2625ff.; vgl. auch BR-
Drs. 726/01.

73 Giemulla in: Giemulla/van Schyndel, LuftSiG, S. 28.
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aufserdem ermaéchtigt, verdecktes Sicherheitspersonal, sogenannte Sky
Marshalls, an Bord deutscher Flugzeuge einzusetzen.” Eine umfas-
sende Neuregelung des deutschen Luftsicherheitsrechts wurde aller-
dings erst mit dem Luftsicherheitsgesetz (LuftSiG)”> im Jahr 2005 ge-
schaftfen.

74 Vgl. Giemulla in: Giemulla/van Schyndel, LuftSiG, S. 28.
75 Gesetz zur Neuregelung von Luftsicherheitsaufgaben vom 11.01.2005, BGBI. I 2005,
S. 78ff.
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3 Gesetzlicher Rahmen fiir Sicherheitsmafinahmen an
Flughifen

Nach der Untersuchung der Hintergriinde und Entwicklung des Luft-
sicherheitsrechts sollen nun im Folgenden die bedeutendsten interna-
tionalen, europdischen sowie nationalen Luftsicherheitsnormen vorge-
stellt werden. Auf Grundlage der hier vorgestellten Mafsnahmen,
Rechte und Pflichten sind in Kapitel 4 die sich daraus entwickelnden
Fragen zum Grundrechtsschutz zu erértern und in Kapitel 5 einzelne
Regelungen auf deren Vereinbarkeit mit den Grundrechten zu priifen.

3.1 Internationale Abkommen

3.1.1 Das Chicagoer Abkommen iiber die internationale
Zivilluftfahrt

3.1.1.1 Entstehung des Abkommens und Griindung der ICAO

Zum Ende des Zweiten Weltkriegs erlebte die zivile Luftfahrt einen
bemerkenswerten Aufschwung.”® Die technische Aufriistung der Staa-
ten wahrend des Krieges fiithrte zu einer bedeutenden Weiterentwick-
lung und Leistungssteigerung von Luftfahrzeugen, die sich auch auf
die zivile Luftfahrt auswirkte.”” Flugzeuge wurden zunehmend zu
Massentransportmitteln” und damit zu einem bedeutenden wirt-
schaftlichen Faktor.” Die neuen politischen und wirtschaftlichen Ver-
hiltnisse forderten eine Neuregelung der zivilen Luftfahrt. In einer
Staatenkonferenz vom 1. November bis 7. Dezember 1944 in Chicago
wurde deshalb das Abkommen tiber die zivile Luftfahrt (Chicagoer
Abkommen) ausgearbeitet.®0 Mit dem am 7. Dezember 1944 unter-
zeichneten Abkommen wurden Grundsdtze zur friedlichen Zusam-

76 Schiiffer, Der Schutz des zivilen Luftverkehrs, S. 42.

77 Vgl. Voigt, Verkehr, S. 764.

78 Schiffer, Der Schutz des zivilen Luftverkehrs, S. 42.

7 Vgl. z.B. die Entwicklung der Fluglinien: Voigt, Verkehr, S. 764ff. und volkswirtschaft-
liche Folgewirkungen des Flugverkehrs: ders., S. 790ff.

80  Convention on International Civil Aviation vom 07.12.1944, BGBI. 1956 1I, S. 41, im
Folgenden “Chicagoer Abkommen”.
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menarbeit der Staaten im Luftfahrtbereich sowie Prinzipien zur siche-
ren, geordneten und wirtschaftlichen Entwicklung der Luftfahrt ver-
einbart.8! Zur Erreichung dieser Ziele beschlossen die Vertragsstaaten,
die sogenannte , International Civil Aviation Organisation” (ICAO) zu
errichten.®? Die ICAO steht als Sonderorganisation der Vereinten Nati-
onen in einem besonderen Kooperations- und Beziehungsverhdltnis
zu den Vereinten Nationen.83 Dennoch ist sie eine selbststandige zwi-
schenstaatliche Organisation.’

Das Chicagoer Abkommen enthdlt neben der Satzung der ICAO (Teil
IT) auch grundlegende Bestimmungen tiber die Luftfahrt (Teil I). Hier-
zu zdhlen Fragen zur territorialen Anwendung (Art. 1-4), zu Fliigen
tiber Hoheitsgebieten (Art.5-16), zur Staatszugehorigkeit von Luft-
tahrzeugen (Art. 17-21) sowie Mafsinahmen zur Erleichterung der Luft-
fahrt und Bedingungen zu Luftfahrzeugen (Art. 22-36).

3.1.1.2 International Standards and Recommended Practices

Ausweislich Art. 44 des Chicagoer Abkommens ist Zweck und Ziel
der ICAO die ,Ausarbeitung der Grunds&tze und technischen Metho-
den fiir die internationale Luftfahrt sowie die Férderung der Planung
und Entwicklung des internationalen Luftverkehrs”. Hierzu miissen
die Regelungen des Abkommens stindig konkretisiert und aktuellen
Entwicklungen angepasst werden. Der Rat der ICAO besitzt aus die-
sem Grund durch Art. 54 lit. 1 des Abkommens eine besondere Recht-
setzungsbefugnis fiir Richtlinien und Empfehlungen. Diese sogenann-
ten ,International Standards and Recommended Practices” (SARPs)
sollen gemdfs Art. 37 dazu beitragen, weltweit ,einen hochstmoglichen
Grad an Einheitlichkeit bei Vorschriften, Normen, Verfahren und Or-
ganisation betreffend Luftfahrzeuge, Personal, LuftstraSen und Hilfs-
dienste in allen Angelegenheiten zu erlangen”. Die vom Rat der ICAO

81 Vgl. Praambel des Chicagoer Abkommens, Abs. 2 und 3.

82 Vgl. Art. 43 Chicagoer Abkommen.

8 Schiiffer, Der Schutz des zivilen Luftverkehrs, S. 55; vgl. auch Art. 57 Abs. 1 und Art. 63
Charta der Vereinten Nationen.

8¢ Schiffer, Der Schutz des zivilen Luftverkehrs, S. 48.
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zu erlassenden Richtlinien und Empfehlungen (SARPs) diirfen sich
auf die in Art. 37 lit. a-k festgelegten Regelungsbereiche, sowie auf
~sonstige Angelegenheiten, welche die Sicherheit, Regelméfiigkeit und
Leistungsfahigkeit der Luftfahrt betreffen”, beziehen (Art. 37). Wah-
rend die Einhaltung der Richtlinien (Standards) fiir Sicherheit und Re-
gelmifiigkeit des internationalen Luftverkehrs notwendig und fiir die
Vertragsstaaten deshalb verbindlich sind, sind Empfehlungen ledig-
lich ,wiinschenswert”.8> Die Vertragsstaaten sollen sich um eine Ein-
haltung bemiihen.8¢ Die SARPs werden als Anhdnge zum Chicagoer
Abkommen verabschiedet. Mittlerweile bestehen bereits 18 Anhénge.

3.1.1.3 Annex 17 - Security

Infolge eines starken Anstiegs von Verbrechen und Gewalttaten in
und an Flugzeugen Ende der sechziger Jahre beschloss die ICAO Voll-
versammlung in einer aufierordentlichen Sitzung, einen neuen An-
hang zum Chicagoer Abkommen zum Schutz der Zivilluftfahrt vor
rechtswidrigen FEingriffen zu erarbeiten.8” Der ICAO Rat nahm da-
raufhin am 22. Mirz 1974 die ,,Standards and Recommended Practices
on Security” als Annex 17 des Abkommens an. Hierin sind insbeson-
dere Regelungen zu administrativen, koordinativen sowie technischen
Mafinahmen zum Schutz des internationalen zivilen Luftverkehrs
festgelegt.®® Veranderungen in der Luftsicherheitslage bedingten tiber
die Jahre die Abdnderung der Bestimmungen des Anhangs, was mit-
hilfe von mittlerweile 12 Amendments erfolgte.8> Wahrend sich der
Inhalt des Annex 17 bis zum Jahr 1985 im Wesentlichen auf die Bedro-
hung von Flugzeugentfiihrungen konzentrierte, fiigten Amendments
der Folgejahre unter anderem Bestimmungen zur Verhinderung von
Sabotageakten, zur Durchfiihrung von Passagier- und Handgepack-
kontrollen sowie zum Umgang mit zuriickgelassenen Gegenstianden,

8  Richter, Luftsicherheit, S. 21.

86 Richter, Luftsicherheit, S. 21.

87 Ausfiihrlich: Schiffer, Der Schutz des zivilen Luftverkehrs, S.146ff.; Giemulla in:
Giemulla/van Schyndel, Luftsicherheitsgesetz, S. 33.

88 JCAQO, Annex Booklet, Annex 17, S. 32.

8 Das 12. Amendment gilt seit dem 1.7.2011, vgl. Benjamin, ICAO Journal 01/2011, S. 4.
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Fracht und Post hinzu.”® Infolge der Anschldge des 11. September 2001
wurde ein weiteres Amendment ausgearbeitet und am 8. Dezember
2001 vom ICAO Rat angenommen.”® Hierdurch wurden die Richtli-
nien und Empfehlungen des Annex 17 ergdnzt und erweitert. Hinzu
kamen insbesondere die Anwendbarkeit des Annex 17 auf Inlandsflii-
ge, Regelungen zum Informationsaustausch zwischen Behorden, Qua-
litdts- und Zugangskontrollen, aber auch verschirfte Regelungen zu
Kontrollen von Fluggasten, deren Hand- und Reisegepdck und Luft-

fracht.9?

Annex 17 umfasst funf Kapitel. Wahrend in Kapitel 1 wichtige Begriffe
definiert werden, um einen einheitlichen Sprachgebrauch sicherzustel-
len, enthélt Kapitel 2 allgemeine Regelungen zu Zielen und Aufgaben,
internationaler Zusammenarbeit, Sicherheitsausriistung, Forschung
und Entwicklung sowie einem ausgewogenen Sicherheitsverstiandnis.
Letztere ersuchen die Vertragsstaaten, den Betrieb der Zivilluftfahrt
durch Sicherheitsmafsnahmen nicht tiber Mafs zu beeintrdchtigen oder
zu verzogern.”® Die Regelungen des Kapitels 3 verpflichten die Ver-
tragsstaaten unter anderem, ein nationales Sicherheitsprogramm fiir
die Zivilluftfahrt aufzustellen (Art. 3.1.1 Annex 17), sein Sicherheitsni-
veau dauerhaft zu tiiberwachen (Art. 3.1.4) sowie hierzu eine nationale
Behorde zu nennen (Art. 3.1.9). Auch Flughafen- und Fluglinienbetrei-
ber haben demgemafs eigene Sicherheitsprogramme aufzustellen (Art.
3.2 und 3.3).%* Schliefilich schreibt Art. 3.4 sogenannte , Background-
Checks” fuir mit Sicherheitsmafinahmen betrautes Personal vor. Kapi-
tel 4 beschreibt sogenannte , prdaventive Sicherheitsmafinahmen”. Da-
runter fallen Mafsnahmen, die verhindern, dass Waffen, Sprengstoffe

% Benjamin, ICAO Journal 01/2011, S. 4.

% Amendment 10 zu Annex 17 des Abkommens von Chikago vom 07.12.2001.

92 Aufzdhlung bei Richter, Luftsicherheit, S. 23; zu einem Teil wurden auch bestehende
Empfehlungen zu verbindlichen Normen oder Richtlinien aufgewertet.

% Art. 2.2 Annex 17 zum Abkommen von Chicago, vgl. Richter, Luftsicherheit, S. 24.

%  Da durch das Abkommen lediglich die Vertragsstaaten und nicht einzelne Flughafen-
oder Fluglinienbetreiber verpflichtet werden, miissen die Vertragsstaaten die Pflicht
zur Aufstellung dieser Sicherheitsprogramme durch nationales Recht weiterleiten,
Schiffer, Der Schutz des zivilen Luftverkehrs, S. 151, Fn. 799.
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oder andere gefdhrliche Vorrichtungen an Bord gelangen (Art. 4.1).
Artikel 4.2 benennt sechs Bereiche, mit denen die praventiven Maf3-
nahmen umgesetzt werden sollen.”> Die hier genannten Mafsnahmen
umfassen, neben anderen, die Kontrolle der Fluggdste vor dem Ein-
stieg (Art.4.3), die Sicherheitsmafifnahmen und Abschirmung von
Transitpassagieren (Art. 4.3.1 {.) sowie geeignete Sicherheitskontrollen
und Abschirmung des Gepacks (Art. 4.4). In Kapitel 5 werden schliefs-
lich Mafinahmen im Falle eines tatsachlichen FEingriffs genannt. Da
sich die vorliegende Arbeit ausschliefdlich mit SicherheitsmafSnahmen
an Flughidfen beschiftigt, soll sich die Untersuchung auf préaventive
Mafinahmen beschrianken und die Regelungen des Kapitels 5 deshalb
an dieser Stelle nicht beleuchtet werden.

Annex 17 sowie weitere in den tibrigen Anhédngen aufgelistete Sicher-
heitsmafinahmen werden durch das nicht-offentliche Dokument
»~Security Manual for Safeguarding Civil Aviation Against Acts of Un-
lawful Interference”% erganzt bzw. konkretisiert.””

Als volkerrechtlicher Vertrag richten sich das Abkommen von Chicago
und damit auch die Bestimmungen des Annex 17 primdr an die Ver-
tragsstaaten.”® Diese werden volkerrechtlich verpflichtet, die Regelun-

% Measures relating ... to aircraft (4.2), to passengers and cabin baggage (4.3), to hold
baggage (4.4), to cargo, mail and other goods (4.5), to access control (4.7).

% JCAO Doc. 8973 restricted (aktuell: sixth edition).

7 Vgl. ICAO, Annex Booklet, Annex 17, S. 33.

9% Zur Frage nach der nationalen Geltung volkerrechtlicher Vertrdge bestehen unter-
schiedliche Ansidtze. Da Art. 59 Abs. 2 S. 1 GG keine konkrete Aussage tiber die Gel-
tung volkerrechtlicher Vertrage macht, herrschen sowohl monoistisch als dualistisch
gepragte Ansdtze. Je nach Ansatz wird die Meinung vertreten, volkerrechtliche Ver-
trage miissten ausdriicklich in nationales Recht transformiert werden (Transformati-
onstheorie), sie wiirden durch den volkerrechtlichen Akt automatisch nationale Gel-
tung erlangen (Inkorporationstheorie) oder aber durch einen staatlichen Vollzugsbe-
fehl in den nationalen Rechtskreis als Volkerrecht eingehen (Vollzugstheorie), vgl.
Nettesheim, in: Maunz/Diiring, GG, Art. 59, Rdn. 173-177. Unabhingig hiervon ist je-
doch die Frage nach der Anwendbarkeit und damit der Schaffung subjektiver Rechte
und Pflichten. Auch soweit durch ein Zustimmungsgesetz dem Volkerrecht eine nati-
onale Geltung verschafft wurde, richten sich die Regelungen (mit Ausnahme der un-
mittelbar anwendbaren [self-executing] Normen, Nettesheim, in: Maunz/Diiring, GG,
Art. 59, Rdn. 180) lediglich als Handlungsauftrag an den Vertragsstaat, vgl. Nettesheim,
Nettesheim, in: Maunz/Diiring, GG, Art. 59, Rdn. 179-182.
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gen gemdfs den Bestimmungen des Abkommens in nationales Recht
umzusetzen.”” Die Sicherheitsrichtlinien und Empfehlungen des An-
nexes 17 stellen lediglich Mindeststandards fiir die Luftsicherheit
auf,'% die gemdfs Art. 38 des Abkommens in begriindeten Fillen sogar

auch unterschritten werden konnen.

3.1.2 ECAC Doc. 30

Die European Civil Aviation Conference wurde 1955 in StrafSburg ge-
griindet. Das Ziel der Organisation mit Sitz in Paris ist die ,, Forderung
der internationalen Zusammenarbeit und Harmonisierung sowie die
bessere Nutzung und geordnete Entwicklung der europdischen Zivil-
luftfahrt”.101 Dies legt bereits den engen inhaltlichen Zusammenhang
zur Arbeit der ICAO offen. Auch administrativ besteht eine Verbin-
dung zwischen ICAO und ECAC. Zwischen den Organisationen gibt
es ein Kooperationsabkommen, demzufolge die ECAC zwar eine
selbststandige Organisation mit eigenem Arbeitsprogramm bleibt, je-
doch bedeutende Verbindungen zur ICAO aufnimmt.192 Hierzu gehort
unter anderem der Verzicht auf ein eigenes Sekretariat und damit die
Anbindung an das Regionalbiiro der ICAO in Paris.1%

Die ECAC betreibt eine strategische Stelle fiir Luftsicherheit, 104 die -
ebenso wie die ICAO - Resolutionen, Empfehlungen und Beschliisse
mit Mafinahmen zur Luftsicherheit verabschiedet.’> Anders als die

9 Richter, Luftsicherheit, S.26; Faust/Leininger, in: Hobe/von Ruckteschell, Luftrecht,
S.1125, Rdn. 7; vgl. u.a. Art. 37 des Abkommens von Chicago: , Jeder Staat verpflichtet
sich...”.

100 JCAO, Annex Booklet, Annex 17, S. 32.

101 Faust/Leininger, in: Hobe/von Ruckteschell, Luftrecht, S. 1125, Rdn. 8.

102 Vegl. ECAC, The European Civil Aviation Conference, abrufbar unter: https://
www.ecac-ceac.org/ /about_ecac/history_of_ecac/the_ecac, Zugriff am 24.4.2012.

103 ECAC Griindungsresolution ECAC/1-REs.1, 1955, vgl. ECAC, The European Civil
Aviation Conference, abrufbar unter: https://www.ecac-ceac.org//about_ecac/
history_of_ecac/the_ecac, Zugriff am 24.4.2012.

104 “Security Programme Management Group (SPMG)” sowie das Security Forum, ECAC,
Security, abrufbar unter: https:/ /www.ecac-ceac.org/ /activities/security, Zugriff am:
24.4.2012.

105 ECAC, Security, abrufbar unter: https://www.ecac-ceac.org/ /activities/security, Zu-
griff am: 24.4.2012; vgl. auch Richter, Luftsicherheit, S. 27.
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ICAQ besitzt die ECAC jedoch keine Rechtsetzungsbefugnis. Ihre Re-
solutionen haben aus diesem Grunde nur empfehlenden Charakter.106
Im Jahre 1985 wurden die von der ECAC gefassten Resolutionen und
Beschliisse in einem Dokument zusammengefasst. Das ,Manual of
ECAC recommendations and resolutions relating to faciliation and
Security matters” - ECAC Doc. 30 setzt insbesondere in ,part II” ein-
heitliche Mindeststandards fiir die europdische Luftsicherheit fest.1%”
Wenngleich das Dokument fiir die Mitgliedsstaaten der EU unver-
bindlich ist, gehen die Bestimmungen und MafSsnahmen aus der EU-
Luftsicherheitsrichtlinie VO 2320/2002 (heute VO 300/2008) zu einem
grofsen Teil auf die Vorgaben der ECAC Doc. 30 zurtick.1%8

3.1.3 Passenger Name Record Abkommen mit den USA

Im Zuge der PATRIOT - Gesetzgebung erliefsen die USA am 19. No-
vember 2001 den , Aviation and Transportation Security Act“1%. Auf-
grund Sec. 115 des Gesetzes wurden Fluglinien bei Fliigen in die USA
verpflichtet, Passagierinformationen, insbesondere die sogenannten
,Passenger Name Records”, zur Verftigung zu stellen. Die Zurverfii-
gungstellung hat ausweislich Sec. 115 Abs. 4 vor der Landung in den
Vereinigten Staaten zu erfolgen. Seit dem 5. Mdrz 2003 waren damit
auch europdische Fluggesellschaften verpflichtet, den US-Behtrden
Einsicht in Passagierdaten, insbesondere deren Reise und Reservie-
rungsdaten, zu verschaffen.'’0 Hierzu sollten die US-Behtrden einen
direkten Zugang zu den Reservierungssystemen der Fluggesellschaf-
ten erhalten (PNR-Access), auf dem sich, neben den Angaben zur
Flugreise, auch weitere Informationen befanden. Diese umfassten z.B.
Angaben zu Hotel- und Mietwagenreservierungen, Zahlungsarten,
Kreditkartennummern und Bankverbindungen, bis hin zu Essenswiin-

106 Richter, Luftsicherheit, S. 27.

107 Faust/Leininger, in: Hobe/von Ruckteschell, Luftrecht, S. 1125, Rdn. 8.

108 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, S. 35, Rdn. 52.

109 Public Law 107-71, abrufbar unter: http://www.gpo.gov/fdsys/pkg/PLAW-
107publ71/pdf/PLAW-107publ71.pdf, Zugriff am: 24.4.2012.

10 Miiller, DuD 2003, 11 (11).
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schen und fiir die Flugreise relevanten, gesundheitlichen Daten.!!!
Dartiber hinaus behielten sich die US-Einreisebehorden vor, Daten fiir
Zwecke der nationalen Sicherheit auch an andere US-Behorden wei-
terzugeben. Aufierdem bestand, wenngleich der Zugriff protokolliert
wurde, die technische Moglichkeit, auf Daten in den Reservierungs-
systemen zuzugreifen, die gar nicht im Zusammenhang mit der USA-
Reise standen.’? Einige europdische Fluggesellschaften tibermittelten,
zum Teil unter dem Druck der USA, tatsdchlich die gewtinschten In-
formationen.’’3 Die EU-Kommission &dufserte bereits frith Bedenken
gegen die Angemessenheit des Datenschutzniveaus i.5.d. Art. 25 der
Datenschutzrichtlinie 95/46/EG (Safe Harbour) und nahm Verhand-
lungen mit dem US Bureau of Customs and Border Protection (CBP)
auf.* Ergebnis dieser Verhandlungen war eine Verpflichtungserkla-
rung der CBP tiber den Zugriff und die Sicherung der Daten. Die Eu-
ropdische Kommission strebte daraufhin in einem Schnellverfahren
eine Angemessenheitsentscheidung (Art. 25 Abs. 6 DS-RL) sowie ein
Abkommen der EG und den USA tiber die Verarbeitung von Flugda-
tensdtzen und deren Ubermittlung durch die Fluggesellschaften an
das CBP an.'’® Trotz erheblicher datenschutzrechtlicher Bedenken des
EU-Parlaments erliefs die Kommission am 14.5.2004 eine Angemes-
senheitsentscheidung!® sowie am 17.5.2004 der Rat den Beschluss
tiber den Abschluss eines PNR-Abkommens!?” mit den USA. Das EU-
Parlament erhob hierauf Nichtigkeitsklage beim EuGH sowohl gegen
den Beschluss des Rates!!® als auch gegen die Angemessenheitsent-
scheidung!?. In seiner Klageschrift wandte sich das Parlament insbe-
sondere gegen die im Schnellverfahren bemiihten Kompetenzgrund-

11 Miiller, DuD 2003, 11 (11).

12 Miiller, DuD 2003, 11 (11).

13 Keiler/Kristoferitsch, ZVR 2006, 484 (487).

14 Ehricke/Becker/Walzel, RDV 2006, 149 (149).

115 Ehricke/Becker/Walzel, RDV 2006, 149 (149); Keiler/Kristoferitsch, ZVR 2006, 484 (485).

16 Entscheidung 2004/535/EG der Kommission vom 14.5.2004, Abl. (EG) vom 6.7.2004,
L 235/11ff.

117 Beschluss 2004/496/EG des Rates vom 17.05.2004, Abl. (EG) vom 20.5.2004, L 183/83.

118 Rechtssache C-317/04, Slg. 2006, 1-4721.

119 Rechtssache C-318/04, Slg. 2006, 1-4721..
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lagen und bestritt die Vereinbarkeit der Rechtsakte mit Art. 8 EMRK
und der EU-Datenschutzrichtlinie.’? In seinem Urteil vom 30.5.2006
erkldrte der EuGH sowohl den Beschluss des Rates als auch die An-
gemessenheitsentscheidung fiir nichtig.12! Die Ubermittlung von PNR-
Daten an das CBP stelle eine Verarbeitung dar, die die offentliche Si-
cherheit und die T&tigkeiten eines Staates im strafrechtlichen Bereich
betreffe. Diese fielen aber nicht in den Anwendungsbereich des Ge-
meinschaftsrechts, weshalb auch die Datenschutzrichtlinie gemafs
Art. 3 Abs. 2 erster Gedankenstrich der Richtlinie keine Anwendung
finde.22 Da die Ubermittlung nicht in den Anwendungsbereich der
Richtlinie falle, ergebe sich daraus aber auch, dass der Beschluss zum
Abschluss des Abkommens nicht auf den freien Dienstleitungsverkehr
i.5.d. Art. 95 EGV a.F. gestiitzt werden konne und damit ebenfalls
nichtig sei.’?® Die Entscheidung des EuGH zwang die EU, das Ab-
kommen auf eine neue Rechtsgrundlage zu stellen, was mit Abschluss
eines neuen PNR-Abkommens am 26.7.2007 geschah.'?* In seiner Ent-
scheidung zum alten PNR-Abkommen ging der EuGH nicht auf mate-
riell-datenschutzrechtliche Fragen ein. Es besteht deshalb weiterhin
Unsicherheit dariiber, ob die Ubermittlung von PNR auf Grundlage
des (neuen) Abkommens mit den USA mit dem Datenschutzrecht und
den Grundrechten vereinbar ist.1?> Die Praxis der Passagierdaten-
tibermittlung wird aus diesem Grunde Gegenstand der grundrechtli-
chen Priifung in Kapitel 5 sein. Das Abkommen mit den USA wurde
im Frithjahr 2012 planmifliig durch ein neues Abkommen abgelost.120

120 Ausfiihrlich Ehricke/Becker/Walzel, RDV 2006, 149 (149ff.).

121 EuGH, Urteil vom 30.05.2006, C-317, 318/04, Slg. 2006, 1-4721.

122 EuGH, Slg. 2006, 1-4721, Rdn. 54-61.

123 EuGH, Slg. 2006, 1-4721, Rdn. 67-70.

124 Abl. (EG) vom 4.8.2007, L 204/18; s.a. das Zustimmungsgesetz der Bundesrepublik
Deutschland vom 20.12.2007, BGBL. 1I, 2007, S. 1978.

125 Vgl. Ehricke/Becker/Walzel, RDV 2006, 149 (153); Simitis, NJW 2006, 2011 (2013); West-
phal, EuZW 2006, 403 (407); Keiler/Kristoferitsch, ZVR 2006, 484 (489), die insofern von
einem , Pyrrhussieg” des Parlaments und Datenschutzes sprechen.

126 Am 19.4.2012 stimmte das EU-Parlament dem Entwurf eines Beschlusses des Rates
tiber den Abschluss des Abkommens zwischen den USA und der EU {iiber die Ver-
wendung von Fluggastdatensitzen und deren Ubermittlung an das United States De-
partment of Homeland Security zu, Parlamentsdokument P7_TA-PROV(2012)0134.
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Ahnliche Abkommen bestehen mittlerweile auch mit Kanada'?” und
Australien'”. Vor dem Hintergrund, dass zunehmend auch andere
Drittlander die Ubermittlung von PNR-Daten einfordern und entspre-
chende Abkommen geschlossen werden miissen, hat die EU-
Kommission im September 2010 einen Vorschlag fiir eine allgemeine
EU-Aufsenstrategie vorgelegt.1?® Sie enthdlt wesentliche Eckpunkte
zum Schutz der Privatsphére, die in zukiinftigen Verhandlungen zu
berticksichtigen sind.

3.2 Europdisches Recht

3.2.1 Die erste EU-Luftsicherheitsverordnung
VO (EG) Nr. 2320/2002

3.2.1.1 Uberblick

Unter dem Eindruck des 11. September kam es auch in der Europdi-
schen Union zu Bemiithungen, eine eigene, EU-weite Luftsicherheits-
gesetzgebung aufzubauen. Mit dem Ziel, , gemeinsame grundlegende
Normen fir Mafinahmen im Bereich der Luftsicherheit” (Art. 1 Abs. 3
lit. a VO (EG) 2320/2002) zu etablieren sowie geeignete Verfahren zur
Uberpriifung der Einhaltung der Vorschriften zu schaffen (lit. b),
wurde am 16. Dezember 2002 die Verordnung (EG) 2320/2002 zur
Festlegung gemeinsamer Vorschriften fiir die Sicherheit in der Zivil-
luftfahrt'3 beschlossen. Die Verordnung sollte eine ,,Grundlage fiir ei-

127 Abkommen zwischen der Europdischen Gemeinschaft und der Regierung Kanadas
tiber die Verarbeitung von erweiterten Fluggastdaten und Fluggastdatensédtzen, ABI.
(EG) vom 21.3.2006, L 82/15; derzeit wird ein neues Abkommen zwischen der EU und
Kanada verhandelt.

128 Abkommen zwischen der Europdischen Union und Australien iiber die Verarbeitung
von Fluggastdatensédtzen (Passenger Name Records - PNR) aus der Europdischen
Union und deren Ubermittlung durch die Fluggesellschaften an die australische Zoll-
behorde, Abl. (EU) vom 8.8.2008, L 213/49; das Abkommen wurde im Oktober 2011
erneuert. http://www.heise.de/newsticker/meldung/Innenausschuss-im-EU-Parla
ment-segnet-Fluggastdaten-Transfer-nach-Australien-ab-1363000.html, ~Zugriff am
24.4.2012.

129 Mitteilung der Kommission iiber das sektoriibergreifende Konzept fiir die Ubermitt-
lung von Fluggastdatensitzen (PNR) an Drittlainder, KOM (2010), 492.

130 Abl. (EU) vom 30.12.2002, L 355/1.
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ne gemeinsame Auslegung des Abkommens von Chicago, insbesonde-
re seines Anhangs 17“ (Art. 1 Abs. 2 VO (EG) 2320/2002) bieten. Die
Mafinahmen zur Luftsicherheit in der Verordnung (insbesondere in
ihrem Anhang) und ihrer Durchfiihrungsbestimmungen stiitzten sich
im Wesentlichen auf die bereits bestehenden Empfehlungen der ECAC
Doc. 30.131

3.2.1.2 Kritik

Die Verordnung wurde als Reaktion auf den 11. September 2001 in ei-
nem Eilverfahren verabschiedet. Die Kiirze des Gesetzgebungsprozes-
ses fiihrte zu einer Reihe von Konstruktionsschwéachen der Verord-
nung, die in der Praxis schliefilich offenbar wurden.1®2 Die Verord-
nung wurde rasch als zu unsystematisch oder unstrukturiert'3® oder
gar umstandlich, teilweise auch widerspriichlich!3* kritisiert. Diese
Mingel fiihrten beispielsweise in gewissen Punkten zu unterschiedli-
chen Auslegungen durch die Mitgliedsstaaten.!®> Hinzu kam die Unsi-
cherheit tiber die Wirkung der Verordnung. Der Anhang der Verord-
nung enthielt eine Vielzahl detaillierter Regelungen zur Flughafen-
(und Luft-) Sicherheit.’3¢ Zwar gilt eine Verordnung aus sich heraus
unmittelbar in den Mitgliedsstaaten (Art. 288 AEUV), jedoch richten
sich die in der VO 2230/2002 normierten Sicherheitspflichten an kei-
nen direkten Adressaten. Vielmehr sollen die Mitgliedsstaaten ver-
pflichtet werden, die geforderten MafSnahmen umzusetzen.'¥” Hierauf
begriinden einige Autoren ihre Skepsis an der Wahl des rechtsdogma-
tisch richtigen Rechtsaktes beim Erlass der VO (EG) 2320/2002 als

131 Erwagungsgrund 3, VO (EG) 2320/2002.

132 Faust/Lienhart, in: Hobe/von Ruckteschell, LuftrechtII, S. 1217.

133 Faust/Lienhart, in: Hobe/von Ruckteschell, LuftrechtII, S. 1217.

134 Lienhart, ZLW 2009, 1 (4).

135 Lienhart, ZLW 2009, 1 (4).

136 Leininger, ZLW 2010, 335 (336).

137 Vgl. etwa Anhang 4.1 Nr. 1 der VO (EG) 2320/2002: , Alle abfliegenden Fluggaste [...]
werden kontrolliert”; durch die Verwendung der Passivkonstruktion ldsst sich kein
Verantwortlicher fiir die Mafinahmen ausmachen, vgl. Heiden, Verantwortung von
carrier, S. 20.
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Verordnung im eigentlichen Sinne.!® Fiir eine Verordnung bediirfe es
zumindest formal keiner weiteren Umsetzung durch den nationalen
Gesetzgeber. Es ergdben sich jedoch erhebliche Zweifel, ob die Inhalte
[des Verordnungsanhangs] nicht als Richtlinie hitten erlassen werden
miissen.13?

3.2.1.3 Komitologieverfahren

Der rasche Prozess bei der Entstehung einer EU-
Luftsicherheitsgesetzgebung liegt auch in dem besonderen Verfahren
begriindet, das fiir den Erlass der ausfithrenden Bestimmungen zur
VO (EG) 2320/2002 gewdhlt wurde. Gemadfs Art.9 Abs.2 und 3
VO (EG) 2320/2002 werden fiir verschiedene in der Verordnung vor-
gesehene Gesetzgebungsverfahren die Vorgaben des Ratsbeschlusses
1999/478/EG (sog. Modalitdtenbeschluss)4® berticksichtigt. Demnach
kann fiir ,Mafinahmen allgemeiner Tragweite, mit denen wesentliche
Bestimmungen von Basisrechtsakten angewandt werden sollen, wie
Mafinahmen zum Schutz der Gesundheit oder Sicherheit von Men-
schen, Tieren oder Pflanzen” (Art.2 Abs. 2 Beschluss 1999/468/EG),
das sogenannte Komitologieverfahren'¥! verwendet werden, sofern
dies im Basisrechtsakt vorgesehen ist (Art. 1 Beschluss 1999/468/EG).
Durch das Verfahren kénnen ausfiihrende Bestimmungen zum Basis-
rechtsakt (hier der VO (EG) 2320/2002) durch Beschluss der Kommis-
sion, unterstiitzt durch einen Regelungsausschuss, erlassen werden,
ohne das normale Rechtssetzungsverfahren in den europdischen Or-
ganen durchlaufen zu miissen.'#? Das Verfahren soll im vorliegenden
Fall zur , Bewdltigung der Dynamik in der Luftsicherheit“14® dienen,

138 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, Rdn. 53; Faust/Lienhart in: Ho-
be/von Ruckteschell, Luftrecht II, S. 1138, Rdn. 53; Heiden, Verantwortung von carrier
und Flughéfen, S. 20.

139 Giemulla, in: Giemulla/van Schyndel, LuftSiG, abschnitt 1, Rdn. 53.

140 Beschluss des Rates zur Festlegung fiir die Ausiibung der der Kommission tibertrage-
nen Durchftihrungsbefugnisse vom 28.6.1999, Abl. (EG) vom 17.7.1999, L 184/23.

141 Fauyst/Leininger in: Hobe/von Ruckteschell, Luftrecht II, S. 1126, Rdn. 11.

1492 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, Rdn. 62; Ott, Gefédhrden Kos-
tensparmafinahmen die Flughafensicherheit?, S. 168.

143 Ott, Gefdhrden Kostensparmafsnahmen die Flughafensicherheit?, S. 168.
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indem es eine schnelle Anpassung von SicherheitsmafSnahmen im
Luftverkehr, z.B. als Reaktion auf unerwartete Ereignisse, erlaubt. Der
Rat wird bei dem Verfahren nur einbezogen, sofern keine Einigung
zwischen der Kommission und dem Ausschuss erzielt wurde.44 Seit
einem Anderungsbeschluss vom 17.7.200645 steht dem Parlament au-
lerdem in explizit angeordneten Féllen ein Vetorecht zu.146

Fir die VO (EG) 2320/2002 ist das Komitologieverfahren in Art. 4
Abs. 2 zur Festlegung von Mafisnahmen zur Umsetzung und techni-
schen Anpassung gemeinsamer Sicherheitsnormen und Art. 7 Abs. 2
tiir die Spezifizierung der nationalen Qualitdtssicherungsprogramme
vorgesehen. Wichtige in diesem Verfahren erlassene Durchfiihrungs-
verordnungen sind unter anderem die VO (EG) 622/2003147, VO (EG)
1486,/200348 und die VO (EG) 1138/200414°.

3.2.2 Die neue Rahmenverordnung (EG) Nr. 300/2008 und der
weitere aktuelle Verordnungsrahmen

3.2.2.1 Hintergrund der Verordnungsnovelle

Die oben benannten Konstruktionsfehler der VO (EG) 2320/2002 wur-
den auch von der Kommission zeitnah erkannt. Dies fiihrte bereits am
22.9.2005 zum Vorschlag einer Verordnung, welche die erste Luftsi-
cherheitsverordnung ersetzen und dadurch die rechtlichen Anforde-
rungen an die Luftsicherheit klarstellen, vereinfachen und harmonisie-
ren sollte.1%

144 Fayst/Lienhart in: Hobe/von Ruckteschell, Luftrecht II, S. 1130, Rdn. 22.

145 Beschluss 2006/12/EG des Rates vom 17.7.2006 zur Anderung des Beschlusses
1999/468/EG, Abl. (EU) vom 22.7.2006, L 200/11.

16 Vel. auch Faust/Lienhart in: Hobe/von Ruckteschell, Luftrecht II, S. 1130, Rdn. 22.

147 VO (EG) 622/2003 vom 19.4.2003, Abl. (EU) vom 5.4.2003, L 89/9.

148 VO (EG) 1486/2003 vom 22.8.2004, Abl. (EU) vom 23.8.2003, L 213/3.

149 VO (EG) 1138/2004 vom 21.6.2004, Abl. (EU) vom 22.6.2004, L 221/6.

150 EU-Kommission, KOM (2005), 429, Proposal for a Regulation of the European Parlia-
ment and of the Council on common rules in the field of civil aviation security, vgl.
insbesondere S. 2.
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In ihrem Verordnungsvorschlag erkennt die Kommission an, dass die
bestehende Verordnung zu detailliert sei und damit unpraktisch!>
und unflexibel'>? hinsichtlich technischer und operationaler Sicher-
heitsentwicklungen. Die Regelungen seien deshalb allgemeiner zu hal-
ten und in Durchftihrungsbestimmungen zu detaillieren. Auch sei eine
stirkere Harmonisierung und Klarheit der Vorschriften wiinschens-
wert, um einheitliche Standards fiir die Luftfahrtindustrie zu schaffen
und unterschiedliche nationale Auslegungen zu vermeiden.>? Schlief3-
lich sah der Vorschlag vor, die nach der EuGH-Entscheidung im Fall
Heinrich'® weitgehend offentlichen Mafinahmenkataloge zur Luftsi-
cherheit wieder geheim zu halten. Auch hierzu sei es notwendig, De-
tailregelungen in (zum Teil geheim zu haltende) Durchfithrungsbe-
stimmungen zu verschieben.1%

3.2.2.2 Uberblick iiber die VO (EG) 300/2008 und ihre
Durchfiihrungsverordnungen

Am 11.3.2008 wurde die ,, Verordnung (EG) 300/2008 iiber gemeinsa-
me Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur Aufhe-
bung der Verordnung (EG) 2320/2002“15¢ erlassen. Diese Verordnung
trat zwar am 29.4.2008 (vgl. Art. 24 Abs. 1 VO (EG) 300/2008) in Kraft,
entfaltete jedoch erst mit Erlass ihrer Durchfiihrungsbestimmungen,

151 EU-Kommission, KOM (2005), 429, S. 2.

152 EU-Kommission, KOM (2005), 429, S. 3.

153 EU-Kommission, KOM (2005), 429, S. 2f.

13 EuGH, Urteil vom 10.3.2009, C-345/06 (Gottfried Heinrich), vgl. hierzu 0.V., EuZW
2009, 251 (251f.). Der Anhang der VO (EG) 622/2003 enthielt u.a. eine Liste an Bord
von Luftfahrzeugen verbotener Gegenstdnde. Dieser war urspriinglich zur Geheim-
haltung vorgesehen und wurde nicht im Amtsblatt veroffentlicht. Durch die fehlende
Veroffentlichung konnte der Anhang der Verordnung nach dem EuGH-Urteil jedoch
keine Bindungswirkung entfalteten, soweit mit ihm den Einzelnen Verpflichtungen
auferlegt werden sollen, EuGH, Urteil vom 10.3.2009, C-345/06, Rdn. 63; vgl. hierzu
auch Lienhart, ZLW 2009, 1 (7).

155 EU-Kommission, KOM (2005), 429, S. 3.

156 Abl. (EG) vom 9.4.2008, L 97/72.
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also nach Erlass der VO (EG) 185/2010 am 29.4.2010, ihre Rechtsgel-
tung.1%”

Die neue Rahmenverordnung teilt sich, wie bereits die Vorgiangerver-
ordnung, in einen Gesetzestext, in dem Grundsatzfragen geregelt sind,
sowie einen Anhang auf, in dem die Bereiche der Luftsicherheit und
grundsitzliche MafSnahmen aufgezdhlt werden. Der Anhang hat im
Vergleich zur alten Verordnung (EG) 2320/2002 einen deutlich redu-
zierten Umfang und eine geringere Detailtiefe.18

3.2.2.2.1 Ziele, Geltungsbereich und Begriffsdefinitionen

Inhaltlich unterscheiden sich die beiden Verordnungen in einigen
Punkten. In Art. 1 bis 3 sind jeweils die Ziele und der Geltungsbereich
genannt und wichtige Begriffe definiert. Der Geltungsbereich der
VO (EG) 300/2008 ist im Vergleich zur alten VO (EG) 2320/2002 etwas
erweitert worden. Er umfasst neben den nationalen Flughdfen nun-
mehr auch Flughafenbetreiber und Luftfahrtunternehmen (Art.2
Abs. 1 lit. b VO (EG) 300/2008) sowie weitere Stellen, die luftfahrtbe-
zogene Dienstleistungen erbringen (lit. c). Erheblich erweitert wurde
auch die Liste der Begriffsbestimmungen (Art. 3).

3.2.2.2.2 Gemeinsame Grundstandards

Zentrale Vorschrift der Luftsicherheitsverordnung ist Art. 4 VO (EG)
300/2008 iiber die gemeinsamen Grundstandards. Diese sind im An-
hang der Verordnung aufgefiihrt und werden gemafs Art. 4 Abs. 2 und
3 i.V.m. Abs.4 VO (EG) 300/2008 in Durchfiihrungsbestimmungen
konkretisiert. Hierzu wird in Abs.2 und 3 eine Aufteilung vorge-
nommen. In Abs. 2 sind allgemeine Mafinahmen zur Anderung nicht
wesentlicher Bestimmungen der Grundstandards aufgelistet. Hierbei

157 Art. 24 Abs. 2 VO (EG) 300/2008; vgl. auch Leininger, ZLW 2010, 335 (336); Lienhart,
ZLW 2009, 1 (6); Faust/Leininger in: Hobe/von Ruckteschell, Luftrecht II, S. 1217, Rdn.
410.

158 Leininger, ZLW 2010, 335 (338), der im Hinblick auf die vage Rahmenvorgabe durch
die Verordnung und die Verschiebung in die Durchfiihrungsbestimmungen Zweifel
an der Vereinbarkeit der Vorschrift mit der Wesentlichkeitstheorie des BVerfG dufert;
vgl. auch BVerfGE 49, 168 (181).
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handelt es sich um Grundsatzentscheidungen'® zu Luftsicherheits-
mafsnahmen, etwa die Festlegung von Kategorien von Gegenstidnden,
die an Bord verboten werden konnen (Art.4 Abs.2 lit. b VO (EG)
300/2008). Der Erlass einer Durchfiihrungsverordnung erfolgt gemafs
Art. 4 Abs. 21.V.m. Art. 19 Abs. 3 VO (EG) 300/2008 und Art. 5a, 6 des
Modalitdtenbeschlusses 1999/468 /EG im sogenannten ,Regelungsver-
tahren mit Kontrolle” (PRAC)0. Anders als noch in der Verordnung
(EG) 2320/2002 besitzt hier das EU-Parlament ein Veto-Recht im Ko-
mitologieverfahren. Die Parlamentarier hatten urspriinglich die Ein-
fithrung einer sogenannten ,sunset clause” gefordert. Demzufolge
sollten die in diesem Verfahren geschaffenen Regelungen ,nach sechs
Monaten ihre Geltung verlieren, es sei denn, es kann auf Basis einer
Kosten- und Nutzenanalyse nachgewiesen werden, dass die Verord-
nung sinnvoll ist und positive Einfliisse auf die die Sicherheit im Flug-
betrieb hat“1¢1. Da die ,sunset clause” jedoch am Widerstand der Mit-
gliedsstaaten gescheitert war, wurde schliefSlich das Regelungsverfah-
ren mit Kontrolle eingefiihrt, um dem Parlament dennoch eine Evalu-
ierung!®? der neu geschaffenen Regel unter Risiko- und Nutzenge-
sichtspunkten'®® zu ermoglichen. Als Umsetzung des Art.4 Abs.?2
wurde die Ergdanzungsverordnung (EG) 272/2009 erlassen.164

Die Festlegung detaillierter Mafinahmen fiir die Durchfithrung der
gemeinsamen Grundstandards und die allgemeinen MafSnahmen er-
folgt ausweislich Art. 4 Abs. 3 i.V.m. Art. 19 Abs. 2 VO (EG) 300/2008
und Art. 5, 7 des Modalitdatenbeschlusses 1999/468/EG im einfachen
Komitologieverfahren'®> ohne Veto-Recht des Parlaments. In den hier-

159 Leininger, ZLW 2010, 335 (339).

160 Procédure de Réglementation Avec Controdle.

161 Stockmann/Maflling, Sicherheit im Luftverkehr, S. 14.

162 Lienhart, ZLW 2009, 1 (9).

163 Faust/Leininger in: Hobe/von Ruckteschell, Luftrecht II, S. 1218, Rdn. 414.

164 VO (EG) 272/2009 der Kommission vom 2.4.2009 zur Ergénzung der im Anhang der
Verordnung (EG) Nr. 300/2008 des Europdischen Parlament und des Rates festgeleg-
ten gemeinsamen Grundstandards fiir die Sicherheit der Zivilluftfahrt, Abl. (EU) vom
3.4.2009, L91/7.

165 Leininger, ZLW 2010, 335 (340).
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zu zu erlassenden Vorschriften ist insbesondere die Durchfiihrung der
in Art. 4 Abs. 3 lit. a-m VO (EG) 300/2008 genannten Mafsnahmen zu
regeln. Dabei handelt es sich um konkrete Verfahren und technische
Anforderungen von Sicherheitsmafinahmen,'¢ etwa von Kontrollen
(Art. 4 Abs. 3 lit. a VO (EG) 300/2008). Auch die Liste der verbotenen
Gegenstdnde (lit. b) gehort in diesen Regelungsrahmen. Die Vorgaben
des Art. 4 Abs. 3 VO (EG) 300/2008 wurden in der 6ffentlichen Durch-
tithrungsverordnung VO (EU) 185/201017 sowie dem geheimen Be-
schluss K(2010)774 umgesetzt. Beide Rechtsakte enthalten detaillierte
Sicherheitsmafinahmen i.5.d. Art. 4 Abs. 3 VO (EG) 300/2008. Bei den
im geheimen Beschluss aufgefiihrten MafsSnahmen handelt es sich je-
doch um sicherheitssensible Informationen, die, um Missbrauch und
einen unrechtmafliigen Eingriff zu verhindern, nicht der breiten Offent-
lichkeit zugédnglich gemacht werden sollen.’®® Diese Informationen
werden als Verschlusssache nicht im Amtsblatt der EU veroffentlicht

und sind nur Betreibern und Stellen mit legitimem Interesse zugang-
lich (Art. 18 Art. 9 VO (EG) 300/2008).1¢°

3.2.2.2.3 Strengere MafSnahmen, Mafsnahmen von Drittlindern und
zustandige Behorde

Wie bereits in der alten Rahmenverordnung sind die Mitgliedsstaaten
befugt, strengere Mafinahmen, als die in Art. 4 genannten gemeinsa-
men Grundstandards anzuwenden (Art. 6 VO (EG) 300/2008). Neu ist
allerdings, dass dies auf Grundlage einer Risikobewertung geschehen
muss und die Mafinahmen ausdriicklich relevant, objektiv, nicht dis-
kriminierend und dem jeweiligen Risiko angemessen sein miissen.

Weichen SicherheitsmafiSnahmen von Drittlandern fiir Fliige aus einem
Mitgliedsstaat in diese Drittlinder von den in der EU festgelegten Si-

166 [eininger, ZLW 2010, 335 (340).

167 VO (EU) 185/2010 der Kommission vom 4.3.2010 zur Festlegung von detaillierten
Mafsnahmen fiir die Durchfiihrung der gemeinsamen Grundstandards in der Luftsi-
cherheit.

168 Faust/Leininger in: Hobe/von Ruckteschell, Luftrecht II, S. 1218, Rdn. 414.

169 Erwdgungsgrund 18, VO (EG) 300/2008.
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cherheitsmafinahmen ab, so miissen die Mitgliedsstaaten dies der
Kommission mitteilen, die hierauf antwortet (Art.7 VO (EG)
300/2008).

Die Mitgliedsstaaten sind aufSerdem verpflichtet, eine einzige Behorde
zu benennen, die die Koordinierung und Durchfiihrung der gemein-
samen Grundstandards tibernimmt (Art.9 VO (EG) 300/2008). In
Deutschland sind die Zustdndigkeiten hierfiir auf das Bundesinnen-
sowie das Bundesverkehrsministerium aufgeteilt, weshalb die Bun-
desrepublik - entgegen den Vorgaben des Art. 9 VO (EG) 300/2008 -
beide Behtrden benannt hat.170

3.2.2.2.4 Sicherheits- und Qualitdtsprogramme

Nach Art. 10 VO (EG) 300/2008 muss jeder Mitgliedsstaat ein nationa-
les Sicherheitsprogramm fiir die Zivilluftfahrt aufstellen, anwenden
und fortentwickeln. Hierdurch soll gewéhrleistet werden, dass die in
Art. 4 Art.9 VO (EG) 300/2008 und den Durchfiihrungsbestimmun-
gen aufgestellten gemeinsamen grundlegenden Normen in den Mit-
gliedsstaaten angewandt werden.’”! Dieselbe Pflicht zur Aufstellung
und Uberwachung eines eigenen Sicherheitsprogramms trifft auch
Flughafenbetreiber (Art. 12 VO (EG) 300/2008), Luftfahrtunternehmen
(Art. 13 VO (EG) 300/2008) sowie auch Stellen, die das nationale Si-
cherheitsprogramm anzuwenden haben (Art.14 VO (EG) 300/2008).
Die Mitgliedsstaaten haben ausweislich Art. 11 VO (EG) 300/2008 au-
lerdem ein nationales Qualitdtsprogramm aufzustellen. Hierdurch
soll die Qualitdt der Luftsicherheit tiberpriift, die Einhaltung der Luft-
sicherheitsnormen tiberwacht, Miangel rasch aufgesptirt und beseitigt
werden.72 Art. 11 VO (EG) 300/2008 schreibt aufierdem vor, dass die
Mitgliedsstaaten in ihren Qualitdtsprogrammen regelméfsige Kontrol-
len von Flughifen, Betreibern und sonstigen Stellen vorzusehen ha-

170 - Richter, Luftsicherheit, S. 39.

171 Richter, Luftsicherheit, S. 38.

172 Die Anforderungen zu den nationalen Qualititsprogrammen wurden durch die
VO (EU) 18/2010 vom 8. Januar 2010, Abl. (EU) vom 12.1.2010, L, 7/3, spezifiziert und
als Anhang II der VO (EG) 300/2008 angehangt.
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ben. Schliefslich ist auch die Kommission zu regelméafSigen Inspektio-
nen auf Flughifen, bei deren Betreibern und sonstigen Stellen berech-
tigt und verpflichtet (Art. 15 VO (EG) 300/2008). Fiir die Kommissi-
onsinspektionen wurde eigens eine Durchftihrungsverordnung
(VO (EG) 72/2010)'7% auf Grundlage des Art.15 Abs.1 S.3 VO (EG)
300/2008 im einfachen Komitologieverfahren erlassen.

3.2.2.2.5 One-stop-security

Nach Erwdgungsgrund 20 der VO (EG) 300/2008 wird angestrebt,
dass auf Fliigen innerhalb der EU nur eine einmalige Sicherheitskon-
trolle stattfindet. Umsteigende Passagiere aus EU-Mitgliedsstaaten sol-
len auf europdischen Flughdfen also nicht erneut kontrolliert werden.
Wenngleich das System noch immer einige Liicken hat,'”* so ist es
doch in weiten Teilen der EU realisiert.””> Art. 20 VO (EG) 300/2008
schafft nun eine Grundlage fiir die Anwendung des One-Stop-
Security-Prinzips auch auf Fliige aus Drittlaindern. Demnach kénnen
Abkommen mit Drittlindern geschlossen oder (einseitige) Beschliis-
sel’6 gefasst werden, mit denen anerkannt wird, dass die in dem Dritt-
land geltenden Sicherheitsstandards den Unionsstandards entspre-
chen. Hierzu miissen die Standards lediglich nach einer Bewertung
der Gesamtheit aller Mafinahmen in ihrem Schutzniveau gleichwertig,
nicht aber identisch sein.!”” Eine ziigige Anerkennung war unter ande-

173 VO (EU) 72/2010 vom 26.1.2010 zur Festlegung von Verfahren fiir die Durchfiihrung
von Luftsicherheitsinspektionen der Kommission, Abl. (EU) Nr. L, 23 v. 27.1.2010, S. 1.

174 Stockmann/Mafling, Sicherheit im Luftverkehr, S. 16; Liicken treten auch durch ,un-
saubere” Flughidfen auf, sofern die EU-Kommission wahrend ihrer Inspektionen er-
hebliche Sicherheitsméngel feststellt. In diesem Falle wird der Flughafen so behandelt,
als lage er nicht innerhalb der EU. Von diesen Flughdfen ankommende Fluggaste
miissen sich dann erneut einer Kontrolle unterziehen, vgl. hierzu Richter, S. 39f; Men-
del, in: Giemulla/Rothe, Recht der Luftsicherheit, S.51; S.auch Art. 15 VO (EU) Nr.
72/2010.

175 Hierzu sollen beispielsweise kontrollierte abfliegende Fluggdste von, moglicherweise
nicht nach dem Anforderungsniveau kontrollierten, abfliegenden Fluggésten physisch
strikt getrennt werden, vgl. bereits Nr. 4.2 Anhang zu VO (EG) 2320/2002.

176 Art. 4 Abs. 3 lit. e i.V.m. VO (EU) 272/2009 Anhang, Teil E; vgl. Leininger, ZLW 2010,
335 (347).

177 Leininger, ZLW 2010, 335 (348).
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rem fiir Lander wie Kanada, USA, Singapur und Japan vorgesehen.1”8
Bislang wurden allerdings lediglich die USA als Drittstaat mit gleich-
wertigem Sicherheitsniveau anerkannt und durch die Anderungsver-
ordnung (EU) 983/20107° zum 1. April in die entsprechende Liste in
Kapitel 3, Anlage 3-B der Verordnung (EU) 185/2010 aufgenommen.

3.2.2.2.6 Aktueller Regelungsrahmen zum europdischen
Luftsicherheitsrecht

Der Kern des EU-Luftsicherheitsrechts besteht demnach im Wesentli-
chen aus 4 Rechtsakten: der Rahmenverordnung (EG) 300/2008, der
Erganzungsverordnung 272/2009, der Durchfiihrungsverordnung
185/2010 sowie dem geheimen Beschluss K(2010)774.180

3.2.2.3 Konkrete Sicherheitsmafinahmen aus VO (EG) 300/2008 und
den Durchfiihrungsverordnungen

Die VO (EG) 300/2008 bestimmt in den 12 Kapiteln ihres Anhangs die
verschiedenen Mafinahmenbereiche der Luftsicherheit.!¥! Diese wer-
den durch den Anhang der PRAC-Verordnung 272/2009 ergéanzt und
durch den Anhang der Durchfiihrungsverordnung 185/2010 sowie
den geheimen Beschluss K(2010)774 konkretisiert. Die in der VO (EG)
300/2008 und ihrem Anhang aufgestellte Systematik (Einordnung in
verschiedene Luftsicherheitsbereiche) wird dabei von den Durchfiih-
rungsbestimmungen tibernommen.!8? Im Folgenden sollen ausgewahl-

178 Faust/Leininger in: Hobe/von Ruckteschell, Luftrecht II, S. 1220, Rdn. 419.

179 Abl. (EU) vom 4.11.2010, L 286/1.

180 Diese werden ergdanzt durch eine Reihe spezifischer Durchfiihrungsverordnungen,
darunter beispielsweise die VO (EG) 72/2010 oder VO (EU) 1254 /2009.

181 Diese lauten im Einzelnen: Kap. 1 Flughafensicherheit; Kap. 2 Abgegrenzte Bereiche
von Flughidfen; Kap. 3 Sicherheit der Luftfahrzeuge; Kap. 4 Fluggaste und Handge-
pack; Kap. 5 Aufgegebenes Gepack; Kap. 6 Fracht und Post; Kap. 7 Post und Material
von Luftfahrtunternehmen; Kap. 8 Bordvorrite; Kap. 9 Flughafenlieferungen; Kap. 10
Sicherheitsmafinahmen wéahrend des Fluges; Kap. 11 Einstellung und Schulung von
Personal; Kap. 12 Sicherheitsausriistung.

182 Leininger, ZLW 2010, 335 (339f.); die Systematik des Anhangs zu VO (EG) 272/2009
entspricht dabei der des Art.4 Abs. 2 lit. a-m VO (EG) 300/2008; der Anhang zu
VO (EU) 185/2010 spiegelt die Systematik des Anhangs zu VO (EG) 300/2008 wider.
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te MafSinahmenbereiche anhand der Rahmenverordnung und ihrer
Durchfiihrungsbestimmungen ndher beleuchtet werden.

3.2.2.3.1 Flughafensicherheit

Fiir die Flughafensicherheit normiert der Anhang der VO (EG)
300/2008 bereits Anforderungen an die Flughafenplanung. Hierzu
sind gemdfs Nr. 1.1 Anhang VO (EG) 300/2008 an Flughédfen vier Be-
reiche zu bestimmen: die Landseite, die Luftseite, Sicherheitsbereiche
sowie sensible Teile von Sicherheitsbereichen. Unter welchen Voraus-
setzungen und wie diese Bereiche einzurichten sind, wird in Teil I
Anhang VO (EG) 272/2009 und Nr. 1.1 Anhang VO (EU) 185/2010183
ndher bestimmt. Sicherheitsbereiche und gleichzeitig sensible Bereiche
sind insbesondere solche, die von sicherheitskontrollierten Fluggasten
oder Gepdck durchlaufen werden. Darunter fallen beispielsweise
Flughafenfldchen hinter den Sicherheitskontrollen, Busse oder Luft-
fahrzeuge.18¢ Abstellflichen von Luftfahrzeugen, die zur Beladung
und zum Ein- und Ausstieg dienen, sind dagegen keine sensiblen son-
dern nur einfache Sicherheitsbereiche (Nr. 1.1.2.1. lit. ¢ Anhang
VO (EU) 185/2010).

Je nach Bereich sind unterschiedliche Zugangskontrollen vorgeschrie-
ben. Diese werden durch Nr. 1.2 Anhang VO (EG) 300/2008 allgemein
bestimmt. Teil C des Anhangs zu VO (EG) 272/2009 legt fiir die Ge-
wdhrung des Zugangs zur Luftseite und zu Sicherheitsbereichen Kri-
terien fest - etwa, dass fiir den Zugang zu Sicherheitsbereichen be-
rechtigte Griinde bestehen miissen und eine Genehmigung vorzulegen
ist. Nr. 1.2.2.2. Anhang VO (EU) 185/2010 gibt die hierftir zuldssigen
Genehmigungen an: eine giiltige Bordkarte oder ein Aquivalent sowie
einen giiltigen Flugbesatzungs- oder Flughafenausweis. Die Anforde-
rungen an die Ausweise werden hierzu in den darauf folgenden Ab-
schnitten konkretisiert.

183 Die unter 1.1.3. Anhang VO (EU) 185/2010 aufgelisteten Vorschriften zu sensiblen Be-
reichen ersetzen die ehemalige Verordnung zur Bestimmung sensibler Bereiche
VO (EG) 1138/2002, vgl. Leininger, ZLW 2010, 335 (349).

184 Leininger, ZLW 2010, 335 (350).
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Die Regelungen zur Flughafensicherheit umfassen aufierdem Vorga-
ben zur Kontrolle von Nicht-Fluggdsten!®, der Uberprﬁfung von
Fahrzeugen!86 sowie zur Uberwachung, Streifen und anderen physi-
schen Kontrollen.8” Letztere sollen dazu dienen, auf Flughdfen und
angrenzenden offentlichen Bereichen verddchtiges Verhalten von Per-
sonen festzustellen, Sicherheitsschwachstellen zu identifizieren und
Gefahren abzuwenden (vgl. Nr. 1.5 Anhang VO (EG) 300/2008). Hier-
zu legt die VO (EU) 185/2010 fest, in welchen Bereichen genau eine
Uberwachung und Streifenginge erfolgen (Nr. 1.5.1) und, dass diese
auf Grundlage einer gesondert beschriebenen Risikobewertung (INrt.
1.5.2) stichprobenartig (Nt. 1.5.3) durchzufiihren sind.

3.2.2.3.2 Fluggdste und Handgepack

Gemifd Nr. 4.1.1 Anhang VO (EG) 300/2008 sind alle Fluggaste, die ih-
ren Ausgangsflug antreten, sowie ihr Handgepack zu kontrollieren,
um zu verhindern, dass verbotene Gegenstidnde in den Sicherheitsbe-
reich und an Bord gebracht werden. Hierzu kénnen nach Teil A Nr. 1
und 2 Anhang VO (EG) 272/20009 fiinf verschiedene Kontrollmethoden
tiir Personen, sechs verschiedene Kontrollmethoden fiir Handgepack
bzw. acht Methoden fiir die Kontrolle von Fliissigkeiten vorgesehen
werden. Im Anhang zu VO (EU) 185/2010 sind die Verfahren der Kon-
trolle (Nr. 4.1) sowie die technischen Anforderungen an die hierzu
verwendeten Sicherheitsausriistungen (Nr. 12) detailliert beschrieben.
Zur Kontrolle von Personen ist beispielsweise nur eine Durchsuchung
von Hand, mittels Metalldetektorschleusen (Nr. 4.1.1.2) und neuer-
dings auch mittels Korperscannern®® erlaubt. Metalldetektorhandge-
rdte diirfen demnach nur als zusdtzliches Kontrollmittel eingesetzt
werden (Nr. 4.1.1.5). Die Kontrolle des Handgepidcks ist auf die

185 Nr. 1.3 Anhang VO (EG) 300/2008; Nr. 1.3 Anhang VO (EU) 185/2010.

186 Nr. 1.4 Anhang VO (EG) 300/2008; Nr. 1.4 Anhang VO (EU) 185/2010.

187 Nr. 1.5 Anhang VO (EG) 300/2008; Nr. 1.5 Anhang VO (EU) 185/2010.

188 VO 1147/2011 vom 11. November 2011 zur Anderung der Verordnung (EU) Nr.
185/2010 zur Durchfiihrung der gemeinsamen Grundstandards in der Luftsicherheit
beziiglich des Einsatzes von Sicherheitsscannern an EU-Flughdfen, Abl. (EU) vom
12.11.2011, L 294/7.
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Durchsuchung von Hand, mittels Rontgengerdte oder Sprengstoffde-
tektoren beschrankt (Nr. 4.1.2.3). Fliissigkeiten, Aerosole und Gase
konnen aufierdem mit Sprengstoffspurendetektoren, chemischen Test-
streifen oder Fliissigkeitsscannern kontrolliert werden (Nr. 4.1.3.2).
Anders als bei den tiibrigen Kontrollmethoden sind der VO (EU)
185/2010 keine ndheren Bestimmungen zur Durchsuchung von Flug-
gasten von Hand beigefiigt. Diese sind im geheimen Beschluss
K(2010)774 abgedruckt. Demgegentiber ist in Anlage 4-C zu VO (EU)
185/2010 eine abschlieffende Liste der verbotenen Gegenstdnde verof-

fentlicht. Die Kategorien, von Gegenstdnden, die verboten werden
konnen, sind bereits in VO (EG) 272/2009 festgelegt.

Von der erneuten Kontrolle sind Fluggaste und ihr (Hand-)Gepack
gemdfs Nr. 4.1.2 und 4.1.3 Anhang VO (EG) 300/2008 im Sinne
der one-stop-security unter bestimmten Voraussetzungen ausgenom-
men. Hierzu gehort unter anderem die Ankunft umsteigender Flug-
gdste aus einem nicht mangelbehafteten EU-Flughafen, einem aner-
kannten Drittland oder - im Falle des Weiterflugs - der Verbleib an
Bord bzw. die strikte Trennung zu anderen (neuen) Fluggdsten. Hin-
sichtlich der Anerkennung der Sicherheitsanforderungen eines Dritt-
landes als EU-dquivalent stellt Teil E des Anhangs zu VO (EG)
272/2009 Kriterien auf. Im Falle einer Anerkennung der Gleichwertig-
keit werden die entsprechenden Linder unter Anlage 4-B zu VO (EU)
185/2010 aufgelistet.

3.2.2.3.3 Aufgegebenes Gepdck

Ebenso wie die Fluggdste und deren Handgepack, ist auch das gesam-
te aufgegebene Gepéack vor Verladung zu kontrollieren (Nr. 5.1.1 An-
hang VO (EG) 300/2008). Auch hierfiir listet Teil A Anhang VO (EG)
272 /2009 verschiedene Kontrollmethoden auf, die unter Nr. 5.1 und 12
Anhang VO (EU) 185/2010 detailliert beschrieben werden. Anlage 5-B
enthdlt die Liste der im aufgegebenen Gepack verbotenen Gegenstdn-
de. Unter Nr. 5.3 finden sich schliefilich Regelungen zur Identifizie-
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rung des aufgegebenen Gepicks, der Zuordnung zu Passagieren und
dem Umgang mit (unbeabsichtigt) unbegleitetem Gepéck.!8?

3.2.2.3.4 Einstellung und Schulung von Personal

Personen, die Zugangs-, Sicherheits- oder sonstige Kontrollen durch-
fithren, miissen so rekrutiert, geschult und gegebenenfalls zertifiziert
werden, dass ihre Eignung und Qualifikation gesichert ist (vgl. Nr.
11.1 Anhang VO (EG) 300/2008). Sowohl fiir die Einstellung als auch
fiir die Schulung sind in Teil ] Anhang VO (EG) 272/2009 Kriterien
aufgelistet. Hinsichtlich der Einstellung miissen die betroffenen Per-
sonen neben ihrer Qualifikation auch ihre Zuverladssigkeit tiberpriifen
lassen (lit. a). Vorausgesetzt wird, dass eine Zuverldssigkeitstiberprii-
fung oder eine vor der Einstellung vorgenommene Uberpriifung nach
Mafigabe der nationalen Vorschriften erfolgreich durchlaufen wurde.
Umfang und Verfahren der Zuverldssigkeitsiiberpriifung und Min-
destanforderungen an nationale Uberpriifungen werden in Nr. 11.1
Anhang VO (EU) 185/2010 genannt. Hierzu ist insbesondere die Iden-
titdt des Bewerbers festzustellen, dessen Strafregistereintréage der letz-
ten fiinf Jahre zu priifen sowie fiir denselben Zeitraum Liticken in Be-
schiftigungs- und Ausbildungszeiten zu erfassen.

3.2.2.3.5 Sicherheitsausriistung

In Nr. 12 Anhang VO (EU) 185/2010 sind die technischen Anforde-
rungen der Ausriistung zu den vorgeschriebenen Kontrollen detailliert
verzeichnet. Zu einem Teil werden technische Details (etwa fur
Sprengstoffdetektoren) auch als Verschlusssache behandelt und sind
im geheimen Beschluss K(2010)774 abgedruckt. Hersteller erhalten
hierzu Informationen nur in dem Umfang, in dem die betreffenden
Kenntnisse benotigt werden (Nr. 12.0.1). Detailliert abgedruckt sind

189 Durch die Novelle des Luftsicherheitsrechts wurde insbesondere die Regelung zu un-
begleiteten Gepéckstiicken gedndert. Im Falle, dass ein eingecheckter Passagier sich
nicht an Bord begibt, miissen alle Gepackstticke nicht erneut entladen werden, soweit
diese zuvor mit einem hohen Rontgenstandard kontrolliert wurden, Leininger, ZLW
2010, 485 (493).
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dagegen Spezifikationen fiir Metalldetektorschleusen (Nr. 12.1),
Handgerate (Nr. 12.2), Rontgenausriistung (Nr. 12.3, Verschlusssache),
Sprengstoffdetektoren (Nr. 12.4), Bildprojektion gefahrlicher Gegen-
stainde (Nr. 12.5), Sprengstoffspurendetektoren (ETD, Nr. 12.6), Fliis-
sigkeitsdetektion (Nr. 12.7) sowie Kontrollverfahren mit Einsatz neuer
Technologien (Nr. 12.8).

Neue Technologien i.5.d. Nr. 12.8 Anhang VO (EU) 185/2010 konnen
von den Mitgliedsstaaten zeitlich begrenzt zugelassen werden, um das
damit verbundene neue Kontrollverfahren zu bewerten. Vorausset-
zung ist allerdings, dass die Testphase keine Auswirkungen auf das
Gesamtniveau der Sicherheit hat und alle Betroffenen angemessen
tiber den Versuch unterrichtet werden (Nr. 12.8.1). Das Bewertungs-
verfahren darf maximal 18 Monate, mit einer angemessenen Begriin-
dung weitere zwolf Monate andauern (Nr. 12.8.4).

Entsprechende Bewertungseinsdtze auf Grundlage der Nr. 12.8
VO (EU) 185/2010 fanden unter anderem mit den sogenannten Kor-
perscannern statt. Nachdem aufgrund erheblicher grundrechtlicher
Bedenken'® Entwtiirfe vorerst gescheitert waren, Korperscanner als
reguldre Kontrollmethode zuzulassen, wurden ab Ende 2010 auf ver-
schiedenen europdischen Flughdfen!! Koérperscanner als neue Techno-
logie auf Basis der Nr. 12.8 VO (EU) 185/2010 testweise eingesetzt.1

190 Vel. hierzu ausfiihrlich unten Kap. 4.

191 Der Test wurde in Amsterdam, Helsinki, London-Luton, Manchester, Wien, Ziirich
und Hamburg durchgefiihrt. Nach einer Hdaufung von Fehlalarmen wurden die Kor-
perscanner am Flughafen Hamburg jedoch wieder abgebaut, vgl. nur o.V., Nacktscan-
ner versagen im Praxistest, Spiegel online vom 31.08.2011, abrufbar wunter
http:/ /www.spiegel.de/reise/aktuell /0,1518,783550,00.html, Zugriff am 24.4.2012.

192 Leininger, ZLW 2010, 485 (487).
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3.3 Nationales Luftsicherheitsrecht: LuftSiG und BPolG

3.3.1 Hintergrund

Bis Januar 2005 ergaben sich die nationalen Regelungen zur Luftsi-
cherheit aus zahlreichen Gesetzen.’ Ein gesondertes Gesetz fiir die
Luftsicherheit i.5.d. ,security” bestand bis dahin noch nicht.1* In Folge
der Anschldge des 11. September 2001 sowie mit der Entfiihrung eines
Motorseglers am 5. Januar 2003 in Frankfurt/Main wurde deutlich,
dass es einer Zusammenfassung der bis dahin zersplitterten Regelun-
gen zur Luftsicherheit sowie einer klareren Zustdndigkeitsverteilung
bei den Luftsicherheitsaufgaben zwischen Bund und Landern bedurtf-
te.1% Aufierdem waren die mittlerweile erlassenen europdischen Vor-
schriften (insbesondere die VO (EG) 2320/2002) in der nationalen
Luftsicherheitsgesetzgebung zu berticksichtigen.1 Am 15. Januar 2005
trat das Luftsicherheitsgesetz (LuftSiG)!7 in Kraft. Der Unterzeich-
nung des Gesetzes durch den Bundespradsidenten waren nicht nur er-
hebliche politische und gesellschaftliche Debatten vorweg gegangen.
Auch der Bundespréasident selbst hatte erhebliche Zweifel an der Ver-
fassungsmafsigkeit von Teilen des Gesetzes, unterzeichnete es schlief3-
lich aber doch, um das Inkrafttreten des tibrigen Teils des Luftsicher-
heitsgesetzes nicht zu gefadhrden und den Weg fiir eine verfassungsge-
richtliche Uberpriifung freizumachen. Hintergrund waren die im Ge-
setz vorgesehenen Regelungen zum Abschuss von Luftfahrzeugen
und dem Einsatz der Bundeswehr im Rahmen der Amtshilfe.’® Infol-
gedessen hat das BVerfG die Regelung zum Abschuss eines entfithrten

193 Darunter etwa die Luftsicherheitskernvorschrift des § 29¢ LuftVG a.F., vgl. Richter,
Luftsicherheit, S. 60.

194 Faust/Lienhart in: Hobe/von Ruckteschell, Luftrecht II, S. 1141, Rdn. 61.

195 Vel. Entwurf eines Gesetzes zur Neuregelung von Luftsicherheitsaufgaben vom
14.01.2004, BT-Drs. 15/2361, S. 14.

1% BT-Drs. 15/2361, S. 14.

197 Gesetz zur Neuregelung von Luftsicherheitsaufgaben vom 11.1.2005, BGBL. I, S. 78.

198 Vel. hierzu ausfiihrlich Richter, Luftsicherheit, S. 63ff.; Mitsch, JR 2005, 274.
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und als Waffe genutzten Luftfahrzeugs (§ 14 Abs. 3 LuftSiG) als fiir
mit dem Grundgesetz unvereinbar und nichtig erklart.1%

3.3.2 Mafinahmenadressaten zur Umsetzung der EU-Verordnungen

Wie bereits dargestellt, enthalten die europdische Luftsicherheitsver-
ordnung sowie ihre Durchfiihrungsverordnungen weitreichende Re-
gelungen zu Luftsicherheitsmafsnahmen. Obgleich es sich um Verord-
nungen handelt, die als unmittelbar geltendes Recht, Rechte und
Pflichten auch fiir den Einzelnen begriinden kénnen,? war eine Kon-
kretisierung durch den nationalen Gesetzgeber erforderlich. Der
Grund hierfiir liegt in einer fehlenden hinreichenden Bestimmtheit der
Luftsicherheitsverordnung.20 So enthdlt die heutige Verordnung (EG)
300/2008, ebenso wie die Vorgangerverordnung und ihre Durchfiih-
rungsbestimmungen eine Reihe von ,adressatenlosen Verpflichtun-
gen“202. Diese sollten durch das LuftSiG konkreten Adressaten zuge-
ordnet werden.?®> Auflerdem verpflichtet die Luftsicherheitsverord-
nung die Mitgliedsstaaten selbst zur Schaffung nationaler Luftsicher-
heitsregeln, indem sie ein nationales Luftsicherheitsprogramm einfor-
dert (Art. 10 VO (EG) 300/2008).204 Das LuftSiG wird als Bestandteil
des nationalen Luftsicherheitsprogramms der Bundesrepublik
Deutschland angesehen.205

19 BVerfGE, 115, 118, der Regelungskomplex zur Sicherheit ,in der Luft” (§§ 12-
15 LuftSiG) soll jedoch nicht Gegenstand dieser Arbeit sein, weshalb auf die verfas-
sungsgerichtliche Uberpriifung des Gesetzes nicht ndher eingegangen werden soll,
vgl. hierzu ausfiihrlich Wiirfel/Rothe/Hirsch, in: Giemulla/Rothe, Recht der Luftsicher-
heit, S. 67-96.

20 Vgl. Ruffert, in: Callies/Ruffert, AEUV, Art. 288, Rdn. 20.

201 Ruffert, in: Callies/Ruffert, AEUV, Art. 288, Rdn. 20.

202 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 14.

203 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 14; vgl. zu sogenannten ,hin-
kenden Verordnungen” auch Schroeder in: Streinz, EUV/EGV, EGV Art. 249, Rdn. 61.

204 Giemulla, in: Giemulla/van Schyndel, LuftSiG, Abschnitt 1, Allgemeines, S. 38 Rdn. 60f.

205 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 1, Rdn. 14; ein weiterer Teil des nationa-
len Luftsicherheitsprogramms ist der Rahmenplan Luftsicherheit und die hierzu ver-
fassten Rahmenplanfernschreiben, die jedoch nur verwaltungsintern wirken, vgl.
Faust/Lienhart in: Hobe/von Ruckteschell, Luftrecht, S. 1143, Rdn. 66.
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Im Wesentlichen verpflichtet das LuftsSiG drei Adressaten: die Luftsi-
cherheitsbehorde, die Flugplatzbetreiber sowie die Luftfahrtunter-
nehmen.?0¢ Wahrend die §§ 2 bis 7 LuftSiG Aufgaben und (Eingriffs-
)Befugnisse der Luftsicherheitsbehorden,?” also Erméachtigungen fiir
hoheitliche Mafsnahmen normieren,?% sind in § 8 und § 9 LuftSiG die
sogenannten , Eigensicherungspflichten?0° der Flugplatzbetreiber und
Luftfahrtunternehmen geregelt. Diese stehen jedoch ebenfalls unter
Kontrolle der Luftsicherheitsbehorden (§ 2, § 8 Abs. 1 und 2, §9 Abs. 1
und 2 LuftSiG).210

3.3.3 Behordliche Luftsicherheitsmafsnahmen

Die behordlichen Luftsicherheitsmafsinahmen ergeben sich aus einer
Generalklausel ~ (§3 LuftSiG) und  besonderen  Befugnissen
(§ 5 LuftSiG) sowie den Regelungen zur Zuverldssigkeitsiiberpriifung
(§ 7 LuftSiG).

3.3.3.1 Die Generalklausel

Gemafs § 3 LuftSiG trifft die Luftsicherheitsbehorde die notwendigen
Mafsnahmen, um eine im Einzelfall bestehende Gefahr fiir die Sicher-
heit des Luftverkehrs abzuwehren, soweit nicht § 5 LuftSiG ihre Be-
fugnisse besonders regelt. Durch die Generalklausel konnen Maf3-
nahmen {tiber die Sicherheitsmafinahmen des § 5 LuftSiG hinaus ange-
ordnet werden.?!l Die Vorschrift entspricht einer ordnungsbehordli-
chen bzw. polizeilichen Generalklausel zum Schutz der offentlichen

26 Sog. ,3-Sdulenmodell”, Richter, Luftsicherheit, S. 66.

27 Vgl. Borsdorff/Deyda, Luftsicherheitsgesetz, S.30; Faust/Leininger, in: Hobe/von Ruck-
teschell, Luftrecht, S. 1143, Rdn. 67.

28 Demgegentiber sind die Eigensicherungsmafinahmen der Flugplatzbetreiber und
Luftfahrtunternehmen ausdriicklich keine hoheitlichen Mafinahmen, sondern stellen
lediglich die Indienstnahme Privater im offentlichen Interesse dar, Giemulla, in:
Giemulla/van Schyndel, LuftSiG, § 8, Rdn. 7.

29 Vgl. Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 8, Rdn. 7.

210 Richter, Luftsicherheit, S. 67.

21 Vgl. dartiber hinaus BT-Drs. 15/2361, S.15: ,Der Verweis auf § 5 ist nicht abschlie-
end, sondern lasst auch weitere Mafinahmen zu, die im Einzelfall zur Abwehr von
Angriffen notwendig werden kénnen.”
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Sicherheit. Mithin umfasst der Schutzbereich die Funktionstiichtigkeit
des Staates, individualbezogene Schutzgiiter des Einzelnen sowie den
Schutz der objektiven Rechtsordnung.?!? § 3 LuftSiG ist damit eine ge-
neralklauselartige Ermiachtigungsgrundlage fiir Eingriffe in die
Grundrechte der Birger (vgl. auch § 21 LuftSiG).213 Voraussetzung fiir
einen Eingriff nach § 3 LuftSiG ist jedoch ausdrticklich das Vorliegen
einer ,,im Einzelfall bestehende[n] Gefahr”. In dieser, auch als , kon-
krete Gefahr” bezeichneten, Situation ist ein gefahrentrdchtiger Zu-
stand eingetreten, also tatsdchlich vorhanden. Der Eintritt eines Scha-
dens steht zwar noch aus, ist aber hinreichend wahrscheinlich. Nach
der Erfahrung des tdglichen Lebens muss damit in absehbarer Zeit ge-
rechnet werden.?'* Die Storung im bzw. der Angriff auf den Luftver-
kehr muss also fiir einen Eingriff nach § 3 LuftSiG bereits eingetreten
sein oder unmittelbar bevorstehen.2’> § 3 LuftSiG findet mithin nur
sehr begrenzt Anwendung. Zwar beschréankt sich die Anwendung des
§ 3 LuftSiG im Wesentlichen wohl auf Zeiten erhohter terroristischer
Anschlagshdufigkeit,?1¢ gleichwohl unterliegt der Luftverkehr einer
besonderen Gefihrdung,?” die Anforderungen an eine konkrete Ge-
tahrdung sind im Luftverkehr demnach niedriger als in anderen Be-
reichen.?18

Mafinahmen nach § 3 LuftSiG werden beispielsweise angeordnet bei
besonderen Bedrohungslagen (z.B. akute Konflikte, die den Luftver-
kehr bedrohen), besonders gefdhrdeten Fliigen, bei Bombendrohungen
oder dem Auffinden herrenloser Gegenstande.?!

212 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 3, Rdn. 8ff.

213 Richter, Luftsicherheit, S. 78.

214 Drewes/Malmberg/Walter, BPolG, § 14, Rdn. 44.

215 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 3, Rdn. 18.

216 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 3, Rdn.19.

27 Richter, Luftsicherheit, S. 79; vgl. auch oben Kap. 2.1.1.

218 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 3 Rdn. 22, die Gefahr konkretisiere sich
demnach tiberall dort, wo ein Angriff nicht mit gentigend Sicherheit ausgeschlossen
werden konne.

219 Richter, Luftsicherheit, S. 80.
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Bei § 3 LuftSiG handelt es sich um eine Ermessensvorschrift. Es obliegt
der zustdndigen Behorde zu beurteilen, ,, 0b” sie nach § 3 LuftSiG ein-
schreitet (Entschliefungsermessen), als auch ,wie” sie einschreitet
(Auswahlermessen). Fine Handlungspflicht ergibt sich nur im Falle
einer Ermessensreduktion auf null.220

3.3.3.2 Besondere Befugnisse

§ 5 LuftSiG hat den Charakter einer Spezialerméchtigung, die konkre-
te Mafsnahmen der Luftsicherheitsbehdrden auflistet.?2! Anders als fiir
§ 3 LuftSiG wird fiir Mafsnahmen nach § 5 LuftSiG das Vorliegen einer
konkreten Gefahr nicht vorausgesetzt. Hier gentigt ein einfacher Ge-
fahrenverdacht (erhohte abstrakte Gefahr), der sich nach Ansicht von
Drewes, Malmberg und Walter bereits aus der Entwicklung der Sicher-
heitslage an Flughidfen ergebe. Erkenntnisse und Erfahrungen ergédben,
dass stindig Angriffe auf die Luftsicherheit beftirchtet werden miiss-
ten.222

Der Mafinahmenkatalog des § 5 LuftSiG teilt sich auf in Standardmaf3-
nahmen (Abs. 1) und weiteren Mafinahmen (Abs. 2 bis 4) auf. Weitere
Mafinahmen sind z.B. das Anhalten von Personen und die Erteilung
von Platzverweisen (Abs. 2), die Kontrolle von Post, Fracht und sons-
tigem (aufgegebenen) Gepidck (Abs. 3) sowie die Betretung und Be-
sichtigung von Betriebs- und Geschiftsraumen (Abs. 4). Die Stan-
dardmafinahmen nach Abs.1 umfassen die tibliche Durchsuchung
und Durchleuchtung von Personen und Handgepédck, den Schutz der
entsprechenden Kontrollstellen durch bewaffnete Polizeibeamte, die
Bestreifung von Sicherheitsbereichen des Flughafens und die Siche-
rung gefdahrdeter Flugzeuge durch bewaffnete Standposten. Hinsicht-
lich der Durchfithrung und Anforderungen an die jeweiligen Kon-
trollverfahren sei auf die Ausfiihrungen zur EU - Luftsicherheitsver-
ordnung sowie auf die einzelnen Durchfiihrungsbestimmungen ver-

20 Faust/Leininger, in: Hobe/von Ruckteschell, Luftrecht, S. 1143, Rdn. 68.

21 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 3, Rdn. 22; Faust/Leininger, in: Hobe/von
Ruckteschell, Luftrecht, S. 1143, Rdn. 69.

22 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 24.
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wiesen. Die einzelnen Mafsnahmen sollen an dieser Stelle nicht noch
einmal detailliert aufgefithrt werden. Es sei jedoch auf Uberschnei-
dungen in der Aufgabenzuweisung in Abs. 2 und 3 hingewiesen. So-
weit es sich hierbei um nicht-hoheitliche Tatigkeiten handelt, bei de-
nen es zu keinem Grundrechtseingritf kommt (z.B. der Transport und
die sichere Lagerung von Fracht und Gepack oder die Kontrolle eige-
ner Mitarbeiter), fallen diese Aufgaben in die Eigensicherungspflich-
ten der Flugplatzbetreiber und Luftfahrtunternehmen (vgl. §§8,
9 LuftSiG). Die Befugnisse der Luftsicherheitsbehorde sind hier nur

ergdnzender Natur.??

Gemafs § 5 Abs. 5 LuftSiG kann die Luftsicherheitsbehorde geeigneten
Personen als Beliehenen die Wahrnehmung bestimmter Aufgaben bei
der Durchfithrung der Sicherheitsmafsnahmen gemaéfs den Absédtzen 1
bis 4 tiibertragen. Damit ist es moglich, hoheitliche Aufgaben aus
Abs. 1 bis 4 auf private Sicherheitsunternehmen oder den Flughafen-
betreiber zu verlagern.?> Auf den meisten grofien Verkehrsflughdfen
sind zumindest zur Durchfiihrung der Fluggast- und Gepackkontrol-
len Luftsicherheitsassistenten eingestellt und beliehen.??> Die Belei-
hung konnte sich aber auch auf weitere Mafsnahmen ausdehnen lassen
(z.B. Bestreifung gem. Abs. 1 oder Kontrolle von Personen abseits der
Kontrollstellen gem. Abs. 2). Lediglich der Schutz der Orte, an denen
die Sicherheitskontrollen stattfinden, also die Bewachung der Kon-
trollstellen, ist ausdriicklich bewaffneten Polizeivollzugsbeamten vor-
behalten und steht fiir eine Beleihung somit nicht zur Disposition.?2¢

3.3.3.3 Zuverldssigkeitsiiberpriifungen

Die Regelungen zur Zuverldssigkeitsiiberpriifung haben ebenfalls ih-
ren Ursprung in der europdischen Luftsicherheitsverordnung. Gemaf3
Art.3 Abs.15 VO (EG) 300/2008 ist die ,Zuverldssigkeitstiberprii-
fung” die dokumentierte Uberpriifung der Identitit einer Person, ein-

25 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 5, Rdn. 31.
224 Richter, Luftsicherheit, S. 88.
225 Richter, Luftsicherheit, S. 88f.
226 Richter, Luftsicherheit, S. 88.
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schliefdlich etwaiger Vorstrafen, als Teil der Beurteilung der personli-
chen Eignung fiir den unbegleiteten Zugang zu Sicherheitsbereichen.
§ 7 LuftSiG ist zusammen mit der LuftSiZiiV2?7 die nationale Rechts-
grundlage fiir die Zuverldssigkeitsiiberpriifung und weitet den An-
wendungsbereich erheblich aus. Die Vorschrift ist relativ umfangreich
und wird in der Literatur ausfiithrlich kommentiert.?? Im Folgenden
sollen die Regelungen nur in der gebotenen Kiirze vorgestellt und ei-
nige Besonderheiten dokumentiert werden. Detailfragen zu
§ 7 LuftSiG, die sich fiir die Grundrechtspriifung in Kapitel 4 ergeben,
sollen an der dortigen Stelle ausgebreitet werden.

Auf Antrag des Betroffenen (Art.7 Abs. 2 LuftSiG) muss die Luftsi-
cherheitsbehorde die Zuverldssigkeit der in Abs.1 genannten Perso-
nen tberpriifen. Der Kreis der Betroffenen beschrankte sich urspriing-
lich auf Personen, die im nicht-allgemein zugénglichen Bereich eines
Flughafens arbeiteten (§ 29d LuftVG a.F.).??° Nach den Anschlédgen des
11. September 2001 und abermals mit Einfiihrung des LuftSiG wurde
der Kreis der zu tiberpriifenden Personen stark erweitert.?3? Er umfasst
nunmehr neben allen Personen, denen aus beruflichen Griinden Zu-
gang zu nicht allgemein zugédnglichen Bereichen des Flughafens ge-
widhrt werden soll (Abs. 1 Nr. 1), auch Personal von Unternehmen, das
aufgrund seiner Tadtigkeit unmittelbaren Einfluss auf die Luftsicherheit
nehmen kann (Nr. 2), Luftsicherheitsassistenten und Flugsicherungs-
mitarbeiter (Nr. 4), Piloten und Flugschiiler (Nr. 4) sowie Mitglieder
flughafenansassiger Vereine, Schiilerpraktikanten und Sportflieger, so-
fern diese nicht nur gelegentlich?®! Zugang zu den entsprechenden Be-
reichen erhalten (Nr. 5).

227 Luftsicherheits-Zuverldssigkeitstiberpriifungsverordnung vom 23. Mai 2007, BGBL. I,
S. 947.

28 Vegl. etwa Van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 7, Rdn. 1-77; Hermann, in:
Hobe/von Ruckteschell, Luftrecht 11, S. 1151-1201; Richter, Luftsicherheit, S. 124-138.

29 Van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 7, Rdn. 2.

20 Van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 7, Rdn. 3f.

21 In Anlehnung an §10 Abs.2 der Luftverkehrs-Zuverladssigkeitsiiberprifungs-
verordnung ist der Begriff ,nicht nur gelegentlich” dahin gehend zu verstehen, dass
der Zugang héufiger als einmal pro Monat gewahrt wird”, BT-Drs. 15/2361, S. 16.
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§ 7 Abs. 2 LuftSiG enthilt Regelungen zur Antragstellung, der Kosten-
tragung, zu Unterrichtungspflichten der Behorde gegeniiber dem Be-
troffenen bei Antrag sowie Ausnahmen zur Uberpriifungspflicht.
Letztere sollen insbesondere unnotige Doppeliiberpriifungen vermei-
den.

Die Absdtze 3 bis 5 regeln detailliert die eigentlichen Mafsnahmen zur
Uberpriifung durch die Luftsicherheitsbehtrde. So hat der Betroffene
umfassende Angaben zu machen,??? die im Zuge der Zuverldssigkeits-
tiberpriifung gepriift werden. Die Luftsicherheitsbehtrde darf hierzu
die Identitdt priifen (Abs.3 Nr. 1), Anfragen an die Polizeivollzugs-
und den Verfassungsschutzbehorden der Lander stellen (Nr. 2), unbe-
schrankte Auskiinfte aus dem Bundeszentralregister einholen (Nr. 3)
sowie bei ausldndischen Betroffenen um eine Auskunft aus dem Aus-
landerzentralregister ersuchen (Nr. 5). Soweit im Einzelfall erforder-
lich, kann die Behorde aufSerdem Informationen vom Bundeskrimi-
nalamt, dem Zollkriminalamt, dem Bundesamt fiir Verfassungsschutz,
dem Bundesnachrichtendienst, dem Militdrischen Abschirmdienst und
der Bundesbeauftragten fiir die Unterlagen des Staatssicherheitsdiens-
tes der ehemaligen DDR anfragen (Nr. 2). Ebenso kann im Einzelfall
der Flugplatzbetreiber, Luftfahrtunternehmer oder Arbeitgeber nach
dort vorhandenen Informationen befragt werden (Nr. 5). Die Informa-
tionsabfragen beziehen sich auf die ,fiir die Beurteilung bedeutsamen
Informationen”. Diese Einschrankung gilt jedoch nicht fiir die Abfrage
beim Bundeszentralregister. Begriinden die o.g. Abfragen Zweifel an
der Zuverladssigkeit, diirfen sogar Auskiinfte von Strafverfolgungsbe-
horden eingeholt werden (Abs. 4).

Vor der Entscheidung tiber die Zuverldssigkeit ist dem Betroffenen
Gelegenheit zu geben, sich Auskiinften, die Zweifel an seiner Zuver-
lassigkeit begriinden, zu dufiern, soweit Geheimhaltungs- oder Straf-

22 Auflistung in § 3 Abs. 3 LuftSiZiiV, darunter Namen, personliche Daten wie Wohnsit-
ze der vergangenen Jahre, vergangene und laufende Zuverldssigkeitsiiberpriifungen
sowie, je nach angestrebter Stelle, weitere spezifische Angaben.
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verfolgungsgriinde nicht gegen eine Offenlegung dieser Auskiinfte an
den Betroffenen sprechen (Abs. 5).

Die Luftsicherheitsbehérde muss ihre Bewertung auf Grundlage des
§ 5 Abs. 1 LuftSiZuiV treffen. Demnach ist die Zuverldssigkeit eines Be-
troffenen zu verneinen, wenn daran Zweifel verbleiben, oder der Be-
troffene seine Mitwirkung verweigert hat. Das BVerwG hat in einem
Urteil zu § 29d LuftVG festgestellt, dass zuverlassig ist, ,wer die Ge-
wdhr dafiir bietet, die ihm obliegenden Pflichten zum Schutz vor An-
griffen auf die Sicherheit des Luftverkehrs [...], jederzeit in vollem
Umfang zu erfiillen”.233 Wegen des hohen Gefdhrdungspotenzials und
der Hochrangigkeit der zu schiitzenden Rechtsgiiter konnten strenge
Anforderungen gestellt und die Zuverlédssigkeit dann verneint wer-
den, wenn hieran auch nur geringe Zweifel besttinden.?3

Das Ergebnis der Uberpriifung wird gemafl § 7 Abs.7 S.2 LuftSiG
dem Betroffenen, dessen gegenwaértigen Arbeitgeber, dem Flugplatz-,
das Luftfahrtunternehmen oder der Flugsicherungsorganisation sowie
die beteiligten Polizei- und Verfassungsschutzbehorden des Bundes
und der Lander mitgeteilt. Im Rahmen der Zuverldssigkeitsiiberprii-
fung gelten die in § 7 genannten datenschutzrechtlichen Spezialvor-
schriften. Darunter fdllt zwar zum einen die Zweckbindung der Daten
(§7 Abs.7 S.1 LuftSiG) zum anderen aber weitreichende Ubermitt-
lungsbefugnisse und Unterrichtungsbefugnisse an andere Behtrden
(vgl. oben, § 7 Abs. 7 S. 1 LuftSiG).

§ 7 Abs. 9 LuftSiG normiert dariiber hinaus eine Nachberichtspflicht
fiir die einzelnen Behorden, fiir den Fall, dass im Nachhinein Informa-
tionen bekannt werden, die fiir die Beurteilung der Zuverlassigkeit ei-
ner der in Absatz 1 genannten Personen von Bedeutung sind. Hierzu
diirfen personenbezogene Daten des Betroffenen auch bei diesen Stel-
len gespeichert werden. Zur Kooperation bei ausldndischen Zuverlas-
sigkeitsiiberpriifungen ist die Luftsicherheitsbehorde sogar zur Uber-

233 BVerwG, NVwZ 2005, 453 (455).
24 BVerwG, NVwZ 2005, 453 (455), Rdn. 22.
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mittlung einzelner Daten in Drittlinder befugt, soweit ein angemesse-
nes Datenschutzniveau gewdihrleistet ist und keine schutzwiirdigen
Interessen des Betroffenen entgegenstehen (Abs. 10). Abs. 11 bestimmt
schliefdlich die verschiedenen Loschfristen fiir die bei den Stellen ge-
speicherten personenbezogenen Daten.

3.3.3.4 Zustandigkeiten und Kompetenzen

Gemafs Art. 73 Nr. 6 GG besitzt der Bund die ausschliefiliche Gesetz-
gebungskompetenz fiir den Luftverkehr. Der Begriff Luftverkehr um-
tfasst das gesamte Luftfahrtwesen, also den Flugverkehr und alle damit
zusammenhdngenden Tatigkeiten und Institutionen.?> Neben der
Luftaufsicht, Koordinierung aber auch dem Betrieb von Flughdfen und
sonstigen Bodenanlagen gehort auch die Abwehr luftspezifischer Ge-
fahren zum Luftverkehr i.5.d. Art. 73 Nr. 6 GG und damit zur Gesetz-
gebungskompetenz des Bundes.??¢ Hiervon sind auch die Sicherheits-
kontrollen an Flughéfen erfasst,?” weshalb das LuftSiG auf Grundlage
von Art. 73 Nr. 6 GG erlassen wurde.?38 Art. 87d GG regelt schliefslich
die Ausfithrungskompetenz zur Luftverkehrsverwaltung. Demnach
wird die Luftverkehrsverwaltung in Bundesverwaltung geftihrt
(Abs. 1). Geméfs Abs. 2 konnen diese Aufgaben per Bundesgesetz an
die Lander tibertragen werden (sog. ,Bundesauftragsverwaltung”).23

Die Kompetenzvorgaben des Grundgesetzes wurden in § 16 LuftSiG
umgesetzt. Demnach werden dem Grundsatz nach die Aufgaben der
Luftsicherheitsbehtrden von den Landern im Auftrag des Bundes, al-
so in Form der Bundesauftragsverwaltung, ausgefiihrt (§16
Abs. 2 LuftSiG i.V.m. Art. 87d Abs. 2 GG). Dieser Grundsatz findet in
Abs. 3 zwei Ausnahmen: Nach § 16 Abs. 3 S. 1 LuftSiG erfolgt die Zu-
lassung und Uberwachung von Luftsicherheitsplinen von Luftfahrt-

25 Uhle, in: Maunz/Diiring, GG, Art. 73, Rdn. 135.

26 Uhle, in: Maunz/Diiring, GG, Art. 73, Rdn. 137, soweit hier nicht die allgemeine Gefah-
renabwehr im Vordergrund steht.

27 Uhle, in: Maunz/Diiring, GG, Art. 73, Rdn. 137.

28 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 3.

29 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 3.
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unternehmen i.5.d. § 9 Abs. 1 durch das Luftfahrt-Bundesamt in eige-
ner Verwaltung.?4 Dariiber hinaus erhdlt der Bund mit § 16 Abs.2
S. 2 LuftSiG die Moglichkeit, Aufgaben an sich zu ziehen und diese in
bundeseigener Verwaltung auszufithren, wenn dies zur Gewdhrleis-
tung der bundeseinheitlichen Durchftihrung der Sicherheitsmafsnah-
men erforderlich ist. In diesem Falle bestimmt das Bundesministerium
des Inneren als oberste Luftfahrtbehtrde des Bundes eine Bundesbe-
horde zur Ausfiihrung der herangezogenen Aufgaben. Dies ist mo-
mentan (aber nicht zwingend) die Bundespolizei.?*! Die Wahrneh-
mung der Sicherheitsaufgaben nach § 5 LuftSiG hat der Bund an den
meisten deutschen Grofiflughidfen an sich gezogen. Dementsprechend
ist dort die Bundespolizei fiir die Durchfiihrung hoheitlicher Maf3-
nahmen zur Flughafensicherheit i.5.d. § 5 LuftSiG zustdndig. An klei-
neren Flughdfen erfolgt die Aufgabenwahrnehmung dagegen regel-
méfiig auf Grundlage des gesetzlichen Normalfalls durch die Lander
im Auftrag des Bundes (also durch die jeweilige Landespolizei).?42

Die Kompetenzverteilung ergibt sich zusammengefasst also wie folgt:
Die Luftsicherheitsbehorden der Ladnder fiihren in Form der Bun-
desauftragsverwaltung die Genehmigung und Kontrolle von Luftsi-
cherheitsplanen von Flughédfen durch. Dartiber hinaus sind die jewei-
ligen Landespolizeien fiir die Durchfiihrung von Sicherheitsmafsnah-
men nach § 5 LuftSiG zustdandig. In den meisten deutschen Grofsflug-
hédfen hat der Bund jedoch von seinem Recht Gebrauch gemacht, die
Sicherheitsaufgaben nach § 5 LuftSiG an sich zu ziehen und fiihrt die
Mafinahmen durch die Bundespolizei in bundeseigener Verwaltung
durch (§ 16 Abs. 3 S. 2 LuftSiG). Lediglich die Zulassung und Kontrol-

240 Da das Luftfahrtbundesamt dem Bundesverkehrsministerium (BMVBS) untergeord-
net ist, hat dieses fiir die Uberwachung der Eigensicherungsmafinahmen der Luft-
fahrtunternehmen die hochste Kontroll- und Weisungskompetenz, vgl. Richter, Luftsi-
cherheit, S. 163 und 165.

241 Rijchter, Luftsicherheit, S. 167.

222 Eine Ubersicht tiber die Zustindigkeiten an den Flughifen in Deutschland gibt Rich-
ter, Luftsicherheit, S. 169ff.

52



Gesetzlicher Rahmen fiir Sicherheitsmafsnahmen an Flughéifen

le von Luftsicherheitspldnen erfolgt durch das Luftfahrtbundesamt in
bundeseigener Verwaltung.?*3

Fiir den Fall, dass der Bund die Luftsicherheitsaufgaben des
§ 5 LuftSiG in bundeseigener Verwaltung ausfiihrt, werden durch
§ 4 BPolG die Aufgaben der Bundespolizei tibertragen. Die Bundespo-
lizei erhdlt dann die Erméachtigung, Maffnahmen gemafs § 5 LuftSiG
durchzufiihren. Soweit in § 5 LuftSiG Befugnisse nicht oder nicht ab-
schliefend geregelt sind, kann gemafs § 14 Abs. 3 S. 3 BPolG auf das
allgemeine Befugnisrecht zuriickgegriffen werden. Dies ist beispiels-
weise bei der Uberpriifung von Personen der Fall. Da §5
Abs. 1 LuftSiG auch die Uberpriifung in ,sonstiger geeigneter Weise”
zuldsst, hat die Bundespolizei diese Befugnis durch allgemeine Befug-
nisse des BPolG aufzufiillen.?** Auf dieser Grundlage soll beispiels-
weise der Einsatz neuer Verfahren (z.B. Korperscanner) ermoglicht
werden.?*> Auch zu Mafinahmen bei Vorliegen einer konkreten Gefahr
i.5.d. Generalklausel des § 3 LuftSiG ist die Bundespolizei erméchtigt.
Die Aufgabenzuweisung ergibt sich hier allerdings nicht aus
§ 4 BPolG, sondern aus dem allgemeinen Gefahrenabwehrbefugnissen
des § 14 Abs. 1 BPolG.246

Die ortliche Zustandigkeit der Luftsicherheitsbehorden erstreckt sich
(mit einigen Ausnahmen)?¥” auf das Flugplatzgeldnde (§16 Abs.1
S. 1 LuftSiG).248

23 Auf Erlass des BMVBS, vgl. Richter, S. 169f.

24 Vgl. Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 23.

25 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 23.

26 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 23.

247 Mafinahmen gemaifs § 5 Abs. 3 und 4 LuftSiG (etwa die Kontrolle von Fracht, Gepéck,
Post und Geschiftsraumen) konnen auch auflerhalb des Flugplatzgeldndes vorge-
nommen werden, § 16 Abs. 1 S. 2 LuftSiG.

28 Ob die Verweisung des § 4 BPolG auf § 5 LuftSiG bewirkt, dass die Bundespolizei
Kontrollen nur innerhalb des nicht allgemein zugénglichen Bereichs durchfiihren
kann, ist umstritten. Da § 5 LuftSiG nur Aufgaben in nicht allgemein zugénglichen Be-
reichen vorsieht, steht zur Diskussion, ob die Bundespolizei allgemeine Sicherheits-
mafinahmen in offentlich zugéanglichen Bereichen i.s.v. § 2 LuftSiG Mafisnahmen er-
greifen darf oder, ob hier landespolizeiliche Gefahrenabwehrmafinahmen ergriffen
werden miissen; vgl. ausfiihrlich und mit eindeutigem Plddoyer zur gesamtortlichen
Zustandigkeit: Borsdorff/Deyda, LuftSiG, S. 23ff.
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3.3.3.5 Datenschutzrechtliche Ermichtigungsgrundlage

§ 6 LuftSiG regelt die allgemeinen Befugnisse der Luftsicherheitsbe-
horden zur Erhebung, Verarbeitung und Nutzung personenbezogener
Daten zur Erreichung des Gesetzeszwecks.?*® Abs. 1 stellt hierzu ledig-
lich eine Verweisnorm auf Datenschutzvorschriften in anderen, fiir die
Luftsicherheitsbehorden relevanten Gesetzen, dar. So finden bei-
spielsweise fiir die Tatigkeiten der Bundespolizei die §§ 21, 29, 32, 33
und 35 BPolG auch im Hinblick auf Luftsicherheitsaufgaben Anwen-
dung.250 Spezifische luftsicherheitsrechtliche Ubermittlungsbefugnisse
ergeben sich lediglich fiir die Ubermittlung im Rahmen der Zuverlas-
sigkeitspriifung nach § 7 LuftSiG.?>!

§ 6 Abs. 2 LuftSiG enthilt dartiber hinaus eine gesonderte umfassende
Ubermittlungsbefugnis, wenn dies zur Abwehr unmittelbar drohender
erheblicher Gefahren fiir die Sicherheit des Luftverkehrs, insbesondere
bei erfolgten oder drohenden terroristischen Angriffen, erforderlich
ist. Dies gilt auch fiir die Ubermittlung in ein Drittland, selbst wenn
dort ein dhnliches Datenschutzniveau nicht gewahrleistet ist - jedoch
nur, soweit das Interesse der Betroffenen mit dem offentlichen Interes-
se an der Ubermittlung in solchen Ausnahmesituationen abgewogen
wurde.??

Von § 7 LuftSiG unabhingig ist die Ubermittlung von Daten nach dem
PNR-Abkommen mit den Vereinigten Staaten (vgl. hierzu Kap. 3.1.3).

3.3.4 Eigensicherungspflichten

Vor dem Hintergrund, dass auch private Akteure bei der Sicherstel-
lung der Luftsicherheit und Gefahrenabwehr beteiligt werden sol-
len,? wurden in den §§ 8 und 9 LuftSiG umfangreiche Eigensiche-
rungspflichten normiert. Es handelt sich dabei um eine Indienstnahme

29 Van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 6, Rdn. 1.

20 Van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 6, Rdn. 19.

251 BT-Drs. 15/2361, S. 16.

252 BT-Drs. 15/2361, S. 16; van Schyndel, in: Giemulla/van Schyndel, LuftSiG, § 6, Rdn. 14ff.
253 Richter, Luftsicherheit, S. 92.
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privater Unternehmen im offentlichen Interesse.?>*. Die in § 8 und
9 LuftSiG normierten Pflichten umfassen, anders als bei der Beleihung
fiir behordliche MafSnahmen nach § 5 Abs. 5 LuftSiG, durchweg nur
nicht-hoheitliche MafSnahmen.?> Unter die Eigensicherungspflichten
fallen beispielsweise die Bereitstellung, Betrieb und der Erhalt von Si-
cherungssystemen an Bauwerken und Einrichtungen. Auch die Bereit-
stellung fiir Flachen von Sicherheitskontrollen, der Transport von Ge-
pack zur Sicherheitskontrolle oder die Durchsuchung von Personal,
beim Zugang in nicht allgemein zugangliche Bereiche sowie Schulung
von Mitarbeitern ist Bestandteil der Eigensicherung.?¢ Die vorliegende
Untersuchung beschréankt sich auf die grundrechtliche Analyse hoheit-
licher Mafinahmen. Die Eigensicherungspflichten sollen deshalb an
dieser Stelle nicht ndher beleuchtet werden.

54 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 8, Rdn. 7.

25 Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 8, Rdn. 7.

26 Ausfiihrlich: Giemulla, in: Giemulla/van Schyndel, LuftSiG, §§ 7, 8; Richter, S. 92ff.; Czaja,
Eigensicherungspflichten, S. 39ff.

55



Kroschwald

4 Sicherheit gegen Freiheit?

Einleitend konnte bereits das Spannungsfeld aufgezeigt werden, das
sich durch die normativen Reaktionen auf den Terrorismus - insbe-
sondere den 11. September 2001 - ergeben hat.?>” Wahrend die weitrei-
chende Antiterrorgesetzgebung mit einem Zugewinn an Sicherheit
begriindet wurde, muss der Einzelne moglicherweise zunehmend eine
Beeintrachtigung seiner personlichen Freiheiten in Kauf nehmen. Die-
ses Spannungsfeld zwischen Sicherheit und Freiheit ist nicht neu und
soll im Folgenden anhand eines kurzen rechtshistorischen Riickblicks
dargestellt, verfassungsrechtlich eingeordnet und im Hinblick auf ak-
tuelle Entwicklungen bewertet werden.

4.1 Sicherheit - Hobbes’ Leviathan

Der Begriff ,Sicherheit” ist gesetzlich an keiner Stelle ausdrticklich de-
finiert. Staatsrechtlich ldsst sich zwischen einer dufseren und einer in-
neren Sicherheit unterscheiden. Da sich diese Arbeit nicht mit der Ver-
teidigung eines Staates nach aufsen, also gegen eine fremde Staatsge-
walt,?8 beschiftigt, kann sich die Untersuchung auf die innere Sicher-
heit beschranken. Wahrend frither die Gewihrleistung physischer Si-
cherheit durch einen Staat im Mittelpunkt der inneren Sicherheit
stand, wird der Begriff heute weiter gefasst. Innere Sicherheit kann
demnach auch 6konomische, soziale oder gar tkologische Sicherheit
bedeuten.?»

Eine staatstheoretische Begriindung fuir die Gewdhrleistung von Si-
cherheit durch einen Staat findet sich bereits bei Hobbes” Leviathan.
Darin beschreibt Hobbes den Naturzustand einer Gesellschaft ohne ei-
ne sie ,im Zaum haltende Macht“?%, also ohne irgendeine Art von
Staatsgewalt. Aus der menschlichen Natur folge die Absicht zur
Selbsterhaltung, die zu einem Konkurrenzzustand fiihre, das Streben

257 Vgl. insbesondere Kap. 2.2 und 2.3.

28 Zur Abgrenzung vgl. Middel, Innere Sicherheit, S. 32f.

259 Callies, Die Europdisierung der Staatsaufgabe Sicherheit, S. 84.
20 Hobbes, Leviathan, Kapitel 13, S. 96.
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nach Ruhm und Ansehen sowie ein gegenseitiges Misstrauen.?¢! Diese
Kombination ergebe ein Wettriisten?? zwischen den Menschen, das in
gegenseitiger Gewalt miinde. Die Folge: ein , Krieg eines jeden gegen
jeden” (,,bellum omnium contra omnes”).2¢3 In diesem Zustand kom-
me jedoch das gesellschaftliche Leben sowie jeglicher Fortschritt zum
Erliegen, da ,die Menschen keine andere Sicherheit als diejenige ha-
ben, die ihnen ihre eigene Starke und Erfindungskraft bieten”264 - eine
unbefriedigende Lage.?> Um diesem Zustand zu entkommen, miissten
die Menschen einen gegenseitigen Vertrag abschliefien, in dem sie sich
verpflichteten, auf ihr Recht (des Starkeren) zu verzichten, soweit sie
es um des Friedens und der Selbstverteidigung willen fiir notwendig
halten. Gleichzeitig miissten sich die Vertragspartner mit so viel Frei-
heit begntigen, wie sie gegen andere einzurdumen bereit waren. Dieser
Verzicht auf Recht und einen Teil der personlichen Freiheit erfolge in
einem Gegenseitigkeitsverhdltnis.?®¢ Da jedoch Vertrdge an sich keine
Gewdhr fiir deren Einhaltung bieten, sei fiir die Sicherheit und das
Funktionieren erforderlich, dass die Verpflichtungen aus den gegen-
seitigen Vertrdgen durch eine ,allgemeine Gewalt” , bestdndig und
dauerhaft” gemacht werden konnten.?¢” Es bedarf also einer Autoritét,
die die Einhaltung des Vertrages tiberwacht. Durch Hobbes” Gesell-
schaftsvertrag sollten die Menschen demnach “ihre gesamte Macht
und Stdarke auf einen Menschen oder eine Versammlung von Men-
schen” tibertragen - einen Leviathan. Im Gegenzug garantiert dieser
den Menschen mithilfe der an ihn tibertragenen Macht Frieden und Si-
cherheit.268 Hobbes” Sicherheitsphilosophie sieht den Zweck eines Staa-

261 Hobbes, Leviathan, S. 95.

22 Kersting, Vertrag, Souveranitit, Reprasentation, S. 173.

263 Hobbes, Leviathan, Kapitel 13, S. 96.

264 Hobbes, Leviathan, Kapitel 13, S. 96.

205 Das menschliche Leben ist einsam, armselig, ekelhaft, tierisch und kurz”, Hobbes, Le-
viathan, S. 96.

206 Vgl. Hobbes, Leviathan, Kapitel 14, S. 100.

27 Hobbes, Leviathan, Kapitel 17, S. 134.

268 Hobbes, Leviathan, Kapitel 17, S. 134.
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tes also im Wesentlichen in der Unterwerfung der Biirger unter einen
Souverdn zur Gewdhrleistung ihrer Sicherheit.?6

4.2 Freiheit nach Locke

Wie schon Hobbes, so beschreibt auch John Locke in seinem Werk ,, The
Second Treatise of Government” (Uber die Regierung) einen menschli-
chen Naturzustand. Anders als bei Hobbes legt Locke hier den Schwer-
punkt auf einen ,Zustand vollkommener Freiheit” und Gleichheit.?70
Damit geht ein positiveres Menschenbild als bei Hobbes einher. Dies
zeigt sich auch darin, dass Locke im freien Naturzustand, im Gegensatz
zu Hobbes, keine , Ziigellosigkeit” sieht. Vielmehr herrsche im Natur-
zustand ein natiirliches, auf Vernunft basierendes Gesetz, wobei die
Uberwachung seiner Einhaltung ,in die Hand aller gegeben” ist.2’!
Gleich wie Hobbes erkennt auch Locke die Unsicherheit, die sich fiir den
Einzelnen aus moglichen Ubergriffen (auf sein Eigentum) durch ande-
re ergebe.?”2 Zur Erhaltung dieses Eigentums schlossen sich deshalb
Menschen in Staatswesen zusammen. Anders als im Naturzustand
finde sich hier ein , eingefiihrtes und anerkanntes Gesetz”, ein ,aner-
kannter und unparteiischer Richter”, sowie ,eine Gewalt, die dem Ur-
teil, wenn es gerecht ist, Riickhalt gibt, es unterstiitzt und fiir die ge-
btihrende Vollstreckung sorgt”.?”? Durch den Eintritt in eine Staats-
form gdben die Menschen diese im Naturzustand selbstverwalteten
Gewalten - und damit bestimmte Freiheiten - auf. Gleichwohl gesche-
he dies ,,doch nur mit der Absicht jedes einzelnen, sich seine Freiheit
und sein Eigentum besser zu erhalten”.?7+ Anders als bei Hobbes ist der
primdre Zweck eines Staates demnach nicht mehr die Gewéahrleistung
von Sicherheit, sondern von Freiheit des Einzelnen. Die Sicherheit

209 Hobbes entwarf damit ein absolutistisches Staatsmodell, vgl. Kersting, Vertrag, Souve-
ranitdt, Reprédsentation, S. 185f.

270 Locke, Uber die Regierung, Kapitel II, S. 5.

271 Locke, Uber die Regierung, Kapitel II, S. 7.

272 Locke, Uber die Regierung, Kapitel X, S. 95.

273 Locke, Uber die Regierung, Kapitel X, S. 96; Locke postuliert hier also die Aufteilung
von Staatsgewalten in Legislative, Judikative und Exekutive, vgl. Middel, Innere Si-
cherheit, S. 22.

274 Locke, Uber die Regierung, S. 98f.
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dient hier lediglich der Sicherstellung der individuellen Freiheit.?”> Mit
Lockes Freiheitskonzept einher geht die Erfahrung, dass von einem
Staat mit Gewaltmonopol ebenso Gefahren ausgehen konnen. Da un-
kontrolliert abgetretene Macht wie im Fall des Leviathan missbraucht
werden kann, etwa durch grenzenlose Uberwachung der Biirger, muss
sie durch einen Rechtsstaat beschriankt werden.?7¢ Um die individuelle
Freiheit zu erhalten, muss der Einzelne also nicht nur vor der Gewalt
anderer, sondern auch vor dem Staat selbst geschtitzt werden.?”” Hier-
zu dient, wie oben bei Locke, die Trennung von Staatsgewalten, im
heutigen modernen Staat aber auch Grundrechte?”8 als Abwehrrechte
des Biirgers gegen Eingriffe des Staates.?””

4.3 Sicherheit in der Verfassung

4.3.1 Sicherheit als Staatsaufgabe im Grundgesetz

Grundrechte als klassische Abwehrrechte i.S.v. Lockes Freiheitsphilo-
sophie haben insbesondere in Art. 1 bis 19 GG Einzug in die Verfas-
sung gehalten. Eine Verpflichtung des Staates auf Sicherheit ergibt
sich dagegen nicht ausdrticklich aus dem Grundgesetz.280 Dennoch gilt
als gesichert, dass den Staat verfassungsrechtliche Schutzpflichten tref-
fen - hierunter auch die Gewdhrleistung von Sicherheit.?8! Zur Be-
griindung einer staatlichen Schutzpflicht gibt es unterschiedliche An-
sdtze. So werden staatliche Schutzpflichten aus Art.1 Abs.1 S.2 GG
hergeleitet, wonach es die , Verpflichtung aller staatlichen Gewalt” ist,
die Wiirde des Menschen zu ,, achten und zu schiitzen”. Daraus soll
sich eine Schutzpflicht ergeben, die Bedingungen menschenwiirdiger

275 Vgl. Middel, Innere Sicherheit, S. 24.

276 Vgl. Rofinagel, Sicherheit fiir Freiheit, S. 18.

277 Middel, Innere Sicherheit, S. 23.

278 Rofinagel, Sicherheit fiir Freiheit, S. 18.

279 Grundrechte dienen im Sinne Lockes also als Herrschaftsgrenze des Staates, vgl.
Kersting, Vertrag, Souverénitat, Reprasentation, S. 185.

280 Jsensee, in: Isensee/Kirchhoff, HbdStR, § 111, Rdn. 12.

281 Vgl. nur: Middel, Innere Sicherheit, S. 25ff.; Isensee, in: Isensee/Kirchhoff, HbdStR, § 111,
Rdn. 12f.; Klein, JuS 2006, 960 (960f.); kritisch: Albrecht, KritV 2006, 295 (299); Lepsius,
Das Luftsicherheitsgesetz und das Grundgesetz, S. 62f.
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Existenz zu sichern und Vorkehrungen gegen Wiirdeverletzungen
durch Private zu treffen.?82 Schutzpflichten wurden vom BVerfG be-
reits auch aus Art. 2 Abs. 2 S. 1 GG und anderen Grundrechten herge-
leitet.?83 Die Schranken der jeweiligen Freiheitsrechte konnten als
Merkmale von Schutzpflichten herangezogen werden. So enthalten ei-
nige Freiheitsrechte Gesetzesvorbehalte?®* oder den Bezug etwa zur
verfassungsmafliigen Ordnung.?®> Die Beschrdankung der Freiheitsrech-
te, insbesondere durch die Rechte anderer, konnte demnach eine
Schutzpflicht dieser Rechte durch den Staat begriinden.?%¢ Schliefslich
wird fiir eine staatliche Schutzpflicht auch mit dem Rechtsstaatsprin-
zip argumentiert. Die Gewdéhrleistung eines Rechtsstaats begriinde
auch die Gewihrleistung von Frieden und Sicherheit durch das Recht,
wodurch sich eine Sicherheitsdimension ergebe.?8”

Ungeachtet der jeweiligen Begriindung ist das Bestehen staatlicher
Schutzpflichten im Grundsatz nicht zu bestreiten.?8® Darunter fallt
zweifelsohne auch die verfassungsrechtliche Begriindung der Sicher-
heit als Staatsaufgabe. In seinem Kontaktsperre-Urteil hob das BVerfG
die ,Sicherheit des Staates [...] und die von ihm zu gewdhrleistende
Sicherheit seiner Bevolkerung” auf denselben Rang wie die iibrigen
Verfassungswerte.28

Im Rahmen von Ermessensentscheidungen zur staatlichen Schutz-
pflicht wird, parallel zum abwehrrechtlichen , Ubermafiverbot”, ein
sogenanntes , Untermafiverbot” eingefiihrt.> Es soll ein ,Mindest-
schutzniveau” des Staates gewdhrleistet werden.?! Mit dem Ziel eines

22 Herdegen, in: Maunz/Diiring, GG, Art. 1, Rdn. 78.

283 So z.B. im Urteil des BVerfG zum Schwangerschaftsabbruch, BVerfGE 39,1 (41), Rdn.
147.

284 Middel, Innere Sicherheit, S. 26.

285 Jsensee, in: Isensee/Kirchhoff, HbdStR, § 111, Rdn. 13.

286 Vgl. Isensee, in: Isensee/Kirchhoff, HbdStR, § 111, Rdn. 13.

287 Middel, Innere Sicherheit, S. 26 m.w.N.

28 Zusammenfassend: Klein, JuS 2006, 960 (961f.). Kritisch: Albrecht, KritV, 2006, 295
(299); Lepsius, Das Luftsicherheitsgesetz und das Grundgesetz, S. 62f.

289 BVerfGE 49,27 (56f.), Rdn. 115.

290 BVerfGE 88, 203 (254f.), Rdn. 159.

291 Middel, Innere Sicherheit, S. 36.
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,effektiven Grundrechtsschutzes” soll dabei eine Abwédgung zwischen
den Abwehrrechten (z.B. eines Storers) sowie der Schutzbediirftigkeit
(z.B. eines Opfers) vorgenommen werden.??

4.3.2 Grundrecht auf Sicherheit?

Umstritten ist dagegen die Frage nach einem , Grundrecht auf Sicher-
heit”?. Wahrend die oben genannten (Sicherheits-)Schutzpflichten
objektiv-rechtliche Pflichten des Staates im Sinne einer Staatsaufgabe
darstellen, stellt sich die Frage, ob es auch ein subjektives Recht des
Einzelnen auf Gewdhrleistung von Sicherheit gibt.?** Nach Isensee du-
3ert sich ein Grundrecht auf Sicherheit im Grundgesetz in Art. 1 Abs. 1
S.2 GG. Daraus ergebe sich die Verpflichtung, die Grundrechte nicht
nur (negativ) zu achten, sondern auch (positiv) zu schiitzen.?”> Dabei
sei dieser ,Status positives Liberatos” zwar nicht in gleichem Mafie
individualrechtlich ausgeformt, wie die Freiheitsrechte, jedoch sei sei-
ne Erscheinung als subjektives Recht damit nicht ausgeschlossen.?
Der Gefdhrdete habe einen Anspruch auf Schutzmafinahmen im Fin-
zelfall. Ein Anspruch bestehe allerdings nicht auf eine bestimmte
Mafinahme, sondern, falls es mehrere Schutzalternativen gebe,??” le-
diglich auf eine Ermessensentscheidung der Behorden, die den Schutz-
interessen des Einzelnen Rechnung tragen miisse.?”® Hieraus schliefst
Isensee, dass es einen grundrechtlichen Anspruch auf polizeilichen

22 Jsensee, in: Isensee/Kirchhoff, HbdStR Bd. 5, § 111, Rdn. 163.

293 Begriff zuerst bei Isensee, Das Grundrecht auf Sicherheit, S. 33.

294 Vgl. hierzu etwa Stern, DOV 2010, 240 (248); solch ein ,subjektiviertes” Recht auf Si-
cherheit sieht Calliess in Art. 2 Abs. 2 S. 1 GG begriindet. Der staatliche Schutz des Le-
bens und der korperlichen Unversehrtheit werde dadurch in einem Kernbereich als
physische Sicherheit subjektiviert. Im Rahmen des Untermafiverbots und der daraus
folgenden Abwégung habe der Biirger einen ,grundrechtlich begriindeten Anspruch
auf Sicherheit”, der sich auch gerichtlich durchsetzen lasse, Callies, Die Europdisierung
der Staatsaufgabe Sicherheit, S. 104.

2% Satus positivus libertatis” in Abgrenzung zu den klassischen Freiheitsrechten i.S.d.
,status negativus”, Isensee, Das Grundrecht auf Sicherheit, S. 22.

2% [sensee, Das Grundrecht auf Sicherheit, S. 50.

297 Eine Ermessensreduktion auf Null sei beispielsweise im Schleyer-Beschluss mafigeb-
lich, vgl. BVerfGE 46, 160 (164f.).

298 Jsensee, Das Grundrecht auf Sicherheit, S. 51.
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Schutz gebe. Aus diesem konne der Einzelne eine Berticksichtigung
seiner Individualgtiter bei der Austibung des polizeilichen Entschlie-
flungsermessens beanspruchen.? Je nach den Umstdnden der jeweili-
gen Gefdhrdung schlage das Entschliefungsermessen (,Kénnen”) in
ein ,Miissen” um. Die Polizei gerate so in grundrechtlichen Rechtfer-
tigungszwang, wenn sie bei der Gefdhrdung privater Rechte zusehe.3%

Das BVerfG folgt der Formulierung eines subjektiven Grundrechts auf
Sicherheit nicht. Es hebt dagegen regelmifiig das Ermessen des Ge-
setzgebers bei der Wahl der Mafsnahmen zur Erfiillung seiner Schutz-
pflichten hervor.391 Nur in besonders gelagerten Féllen konne sich die
Wahl des Mittels auf die Wahl eines bestimmten Mittels verengen.30?
Die Gewdhrung eines subjektiv-rechtlichen Grundrechts auf Sicherheit
im Sinne eines Anspruchs auf eine bestimmte Sicherheitsmafsnahme
hétte dagegen weitreichende Konsequenzen. Dies hat sich beispiels-
weise im ,, Abschuss-Urteil” des BVerfG zu § 14 Abs. 3 LuftSiG gezeigt.
Widre der Staat aus einer (subjektiv-rechtlichen) Schutzpflicht ver-
pflichtet, ein entfiihrtes Flugzeug zum Schutz der Bevolkerung am
Boden abzuschiefien, miisste er gleichzeitig die Abwehrrechte einzel-
ner weniger (an Bord befindlicher Unschuldiger), gegen die Sicher-
heitsrechte der vielen potentiellen Opfer am Boden abwégen. Dies hit-
te entsprechend zur Folge, dass tiber die Wertigkeit und Quantifizier-
barkeit menschlichen Lebens entschieden werden mutisste.3®> Mithin
verweist das BVerfG in seiner Entscheidung ausdrticklich auf die aus
dem ,objektiven Gehalt der Grundrechte ergebenden staatlichen
Schutzpflichten”. Diese seien ,anders als die Grundrechte in ihrer
Funktion als subjektive Abwehrrechte [...] grundsitzlich unbe-
stimmt”.304

29 Jsensee, Das Grundrecht auf Sicherheit, S. 52.

300 Jsensee, Das Grundrecht auf Sicherheit, S. 54.

301 BVerfGE 39, 1 (44); BVerfGE 46, 160 (164); BVerfGE 96, 56 (64); BVerfGE 115, 118 (160).
302 BVerfGE 46, 160 (164f.); BVerfGE 96, 56 (64); BVerfGE 115, 118 (160).

303 Vegl. Lepsius, Das Luftsicherheitsgesetz und das Grundgesetz, S. 63.

304 BVerfGE 115, 118 (160), Rdn. 138.

62



Sicherheit gegen Freiheit?

Gegen die Anerkennung eines ungeschriebenen Grundrechts auf Si-
cherheit bestehen dartiiber hinaus Bedenken wegen der Gefahr eines
,Ubergrundrechts”, das die geschriebenen Freiheitsgrundrechte iiber-
lagern konnte. Dieses konnte moglicherweise missbrauchlich als unbe-
stimmte Eingriffsbefugnis des Staates Verwendung finden.305

Ein subjektives Grundrecht auf Sicherheit ist aus diesem Grund abzu-
lehnen. Vielmehr sollte sich die Gewihrleistung der Sicherheit auf eine
objektiv-rechtliche Schutzpflicht in Form einer Staatsaufgabe mit Ver-
fassungsrang beschranken.300

4.4 Verhiltnis von Sicherheit und Freiheit

Wie bereits bei der Vorstellung der Thesen von Hobbes und Locke deut-
lich wurde, wirken sich individuelle Freiheiten regelmifiig auf die
Freiheiten anderer aus. Da der Missbrauch dieser Freiheiten nicht aus-
zuschliefsen ist, kann die individuelle Freiheit Risiken fiir die Rechts-
giiter des Einzelnen aber auch fiir die Sicherheit einer Gesellschaft mit
sich bringen.30” Freiheit bewirkt also moglicherweise ein gewisses Si-
cherheitsrisiko.

Gleichzeitig miissen Bestrebungen nach Freiheit und Sicherheit kei-
neswegs ausschlieSlich konkurrierender Natur sein. Folgt man Lockes
Freiheitskonzept, so ist es gerade Aufgabe des Staates, Sicherheit her-
zustellen, um dem Einzelnen ein freies, selbstbestimmtes Leben zu
ermoglichen.3%® Sicherheit nimmt demnach eine dienende Funktion
zur Erreichung des Staatszwecks ,Freiheit” ein, oder, wie es
von Humboldt ausdriickt: ,,Ohne Sicherheit vermag der Mensch weder
seine Kréfte auszubilden noch die Frucht derselben zu geniefsen; denn

305 Middel, Innere Sicherheit, S. 41 m.w.N.

306 So im Ergebnis: Hetzer, ZRP 2005, 132 (133); Hirsch, Terrorbekampfung und Biirger-
rechte, S. 49; Stern, DOV 2010, 241 (246, 248); Grundsitzlich der Schutzpflichtendebat-
te kritisch gegentiber stehen z.B. Albrecht, KritV, 2006, 294 (299); Lepsius, Das Luftsi-
cherheitsgesetz und das Grundgesetz, S. 62f.

307 Middel, Innere Sicherheit, S. 322 m.w.N.

308 Vgl. erneut Locke, Uber die Regierung, Kap. X, S. 98f.
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ohne Sicherheit ist keine Freiheit”3%. Beschrankt der Staat demgemafs
Freiheiten des Einzelnen (etwa eines Storers) zum Schutz eines ande-
ren (z.B. des Opfers eines Ubergriffs durch den Storer), dient der
schiitzende Eingriff auch der Freiheit des anderen. Die missbrauchlich
verwendete Freiheit eines Einzelnen wird durch den Schutzauftrag
des Staates zwar verkiirzt. Dieser Eingriff wird jedoch gleichzeitig
durch eine Freiheitserweiterung bei dem oder den anderen aufgewo-
gen 310

Im oben genannten Beispielsfall befinden sich die getdtigten Eingriffe
in die Freiheit eines Storers mit der gewonnenen Sicherheit und damit
dem Freiheitsgewinn des Opfers in einem Gleichgewicht. Um solch
einen perfekten Ausgleich zu erreichen, miissen die wesentlichen
Merkmale des Verhidltnisses zwischen Staat, Storer und Opfer bekannt
sein. Der eingreifende Staat muss sich aufierdem tiber den Kausalver-
lauf des Vorgangs bewusst sein. Da diese Faktoren jedoch nicht immer
zweifellos feststehen, muss die Abwagung zwischen Freiheitsbegren-
zung und Freiheitsgewinn gegebenenfalls unter Ungewissheitsbedin-
gungen erfolgen.’!! Liegen solche Erkenntnisdefizite vor, werden mog-
licherweise freiheitsbeeintrachtigende Sicherheitsmafinahmen ange-
ordnet, ohne im Ergebnis einen Freiheitsgewinn bei anderen Grund-
rechtstragern verbuchen zu konnen.3!? Ein Staat, der beide Maxime -
Sicherheit und Freiheit ermoglichen will, befindet sich durch die o.g.
Ungewissheitsbedingungen also in einem Dilemma.3’3 Beispielhaft
kann hierftir der internationale Terrorismus genannt werden. Die hier

309 Humboldt, Ideen zum Versuch, die Grenzen der Wirksamkeit des Staats zu bestimmen,
S. 45.

310 Vgl. Middel, Innere Sicherheit, S. 321; vgl. hierzu auch Calliess” Schnittmengentheorie,
Callies, Die Europdisierung der Staatsaufgabe Sicherheit, S. 105f.

311 Middel, Innere Sicherheit, S. 323.

312 Middel, Innere Sicherheit, S. 324.

313 So wird etwa das Spannungsverhaltnis von Sicherheit und Freiheit unter Ungewiss-
heitsbedingungen als ,Rollenkonflikt” (Middel, Innere Sicherheit, S. 326), als , mehrfa-
ches Dilemma” (Hirsch, Terrorbekampfung und Biirgerrechte, S. 55) oder gar als ,der
Quadratur des Zirkels nicht undhnlich” (Denninger, Freiheit durch Sicherheit, S. 114)
bezeichnet.
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bestehenden , diffusen Risiken”314 entstehen vor dem Hintergrund der
Unkenntnis iiber potentielle Attentdter,3'> Opfer, Zeit und Ort eines
Terroranschlags.31® Hinzu kommt ein enormes quantitatives und quali-
tatives Schadenspotential3’” sowie die Unwirksamkeit von Abschre-
ckungs-318 und Abwehransédtzen3”. Unter den hier beschriebenen Un-
gewissheitsbedingungen gehen die westlichen Staaten scheinbar zu-
nehmend zu einer Verschdrfung der Sicherheit’” und damit einem
verstdrkten Eingriff in die Freiheitsrechte des Einzelnen tiber, ohne je-
doch den Nutzen und damit den konkreten Freiheitsgewinn durch die
zusdtzliche Sicherheit bestimmen oder gar vorhersagen zu konnen.
Deutlich wird dies in der Verschiebung der traditionellen Gefahren-
abwehr hin zur Risikovorsorge in Form von praventiven Vorfeldmaf-
nahmen. Hierauf soll im Folgenden eingegangen werden.

4.5 Von der Gefahrenabwehr zur Privention

Die Aufgaben der Polizei- und Strafverfolgungsbehorden waren tradi-
tionell auf die Abwehr konkreter Gefahren sowie auf die Verfolgung
begangener Straftaten ausgelegt.3?! Eingriffe in die Freiheit des Einzel-
nen erfolgten demnach gegentiber Verursachern (konkreter) Gefahren
(Storer) oder gegeniiber Personen, gegen die ein Anfangsverdacht auf
eine Straftat vorlag.’?2 Die traditionelle Gefahrenabwehr ldsst sich an-
hand der polizeilichen Generalklausel verdeutlichen. Die Polizei wird

314 Hirsch, Terrorbekdampfung und Biirgerrechte, S. 37.

315 Hirsch nennt hier beispielhaft die sogenannten , Schldfer”, vgl. Hirsch, Terrorbekdmp-
fung und Biirgerrechte, S. 37.

316 Middel, Innere Sicherheit, S. 324.

317 Middel, Innere Sicherheit, S. 324; vgl. im Hinblick auf die Verletzlichkeit von Informa-
tionsgesellschaften Rof$nagel, Sicherheit fiir Freiheit?, S. 23.

318 Etwa durch Strafandrohung, die z.B. im Falle eines Suizidattentéters leerlduft, vgl.
Hirsch, Terrorbekdampfung und Buirgerrechte, S. 37.

319 Beispielsweise die begrenzten Abwehrbedingungen auf einen informationstechni-
schen Angriff, so Rof$nagel, Sicherheit fiir Freiheit?, S. 24.

320 Dies entspricht der Forderung nach einer Neujustierung der ,Balance von Sicherheit,
Freiheit und Gleichheit” in Krisenzeiten wie denen des Terrorismus, Hirsch, Terrorbe-
kampfung und Biirgerrechte, S. 39; hierzu kritisch Bielefeldt, Rechtsstaatliche Transpa-
renz, S. 21.

321 Denninger, Freiheit durch Sicherheit?, S. 118.

32 Denninger, Freiheit durch Sicherheit?, S. 118.
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hier zur Abwendung einer im Einzelfall bestehenden Gefahr zu einem
Eingriff erméchtigt (vgl. statt vieler hier fiir den Fall der Bundespoli-
zei: §14 Abs.1 und 2 BPolG). Nach dem BVerwG liegt eine Gefahr
vor, ,wenn eine Sachlage oder ein Verhalten bei ungehindertem Ab-
lauf des objektiv zu erwartenden Geschehens mit Wahrscheinlichkeit
ein polizeilich geschiitztes Rechtsgut schadigen wird” .32

Die gesellschaftlichen Erwartungen an die Sicherheit - sei es die recht-
liche, konomische, soziale oder okologische Sicherheit - haben sich
demgegentiber stark gewandelt. Statt der Abwehr von Gefahren sind
die Menschen im Alltag zunehmend mit der Vorsorge gegen Risiken
befasst. Beispielhaft sei an dieser Stelle die Tendenz genannt, sich zu-
nehmend gegen Risiken des Alltags (wie Krankheit, Arbeitslosigkeit
oder Vermogenseinbufien im Alter) abzusichern, etwa durch Versiche-
rungen.’?* Hintergrund sind wiederum die bereits erwdhnten erhohten
Schadenspotentiale sowie Unsicherheiten tiber Schadensherkunft, Ziel
und die Kausalabldufe.3? Terrorismus, wie etwa am 11. Septem-
ber 2001, weist diese Eigenschaften, wie dargelegt, allesamt auf. Es ist
aus diesem Grund evident, dass sich die gednderten Sicherheitsvor-
stellungen der Menschen auch auf die Sicherheitspolitik eines Staates
auswirken. Dieser soll nicht nur abwarten, bis ein Schadenseintritt
wahrscheinlich wird, sondern ganz im Sinne einer Risikovorsorge,
vorbeugend die Realisierung eines Risikos vermeiden.3?¢ - ,Vorbeu-
gen ist besser als heilen”.3?” Fiir die Aufgaben der Polizei bedeutet dies
eine zunehmende Verschiebung von der Gefahrenabwehr hin zur Ge-
fahrenpravention.3? Damit einher geht aber auch ein vorverlagerter
Eingriffszeitpunkt der Behorden. Statt im Falle einer konkreten Gefahr
greift der praventive Staat bereits bei Vorliegen einer Risikolage ein.

323 BVerwGE 45, 51; zu unterscheiden sind hier noch verschiedene Gefahrenbegriffe und
Gefahrenarten, etwa die abstrakte oder konkrete Gefahr, vgl. Drewes/Malmberg/
Walter, BPolG, § 14, Rdn. 41ff.; vgl. auch Kap. 3.3.3.1.

324 Rofinagel, Sicherheit fiir Freiheit?, S. 20.

35 Rofinagel, Sicherheit fiir Freiheit?, S. 21; Kap. 4.4.

32 Denninger, Freiheit durch Sicherheit?, S. 118.

327 Hoffmann-Riem, Freiheit und Sicherheit, S. 44.

38 Hoffmann-Riem. Freiheit und Sicherheit, S. 37.
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Entscheidend ist demnach nicht mehr die Wahrscheinlichkeit eines
Schadenseintritts in einem konkreten Sachverhalt, sondern bereits die
Moglichkeit eines Schadenseintritts - ggf. auch ohne, dass ein konkre-
ter moglicherweise schadensbegriindender Sachverhalt offenbar ist.3?

Um die oben genannten Erkenntnisdefizite - gerade im Bereich der
Terrorismusabwehr - praventiv auszuschalten, nimmt die Informati-
onsbeschaffung in der Gefahrenprédvention einen besonderen Stellen-
wert ein.3% Je weiter die Risikovorsorge gehen soll, desto mehr Infor-
mationen und damit auch Daten werden benétigt. Zentrales Instru-
ment von sogenannten Vorfeldaktivitdten ist somit die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten.?3! Hierunter fallen
Mafinahmen wie die weitreichende Ubermittlung von Daten bei Zu-
verladssigkeitstiberpriifungen,®? der Austausch von Passagierdaten,33
aber auch im Alltag etwa verdachtsunabhéngige Uberwachung von
offentlichen Rdumen, z.B. die sogenannte Schleierfahndung, oder Kon-
trolle von Personen33. Es ist offensichtlich, dass prédventive Sicher-
heitsmafinahmen regelmifliig mit dem Grundrecht auf informationelle
Selbstbestimmung kollidieren.33>

Anders als bei der Gefahrenabwehr ldsst sich durch Pravention noch
kein konkreter Verursacher oder Storer ausmachen. Sinn und Zweck
der praventiven Mafsnahmen ist ja gerade die Verringerung des Er-
kenntnisdefizits - etwa durch die o.g. Informationsbeschaffung zur
Feststellung moglicher Gefahrenquellen. In der Folge richten sich Vor-
feldmafsinahmen regelmafiig auch gegen ,Nichtstorer” und damit hdu-
tig gegen einen weiten Personenkreis.?3¢ Ziel staatlicher MafSinahmen

329 Middel, Innere Sicherheit, S. 330f.

30 Vgl. Rofinagel, Sicherheit gegen Freiheit?, S. 22.

331 Middel, Innere Sicherheit, S. 332.

32 Vgl. oben Kap. 3.3.3.3.

33 Vgl. oben Kap. 3.1.3.

34 Hirsch, Terrorbekdampfung und Biirgerrechte, S. 52.
35 So auch Denninger, Freiheit durch Sicherheit?, S. 121.
36 Vgl. Middel, Innere Sicherheit, S. 338f.
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sind demnach zunehmend alle Biirger.33” Damit werden jedoch dieje-
nigen, die durch Sicherheitsmafisnahmen des Staates geschiitzt werden
sollen, selbst zum Ziel von Grundrechtseingriffen.338

4.6 Zusammenfassung

Ein liberaler Rechtsstaat wie die Bundesrepublik Deutschland bekennt
sich zur individuellen Freiheit seiner Biirger. Da der Einzelne seine
Freiheit zum Schaden der individuellen Freiheit eines anderen miss-
brauchen kann, ldsst sich Freiheit nicht ohne ein gewisses Maf3 an Si-
cherheit realisieren. Die Gewdhrleistung von Sicherheit nimmt aus
diesem Grunde, wenn auch ungeschrieben, denselben Verfassungs-
rang ein wie die Freiheitsrechte. Anders jedoch als die klassischen
Abwehrrechte besteht kein subjektiv-rechtliches Grundrecht auf Si-
cherheit. Der Staat hat vielmehr die verfassungsmafSige Pflicht im Sin-
ne einer Staatsaufgabe, Sicherheit zu gewdhrleisten. Die Herstellung
eines Ausgleichs zwischen individueller Freiheit und Sicherheit wird
durch Ungewissheitsbedingungen bzw. Erkenntnisdefizite erschwert.
Gerade im Hinblick auf den internationalen Terrorismus wird dieses
Dilemma deutlich: Potentielle Attentdter, Opfer, Zeit und Ort eines
Terroranschlags sind nicht oder nur schwer vorhersehbar. Hinzu
kommt ein enormes quantitatives und qualitatives Schadenspotential
sowie die Unwirksamkeit von Abschreckungs- und Abwehranséatzen.
Um auf diese diffusen Bedrohungen zu reagieren, verlagert der Staat
seine Sicherheitsmafinahmen weg von der Gefahrenabwehr hin zur
Pravention. Hierdurch entsteht jedoch ein erhohter Informationsbe-
darf des Staates und damit neue Eingriffe in die Personlichkeitsrechte
seiner Biirger.

Es bleibt fraglich, ob es einer solchen , Neujustierung”3% als Reaktion
auf den internationalen Terrorismus wirklich bedarf. Langfristige

37 Nach Meinung von Hirsch mache dieser Mechanismus alle Biirger zu potentiellen
Straftdtern, Hirsch, Terrorbekdmpfung und Biirgerrechte, S. 59; vgl. auch Callies, Die
Europdisierung der Staatsaufgabe Sicherheit, S. 98.

338  Middel, Innere Sicherheit, S. 341.
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Auswirkungen solcher Reaktionen sind nur schwer vorherzusehen.
Zwar mag eine Verschdrfung von Sicherheitsmafinahmen zu Krisen-
zeiten angebracht erscheinen, offen ist jedoch stets, ob jene Mafsnah-
men nach Ende der Krise auch wieder zuriickgenommen werden.340
Hinzu kommt die durch die Ungewissheit ausgeloste Mafilosigkeit
von Sicherheitsmafinahmen.3*! Thr Nutzen und ihre Wirkung lassen

sich nur selten evaluieren.

Vollstdandige Sicherheit ist eine Utopie.3#? Es stellt sich somit auch die
Frage, ob durch ein Ubermaf an Sicherheitsmafinahmen lediglich das
Sicherheitsgefiihl der Menschen statt ihre eigentliche Sicherheit be-
dient werden.3*3 An einigen Stellen ware moglicherweise die Akzep-
tanz eines bleibenden Restrisikos der weiteren Einschrankung von
Grundrechten vorzuziehen.3# Folgen einer genannten Neujustierung
lassen sich an der oben beschriebenen Verschiebung von Gefahrenab-
wehr zur Prdavention ablesen. Im extremen Fall fithrt das Informati-
onsbediirfnis zu einer Uberwachung eines groflen Personenkreises
von Nichtstorern. Hier droht die Uberwachung von der Ausnahme,
z.B. die Storertiberwachung bei Gefahr, zur Normalitdt zu werden.
Denninger spricht hier von einer , Umkehr der Beweislast” bei Ein-
griffshandlungen im Verhdltnis Biirger-Staat.34>

Letztlich konnte der Terrorismus nicht allein eine Bedrohung fiir die
Sicherheit westlicher Gesellschaften sein. Vor dem Hintergrund der
Sicherheit besteht die Gefahr, dass sich die westlichen Demokratien
den ihr zugrundeliegenden Freiheiten berauben.34¢ Dann jedoch wiir-
de dem Terrorismus erst recht ein Erfolg ermoglicht.

339 Pitschas, Vom Rechtsstaat, S.108; kritisch: Hoffmann-Riem, Freiheit und Sicherheit,
S. 39.

340 Middel, Innere Sicherheit, S. 324.

31 Denninger, Freiheit durch Sicherheit?, S. 121.

32 Denninger, Freiheit durch Sicherheit?, S. 114.

33 Vegl. hierzu Hetzer, ZRP 2005, 132 (134).

34 So zumindest Hoffmann-Riem, Freiheit und Sicherheit, S. 41.

35 Denninger, Freiheit durch Sicherheit?, S. 120.

36 Hoffmann-Riem, Freiheit und Sicherheit, S. 41.
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5 Luftsicherheitsmafinahmen ,,am Boden” und ihre
grundrechtliche Bewertung

Das hier vorgestellte Spannungsverhdltnis zwischen Sicherheit und
Freiheit zeigt sich offensichtlich auch in den als Reaktion auf den 11.
September 2001 erlassenen und erweiterten Sicherheitsmafsnahmen.
Im Folgenden sollen deshalb beispielhaft vier konkrete Szenarien im
Zusammenhang mit der Flughafensicherheit entwickelt werden. Auf
Grundlage dieser Szenarien sollen die jeweils einschldgigen Rechts-
normen gefunden und die Auswirkungen dieser Normen auf das je-
weilige Szenario dargestellt werden. Hier schliefit sich eine Priifung
auf die Vereinbarkeit mit den Grundrechten an. Anhand der Erkennt-
nisse aus den Einzelszenarien soll schliefdlich der Versuch unternom-
men werden, eine allgemeine Bewertung tiber die Vereinbarkeit von
LuftsicherheitsmafSinahmen mit den Grundrechten abzugeben.

5.1 Videoiiberwachung durch ,intelligente Kameras”
5.1.1 Grundlagen

5.1.1.1 Gegenstand

Videotiberwachungstechnik ist an Flughdfen bekanntermaflen weit
verbreitet. An rechtlicher Brisanz gewinnt deren Einsatz, wenn die
Technik mit anderen, modernen Verfahren verkniipft wird. Beispiels-
weise durch die Erkennung biometrischer Merkmale. So sind soge-
nannte , thinking cameras“3” in der Lage, bestimmte, den Menschen
eigene Merkmale zu erfassen (etwa das Gesicht oder die Iris), diese zu
digitalisieren und so Personen automatisch wiederzuerkennen sowie
ihr Verhalten und ihre Bewegungspfade zu verfolgen.3*8 Dartiber hin-
aus konnen die erfassten Daten computergestiitzt mit bestehenden Da-
tenbanken abgeglichen werden.?* Eine im Bereich der Sicherheitskon-
trollstellen installierte ,intelligente Kamera” konnte dazu genutzt

347 Weichert, DuD 2000, 662 (668).
38 Rofinagel/Desoi/Hornung, DuD 2011, 694 (694).
39 Vegl. Schaar, Der Einsatz biometrischer Verfahren, S. 28.
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werden, biometrische Merkmale der Reisenden zu erfassen und die so
gewonnenen Daten mit Fahndungslisten oder anderen Informations-
systemen abzugleichen.30

5.1.1.2 Szenario

Fiir den folgenden Fall soll die Installation einer solchen , intelligenten
Kamera” an der Sicherheitskontrollstelle fiir Passagiere eines grofien
deutschen Verkehrsflughafens durch die dort zustdandige Bundespoli-
zei angenommen werden. Es ist fiir das vorliegende Szenario davon
auszugehen, dass die so gewonnenen biometrischen Daten automa-
tisch mit Informationssystemen (z.B. mit Fahndungslisten des polizei-
lichen Informationssystems INPOL) abgeglichen werden. Bei einer
Ubereinstimmung wird ein Alarm ausgel6st und die Person fiir eine
ndhere Untersuchung angehalten.3>!

5.1.1.3 Gesetzliche Grundlagen

Eine gesetzliche Regelung, die sowohl die Nutzung einer Videoanlage
in offentlichen Raumen, als auch den Einsatz von Biometriesoftware
sowie den Abgleich mit Datenbanken abdeckt, besteht nicht.35? Die
Nutzung von Videotiberwachung mit biometrischer Erkennung und
der bundespolizeiliche Abgleich personenbezogener Daten mit Daten-
banken sind allerdings Einzelmafinahmen, die jeweils fiir sich gesetz-
lich geregelt sind.

§ 6b BDSG stellt die datenschutzrechtliche Grundlage fiir die Beobach-
tung offentlich zugdnglicher Rdume mit optisch-elektronischen Ein-
richtungen dar. Zwar wendet sich die Vorschrift sowohl an offentliche
als auch an nichtoffentliche Stellen. Jedoch enthalten zahlreiche Bun-
des- und Landesgesetze bereichsspezifische Regelungen, denen ge-

350 Diese Art der Uberwachung wird fiir den Bereich der automatisierten Kennzeichener-
kennung bereits wesentlich konkreter diskutiert, vgl. BVerfGE 120, 378; Roffnagel, NJW
2008, 2547(25471f.); Schieder, NVwZ 2004, 778 (778ff.).

31 Das Szenario basiert auf in den USA bereits eingesetzten Methoden, vgl. Ziller, NVwZ
2005, 1235; Achelpdhler/Niehaus, Videotiberwachung, S. 139.

352 Rofinagel/Desoi/Hornung, DuD 2011, 694 (694).
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geniiber das allgemeine Datenschutzrecht subsididr ist353, beispiels-
weise § 27 BPolG.3%* Im LuftSiG selbst gibt es keine entsprechende Er-
machtigung. § 5 Abs. 6 LuftSiG i.V.m. § 14 Abs. 3 BPolG eroffnen hier
jedoch wiederum den Rahmen fiir das BPolG fiir den hier angenom-
menen Fall, dass die Bundespolizei fiir die Wahrnehmung der Luftsi-
cherheitsaufgaben auf dem betreffenden Flughafen zustandig ist.3%
§ 27 S.1 BPolG erlaubt den Einsatz ,selbststdandige[r] Bildaufnahme-
und Bildaufzeichnungsgerate” im Grenzbereich (Nr. 1) sowie fiir die
Erkennung von Gefahren an Bahnhofen, Flughdfen oder sonstigen be-
sonders gefdhrdeten Objekten. Da an dieser Stelle nicht davon ausge-
gangen wird, dass die Kameras im Grenzbereich des Flughafens, son-
dern an den Personen- und Handgepdckkontrollstellen eingesetzt
werden, ist hier § 27 S. 1 Nr. 2 BPolG zugrunde zu legen. Nach Ansicht
verschiedener Autoren erméchtigt § 27 S.1 BPolG auch zum Einsatz
intelligenter Systeme.35

Wenngleich der Einsatz intelligenter Kameras in den Anwendungsbe-
reich des § 27 BPolG fillt, so ermdchtigt dies allein noch nicht zum
Abgleich der gewonnenen Daten mit Datenbanken. Eine entsprechen-
de datenschutzrechtliche Erméchtigungsgrundlage konnte sich jedoch
aus § 34 BPolG ergeben. So kann die Bundespolizei nach §34 Abs.1
S.2 BPolG im Rahmen ihrer Aufgabenerfiillung erlangte personenbe-
zogene Daten ohne Weiteres mit dem Fahndungsbestand abgleichen.
Kann eine bestimmte bundespolizeiliche Aufgabe (hier die Durchfiih-
rung der Luftsicherheitsaufgaben) ohne die Ergebnisse eines Datenab-
gleichs nicht, nicht sachgerecht oder nicht ohne wesentliche Verzoge-
rung wahrgenommen werden,®” erweitert sich der Kreis der mogli-
chen Vergleichsdatenbestande auf alle Dateien, fiir deren Zugriff die
Bundespolizei eine Berechtigung besitzt (§ 34 Abs. 1 S.1 Nr. 1 BPolG).

353 Gola/Schomerus, BDSG, § 6b, Rdn. 6.

354 Drewes/Malmberg/Walter, BPolG, § 27, Rdn. 10.

355 Borsdorff/Deyda, LuftSiG, S. 62; vgl. auch Kap. 3.3.3.4.

36 Drewes/Malmberg/Walter, BPolG, §27, Rdn. 10; Zezschwitz, in: Rofsnagel, HdbDsR,
S.1897, jedoch mit verfassungsrechtlichen Bedenken; vgl. auch Lang, Die Polizei,
S. 270.

37 Drewes/Malmberg/Walter, BPolG, § 34, Rdn. 11.
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Ob §27 i.V.m. § 34 BPolG als Erméachtigungsgrundlage fiir mogliche
Grundrechtseingriffe bei der Erfassung biometrischer Merkmale von
Personen durch ,intelligente Kameras” und deren Abgleich mit Da-
tenbanksystemen gentigt, soll in Kapitel 5.1.2.3.1 untersucht werden.

Im Hinblick auf das Szenario kommen insbesondere vier Grundrechte
in Betracht: das Recht auf informationelle Selbstbestimmung, das
Recht am eigenen Bild, die Freiziigigkeit sowie die allgemeine Bewe-
gungsfreiheit.

5.1.2 Recht auf informationelle Selbstbestimmung

5.1.2.1 Schutzbereich

In seinem , Volkszdhlungsurteil” von 1983 entwickelte das BVerfG ein
sogenanntes , Recht auf informationelle Selbstbestimmung”3%® (im Fol-
genden RiS). Dieses folge aus dem allgemeinen Personlichkeitsrecht
des Einzelnen (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG) und ftihre zur
»Befugnis des Einzelnen, grundsitzlich selbst tiber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen® .3

Mit dem Volkszdhlungsurteil hatte das BVerfG die fiir die damalige
Zeit modernen Bedingungen der automatischen Datenverarbeitung im
Blick. So kénnten personenbezogene Daten technisch gesehen unbe-
grenzt gespeichert werden und jederzeit ohne Riicksicht auf Entfer-
nungen in Sekundenschnelle abgerufen, schliefilich moglicherweise
sogar zu einem Personlichkeitsbild zusammengesetzt werden.30 Der
Abgleich personenbezogener Daten, etwa mit Fahndungslisten, ist
damit zweifelsohne vom Schutzbereich umfasst. Fraglich ist jedoch, ob
das RiS vor dem unverhdltnisméfiigen Einsatz von Kameras im All-
gemeinen schiitzen kann. Hiergegen konnte angefiihrt werden, es
handele sich z.B. bei einer reinen Videobeobachtung (ohne Aufnahme)
oder einer reinen Uberblickaufnahme um keine Datenverarbeitung im

358 BVerfGE 65,1 (43).
359 BVerfGE 65,1 (43).
360 BVerfGE 65,1 (42).
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Sinne des Volkszdhlungsurteils. Hier wiirden keine personenbezoge-
nen Daten erfasst,*! weshalb bei der Gewdhrung des Schutzbereichs
zwischen verschiedenen Uberwachungstechniken unterschieden wer-
den miisse.?%2 Der Schutzbereich des RiS geht jedoch weiter als der
reine Schutz vor automatischer Datenverarbeitung. Es handelt sich
vielmehr um einen umfassenden Schutz aller personlichen und sachli-
chen Verhiltnisse363, und damit im Grunde aller Informationen, die ei-
nen Personenbezug aufweisen. Das BVerfG spricht von der , Befugnis
des Einzelnen, grundsétzlich selbst zu entscheiden, wann und inner-
halb welcher Grenzen personliche Lebenssachverhalte offenbart wer-
den”3¢4, Hinsichtlich der Uberwachungstechnik bedeutet dies, dass die
Anonymitdt des Einzelnen, und damit dessen unbeobachtete Bewe-
gung,’5 auch in der Offentlichkeit geschiitzt ist.36¢6 Die vorgenannte
Anonymitdt kann aber auch durch ein subjektives Empfinden des Be-
obachtetwerdens beeintrdchtigt sein. Das RiS muss, zumindest nach
Ansicht einiger Autoren,?” demnach auch vor Mafsnahmen schiitzen,
die von den Beteiligten als Eingriff empfunden werden miissen - so
etwa bei der Verwendung von Videoattrappen.

5.1.2.2 Eingriff in den Schutzbereich

5.1.2.2.1 Abhéngigkeit des Eingriffs von der technischen Realisierung?

Zur verfassungsrechtlichen Priifung einer Videotiberwachung wird
zwischen den unterschiedlichen technischen Auspriagungen unter-
schieden. So sind zum einen offene, fiir den Biirger erkennbare oder
(z.B. durch Hinweisschilder) erkenntlich gemachte Videotiiberwa-

361 VG Karlsruhe, Urteil vom 10.10.2001, 11 K 191/01, NVwZ 2002, 117 (118); Collin, JuS
2006, 494, (494).

362 Im Ergebnis ablehnend: Biillesfeld, Polizeiliche Videotiberwachung, S. 122.

363 Biillesfeld, Polizeiliche Videotiberwachung, S. 121 m.w.N.

34 Vgl. BVerfGE 65,1 (43).

365 Vgl. Achelpohler/Niehaus, DuD 2002, 731 (731) m.V.a. Rdger/Stephan, NWVBL. 2001, 201
(206).

36 Vgl. Biillesfeld, Polizeiliche Videotiberwachung, S. 123.

367 Bausch, Videotiberwachung, S. 24; Weichert, DuD 2000, 662 (663); Biillesfeld, S. 123; Aba-
te, DuD 2011, 451 (451f.).
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chungen von geheimen, nicht offensichtlichen Videoiiberwachungen
abzugrenzen. Des Weiteren ist eine qualitative Unterscheidung mog-
lich: Videotiberwachungen kénnen Ubersichtsaufnahmen einfangen
oder aber Detailaufnahmen von Einzelpersonen anfertigen. Schliefdlich
lasst sich eine Unterscheidung zwischen einer bloflen Uberwachung
ohne Speicherung oder einer Aufnahme mit Wiedergabemoglichkeit
vornehmen.3¥® Ebenso wie die Frage, ob eine tatsdchliche Uberwa-
chung stattfindet oder, z.B. durch Attrappen, nur der Anschein er-
weckt wird, haben die verschiedenen Kombinationen moglicherweise
unterschiedliche Auswirkungen auf die Intensitdt eines Grundrechts-
eingriffs.3®® Umstritten ist beispielsweise, ob eine blofie Kameratiber-
wachung im Ubersichtsmodus ebenso ein Eingriff in das RiS darstellt,
wie eine Videoaufzeichnung, bei der die Technik in der Lage ist, mit
Zoom und Schwenkmechanismen Personen einzeln darzustellen, um
diese so zu identifizieren. Zoller vertritt etwa die Ansicht, im ersten
Fall handele es sich lediglich um das verstirkte Auge eines Polizeibe-
amten.30 Bei einer solchen Uberwachung kénnte es nach dem VG
Karlsruhe an einem Eingriff in das RiS fehlen, da hier noch gar keine
Daten erhoben wiirden.3”! Dem setzt Busche allerdings entgegen, dass
der einzelne Biirger iiber die Art und das Ausmaf} der Uberwachung
im Unklaren sei. Weder sage der blofle Hinweis auf eine Uberwa-
chung etwas tiber deren Verwendung aus,?”? noch lasse sich sicherstel-
len, dass die urspriinglich geplante Ubersichtsaufnahme durch ent-
sprechende technische Mittel nicht doch zu Einzelaufnahmen einge-
setzt werde.3”3 Demnach konnte bereits das subjektive Gefiihl des
Uberwachtseins?74 einen Grundrechtseingriff begriinden.?”s> Ganz &hn-

38 Unterscheidung z.B. (statt vieler) bei Bausch, Videotiberwachung, S. 12ff.

369 Vgl. Biillesfeld, Polizeiliche Videotiberwachung, S. 130.

370 Zoller, NVwZ 2005, 1235 (1238); Wiistenberg, Komm]Jur 2007, 13 (14).

371 VG Karlsruhe, Urteil vom 10.10.2001, 11 K 191/01, NVwZ 2002, 117 (118); ebenso: Dol-
derer, NVwZ 2001, 130 (133); Wiistenberg, KommJur 2007, 13 (14).

372 Vgl. Bausch, Videotiberwachung, S. 30ff.

373 Biillesfeld, Polizeiliche Videotiberwachung, S. 143f; aktuell: VG Hannover, Urteil vom
14.7.2011, 10 A 5452/10, ZD 2011, 92 (93).

374 Fetzer/Zéller, NVwZ 2007, 775 (777).

375 So auch Weichert, DuD 2000, 662 (663); Wiistenberg, Komm]Jur 2007, 13 (14).
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lich argumentiert bereits das BVerfG im Volkszdhlungsurteil: , Wer
unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und
als Information dauerhaft gespeichert, verwendet oder weitergegeben
werden, wird versuchen, nicht durch solche Verhaltensweisen aufzu-
tallen”376. Die Unsicherheit tiber Art und Ausmafs allein fordert folg-
lich einen ,, Konformitdtsdruck”, der geeignet ist, ,den Biirger von der
Austibung seiner Grundrechte abzuhalten” 377

5.1.2.2.2 Eingriff im zugrundeliegenden Szenario

Die Beantwortung des Meinungsstreits kann im vorliegenden Fall da-
hingestellt bleiben. Das zugrundeliegende Szenario sieht die offene In-
stallation intelligenter Kameras vor. Diese wiirden von vornherein
Einzelaufnahmen der Reisenden erstellen. Zumindest fir den Zeit-
raum der Erfassung bis zum Ende des Abgleichs miisste die Aufnah-
me auch gespeichert werden.?’8 Es handelt sich demnach eher um die
oben zuletzt genannte Kombination. Ziel der Mafsnahme ist gerade die
Gewinnung von ,Informationen tiber identifizierbare Betroffene”37.
Da durch die Art der Aufnahmen eine Identifikation von Personen
auch schon ohne den biometrischen Abgleich moglich ist, handelt es
sich bei dieser Kombination nach weitverbreiteter Meinung um einen
Grundrechtseingriff, bei dem personenbezogene Daten erhoben wer-
den.38 Spdtestens aber mit der Erstellung des biometrischen Musters
aus den Bilddateien werden personenbezogene Daten erhoben.38! Ne-
ben der grundrechtsrelevanten Erhebung und der Speicherung perso-

376 BVerfGE 65, 1 (43).

377 Achelpohler/Niehaus, DuD 2002, 731 (732).

378 A.A. Wiistenberg, KommJur 2007, 13 (14), der den Vorgang mit dem manuellen Ab-
gleich mit Fahndungsfotos durch einen Polizisten vergleicht. Im Ergebnis m.E. jedoch
nicht tiberzeugend, da auf einen (wenn auch nur temporéren) elektronischen Speicher,
anders als bei der blofen Wahrnehmung des Polizisten, manipulativ zugegriffen wer-
den konnte.

379 VG Karlsruhe, Urteil vom 10.10.2001, 11 K 191/01, NVwZ 2002, 117 (118).

30 Vegl. Bausch,, Videotiberwachung, S. 29; Dolderer, NVwZ 2001, 130 (133); Zdller, NVwZ
2005, 1235 (1238); Weichert, DuD 2000, 662 (663); Abate, DuD 2011, 451 (451f.); Fet-
zer/Zéller, NVwZ 2007, 775 (777); Biillesfeld, Polizeiliche Videotiberwachung, S. 142;
ohne Unterscheidung einen Eingriff bejahend: BVerfG, NVwZ 2007, 688 (690).

381 Vegl. Scholz, in: Simitis, BDSG, § 6b, Rdn. 120.
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nenbezogener Daten kommt im vorliegenden Szenario schliefslich
noch eine weitere Mafinahme hinzu. Durch den Abgleich mit anderen
Datenbanken mtissen die erhobenen und gespeicherten Daten noch
verarbeitet werden. Es handelt sich dabei um einen zusétzlichen Ein-
griff in das RiS - im Vergleich zur , blofsen” Videotiberwachung fiihrt
dies moglicherweise sogar zu einem besonders intensiven Eingriff.382
Dartiber hinaus muss zum Abgleich der biometrischen Daten auf
fremde Datenbestinde zugegriffen werden, was einen erneuten
Grundrechtseingriff bei den Betroffenen3® auslost.384

5.1.2.2.3 Grundrechtsverzicht?

Schliefslich stellt sich die Frage, ob ein Eingriff wegen Grundrechtsver-
zichts entfillt. So konnten Passagiere vor Erreichen der Kontrollstel-
len, beispielsweise durch Aufstellen von Hinweisschildern, auf denen
das Verfahren ausfiihrlich erkliart wird, auf den bevorstehenden
Grundrechtseingriff hingewiesen werden. Begeben sich die Passagiere
dennoch zu den Kontrollstellen, konnte darin ein Einverstindnis des
Betroffenen und damit ein Grundrechtsverzicht zu sehen sein.®> Fiir
die Moglichkeit eines Verzichts auf das RiS konnte z.B. bereits die
Formulierung im Volkszdhlungsurteil des BVerfG sprechen: Das RiS
garantiert demnach die , Befugnis des Einzelnen, grundsétzlich selbst
tiber die Preisgabe und Verwendung seiner personlichen Daten zu be-
stimmen”3%. Soweit es sich um eine ,Befugnis” handelt, kann man
moglicherweise auch auf das Recht verzichten.?” Verzicht setzt aber
eine Freiwilligkeit3®® hinsichtlich der Verzichtshandlung voraus und
diese fehlt hier in vielen Féllen. Zwar gibt es unter den Passagieren
zweifelsohne eine Reihe von Personen, die sich aus Sicherheitsiiberle-

382 Scholz, in: Simitis, BDSG, § 6b, Rdn. 120.

33 Betroffen sind hier moglicherweise auch diejenigen, deren personenbezogene Daten
sich in den Datenbestinden befinden.

384 Vegl. Busche, S.122,123.

385 Biillesfeld, Polizeiliche Videotiberwachung, S. 147.

36 Vgl. BVerfGE 65,1 (43).

387 Biillesfeld, Polizeiliche Videotiberwachung, S. 147.

38 Bausch, Videotiberwachung, S. 36.
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gungen bewusst und willentlich zu den Uberwachungsstellen bege-
ben. Bei vielen Passagieren wird jedoch davon auszugehen sein, dass
diese die Hinweise entweder nicht beachten3® oder sich trotz der dor-
tigen Erlduterungen nicht tiber den Inhalt und die Tragweite des
Grundrechtseingriffs bewusst werden.3 Im Hinblick auf die Situation
am Flughafen wiegt jedoch das Argument des faktischen Zwangs am
schwersten gegen einen Grundrechtsverzicht. Da Passagiere im Falle
einer Verweigerung die Kontrollstelle nicht passieren kénnten, wéren
diese nicht in der Lage ihre gebuchte Flugreise anzutreten. Zwar ist
ein Verzicht theoretisch denkbar, aber praktisch unmoglich. Die
Passagiere sind demnach zur Inkaufnahme der Uberwachung und
damit zur Akzeptanz des Grundrechtseingriffs gezwungen.®! Das
BVerfG stellt hierzu in seinem Urteil zur geplanten Videotiberwa-
chung des Regensburger Karavan-Denkmals fest: ,Von einer einen
Eingriff ausschlieffenden Einwilligung in die Informationserhebung
kann selbst dann nicht generell ausgegangen werden, wenn die Be-
troffenen aufgrund einer entsprechenden Beschilderung wissen, dass
sie im rdaumlichen Bereich der Begegnungsstdtte gefilmt werden. Das
Unterlassen eines ausdriicklichen Protests kann nicht stets mit einer
Einverstandniserkldrung gleichgesetzt werden3%2.

5.1.2.3 Rechtfertigung eines Eingriffs

Das BVerfG erkldrt in seinem Volkszahlungsurteil, dass das RiS ,nicht
schrankenlos” gewdhrleistet ist.3*® Einschrankungen des Grundrechts
sind demnach im tiberwiegenden Allgemeininteresse moglich.3% Vo-
raussetzung ist nach dem BVerfG jedoch, dass eine gesetzliche Grund-
lage existiert, aus der sich die Voraussetzungen und der Umfang der
Beschrankungen klar und fiir den Biirger erkennbar ergeben und die

39 Bausch, Videotiberwachung, S. 36.

30 Biillesfeld, Polizeiliche Videotiberwachung, S. 148.

M Vegl. Zoller, NVwZ 2005, 1235 (1238); Bausch, Videotiberwachung, S. 36f; Biillesfeld, Po-
lizeiliche Videotiberwachung, S. 148.

32 BVerfG, NVwZ 2007, 688 (690); vgl. hierzu auch Fetzer/Zoller, NVwZ 2007, 775 (777).

398 BVerfGE 65,1 (43).

34 BVerfG, NVwZ 2007, 688 (690).
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damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht.3%
Dartiber hinaus muss das verfassungsrechtliche Verhéltnisméafsig-
keitsgebot berticksichtigt werden.3%

5.1.2.3.1 Normenklarheit der gesetzlichen Grundlage

Das BVerfG ordnete fiir die Beschrankung von Freiheitsrechten durch
Gesetze bereits frith an, dass der Gesetzgeber freiheitsbeschrankende
Bestimmungen nicht dergestalt erlassen darf, , dafs er mittels einer va-
gen Generalklausel die Grenzziehung im Einzelnen dem Ermessen der
Verwaltung tiiberldsst”.3%” Auf Grundlage des Rechtsstaatsgebots ent-
wickelte das BVerfG hieraus schliefilich das sogenannte Be-
stimmtheitsgebot - ein Eingriffsgesetz muss demnach die T4tigkeit der
Verwaltung inhaltlich normieren.3*® Zwar darf der Gesetzgeber im Ge-
setz auslegungsbediirftige Inhalte®®® und unbestimmte Rechtsbegriffe
verwenden*®, Voraussetzung der Bestimmtheit und Normenklar-
heit# ist jedoch, , dass die von ihr Betroffenen die Rechtslage erken-
nen und ihr Verhalten danach einrichten kénnen“402. Hierzu gehort
auch, dass sich zweifelsfrei feststellen ldsst, ob die tatsdchlichen Vo-
raussetzungen fiir die in der Rechtsnorm ausgesprochene Rechtsfolge
vorliegen.403

Fraglich ist, ob die oben genannten gesetzlichen Grundlagen als Er-
maéachtigungsnorm fiir einen Eingriff in das RiS im zugrundeliegenden
Szenario hinreichend klar und bestimmt sind. In seinem Urteil zur Vi-
deotiberwachung des Karavan-Denkmals stellte das BVerfG fest, dass
sich die konkreten Anforderungen an die Bestimmtheit und Klarheit

35 BVerfGE 65,1 (43).

3% BVerfGE 65,1 (43).

397 BVerfGE 6, 32 (42).

38 BVerfGE 20, 150 (157£.).

399 BVerfGE 21, 245 (261).

40 BVerfGE 35, 348 (358).

41 Die beiden Begriffe sind nicht eindeutig abgrenzbar: Grzeszick, in: Maunz/Diiring,
Art. 20, Rdn. 58.

402 BVerfGE 37,132 (142).

403 BVerfGE 37,132 (142).
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nach Art und Schwere des Eingriffs richteten.4%* Die Videotiiberwa-
chung des offentlichen Platzes in Regensburg sei ein verdachtloser
Eingriff mit grofier Streubreite, bei denen auch zahlreiche, sich tadellos
verhaltende Personen erfasst wiirden.4> Daraus ergebe sich eine hohe
Eingriffsintensitat, die eine spezifische und préazise Erméchtigung er-
fordere.#% Eine allgemeine datenschutzrechtliche Befugnisnorm ge-
niigt demnach nicht - moglicherweise aber eine ausdrtiickliche Befug-
nis zur Videoiiberwachung wie etwa § 14 Abs. 3 i.V.m. § 27 BPolG.4%”
Die Regelung miisste im Hinblick auf den Ort und das Einsatzmitte]4%8
relativ eng bestimmt sein. Im Hinblick auf den Einsatzort nennt § 27
S.1 Nr. 2 BPolG zwar die zu schiitzenden Objekte, nicht jedoch aus-
driicklich, ob der Einsatz nur dort stattfinden darf.4® Hinsichtlich des
Einsatzmittels benennt § 27 BPolG , selbststandige Bildaufnahme- und
Bildaufzeichnungsgerdte”. Hierunter fallen auch intelligente Kame-
ras.410 Offen bleibt aber, ob sich daraus auch ausreichend bestimmt
ergibt, dass die gewonnenen Daten mit anderen Datenbestinden ab-
geglichen werden konnen. Fine entsprechende Erméchtigung konnte
sich zwar aus § 34 BPolG ergeben. Anderseits steigert sich die Ein-
griffsintensitdt gerade durch die Verbindung zwischen videotechni-
scher Erfassung mit einer grofien Streubreite und dem liickenlosen
Abgleich mit Datensdtzen erheblich.#!! Fuir den einzelnen Biirger ist
aus § 27 BPolG nur die Befugnis zur Aufzeichnung erkennbar, nicht
aber die Reichweite der darauf folgenden elektronischen Abgleich-
mafinahmen. Aus § 34 BPolG ergibt sich demgegentiber die Befugnis

404 BVerfG, NVwZ 2007, 688 (690).

405 BVerfG, NVwZ 2007, 688 (691).

406 BVerfG, NVwZ 2007, 688 (691); vgl. auch Grzeszick in: Maunz/Diiring, GG, Art. 20, Rdn.
60; Fetzer/Zoller, NVwZ 2007, 775 (777).

407 Vgl. hierzu Fetzer/Zoller, NVwZ 2007, 775 (778).

408 Kriterien bei Biillesfeld, Polizeiliche Videotiberwachung, S. 176.

49 Ebenso auslegungsbediirftig ist im Falle der Flughafeniiberwachung der Gefahrenbe-
griff. Es stellt sich die Frage, ob fiir eine dauerhafte Videotiiberwachung eine entspre-
chende Gefahrenlage am Flughafen standig vorliegt, vgl. hierzu oben Kap. 3.3.3.2.

410 Drewes/Malmberg/Walter, BPolG, § 27, Rdn. 4.

41 Vegl. BVerfG, NVwZ 2007, 688 (691): Durch die Aufzeichnung, Aufbereitung und Ab-
gleich liefien sich die Daten im Extremfall zu Personlichkeitsprofilen verdichten; vgl.
zur besonderen Eingriffsintensitdt auch oben Kap. 5.1.2.2.2.
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zum Datenabgleich. Es ist jedoch fiir den Betroffenen nicht ersichtlich,
dass die zum Abgleich bestimmten Daten durch Verwendung von
Kameras mit einer erheblichen Streubreite erhoben wurden. Das
BVerfG forderte in seinem Urteil zur automatischen KFZ-
Kennzeichenerfassung eine hinreichend bereichsspezifische und nor-
menklare Bestimmung des Anlasses und Verwendungszwecks der Da-
tenerhebung.41> Diesem Erfordernis gentigten selbst die von den Lan-
dern hierfiir speziell geschaffenen Erméachtigungsnormen nicht.413
Umso weniger konnen m.E. die hier genannten allgemeinen Erméchti-
gungen des BPolG zur Bildaufnahme sowie dem Datenabgleich den
Anforderungen gentigen. Fiir die zu untersuchende Mafinahmenver-
kntipfung bedarf es also noch eines Gesetzes, das die Mafsnahmen
ausdriicklich normiert und dabei bestimmt, zu welchem Anlass,
Zweck und in welchem Ausmafs durch intelligente Kameras erfasste
biometrische Daten mit anderen Datensdtzen abgeglichen werden diir-
fen.414

5.1.2.3.2 Legitimer Zweck

Der eigentlichen Verhiltnisméfsigkeitspriifung hat die Ermittlung ei-
nes legitimen Zwecks voranzugehen.4’> Der Gesetzgeber kann zwar
den gewtinschten Zweck seines Verhaltens, hier also seiner Gesetze,
selbst bestimmen. Er ist dabei allerdings an die verfassungsmafiigen
Grenzen gebunden.41¢

Fiir eine Eingriffsnorm, die eine Erméachtigung fiir das zugrundelie-
gende Szenario bereitstellen soll, ldge der Zweck dhnlich der Befugnis-
se zur Videotiberwachung offentlicher Plédtze. Zweck dieser Regelun-

412 BVerfGE 120, 378 (409); Rofinagel, NJW 2008, 2547 (2548).

413 Im konkreten Fall handelte es sich um § 14 Abs. 2 HSOG und § 184 LVwG; BVerfGE
120, 378 (379ff.); Rofinagel, NJW 2008, 2547 (25471f.).

414 Da das Szenario an deutschen Flughédfen noch nicht realisiert wurde, ldsst die Unter-
suchung diese Frage offen und beschrankt sich auf die hier genannte Empfehlung,.

415 Vel. Jarras, in: Jarras/Pieroth, GG, Art. 20, Rdn. 83.

46 Grzeszick in: Maunz/Diiring, GG, Art.20, Rdn. 111; Sachs, in: Sachs, GG, Art. 20,
Rdn. 149.

81



Kroschwald

gen ist hidufig die Vorbeugung von Straftaten.4” Bei der Uberwachung
offentlicher Pldtze (z.B. im kommunalen Raum) tritt zum Praventiv-
und Abwehrelement des Uberwachungszwecks noch ein Strafverfol-
gungselement hinzu. Gerade durch die Aufzeichnung sollen auch Be-
weise fiir eine spdtere Strafverfolgung gesichert werden.*® Fiir ein Ge-
setz zur biometrischen Erfassung von Personen und dem Abgleich mit
Datenbanken wire der Strafverfolgungszweck jedoch eher nebensach-
lich. Gerade im zugrundegelegten Szenario sollen potentielle Terroris-
ten vor dem Betreten des Sicherheitsbereichs abgehalten und somit ein
Eingriff in den Luftverkehr verhindert werden. Der parallele Abgleich
z.B. mit Fahndungslisten soll gerade ein umgehendes Eingreifen er-
moglichen, sodass es im Idealfall gar nicht zur Straftat kommt. Als
Zweck der beschriebenen Mafsnahmen kommt somit insbesondere das
frithzeitige Erkennen potentieller Storer in Betracht.41® Hinzu tritt noch
ein Abschreckungseffekt.?0 Eher nebensdchlich konnte die spatere
Aufkldrung von Straftaten bezweckt werden.

Es muss sich dariiber hinaus um einen legitimen Zweck handeln. Hier
kommt wiederum der oben beschriebene Verfassungsauftrag zur Ge-
wihrleistung (innerer) Sicherheit in Betracht.?! Zwar besteht kein sub-
jektives Grundrecht auf Sicherheit, jedoch eine Staatsaufgabe mit Ver-
fassungsrang, die Sicherheit des Staates und die seiner Bevolkerung zu
schiitzen.#?? Die Vorbeugung von Straftaten durch Videotiberwachung
und Datenabgleich, zur Erfullung der Staatsaufgabe Sicherheit ist
demnach ein legitimer Zweck.

Umstritten ist dagegen, ob auch das Ziel, lediglich das Sicherheitsge-
tithl der Bevolkerung durch die Mafinahme zu stdrken, legitim ist.
Zwar kann das Ziel des Sicherheitsgefiihls durchaus ein Nebenzweck

417 Bausch, Videotiberwachung, S. 58; Achelpohler/Niehaus, DuD, 2002, 732 (733).

48 Vgl. Zoller, NVwZ 2005, 1235 (1239); Biillesfeld, Polizeiliche Videotiberwachung, S. 188.

419 Bausch, Videotiberwachung, S. 58.

420 Bausch, Videotiberwachung, S. 58.

421 Ausfithrlich oben Kap.4.3.1; vgl. auch Biillesfeld, Polizeiliche Videotiberwachung,
S. 188f.

42 Vegl. erneut das Kontaktsperre-Urteil des BVerfGE 49,27 (56f.), Rdn. 115.
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der Mafsnahme sein.#?® Sofern eine tatsdchliche Gefdhrdung vorliegt,
ergibt sich jedoch ohnehin die Handlungspflicht des Staates.#?* Ohne
solche objektiven Tatsachen widren die Mafinahmen damit lediglich
eine Reaktion auf (hochst unterschiedliche) subjektive Empfindun-
gen*? und wiirden zur reinen Symbol- und Ruhigstellungspolitik.426
Ohne das Ziel, die tatsdchliche Sicherheit herzustellen, ist der Sicher-
heitszweck somit nicht legitimierbar.4?

5.1.2.3.3 Verhiltnismafiigkeit

Nach dem BVerfG sind Einschrankungen des RiS anhand des Verhilt-
nisméfliigkeitsgrundsatzes zu priifen. Demnach muss die Mafinahme
»zur Erreichung des angestrebten Zweckes geeignet und erforderlich
sein; der mit ihr verbundene Eingriff darf seiner Intensitdt nach nicht
aufser Verhdltnis zur Bedeutung der Sache und den vom Biirger hin-
zunehmenden Einbufien stehen”4?. Im Folgenden ist also zu untersu-
chen, ob die Mafinahmen im zugrundeliegenden Szenario zur Errei-
chung des oben herausgearbeiteten legitimen Zwecks geeignet, erfor-
derlich und angemessen (verhdltnisméfiig im engeren Sinne) sind.4?

Geeignetheit

Eine Mafsnahme ist geeignet, wenn mit ihrer ,Hilfe der gewiinschte
Erfolg gefordert werden kann“43. Der Erfolg muss dabei nicht in je-
dem Einzelfall auch tatsdchlich erreicht werden oder erreichbar sein.

43 Bausch, Videotiberwachung, S. 60; Biillesfeld, Polizeiliche Videotiberwachung, S. 190.

424 Middel, Innere Sicherheit, S. 44, auf die Frage, ob es ein ,Grundrecht auf Freiheit von
Angst” gibt.

425 Middel, Innere Sicherheit, S. 44.

426 Vgl. Biillesfeld, Polizeiliche Videotiberwachung, S. 191.

427 So auch Achelpdhler/Niehaus, DuD 2002, 732 (733f.); Biillesfeld, Polizeiliche Videotiber-
wachung, S.191; Bausch, Videotiberwachung, S. 61, der aufierdem darauf hinweist,
dass auch das Ziel, durch Videotiberwachungsmafinahmen Personal bei den Einsatz-
kraften einzusparen, ebenfalls kein legitimer Zweck darstellen konne.

428 BVerfGE 65,1 (43).

429 Jarras, in: Jarras/Pieroth, GG, Art. 20, Rdn. 84-86a; Sachs, in: Sachs, GG, Art. 20, Rdn. 150-
157; Grzeszick in: Maunz/Diiring, GG, Art. 20, Rdn. 112-120.

430 BVerfGE 30, 292 (316).
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Die abstrakte Moglichkeit der Zweckerreichung gentigt.43! Es stellt
sich also die Frage, ob die Videotiberwachung an Flughafenkontroll-
stellen mithilfe biometrischer Kameras und dem Abgleich mit Daten-
bestdnden abstrakt geeignet ist, den o0.g. Zweck, also die Verhinderung
von Eingriffen in den Luftverkehr durch Pravention, zu erméglichen.

Gegen eine solche Geeignetheit liefse sich anfiihren, dass, wie oben
festgestellt, Terroristen, insbesondere die Attentdter des 11. Septem-
ber 2001, bis zur ihrer Tat in der Regel ein relativ unauffélliges Dasein
tiihren.#32 Ein Abgleich mit Datenbanken (z.B. mit der Fahndungsliste
des polizeilichen Informationssystems ,, INPOL") wiirde bei sogenann-
ten ,Schlifern” moglicherweise zu einem negativen Ergebnis fiih-
ren.*3 Um diesen Einwand zu entkréften, miisste die Vollstandigkeit
verschiedener Datenbanken ndher untersucht werden. Gerade Daten-
banken des Verfassungsschutzes enthalten moglicherweise auch Da-
ten von bisher noch nicht in Erscheinung getretenen Personen. Dies
wiirde an dieser Stelle jedoch zu weit fiithren. Es ist allerdings offen-
sichtlich, dass eine Ausweitung der gegengepriiften Datenbanken die
Wahrscheinlichkeit einer Nichtentdeckung senkt, gleichzeitig jedoch
auch Zugriffe auf weitere Daten und damit einen intensiveren Eingriff
in das RiS der Betroffenen bedeuten wiirde. Als gédnzlich ungeeignet
erweist sich die Mafinahme dagegen nicht. Wenngleich nicht alle At-
tentiter erfasst werden konnten, so doch ein bestimmter, im Vorfeld
auffdlliger, Teil. Dies gentigt bereits der vom BVerfG geforderten For-
derung des gewtinschten Erfolgs.434

Eine weitere Besonderheit des moderneren Terrorismus ist, wie darge-
legt, die besondere Entschlossenheit der Attentdter.4%> Videotiberwa-
chung als Mittel der Strafprdavention durch Abschreckung koénnte hier
leerlaufen. Im Hinblick auf die Uberwachung offentlicher Pldtze wird

431 BVerfGE 67, 157 (175).

42 Vegl. oben Kap. 2.2.1 und 2.2.2.

433 Vgl. Wiistenberg, Komm]Jur 2007, 13 (16).
#3¢ Vegl. erneut BVerfGE 30, 292 (316).

435 Vgl. oben Kap. 2.2.1 und 2.2.2.
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beispielsweise eine blofse ortliche Verlagerung der Kriminalitdt ange-
tiihrt.43¢ Die Umgehung der Kontrolle mag durchaus im Einzelfall Fol-
ge einer solchen Mafsnahme sein. So konnte sich die terroristische Ak-
tivitdt auf andere Bereiche (z.B. die Fracht etc.) verlagern. Auch lasst
sich jede Technik tiberwinden. Jedoch bleibt dem Staat auch hier ein
Einschdtzungsspielraum tiber die Effektivitdt seiner Mafinahmen.*3”
Die Tatsache, dass der Zweck hier nur teilweise erfiillt werden konnte,
macht die Mafsnahme nicht von vornherein ungeeignet.438

Im Hinblick auf den Zweck der Strafverfolgung kénnte die Mafsnahme
ungeeignet sein, wenn davon ausgegangen wird, dass potentielle
(Selbstmord-)Attentdter eine Strafandrohung nicht ftirchten.4® Wie
oben dargestellt, nimmt der Strafverfolgungszweck, ebenso wie die
Herstellung eines Sicherheitsgefiihls, in diesem Falle lediglich die Rol-
le eines Nebenzwecks ein. Trotz dieses Einwandes ldsst sich die
grundsitzliche, abstrakte Geeignetheit der Mafinahme zur Zwecker-
reichung nicht bestreiten.

Die Nutzung intelligenter Kameras unter Abgleich der biometrischen
Daten mit (Fahndungs-)Datenbanken ist demnach nicht grundsétzlich
ungeeignet zur Forderung des Sicherheitszwecks.

Erforderlichkeit

Bei der Untersuchung der Erforderlichkeit ist danach zu fragen, ,ob
der Gesetzgeber nicht ein anderes gleich wirksames, aber das Grund-
recht nicht oder doch weniger fiihlbar einschrankendes Mittel hdtte
wihlen konnen”440. Das ,, mildere Mittel” muss demnach zur Zielerrei-
chung gleich geeignet sein, es darf aber Dritte und die Allgemeinheit
nicht stdrker belasten.#4!

436 Vgl. Achelpohler/Niehaus, DuD 2002, 732 (734); Zoller, NVwZ 2005, 1235 (1241).

437 Bijllesfeld spricht hier von einer , Einschédtzungsprarogative”, ders., Polizeiliche Video-
tiberwachung, S. 193.

438 Dies ist vielmehr eine Frage der Verhiltnismafligkeit i.e.S.

439 Anders bei weniger entschlossenen Téatern, vgl. Bausch, Videotiberwachung, S. 102.

40 BVerfGE 25, 1 (18).

41 BVerfGE 113, 167 (259); Jarass in: Jarass/Pieroth, GG, Art. 20, Rdn. 85.
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Fraglich ist, ob es fiir die Mafinahmen im zugrunde liegenden Szena-
rio mildere Mittel gibt, die zur Zielerreichung gleich geeignet sind und
Dritte bzw. die Allgemeinheit nicht stidrker belasten.

In Frage kdme moglicherweise die manuelle Uberwachung durch per-
sonliche Prasenz von Polizisten vor Ort.#42 Ohne die biometrische Er-
tassung durch intelligente Kameras und den Abgleich mit Datenban-
ken konnte sich die Kontrolle auf diejenigen beschrianken, die von den
Beamten als tiberpriifungsbediirftig eingestuft und entsprechend an-
gehalten werden. Somit wéren nicht alle Reisenden Gegenstand der
Kontrolle - zu Eingriffen in das RiS kdme es nur bei einem begrenzten
Personenkreis.*3 Bedenken ergeben sich jedoch hinsichtlich der ver-
gleichbaren Eignung der beiden Mafsnahmen. Die Entscheidung tiber
die Kontrolle wird im Falle einer manuellen Uberwachung dem Ein-
schdtzungspotential des Polizisten tiberlassen. Dieser verftigt dartiber
hinaus nicht tiber die Moglichkeit, erfasste Personen in kurzer Zeit mit
Bildbestdnden auf Fahndungslisten abzugleichen. Gerade im Hinblick
auf eine zunehmende Professionalitdt von Terroristen und deren mog-
liche dufsere Unauffilligkeit ist die selektive Kontrolle durch Polizis-
ten, zumindest im Hinblick auf den Abgleich mit Datenbestanden,
leistungsschwécher.## Ob sich durch die Erfahrung der Polizisten da-
gegen ein Vorteil ergibt, indem bislang polizeilich unauffillige (und in
den Datenbanken nicht erfasste) Terroristen allein aufgrund der Intui-
tion des Beamten erkannt werden konnen, kann an dieser Stelle nicht
beurteilt werden.

Als weiteres milderes Mittel kdme unter Umstdnden die Moglichkeit
in Betracht, das Kamerasystem nur bei konkreten Verdachts- und Ge-
fahrenmomenten zu betreiben.#> So konnten die Mafinahmen etwa auf

442 Bausch, Videotiberwachung, S. 66; Biillesfeld, Polizeiliche Videotiberwachung, S. 197.

443 Insbesondere, als die bloe Uberwachung durch personliche Prasenz von Wachpoli-
zisten lediglich als schlicht hoheitliches Handeln bewertet wird, Dolderer, NVwZ 2001,
130 (133); vgl. auch Zsller, NVwZ 2005, 1235 (1238); VG Karlsruhe, Urteil vom
10.10.2001, 11 K 191/01, NVwZ 2002, 117 (118); Wiistenberg, KommJur 2007, 13 (14).

444 Vel hierzu auch Biillesfeld, Polizeiliche Videotiberwachung, S. 197.

45 Vegl. Biillesfeld, Polizeiliche Videotiberwachung, S. 200.
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dieselbe Lagevoraussetzung beschriankt werden, die auch zu Maf3-
nahmen nach § 3 LuftSiG ermdichtigt.44¢ Hierzu zdhlen insbesondere
Bedrohungslagen, wie z.B. akute Konflikte, die den Luftverkehr be-
drohen, besonders gefdhrdete Fliige, Bombendrohungen oder das Auf-
finden herrenloser Gegenstdnde.*¥” In den tiberwiegenden Zeitrdumen
bliebe so ein Eingriff in das RiS aus.##® Auch hier ist fraglich, ob das
mildere Mittel dieselbe Eignung zur Zielerreichung aufweist. Moder-
ner Terrorismus ist gerade auf die Ausnutzung des Uberraschungsef-
fekts bei Anschldgen aus.** Um eine entsprechend konkrete Gefdhr-
dungslage rechtzeitig festzustellen oder auszuschliefSen, miissten an-
dere VorfeldmafSnahmen (z.B. Ermittlungen durch die Verfassungsbe-
horden) durchgefiihrt werden, die ebenfalls einen Eingriff in die
Grundrechte vieler bewirken konnten. Es wére hier abzuwédgen, ob
diese alternativen VorfeldmafSinahmen zu einer geringeren Belastung
fiir den Einzelnen bzw. die Allgemeinheit fiihren.4>0

Weitere mildere Mittel kénnten die Durchfithrung der Uberwachung
selbst betreffen. So kann die Eingriffsintensitit verringert werden, in-
dem auf eine Aufzeichnung bzw. lingerfristige Speicherung der erho-
benen Daten verzichtet wird.#>® Anders als bei der kommunalen Vi-
deotiberwachung tritt der Zweck der Strafverfolgung in diesem Sze-
nario in den Hintergrund.*>?> Wird die Speicherung auf den Zeitraum
des (umgehend erfolgenden) Datenabgleichs begrenzt und die Daten
anschliefsend geloscht, kann der Praventionszweck mit einem weniger
intensiven Eingriff in das RiS ebenso erreicht werden.4® Dartiber hin-

4o Vel hierzu Kap. 3.3.3.1 m.w.N.

47 Richter, Luftsicherheit, S. 80.

48 Um einen Eingriff durch die bloffe Anwesenheit der Kameras auszuschliefien (zu den
Attrappen vgl. Kap. 5.1.2.2.1), miisste der (Nicht-)betrieb entsprechend gekennzeich-
net werden.

49 So waren die Zeit, Ort und Ziel der Anschldge des 11. Septembers im Vergleich zu
Terrorakten der RAF deutlich weniger eingrenzbar, vgl. oben Kap. 2.2 m.w.N.

450 Dies wdre beispielsweise dann nicht der Fall, wenn der Kreis der hierzu préaventiv
tiberpriiften Personen sogar noch erweitert wiirde, etwa auf alle Biirger des Staates.

451 Bausch, Videotiberwachung, S. 103; Wiistenberg, Komm]Jur 2007, 13 (16).

452 Vgl. oben Kap.5.1.2.3.2.

45 So auch Abate, DuD 2011, 451 (454).
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aus liefse sich die Eingriffsintensitdt moglicherweise durch Unterrich-
tung der Betroffenen, also durch eine offene statt einer geheimen Vi-
deotiberwachung reduzieren.>*

Im Ergebnis fiihren der Verzicht auf die Speicherung der Daten bzw.
kurze Loschungsfristen und die Unterrichtung der Betroffenen zu
milderen, gleich geeigneten Mitteln. Ob die lageabhidngige Uberwa-
chung zur Zielerreichung gleichermafien geeignet ist, bleibt zu be-
zweifeln. Ebenso bringt wohl die rein manuelle Uberwachung und se-
lektive Kontrolle durch Polizeibeamte keinen vergleichbaren Sicher-
heitsgewinn.

Angemessenheit

Der Eingriff muss schliefilich in einem angemessenen Verhaltnis zum
verfolgten Zweck stehen - die Mafinahme darf den Betroffenen nicht
tiberméflig belasten.® Bei der Verhdltnisméfsigkeit im engeren Sinne
werden demnach die Interessen des Einzelnen mit den Interessen des
Allgemeinwohls abgewogen.*¢ Zur Abwédgung sind zum einen der
~Rang des zu schiitzenden Rechtsguts”, , die Intensitédt seiner Gefdhr-
dung” sowie die , Art und Schwere der Beeintrdchtigung des Frei-
heitsrechts des nachteilig Betroffenen” zu beurteilen.*”

Als Rechtsgut betroffen ist zum einen, wie dargelegt, das Recht des
Einzelnen auf informationelle Selbstbestimmung. Als Auspragung des
allgemeinen Personlichkeitsrechts geniefit es Grundrechtsrang.458
Demgegentiber steht das Interesse des Allgemeinwohls.#® Dieses
Rechtsgut zu schiitzen ist Teil der Staatsaufgabe Sicherheit. Diese be-
sitzt zwar, wie festgestellt, keinen subjektiv-rechtlichen Gehalt, genief3t
dennoch nach dem BVerfG Verfassungsrang und steht mit den ande-

454 Collin, JuS 2006, 494 (495); vgl. hierzu auch Bausch, Videotiberwachung, S. 25 und 37.

455 BVerfGE 67, 157 (178).

4% Nach dem Volkszdhlungsurteil sind Einschrankungen des RiS nur im ,{iberwiegen-
den Allgemeininteresse” zuldssig, BVerfGE 65,1 (44).

457 BVerfGE 113, 63 (80).

458 Vgl. erneut BVerfGE 65,1 (43).

459 BVerfGE 65,1 (43).
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ren Grundrechten auf einer Ebene.4% Im Hinblick auf den Rang des zu
schiitzenden Rechtsguts ergibt sich demnach kein automatischer Vor-
rang eines der beiden Rechtsgiiter. Die gegenldufigen Verfassungsbe-
lange sind somit untereinander im Hinblick auf die Gefdhrdungsin-
tensitat, sowie der Art und Schwere auszugleichen.461

Bei der Abwidgung kann zum einen die Quantitdt der Eingriffe heran-
gezogen werden. Bei der prédventiven, intelligenten Videotiberwa-
chung mit Datenabgleich offenbart sich hier eine erhebliche Streubrei-
te von Eingriffen. Wie bereits dargelegt, erfassen die Kameras neben
moglichen Terroristen auch eine Vielzahl unbescholtener Biirger. An-
ders als bei der traditionellen Gefahrenabwehr erfolgt hier nicht nur
ein Eingriff gegen potentielle Storer, sondern auch gegen eine Reihe
von Nichtstorern.42 Wenn jedoch ein Grofsteil der Bevolkerung erheb-
liche Eingriffe in das RiS hinnehmen muss, um einen kleinen Kreis
von Storern von einer Tat abzuhalten, konnte die Grenze zwischen
staatlicher Sicherheitsverantwortung und Hysterie erreicht sein. Fla-
chentiberwachung wird deshalb von einigen Autoren mit einem Ein-
stieg in den Uberwachungsstaat verglichen.#63 Als Folge kann bei-
spielsweise der oben beschriebene Anpassungsdruck, also der Zwang
zur ungewollten Verhaltenskonformitit entstehen.464

Neben der Quantitdt der Eingriffe kann auch die gesetzliche Eingriffs-
voraussetzung zur Abwagung mit einfliefSen. Im Hinblick auf die be-
sondere Bedeutung von Flughifen als Ziele und Ausgangspunkte ter-
roristischer Anschldge5 sowie die Gefahr terroristischer Uberra-
schungsangriffet¢® liegt es nahe, losgeltst von der Gefahrenlage, eine

40 BVerfGE 49, 27 (56f.), Rdn. 115.

41 Sog. , praktische Konkordanz”, Sachs, in: Sachs, GG, Einf., Rdn. 50; vgl. auch Biillesfeld,
polizeiliche Videotiberwachung, S. 205; Bausch, Videotiberwachung, S. 68.

42 Vel. Bausch, Videotiberwachung, S. 70.

465 Achelpohler/Niehaus, DuD 2002, 731 (734).

44 Vel (statt mehrerer) Bausch, Videotiberwachung, S. 75.

45 Sowohl hinsichtlich des Schadenspotentials (Giemulla, in: Giemulla/van Schyn-
del, LuftSiG, § 3, Rdn. 22) als auch der tibrigen , Anreize” fiir Anschldge auf den Luft-
verkehr, Richter, Luftsicherheit, S. 79; vgl. auch oben Kap. 2.1.1.

46 Vel Fn. 449.
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dauerhafte Uberwachung an allen Verkehrsflughifen zu fordern.46”
Eine Uberwachung im Dauerzustand hitte jedoch dieselben Auswir-
kungen wie oben bei der Streubreite bereits erldutert. Es stellt sich die
Frage nach einem ,Zurechnungszusammenhang”, hier zwischen dem
Eingriff in das RiS und dem Vorliegen einer Gefdhrdungslage.%® Eine
Zurechnung kann nur erfolgen, wenn am Eingriffsort und dem Ein-
griffszeitpunkt eine besondere Gefahrenbelastung nachgewiesen wer-
den kann.*® Eine anlasslose, flachendeckende Erfassung von Bildda-
ten zum Zwecke des Abgleichs ist nach dem BVerfG unverhaltnisma-
3ig.470 Statt einer dauerhaften und an allen Flughéifen eingesetzten Vi-
deotiberwachung ist demnach vielmehr im Einzelfall zu tiberpriifen,
ob an dem konkreten Flughafen zu einer bestimmten Zeit eine beson-
dere Gefahrenbelastung vorliegt. Dies konnte moglicherweise dazu
tithren, dass die intelligente Videotiberwachung mit Datenabgleich an
kleineren Flughdfen nur zu bestimmten Zeiten, (z.B. Boardingzeiten
bestimmter Fliige) verhdltnisméfiig und damit verfassungsgemafs ist.

Zuletzt muss auch die Qualitdt des Eingriffs in der Abwagung bertick-
sichtigt werden. Sicherheitsbehorden wie auch Flughafenbetreiber se-
hen sich zunehmend gesteigerten Sicherheitsanforderungen gegen-
tibergestellt. Um Prozesse zu beschleunigen und somit auch Kosten
tiir zeitraubende manuelle Kontrollen einzusparen liegt es nahe, mo-
derne technische Verfahren einzusetzen.#”! Die Nutzung der Biometrie
und der automatische Abgleich mit Datenbanken konnten moglicher-
weise - unter Steigerung der , Treffsicherheit” - einen Teil der manuel-
len Uberwachung durch polizeiliche Standposten {iiberfliissig machen.
Gleichzeitig fiihrt die Automatisierung der Datenverarbeitung zu ei-

47 So fordert Schieder beispielsweise, den automatischen KFZ-Kennzeichenabgleich an
den Tatbestandsregelungen zur Schleierfahndung auszurichten, ders. NVwZ, 2004,
778 (787).

468 Biillesfeld, Polizeiliche Videotiberwachung, S. 205f.

49 Vegl. Biillesfeld, Polizeiliche Videotiberwachung, S. 205f.; Das BVerfG fordert hierzu ei-
ne ,hinreichende Darlegung der Gefahrenlage”, BVerfGE 100, 313 (378).

40 Vgl. zum automatischen KFZ-Kennzeichenabgleich BVerfGE 120, 378 (428); RofSnagel,
NJW 2008, 2547 (2549).

471 Willich, Personalfiihrung 2/2005, S. 30.
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ner Erfassung und dem Abgleich unzahliger, z. T. intimer Daten.42
Hieraus entstehende Gefahren erkennt das BVerfG bereits im Volks-
zdhlungsurteil: Personenbezogene Daten konnten bei der automati-
schen Datenverarbeitung ,vor allem beim Aufbau integrierter Infor-
mationssysteme - mit anderen Datensammlungen zu einem teilweise
oder weitgehend vollstandigen Personlichkeitsbild zusammengefiigt
werden” 473 Die Moglichkeit der Verhaltensprofilbildung durch Ver-
kntipfung von Videodaten mit anderen Daten wird deshalb vom
BVerfG im Urteil zur Videotiberwachung des Karavan-Denkmals als
besonderes Eingriffsbeispiel hervorgehoben.#”# Die Nutzung einer bi-
ometrischen Gesichtserkennung wird deshalb auch als ein Eingriff mit
,hoher Intensitit” bezeichnet.4”> Nicht zuletzt zeichnet sich die Nut-
zung biometrischer Systeme durch ein hohes Manipulations- und Feh-
lerpotential aus. Aufgrund eines Missbrauchs (durch den Reisenden
selbst¥’¢ bzw. einen fremden Dritten*””) oder Fehlalarms*’® kann es zu
weiteren tiberfliissigen Eingriffen in die Grundrechte der Betroffenen
kommen.

Die anlasslose Erfassung biometrischer Daten mittels intelligenter
Kameras sowie deren Abgleich mit Datenbanken ist demnach nicht
verhidltnisméflig. Im Hinblick auf die Intensitdt des Eingriffs muss
vielmehr zwischen verschiedenen Anldssen unterschieden werden. Je
nach Grad einer festgestellten Gefahr ist ein mehr oder weniger inten-
siver Eingriff moglicherweise zu rechtfertigen. Die Frage, ob und in
welchem Ausmafs ein Eingriff verhaltnismafiig ist, hangt allerdings

472 Nicht zuletzt, als auch die Daten der Informationssysteme , biometriegeeignet” aufbe-
reitet werden miissten.

473 Vgl. BVerfGE 65,1 (42).

474 BVerfG, NVwZ 2007, 688 (689).

475 Scholz, in: Simitis, BDSG, § 6b, Rdn. 120.

476 Indem dieser z.B. Erkennungsschwéchen des Systems nutzt (etwa durch die Verwen-
dung von Hiiten, Masken, Grimassen, etc.), vgl. Ziller, NVwZ 2005, 1235 (1236).

477 Z.B. durch ,Hacker”, Koch, Freiheitsbeschrankung in Raten?, S. 25f.

478 Willich, Personalftihrung 2/2005, S. 30; Koch, Freiheitsbeschrankung in Raten?, S. 25f;
Schaar warnt hier sinngeméafs vor diskriminierenden Auswirkungen auf Reisende bei
einem fehlerhaften, 6ffentlichen Alarm, vgl. ders., Der Einsatz biometrischer Verfah-
ren, S. 30.
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von den Umstdnden des Einzelfalls ab und lédsst sich in der Praxis oft-
mals nur schwer beurteilen.#”® Um die abstrakten Kriterien der Ver-
héltnismafiigkeit und Gefahrenlage handhabbar zu machen, schlagen
RofSnagel, Desoi und Hornung fiir die intelligente Videotiberwachung
beispielsweise ein Drei-Stufen-Modell vor.48 Abhdngig vom Grad ei-
ner festgestellten Gefahr sollten in drei Stufen unterschiedlich intensi-
ve Eingriffe durch die moderne Videotiberwachung zuldssig sein.4®! In
einer ersten Stufe erfolge demnach eine allgemeine beobachtende
Uberwachung, bei denen Bewegungen der iiberwachten Personen
durch die Systeme automatisch beobachtet und auf auffdllige Verhal-
tensweisen hin analysiert wiirden. Auf dieser Stufe habe der Beobach-
ter technisch keine Moglichkeit, ein personalisiertes Bild einzusehen.
Auch erfolge kein Abgleich der Daten mit Datenbanken sowie keine
Speicherung 482 Erst, wenn das System ein vordefiniertes auffilliges
Verhalten feststelle, welches einen einfachen Gefahrenverdacht (abs-
trakte Gefahr) begriinde, werde das Sicherheitspersonal in einer zwei-
ten Stufe darauf aufmerksam gemacht und die Person gezielt tiber-
wacht. An dieser Stelle habe der Beobachter die Moglichkeit, die Per-
son zu beobachten sowie die Bilder aufzuzeichnen. Das RiS des Be-
troffenen werde jedoch ausreichend geschiitzt, indem auf der zweiten
Stufe technisch keine Moglichkeit zur Erfassung biometrischer Daten
zwecks Datenabgleichs bestehe und die Identitdt der beobachteten
Person, etwa durch Verpixelung des Gesichts, nicht aufgedeckt wiirde.
Auch wiirden die erstellten Aufnahmen geltscht, wenn sich der Ge-
fahrenverdacht nicht bestdtige.#83 Nur soweit sich durch die gezielte
Uberwachung eine konkrete unmittelbare Gefahr feststellen lasse,
konne in einer dritten Stufe die Identitdt ermittelt und - aufgrund
ausdriticklicher Entscheidung eines verantwortlichen Experten - ein
Datenabgleich vorgenommen werden.484

479 Rof$nagel/Desoi/Hornung, DuD 2011, 694 (697).
480 Rofinagel/Desoi/Hornung, DuD 2011, 694 (694ff.).
481 Rofinagel/Desoi/Hornung, DuD 2011, 694 (697).
482 Rofinagel/Desoi/Hornung, DuD 2011, 694 (695).
483 Rofinagel/Desoi/Hornung, DuD 2011, 694 (695f.).
484 Rofinagel/Desoi/Hornung, DuD 2011, 694 (696).
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5.1.3 Recht am eigenen Bild

Das Recht am eigenen Bild wird vom BVerfG ebenso aus dem allge-
meinen Personlichkeitsrecht abgeleitet und umfasst das Recht,
»grundsétzlich selbst und allein [zu] bestimmen, ob und wieweit an-
dere sein Lebensbild im ganzen oder bestimmte Vorgdange aus seinem
Leben offentlich darstellen diirfen”. Das Recht am eigenen Bild konnte
auch vor Aufzeichnung von Einzelbildern und biometrischen Merk-
malen im zugrundeliegenden Szenario schiitzen. Der Schutzbereich
umfasst nach dem Wortlaut des BVerfG jedoch nur das Recht, tiber die
offentliche Darstellung zu bestimmen. Das Recht am eigenen Bild er-
fordert demnach einen Offentlichkeitsbezug.4® Im vorliegenden Fall
sind die aufgenommenen Bilder jedoch, selbst wenn sie gespeichert
wiirden,*¢ nicht zur Darstellung in der Offentlichkeit bestimmt. Ein
Eingriff konnte sich indes moglicherweise bereits aus der Gefdhrdung
des Rechts am eigenen Bild ergeben. Die Moglichkeit allein, dass die
aufgenommenen Bilder in die Offentlichkeit gelangen konnten, ver-
mag erneut, einen Anpassungsdruck bei den erfassten Personen zu er-
zeugen.*®” Nach Biillesfeld spielt hierbei das Recht am eigenen Bild ge-
geniiber dem Recht auf informationelle Selbstbestimmung allerdings
eine untergeordnete Rolle.#® Das Recht am eigenen Bild schititzt dem-
nach wohl noch nicht vor Herstellung, sondern allein vor (tatsachli-
cher) Veroffentlichung des Bildes.*®® Die Priifung der Verhiltnisma-
Bigkeit kann demnach auf das RiS beschréankt bleiben.4%

45 Bausch, Videotiberwachung, S. 25.

486 Vgl. auch Bausch, Videotiberwachung, S. 95. Eine mogliche strafprozessrechtliche (und
damit offentliche) Verwendung miisste demnach von der Speicherung getrennt beur-
teilt werden.

487 Vgl. Biillesfeld, Polizeiliche Videotiberwachung, S. 127.

488 Bijllesfeld, Polizeiliche Videotiberwachung, S. 128.

489 So zumindest BGH, Urteil vom 25.4.1995, VI ZR 272/94 (KG), NJW 1995, 1955 (1957).
Dieser beurteilt den Sachverhalt dann auch nicht weiter anhand des Rechts am eige-
nen Bild sondern anhand des allgemeinen Personlichkeitsrechts.

490 So auch Bausch, S. 96; Schieder, NVwZ, 2004, 778 (787).
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5.1.4 Recht auf Freiziigigkeit und Bewegungsfreiheit

Nach dem BVerfG ist Inhalt des Grundrechts auf Freiziigigkeit aus
Art. 11 Abs. 1 GG ,,das Recht, an jedem Orte innerhalb des Bundesge-
biets Aufenthalt und Wohnsitz zu nehmen”.#°! Die Aufzeichnung von
Personen mittels intelligenter Kameras konnte diese in ihrem Recht
auf beliebigen Aufenthalt einschranken. Der Schutzbereich des Art. 11
Abs.1 GG umfasst jedoch (in Abgrenzung zur Bewegungsfreiheit
i.5.d. Art. 2 Abs. 2 GG) einen Aufenthalt von einiger Bedeutung und
Dauer.#? Das Recht auf Freiziigigkeit schiitzt insofern auch nicht vor
staatlicher Beobachtung.#® Wenngleich der Staat durch die Beobach-
tung bzw. Aufzeichnung mittelbar auf den Aufenthalt einer Person
Einfluss nehmen kann, soll lediglich vor einer gezielten, unmittelbaren
Einflussnahme auf die Wahl des Aufenthaltsortes geschiitzt werden.4%
Insofern kommt auch hier die Frage nach einem moglichen Anpas-
sungsdruck nicht zum Tragen.4%

Auch die korperliche Bewegungsfreiheit aus Art. 2 Abs. 2 GG ist von
einer Videotiberwachung nicht betroffen. Geschiitzt ist hier in erster
Linie die positive Bewegungsfreiheit, also das Recht, den Ort, an dem
man sich befindet, zu verlassen und jeden beliebigen Ort aufzusu-
chen.#%¢ In die positive Bewegungsfreiheit wird insbesondere im Rah-
men des Freiheitsentzugs eingegriffen.”” Der Betrieb einer (intelligen-
ten) Videotiberwachung schrdankt diese positive Bewegungsfreiheit
aber keineswegs ein. Eine Einschrankung konnte sich hinsichtlich der
negativen Bewegungsfreiheit, also dem Recht ergeben, an dem Ort zu
bleiben, an dem man sich befindet.4% Es ist umstritten, ob die negative
Bewegungsfreiheit tiberhaupt vom Schutzbereich des Art. 2 Abs. 2 GG

91 BVerfGE 2, 266 (273).

492 Pagenkopf, in: Sachs, GG, Art. 11, Rdn. 16.

493 Biillesfeld, Polizeiliche Videotiberwachung, S. 235.
494 Bijllesfeld, Polizeiliche Videotiberwachung, S. 235.
495 Vegl. Bausch, Videotiberwachung, S. 83.

496 Murswiek, in: Sachs, GG, Art. 11, Rdn. 229.

497 Murswiek, in: Sachs, GG, Art. 11, Rdn. 236.

498 Murswiek, in: Sachs, GG, Art. 11, Rdn. 230.
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umfasst ist. Wenn tiberhaupt, so miisste der Eingriff zumindest auch
die Beschriankung der Freiheit tatsdchlich bezwecken. Ist die Freiheits-
beschrankung Folge eines anderen Primédrzwecks, so liegt nach Murs-
wiek kein Eingriff in die Bewegungsfreiheit vor.4? Der moglicherweise
durch die Kameras entstehende Anpassungsdruck, der zur Meidung
der Kontrollstelle fiihrt, beruht nicht auf dem Primédrzweck, die Bewe-
gungsfreiheit einzuschrianken und stellt somit auch keinen Eingriff in
das Recht auf korperliche Bewegungsfreiheit dar.

5.1.5 Ergebnis und eigene Wertung

Der Einsatz intelligenter Kamerasysteme kann im Wesentlichen an-
hand des Rechts auf informationelle Selbstbestimmung gepriift wer-
den. Das Recht am eigenen Bild tritt hinsichtlich der Herstellung und
Verarbeitung von Bildern (ohne eine Veroffentlichungsabsicht) hinter
dem RiS zurtick. Weder das Recht auf Freiztigigkeit noch die korperli-
che Bewegungsfreiheit werden durch die zugrunde gelegten Maf3-
nahmen beeintrachtigt.

Im Hinblick auf das RiS kommt dagegen ein Eingriff durch intelligente
Kamerasysteme, die Passagiere nicht nur erfassen, sondern deren bi-
ometrische Daten mit Datenbanken abgleichen, zweifelsohne in Be-
tracht. Der geforderte Interessenausgleich zwischen dem Sicherheits-
gewinn und dem Schutz der informationellen Selbstbestimmung kann
sowohl an der Quantitdt der Eingriffe, dem Anlass des Eingriffs aber
auch an der Qualitdt des Eingriffs ansetzen. So konnen Bilddaten zwar
erhoben und verarbeitet werden, eine (tiber den Abgleich hinausge-
hende) Speicherung der Daten widre im Hinblick auf die Streubreite
m.E. aber unverhdltnisméfiig. Ebenso ist eine strenge Zweckbindung
der erhobenen Daten einzufordern.5® Der Hauptzweck der hier zu-
grundegelegten MafSnahme liegt in der Terrorismusbekdmpfung
durch Pravention. Die Strafverfolgung tritt in den Hintergrund. Die

499 Murswiek, in: Sachs, GG, Art. 11, Rdn. 233.
50 So auch Bausch, Videotiberwachung, S.76; Schaar, Der Einsatz biometrischer Verfah-
ren, 32.
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Daten diirften somit nicht mit Datenbanken verkniipft werden, die
keinen Beitrag zur Terrorismuspréavention leisten konnen.?*! Um eine
orts- und zeitungebundene Daueriiberwachung zu verhindern, miiss-
ten Ort und Zeitpunkt des Einsatzes gesetzlich streng geregelt sein.
Der Einsatz auf unbedeutenden Flughéfen ist m.E. deshalb wohl nicht
dauerhaft, sondern nur zu bestimmten Anldssen und Gefahrenlagen
zuldssig. Eine Moglichkeit, intelligente Videotiberwachung auch in der
Praxis dem Verhaltnisméafsigkeitsprinzip entsprechend auszugestalten,
ist das von RofSnagel, Desoi und Hornung entwickelte Drei-Stufen-
Modell .52 Damit konnen Eingriffe in das RiS durch intelligente Video-
tiberwachung gerechtfertigt werden, indem sie abhdngig vom Grad
der festgestellten Gefahr auf jeder Stufe mittels technischen Daten-
schutzes so gering wie moglich gehalten werden.5%

Uber die Durchfiihrung und Auswirkungen einer solchen Videotiber-
wachung miissen die Reisenden vor Ort?* hinreichend informiert
werden. Im Hinblick auf die Internationalitdt von Verkehrsflughédfen
ist ein solcher Hinweis in deutscher Sprache allein nicht ausrei-
chend.5% Schliefdlich bedarf es aufgrund der Quantitdt und Qualitat
der Eingriffe in das RiS besonders strenger Anforderungen an die Zu-
verldssigkeit und Datensicherheit. So muss eine hohe Treff- und Ma-
nipulationssicherheit bei der biometrischen Datenerhebung gewahr-
leistet sein. Gleichzeitig miissen die erhobenen Daten wegen der ho-
hen Eingriffsintensitdt in besonderem Mafie vor Missbrauch und

501 Hier wére z.B. an Datenbanken der Steuerfahndung zu denken.

502 Rof$nagel/Desoi/Hornung, DuD 2011, 694 (694ff.).

503 Rof$nagel/Desoi/Hornung, DuD 2011, 694 (695).

504 Das VG Hannover weist aktuell darauf hin, dass Hinweise im Internet (hier etwa auf
der Homepage des Airports) nicht ausreichten, sondern diese am Rand des Aufnah-
mebereichs angebracht sein missten, VG Hannover, Urteil vom 14.7.2011, 10 A
5452/10, ZD 2011, 92 (94).

505 Bausch schldagt die Verwendung von Piktogrammen vor, ders., Videotiberwachung,
S.77.
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fremdem Zugriff geschiitzt sowie nach dem Abgleich umgehend wie-
der geloscht werden.50

5.2 Personenkontrolle durch Kérperscanner
5.2.1 Grundlagen

5.2.1.1 Gegenstand

Korperscanner messen elektromagnetische Strahlung, die vom Korper
reflektiert oder emittiert wird. Da diese Strahlung Kleidung durch-
dringen kann, jedoch regelmifiig von anderen Objekten, wie auch der
Haut reflektiert wird, 507 konnen Korperscanner ein dreidimensionales
Bild der ,nackten” Korperoberfldche eines Menschen erzeugen.5% Da-
bei sind auf den so erzeugten Bildern auch mitgefiihrte Gegenstande
unter der Kleidung der gescannten Person erkennbar.5% Die Technik
ist als Sicherheitslosung fiir Flughédfen interessant. So sind die Gerite
in der Lage, anders als die bisherigen Metalldetektoren, auch nichtme-
tallische Gegenstdnde unter der Kleidung darzustellen.>® Unter Klei-
dung mitgefiihrte Sprengstoffe5’! oder andere gefdhrliche, auch
nichtmetallische Gegenstande, z.B. Keramikmesser, liefsen sich mit
dieser Technik automatisch erkennen. Korperscanner konnten damit
nicht nur eine bestehende Sicherheitsliicke zu den Metalldetektoren
schlieffen,’’? sondern gleichzeitig auch das Abtasten mit der Hand
tiberfliissig machen.513

506 Biillesfeld nennt hier z.B. den Einsatz eines Blackbox Systems, das sowohl einen Zu-
griffscode einfordert, als auch eine automatische Loschung vornimmt, ders., Polizeili-
che Videotiberwachung, S. 226.

507 Vgl. Nagenborg, Kérperscanner, S. 236.

508 Weichert, RDV 2009, 154 (156).

509 Mitteilung der Kommission an das Europdische Parlament und den Rat tiber den Ein-
satz von Sicherheitsscannern auf EU-Flughdfen vom 15.6.2010, KOM (2010), 311, S. 9,
Rdn. 32.

510 Nagenborg, Kdrperscanner, S. 236.

511 KOM (2010), 311, S. 9, Rdn. 32; Ziegler, c't , 03/2005, S. 50.

512 Nagenborg, Kdrperscanner, S. 236.

513 KOM (2010), 311, S. 9, Rdn. 33f.
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Korperscanner basieren bislang im Wesentlichen auf drei unterschied-
lichen Technologien.?'* So nutzen einige Gerdte Rontgenstrahlung, die
auf den Korper gerichtet wird. Hierbei wird die Riickstreuung gemes-
sen, um ein zweidimensionales Bild herzustellen. Wenngleich die
Rontgenstrahlung niedrig dosiert wird, ist sie in der Lage, tief in den
Korper einzudringen.>'> Aktive Millimeterwellen- oder Terahertzstrah-
lung besteht dagegen aus einer Art Warmestrahlung, die nur gering in
die Haut eindringt. Die hierbei zurtickgestreute Strahlung ergibt ein
hochauflosendes dreidimensionales Korperbild.5? Die Technologie
mit passiven Millimeterwellen schliefSlich misst lediglich die nattirli-
che, vom Korper ausgesandte Strahlung, ohne, dass der Kérper von
aufien bestrahlt werden miisste. Hier jedoch lassen sich nur recht un-
scharfe Konturenbilder erstellen.5!”

An Flughidfen konnen die Scanner als kleine Kabinen zum Einsatz
kommen, wobei der jeweilige Passagier die Kabine nur kurz betreten
und die Arme anheben muss.58 Die Korperscanner werden mit den
unterschiedlichen Technologien bereits in den USA und auf einigen
europdischen Flughifen eingesetzt.51° Im Hinblick auf den Einsatz von
Strahlentechnologie begegnet der Korperscanner gesundheitlichen
Bedenken, im Hinblick auf die Moglichkeit der technischen Durch-
leuchtung der Kleidung dagegen Fragen zur Menschenwiirde und
Privatsphdre.520

514 Ausfiihrlichere Beschreibungen etwa bei: Busche, DOV 2011, 225 (225); Esser/Gruber,
ZiS 2011, 379 (379); Bundesamt fiir Strahlenschutz, Strahlenschutzaspekte bei Ganz-
korperscannern, http://www.bfs.de/de/elektro/papiere/body_scanner.html, Zu-
griff am 24.4.2012.

515 Das BfS lehnt aus diesem Grunde den Einsatz von Rontgenstrahlen in Kérperscannern
ab, vgl. BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de.

516 BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de.

517 BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de.

518 Busche, DOV 2011, 225 (225).

519 Weichert, RDV 2009, 154 (157).

520 Eine soziologische Aufarbeitung findet sich etwa bei Traut/Nagenborg/Rampp/Quinn,
forum Kriminalpravention, 1/2010, 14 (16ff.).
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5.2.1.2 Szenario

Auf einem deutschen Grofsflughafen werden Ganzkorperscanner an
den Personenkontrollstellen aufgestellt und durch Beamte der Bun-
despolizei bzw. beliehene Luftsicherheitsassistenten ausgewertet.

5.2.1.3 Gesetzliche Grundlagen

Nach dem EU-Luftsicherheitsrecht sind die Luftsicherheitsmafsnah-
men und die dazu eingesetzten Techniken streng limitiert. Mafinah-
men und Techniken ergeben sich detailliert aus der VO 185/2010. Zur
Kontrolle von Fluggadsten konnten bisher gemafs Nr. 4.1.1.2 Anhang zu
VO 185/2010 nur Durchsuchungen von Hand und Metalldetektor-
schleusen bzw., bei deren Alarm, mit Handgerdten durchgefiihrt wer-
den.5?! Die hierzu einzusetzende Ausriistung wird in Kap. 12 des An-
hangs zu VO 185/2010 ndher erldutert.>?? Der reguldre Einsatz von
Korperscannern zur Kontrolle von Fluggdsten war nach EU-Recht
demnach bisher nicht vorgesehen und somit nicht zuldssig.52* Bereits
2008 gab es jedoch erste Anldufe der Kommission, Kérperscanner auf
die Liste der erlaubten Kontrollmethoden zu setzen.5* Das EU-
Parlament forderte zum damaligen Zeitpunkt eine Folgenabschdtzung
und genauere Untersuchung, hinsichtlich gesundheitlicher, daten-
schutzrechtlicher und wirtschaftlicher Auswirkungen.>?> Darauthin
legte die Kommission im Juni 2010 in einer Mitteilung einen ausfiihrli-
chen Bericht vor und kiindigte unter Verweis auf die unterschiedliche
Anwendung in den Mitgliedsstaaten die erneute Priifung einer Rege-

521 Vgl. hierzu Kap. 3.2.2.3.2.

522 Vgl. Kap. 3.2.2.3.5.

52 Busche, DOV 2011, 225 (226).

524 Pasqual, Bericht tiber die Sicherheit der Luftfahrt unter besonderer Berticksichtigung
von Sicherheitsscannern (2010/2154(INI)) vom 30.5.2011, A7-0216/2011, S. 15; Ent-
schlieffung des Europdischen Parlaments vom 23. Oktober 2008 zu den Auswirkungen
der Sicherheitsmafinahmen im Flugverkehr und von Ganzkorperscannern auf die
Menschenrechte, die Privatsphére, die personliche Wiirde und den Datenschutz, BT-
Drs. 935/08, S. 2.

525 BT-Drs. 935/08, S. 2.
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lung tiber ,gemeinsame EU-Standards fiir Sicherheitsscanner” an.52¢
Das EU-Parlament stand dem Vorschlag bis zuletzt kritisch gegentiber
und forderte weitere Nachbesserungen.’”” Mit Verordnung vom
11.11.2011 hat die EU-Kommission auf Basis des Komitologieverfah-
rens den Einsatz tiberraschend zugelassen.5?

Wenngleich Koérperscanner als Kontrollmethoden unter strengen Be-
dingungen®” nunmehr nach EU-Recht zuldssig sind, wollen etliche
Mitgliedsstaaten von einer Einfiihrung vorerst abgesehen.53 Andere
Mitgliedstaaten hatten die Scanner bereits zuvor als sogenannte
~strengere Mafsnahme” eingefiihrt (Art. 6 VO (EG) 300/2008) oder
diese zumindest auf Grundlage der Nr. 12.8 Anhang VO (EU)
185/2010 zeitbegrenzt zwecks einer Bewertung eingesetzt.53! Im deut-
schen Luftsicherheitsrecht ist der ein Einsatz auch nach der Ande-
rungsverordnung nicht vorgesehen. Nach § 5 Abs. 1 S. 1 LuftSiG kon-
nen Fluggaste zwar durchsucht oder in sonstiger geeigneter Weise
tiberpriift werden. Eine ausdriickliche Regelung, welche die europdi-
schen Vorschriften dergestalt ausfiihrt, dass eine Durchleuchtung des
Korpers bzw. Strahlenmessung ermoglicht wird, ergibt sich hieraus
aber nicht.532

526 Mitteilung der Kommission an das Européische Parlament und den Rat tiber den Ein-
satz von Sicherheitsscannern auf EU-Flughdfen vom 15.6.2010, KOM (2010), 311,
S. 21ff. Lfn. 83ff.

527 Vgl. Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses zu KOM
(2010), 311, vom 16.2.2011, Abl. (EU) vom 6.4.2011, C 107/49 (52), Nr. 3.7.7; vgl. auch
aktuell Debatte des EU-Parlaments vom 29.09.2011, Protokoll, S. 20ff., L{n. 5.

528 VO 1147/2011 vom 11. November 2011 zur Anderung der Verordnung (EU) Nr.
185/2010 zur Durchfiihrung der gemeinsamen Grundstandards in der Luftsicherheit
beziiglich des Einsatzes von Sicherheitsscannern an EU-Flughdfen, Abl. (EU) vom
12.11.2011, L 294/7.

529 Vgl. Nr. 3 und 4 Anhang VO 1147/2011.

50 Bolzen, EU-Staaten diirfen Korperscanner jetzt installieren, Welt online vom
12.11.2011, http:/ /www.welt.de/reise/nah/article13712743 / EU-Staaten-duerfen-
Koerperscanner-jetzt-installieren.html, Zugriff am 24.4.2012.

531 Abl. (EU) vom 6.4.2011, C 107/49 (50), Nr. 2.4; vgl. auch Kap. 3.2.2.3.5.

52 Busche, DOV 2011 225 (226); vgl. auch Faust/Leininger, in: Hobe/von Ruckteschell, Luft-
recht, S. 1144, Rdn. 73; Giemulla, in: Giemulla/van Schyndel, LuftSiG, § 5, Rdn. 24ff.
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Fraglich ist, ob sich aus den allgemeinen Befugnisregelungen der Bun-
despolizei eine Erméchtigung zum regelmifiigen Einsatz von Kor-
perscannern ableiten liefle. Die Luftsicherheitsbefugnisse werden
durch §4 BPolG i.V.m. §14 Abs. 3 S. 2, 3 BPolG auf die allgemeinen
bundespolizeilichen Befugnisse ausgeweitet, soweit das LuftSiG Be-
fugnisse nicht oder nicht abschliefSend regeln. Nach Drewes, Malmberg
und Walter liegt mit § 5 LuftSiG solch ein Fall vor, da die zur Perso-
nentiberpriifung vorgesehenen Mafinahmen auch , in sonstiger Weise”
wahrgenommen konnten. Dieser unbestimmte Ausdruck konne als
Grundlage fiir weitere Handlungserméachtigungen herangezogen
werden, beispielsweise beim Einsatz neuer Techniken, ohne, dass im
Einzelfall eine Gesetzesinderung notwendig wiirde. Die Autoren
nennen hier als Beispiel speziell ,Nacktscanner”.533 Drewes, Malmberg
und Walter verweisen jedoch selbst auf rechtsstaatliche Einschrankun-
gen und sprechen ausdriicklich von neuen Techniken.?** Gemeint ist
hier wohl nicht der dauerhafte Einsatz. Vielmehr konnte sich aus
§ 5 LuftSiG i.V.m. §§ 4, 14 BPolG eine Erméachtigung zum Erprobungs-
einsatz ergeben, wie er auch in Kap. 12.8 Anhang VO 185/2010 vorge-
sehen ist.5%5

Im Ergebnis besteht forthin zwar die Moglichkeit zum Einsatz von
Korperscannern nach dem EU-Recht. Auf nationaler Ebene ergibt sich
tiir den dauerhaften Einsatz von Ganzkorperscannern an Flughifen al-
lerdings (noch) keine ausdriickliche Rechtsgrundlage.53¢

53 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 23.

534 Drewes/Malmberg/Walter, BPolG, § 4, Rdn. 23; fiir die Intensitidt des Eingriffs gentigt
wohl die polizeiliche Generalklausel nicht, so zumindest: Esser/Gruber, ZiS 2011, 379
(382); Weichert, Personlichkeitsrechtliche Anforderungen an Koérperscanner, ULD, Az.
74.07/01.029, abrufbar unter: https://www.datenschutzzentrum.de/sicherheits
technik/20100331-koerperscanner.html, Zugriff am 24.4.2012.

535 Ahnlich argumentiert wohl auch Busche, DOV 2011 225 (226). Erprobungseinsitze
fanden auch in Deutschland bereits statt, vgl. Kap. 3.2.2.3.5.

5% So im Ergebnis auch Busche, DOV 2011 225 (226t.).
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5.2.2 Menschenwiirde

Die Menschenwiirde aus Art.1 Abs. 1 GG soll die Achtung und den
Schutz des Menschen als Person gegeniiber staatlicher Gewalt und
anderen Mitgliedern der Gemeinschaft sicherstellen und damit den
Eigenwert des Menschen gegeniiber Zugriffen und Zumutungen von
Staat und Gesellschaft achten.¥” Nach der sogenannten ,Objektfor-
mel” ist es mit der Wiirde des Menschen nicht vereinbar, ihn ,,zum
bloflen Objekt der Staatsgewalt zu machen”, etwa, indem man einem
Straftdter seinen sozialen Wert- und Achtungsanspruch entzieht und
ihn damit zum blofilen Objekt der Verbrechensbekampfung bzw.
Strafvollstreckung herabstuft.’3® Die Menschenwiirde ist damit ein
zentrales Verfassungsprinzip, an dem sich die tibrigen Grundrechte zu
messen haben.5® Entsprechend konnen Eingriffe in die Menschen-
wiirde, anders als bei anderen Grundrechten, auch nicht verfassungs-
rechtlich gerechtfertigt sein - die Menschenwdiirde gilt absolut.540

Es stellt sich die Frage, ob durch den Einsatz von Koérperscannern im
zugrundeliegenden Szenario ein Eingriff in die Menschenwiirde er-
folgt. Wie festgestellt, sind Korperscanner grundsitzlich in der Lage,
ein Abbild des unbekleideten Korpers einer Person zu erstellen.>*! Auf
den unverfilschten Bildern lassen sich so nicht nur Genitalien, son-
dern moglicherweise auch andere, mit gesellschaftlichem Schamgefiihl
verbundene Korpermerkmale oder Gegenstdnde erkennen.>*2 Hierzu
zdhlen beispielsweise versteckte, schambesetzte Behinderungen, bio-
logische Geschlechtsorgane, die mit dem sozialen Geschlecht nicht

537 Herdegen, in: Maunz/Diiring, GG, Art. 1, Rdn. 1.

58 Vgl. (statt vieler) BVerfGE 109, 279 (312).

539 Vgl. BVerfGE 6, 32 (36).

540 Hillgruber, in: Epping/Hillgruber, Beck’scher OK GG, Art. 1, Rdn. 10; BVerfGE 75, 369
(380); Herdegen verweist auf die Formulierung in Art. 1 Abs. 1 GG, die Menschenwir-
de sei ,unantastbar”, woraus sich der Absolutheitsanspruch ergebe, vgl. ders., in:
Maunz/Diirig, GG, Art. 1, Rdn 46.

51 Entsprechend wurde in der gesellschaftlichen Diskussion regelmiflig auch von
~Nacktscannern” gesprochen, Nagenborg, Kérperscanner, S. 236.

52 Traut/Nagenborg/Rampp/Quinn, forum Kriminalpravention, 1/2010, 14 (19).
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tibereinstimmen, kiinstliche Darmausgédnge, Windeln etc.543 Durch das
umfassende Sichtbarmachen konnten gesellschaftliche Tabugrenzen
tiberschritten werden, was der einzelne Betroffene als in hohem Mafse
entwiirdigend empfinden kann.>#

Der personliche Schutz der unantastbaren Menschenwiirde umfasst
nur einen engen Kernbereich und wird deshalb restriktiv ausgelegt.545
So sind beispielsweise Mafsnahmen wie Folter, Misshandlung, korper-
liche und psychische Eingriffe mit der Menschenwiirde nach Art.1
Abs. 1 GG nicht vereinbar.?# Jedoch liegt die Grenze zur Wiirdeverlet-
zung verfassungsrechtlich hoher als im allgemeinen Sprachgebrauch
angewandt.>¥” Eine Wiirdeverletzung durch Korperscanner ist zwar
grundsitzlich denkbar aber nicht zwangsldufig anzunehmen.548 Viel-
mehr miissen der Anlass, Zweck, Rechtsmittel sowie die Umsetzung
und Durchfiihrung Anhaltspunkte dazu liefern, ob tatsdchlich in den
Kernbereich des Wiirdeschutzes eingegriffen wird.5# In die Abwa-
gung kann beispielsweise einflieflen, dass eine Durchleuchtung dhn-
lich tief in die Intimsphére eindringt, wie eine routineméafsige Entklei-
dungsuntersuchung bei Haftlingen.5® Allerdings erfolgt hier die Ab-
bildung des Korpers ohne eine tatsdchliche korperliche Durchsu-
chung.?®! Aufierdem sind modernere Geréte in der Lage, das Korper-
bild zu verfdlschen und so intime Details auszublenden, bzw. lediglich

53 Traut/Nagenborg/Rampp/Quinn, forum Kriminalpravention, 1/2010, 14 (19).

544 Busche, DOV 2011, 225 (227).

55 Herdegen, in: Maunz/Diiring, GG, Art. 1, Rdn. 44, Der Schutz der Menschenwiirde diir-
fe nicht zur , kleinen Miinze” des Verfassungsrechts herabsinken; vgl. auch Héfling, in:
Sachs GG, Art. 1, Rdn. 10.

546 Weichert, RDV 2009, 154 (158).

547 Hillgruber, in: Epping/Hillgruber, Beck’scher OK GG, Art. 1, Rdn. 11.

548 So auch Weichert, RDV 2009, 154 (158); Busche, DOV 2011, 225 (227).

549 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD, Az.
74.07/01.029, abrufbar unter: https://www.datenschutzzentrum.de/sicherheits
technik/20100331-koerperscanner.html, Zugriff am 24.4.2012.

550 Esser/Gruber, ZIS 2011, 379 (381); vgl. zur Entkleidungsuntersuchung etwa BVerfG, Ur-
teil vom 4.2.2009, 2 BvR 455/08, www.bundesverfassungsgericht.de; Zugriff am
23.11.2011.

551 Esser/Gruber, Z1S 2011, 379 (381).
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Silhouetten oder Strichmannchen darzustellen.52 Schliefslich ldsst sich
die Nutzung auch freiwillig gestalten, sodass Passagiere alternativ
auch die herkommlichen Methoden wahlen konnen.?? Eine Wiirde-
verletzung durch das Aufstellen von Korperscannern kann somit pau-
schal nicht angenommen werden. Es kommt vielmehr auf gesetzliche
Schutzmechanismen an, ob der genannte Kernbereich angetastet wird
oder nicht.5* Angesichts der restriktiven Deutung einer Wiirdeverlet-
zung sollten Korperscanner allerdings eher anhand des allgemeinen
Personlichkeitsrechts statt allein anhand der streng begrenzten Men-
schenwiirdegarantie tiberpriift werden.5%

5.2.3 Glaubens- und Gewissensfreiheit

Art.4 Abs.1 und 2 GG gewdhrt dem Einzelnen das Recht, seinen
»,Glauben zu manifestieren, zu bekennen und zu verbreiten (...). Dazu
gehort auch das Recht des Einzelnen, sein gesamtes Verhalten an den
Lehren seines Glaubens auszurichten und seiner inneren Glaubens-
tiberzeugung gemdfs zu handeln”.5% Dem Schutzbereich des Art. 4
Abs. 1 und 2 GG lassen sich auch religiose Kleiderregeln, wie etwa die
Pflicht, in der Offentlichkeit ein Kopftuch zu tragen, zuordnen.?” Die
Darstellung des Korpers ohne die gegebenenfalls religios vorgeschrie-
bene Bekleidung kann fiir den Einzelnen damit einen Eingriff in sein
Recht auf freie Religionsausiibung nach Art.4 Abs.1 und 2 GG dar-
stellen.®® Ein Eingriff in die Glaubens- und Gewissensfreiheit ist je-
doch moglicherweise gerechtfertigt. Hinsichtlich der Rechtfertigungs-
griinde und Kriterien wird hier auf die Ausfiihrungen zum allgemei-

552 Busche, DOV 2011, 225 (227).

553 Abl. (EU) vom 6.4.2011, C 107/49 (52), Nr. 3.6.1.

554 Busche, DOV 2011, 225 (227).

5% So auch Weichert, RDV 2009, 154 (158); selbst die Entkleidungsuntersuchung eines Ge-
fangenen in Untersuchungshaft tiberpriift das BVerfG anhand des allgemeinen Per-
sonlichkeitsrechts statt (wie vom Beschwerdefiihrer geltend gemacht) anhand der
Menschenwiirde, BVerfG, Urteil vom 4.2.2009, 2 BvR 455/08, www.bundesverfas-
sungsgericht.de, Zugriff am 24.4.2012.

5% BVerfGE 32, 98 (106).

557 BVerfGE 108, 282 (299).

58 So auch Busche, DOV 2011, 225 (229); Esser/Gruber, ZIS 2011, 379 (384).
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nen Personlichkeitsrecht insofern verwiesen, als diese dhnlich gelagert
sind. Es sei hier jedoch auf spezifische Ansdtze zur Abwidgung der
Angemessenheit hingewiesen. So konnte sich durch den Korperscan-
ner sogar eine Eingriffserleichterung ergeben, wenn bestimmte Religi-
onsgruppen nicht die Durchleuchtung, sondern das herkommliche
Abtasten ablehnen.>® Dartiber hinaus liefse sich die Eingriffsintensitat
absenken, indem die Auswertung der gescannten Bilder durch ent-
sprechendes Personal (gleichen Geschlechts oder gleicher Religions-
zugehorigkeit) durchgefiihrt wird.560

5.2.4 Korperliche Unversehrtheit

Das Recht auf korperliche Unversehrtheit (Art. 2 Abs. 2 GG) schiitzt
die korperliche Integritidt des Menschen, also die menschliche Ge-
sundheit in einem biologisch-physiologischen,?! zu einem Teil auch
psychologischen>¢? Sinne. Das Grundrecht ergéanzt damit als ein spezi-
elles Freiheitsrecht®® das allgemeine Personlichkeitsrecht aus Art. 2

Abs. 1 GG.564

Durch den Einsatz von Korperscannern konnte es zu einem Eingriff in
das Recht auf korperliche Unversehrtheit kommen. Der Einsatz von
Strahlentechnologie durch die Korperscanner konnte Folgen auf die
menschliche Gesundheit haben, indem beispielsweise menschliche
Zellen bzw. das Erbgut geschddigt oder verdndert werden.5> Zur Be-

559 Weichert, RDV 2009, 154 (159).

560 Vgl. Busche, DOV 2011, 225 (229); dhnlich hier der Fall der Befreiung vom gemeinsa-
men Sportunterricht: Soweit der Staat die Einschrankung der Glaubensfreiheit durch
organisatorische Mittel in vertretbarer Weise begrenzt (hier: das Angebot fiir ge-
trenntgeschlechtlichen Sportunterricht) muss der Eingriff (hier: die Umgehung islami-
scher Kleidervorschriften im Sportunterricht) nach BVerwG hingenommen werden
(hier: indem keine Befreiung vom getrennten Sportunterricht erfolgen kann), vgl
BVerwGE 94, 82 = NJW 1994, 578 (579).

561 Jarras, in: Jarras/Pieroth, GG, Art. 2, Rdn. 83; BVerfGE 56, 54 (73).

562 Nach Murswiek, in: Sachs, GG, Art. 2, Rdn. 149 nur, soweit durch Einwirkungen auf die
Psyche auch korperliche Beschwerden hervorgerufen werden kénnen.

563 Di Fabio, in: Maunz/Diirig, GG, Art. 2 Abs. 2, Rdn. 1.

564 Busche, DOV 2001, 225 (228).

55 Vgl. Bundesamt fiir Strahlenschutz, Strahlenschutzaspekte bei Ganzkorperscannern
http:/ /www.bfs.de/de/elektro/papiere/body_scanner.html; Zugriff am 24.4.2012.
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wertung, ob ein Eingriff vorliegt, ist zwischen den verschiedenen Ver-
tahren zu unterscheiden. So sind ionisierte Rontgenstrahlen in der La-
ge, direkt Zellen des menschlichen Korpers zu schadigen.>%® Zwar sind
die Strahlenwerte bei der Rontgen-Riickstreumethode im Vergleich
zur medizinischen Anwendung deutlich geringer dosiert.>” Eine ge-
sundheitliche Gefdhrdung ladsst sich dennoch nicht ausschliefSen.>8 Die
Strahlenbelastung bei der aktiven Terahertzmethode ist noch nicht
umfassend erforscht. Die langwelligen Strahlen dringen jedoch nur
wenige Millimeter in den Korper ein und kdnnen so, anders als Ront-
genstrahlen, keine tiefer gelegenen Organe erreichen.>® Die EU-
Kommission bewertet erste Forschungsergebnisse zwar positiv (alle
Messungen ldgen deutlich unter den Grenzwerten)>? die Methode
wird jedoch noch immer hinsichtlich moglicher noch unerkannter bio-
logischer Wechselwirkungen kritisch begutachtet.5”! Da bei der passi-
ven Terahertzmethode nur die nattirliche Strahlung gemessen wird
und der Korper keiner fremden Strahlung ausgesetzt ist, wird diese
Methode als gesundheitlich unbedenklich, jedoch als bildtechnisch zu
ungenau bewertet.5”2 Gesundheitliche Schaden sind somit bei der akti-
ven Terahertzmethode, vor allem aber bei der Rontgen-
Riickstreumethode nicht auszuschliefien. Insbesondere fiir Vielflieger
und Mitarbeiter am Scanner aber auch fiir bestimmte Menschengrup-
pen (z.B. Schwangere) konnte es ein erhthtes Gesundheitsrisiko ge-
ben.5”3 Zwar besteht bei den Verfahren keine nachgewiesene Gesund-
heitsgefahr. Jedoch gentigt bereits die Verursachung eines Risikos ei-

56 BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de, Zugriff am
24.4.2012.

57 KOM (2010), 311, S. 9, Lin. 35; S. 18, Lfn. 66ff.

568 Werr, Deutsches Arzteblatt, 20/107 vom 21.5.2010, S. A-958, so kénnten Rontgenstrah-
len Molekiile im Korper ionisieren und Zellen schadigen.

569 Werr, Deutsches Arzteblatt, 20/107 vom 21.5.2010, S. A-958.

570 KOM (2010), 311, S. 16, Lfn. 62ff.

571 So zumindest Michel, in: Werr, Deutsches Arzteblatt, 20/107 vom 21.5.2010, S. A-958;
BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de, Zugriff am
4.11.2011.

572 Michel, in: Werr, Deutsches Arzteblatt, 20/107 vom 21.5.2010, S. A-958.

573 Busche, DOV 2011, 225 (228).
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ner Schutzgutbeeintrachtigung, um einen Eingriff in das Recht auf
korperliche Unversehrtheit anzunehmen.5* Da eine gesundheitliche
Schadigung nicht auszuschliefien ist, muss beim Einsatz von Rontgen-
Riickstreuscannern und aktiven Terahertzscannern von einem Eingriff
in das Recht auf korperliche Unversehrtheit ausgegangen werden.>”

Ob ein solcher Eingriff gerechtfertigt ist, hdngt von den weiteren For-
schungsergebnissen aber auch der Ausgestaltung des Einsatzes ab. So
konnte der Einsatz der Rontgentechnologie nicht erforderlich sein,
wenn die aktive Terahertzmethode, oder sogar die vollig ungefahrli-
che passive Terahertzmethode, dhnlich sichere Ergebnisse liefern
kann.57¢ Der Einsatz der Strahlentechnologie ist nur angemessen, wenn
sich die Exposition auf ein Minimum beschrédnkt.>”” Hierzu ist der ak-
tuelle Stand der Technik zu berticksichtigen und der ordnungsgemaéfie
Aufbau und Betrieb durch nationale Aufsichtsbehorden fiir den Strah-
lenschutz zu tiberwachen.>”® Dartiber hinaus miissen bestimmte Risi-
kogruppen (z.B. Schwangere, Kinder, etc.) die Moglichkeit haben, die
Kontrolle zu umgehen und ohne zusétzliche Beeintrachtigung auf eine
andere Weise kontrolliert werden.5” Der Einsatz moglicherweise ge-
sundheitsgefahrdender Scanner darf letztlich nur unter Vorbehalt wei-
terer Untersuchungen erfolgen,?® die auch hdufige Expositionen, etwa
von Vielfliegern und Mitarbeitern, addquat berticksichtigen und Ge-
wihr fiir einen sicheren Betrieb bieten.

574 Murswiek, in: Sachs, GG, Art. 2, Rdn. 160f.

575 So auch Busche, DOV 2011, 225 (228).

576 Hierfiir spricht sich zumindest das BfS aus, BfS, Strahlenschutzaspekte bei Ganzkor-
perscannern, www.bfs.de, Zugriff am 24.4.2012.

577 Vgl. Europdischer Wirtschafts- und Sozialausschuss, Abl. (EU) vom 6.4.2011, C 107/49
(52), Nr. 3.5.

578 KOM (2010), 311, S. 20, Lin. 74.

59 Vgl. erneut Abl. (EU) vom 6.4.2011, C107/49 (52), Nr. 3.5.

580 So auch Busche, DOV 2011, 225 (229).
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5.2.5 Allgemeines Personlichkeitsrecht

5.2.5.1 Schutzbereich

Das allgemeine Personlichkeitsrecht wurde vom BVerfG aus Art. 2
Abs.1 i.V.m. Art.1 Abs.1 GG hergeleitet.®! Es schiitzt die Integritat
der menschlichen Personlichkeit und damit das ,,Sein” des Menschen
in Abgrenzung zu dessen (aktiven) Handlungsfreiheiten.5? Das all-
gemeine Personlichkeitsrecht soll also die Privatsphédre des Menschen
im Sinne einer ,engeren personlichen Lebenssphdre” vor Eingriffen
des Staates schiitzen.>83 Es schafft dem Menschen einen ,, Innenraum®,
in dem der Einzelne ,sich selbst besitzt”.584

Das allgemeine Personlichkeitsrecht wird in verschiedenen Auspra-
gungen konkretisiert. So kann, neben anderen, zwischen dem Schutz
der Privat- und Intimsphdre sowie dem bereits oben erlduterten
Schutz der Selbstdarstellung in der Offentlichkeit (in Form des Rechts
auf informationelle Selbstbestimmung und des Rechts am eigenen
Bild) unterschieden werden.>8>

5.2.5.2 Eingriff in den Schutzbereich

Durch Korperscanner wird die Kleidung des Betroffenen durchleuch-
tet und darunter befindliche Korperteile und Gegenstande sichtbar
gemacht. Hierdurch wird das von der Person mit dem Anlegen von
Kleidung bewusst gesetzte, optische Hindernis tiberwunden.58¢ Ohne
das Mitwirken des Betroffenen werden dessen intime Details offenge-
legt und der Korper, je nach Umsetzung, nackt gezeigt.5” So lassen

%1 Vgl. etwa in der jiingeren Rechtsprechung BVerfGE 120, 274 (302).

582 Murswiek, in: Sachs, GG, Art. 2, Rdn. 59.

583 BVerfGE 54, 148 (153).

584 BVerfGE 27, 1 (6).

55 Di Fabio, in: Maunz/Diirig, GG, Art. 2, Rdn. 148, der auflerdem noch den Schutz der
personlichen Ehre, den sonstigen Autonomieschutz und den Schutz der Grundbedin-
gungen der Personlichkeitsentfaltung und -entwicklung als weitere Fallgruppen des
allgemeinen Personlichkeitsrechts nennt.

586 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD; Busche,
DOV 2011, 225 (229).

587 Esser/Gruber, Z1S 2011, 379 (381).
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sich nicht nur Genitalien, sondern moglicherweise auch andere, mit
gesellschaftlichem Schamgefiihl verbundene Korpermerkmale oder
Gegenstdnde erkennen.’®® Hierzu zdhlen beispielsweise versteckte,
schambesetzte Behinderungen, biologische Geschlechtsorgane, die mit
dem sozialen Geschlecht nicht tibereinstimmen, kiinstliche Darmaus-
gange, Windeln etc.5% Selbst, wenn das Korperbild verfilscht darge-
stellt wird, zeigen sich solche Besonderheiten als Abweichung auf dem
Monitor, wodurch die Betroffenen moglicherweise gezwungen sind,
die Auffdlligkeit zu erkldren.>® Die Durchleuchtung von Personen
mittels Korperscannern dringt damit zweifelsohne in die Privat- und
Intimsphédre des Menschen ein. Im Hinblick auf einen Eingriff in die
Privat- und Intimsphédre kann sogar ein Vergleich mit der Entklei-
dungsuntersuchung gezogen werden, bei der das BVerfG einen
~schwerwiegenden Eingriff in das allgemeine Personlichkeitsrecht” at-
testiert.>1

Neben einem Eingriff in die Privat- und Intimsphédre kommt auch ein
Eingriff in den Schutz der Selbstdarstellung in der Offentlichkeit in Be-
tracht. Durch die Aufnahme von Korperbildern werden Daten erho-
ben und verarbeitet, die spatestens mit einem Alarm und einer an-
schliefenden Folgekontrolle einen Personenbezug aufweisen.>? Kor-
perscanner nutzen (anders als herkommliche Mafinahmen) technische
Mittel zur systematischen Erfassung des gesamten Korpers, die dann
einer automatischen Datenverarbeitung zugefiihrt werden.> Durch
den Einsatz von Korperscannern kommt es demnach auch zu einem
Eingriff in das Recht auf informationelle Selbstbestimmung.

588 Traut/Nagenborg/Rampp/Quinn, forum Kriminalpravention, 1/2010, 14 (19).

589 Traut/Nagenborg/Rampp/Quinn, forum Kriminalpravention, 1/2010, 14 (19); vgl. bereits
oben, Kap. 5.2.2.

590 Esser/Gruber, ZIS 2011, 379 (381).

51 BVerfG, Urteil vom 4.2.2009, 2 BvR 455/08, www.bundesverfassungsgericht.de, Zu-
griff am 24.4.2012.

52 Weichert, Personlichkeitsrechtliche Anforderungen an Kérperscanner, ULD.

593 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD; Busche,
DOV 2011, 225 (232).
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Ebenso wie bei der intelligenten Videotiberwachung kommt auch im
zugrundeliegenden Szenario kein Grundrechtsverzicht in Betracht.5
Wird den Passagieren eine Wahlmoglichkeit zwischen dem Scanner
und den herkémmlichen Methoden eingerdumt, kénnte ein solcher
Verzicht durch all diejenigen, die den Scanner freiwillig nutzen zwar
angenommen werden.>® Jedoch diirfte die Nutzung der Alternative
nachweisbar keine Nachteile fiir die Passagiere, z.B. aufwendige, zeit-
intensive Durchsuchungen oder Wartezeiten, mit sich bringen.>¢ Die
Frage der Wahlmoglichkeit stellt sich insofern vielmehr im Rahmen
der VerhiltnismafSigkeitspriifung statt bereits bei der Feststellung ei-
nes Eingriffs.

5.2.5.3 Rechtfertigung der Eingriffe und VerhiltnismifSigkeit

Die Eingriffe in das allgemeine Personlichkeitsrecht konnten gerecht-
fertigt sein. Ebenso wie beim FEinsatz intelligenter Kameras bedarf es
zum Eingriff einer gesetzlichen Grundlage, die den Anforderungen an
die Bestimmtheit und Normenklarheit gerecht wird. Eine entspre-
chende gesetzliche Grundlage fiir einen dauerhaften Einsatz von Kor-
perscannern aufierhalb des Probestadiums liegt, wie oben festgestellt,
zwar nach europdischem Recht vor, ist im nationalen Luftsicherheits-
recht bisher aber noch nicht ausdriicklich vorgesehen.?” Die Nutzung
von Korperscannern an deutschen Flughdfen miisste erneut dem
Grundsatz der Verhdltnisméfiigkeit i.w.S. entsprechen, also einen legi-
timen Zweck verfolgen, geeignet, erforderlich und angemessen sein.

5.2.5.3.1 Legitimer Zweck

Hinsichtlich des legitimen Zwecks sei an dieser Stelle auf die Ausfiih-
rungen in Kap. 5.1.2.3.2 verwiesen. Der Einsatz von Korperscannern
soll zur Verhiitung von Terrorismus und damit zur o6ffentlichen Si-

54 Vgl. oben Kap. 5.1.2.2.3.

5% Beispielsweise in der laufenden Testphase, vgl. Esser/Gruber, Z1S 2011, 379 (382).

5% So zumindest die Forderung des EU Wirtschafts- und Sozialausschusses, Abl. (EU)
vom 6.4.2011, C 107/49 (52), Nr. 1.2.

57 Kap. 5.2.1.3.
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cherheit beitragen. Er soll helfen, verbotene Gegenstande zu erkennen
und diese mitsamt ihrem Trédger auszusondern, bevor sie an Bord ge-
langen und fur Angriffe auf den Luftverkehr genutzt werden.>® Eben-
so wie bei den intelligenten Kameras tritt hier auch noch ein Abschre-
ckungseffekt fiir potentielle Attentdter hinzu.>® Ein legitimer Zweck
liegt somit vor.

5.2.5.3.2 Geeignetheit

Korperscanner sind in der Lage, metallische und nichtmetallische Ge-
genstdnde unter der Kleidung sichtbar zu machen. Uber die bisherigen
technischen Moglichkeiten hinaus kénnen durch die Gerdte insbeson-
dere auch nichtmetallische Waffen und Sprengstoffe mithilfe einer
einzigen Kontrolleinheit detektiert werden.®® Die Einfithrung von
Korperscannern ist damit geeignet, den o.g. Zweck zu fordern.6
Ebenso wie im Falle der intelligenten Kamerasysteme entfillt die Ge-
eignetheit auch nicht durch die Moglichkeit der Umgehung, Verfal-
schung oder Fehlmeldung.®®> Wenngleich die Moglichkeiten der Tdu-
schung der Geréte vielfiltig sind®® und die Scanner im Test zu hohe
Fehlerquoten auswiesen,®4 weshalb sie beispielsweise in Hamburg
wieder entfernt wurden,®0> zeigt sich keine ,evidente Mittelverfeh-
lung”e%, die die Geeignetheit infrage stellen wiirde.

5.2.5.3.3 Erforderlichkeit

Es stellt sich erneut die Frage, ob es fiir die Mafsnahmen im zugrunde-
liegenden Szenario mildere Mittel gibt, die zur Zielerreichung gleich

5% Esser/Gruber, ZIS 2011, 379 (382).

59 Vgl. oben Kap. 5.1.2.3.2.

600 Einzelheiten S. Kap. 5.2.1.1 m.w.N.

601 Busche, DOV 2011, 225 (230); zu Kriterien der Geeignetheit vgl. oben Kap. 5.1.2.3.3 1 a).

602 So aber Weichert, Personlichkeitsrechtliche Anforderungen an Kérperscanner, ULD.

603 Busche, DOV 2011, 225 (230).

604 Esser/Gruber, ZIS 2011, 379 (383).

605 Q.V., Spiegel online vom 31.8.2011, Nacktscanner versagen im Praxistest, http://
www.spiegel.de/reise/aktuell /0,1518,druck-783550,00.html, Zugriff am 24.4.2011.

606 Busche, DOV 2011, 225 (230).
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geeignet sind und Dritte bzw. die Allgemeinheit nicht starker belas-
ten.607

In Betracht kommen die bisherigen Mafsnahmen zur Sicherheitskon-
trolle. Zwar konnten die bislang verwendeten Metalldetektoren keine
nichtmetallischen Gegenstinde aufsptiren, jedoch konnen diese auch
durch manuelles Abtasten der Reisenden erkannt werden. Das manu-
elle Abtasten konnte demnach zur Zielerreichung gleichermafsen ge-
eignet sein. Hierzu miisste es jedoch, ebenso wie der Korperscan, bei
jedem Passagier durchgefiihrt werden. Bislang sah Nr. 4.1.1.2 des An-
hangs zu VO 185/2010 nur ein durch Abtasten von Hand auf Stich-
probenbasis oder dann vor, wenn keine Metalldetektorschleusen vor-
handen sind.®®® Moglicherweise bedeutet das konsequente Abtasten al-
ler Passagiere jedoch einen noch intensiveren Eingriff in die Privat-
und Intimsphaére; eine Beurteilung ldsst sich hier allerdings nur schwer
vornehmen.®” Die Eingriffsintensitét liefSe sich aber zumindest abmil-
dern, indem den Passagieren die Wahl zwischen beiden Alternativen
eroffnet wiirde.610

In Betracht kommt auch die Beschrankung des Einsatzes auf (willkiir-
lich oder systematisch) ausgewdhlte Reisende, sodass nicht alle Passa-
giere mit Korperscannern kontrolliert werden miissten. Hierdurch
wiirde sich zwar die Haufigkeit der Eingriffe aus Sicht der Allgemein-
heit reduzieren,®!! jedoch stellt sich die Frage, nach welchen Maf3sta-
ben Personen zur Kontrolle mit Korperscannern ausgewdhlt werden
sollten. Selektive Methoden begegnen Bedenken hinsichtlich der Dis-

607 Zu den Kriterien der Erforderlichkeit vgl. oben Kap. 5.1.2.3.3 lit. b).

608 Richter, Luftsicherheit, S. 174.

609 Nach Weichert stehen die Eingriffsintensitdten beim Abtasten und den Kérperscannern
nicht in einem hierarchischen Verhiltnis. Es handele sich vielmehr um zwei unter-
schiedliche Mafsnahmen mit unterschiedlichen rechtlichen Konsequenzen, Weichert,
Personlichkeitsrechtliche Anforderungen an Kérperscanner, ULD.

610 Dies fordert beispielsweise der EU Wirtschafts- und Sozialausschusses, Abl. (EU) vom
6.4.2011, C107/49 (52), Nr. 1.2.

611 Busche, DOV 2011, 225 (230).
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kriminierung aber auch im Hinblick auf die Effektivitdt der Selekti-
on.612

Mildere Mittel konnten sich auch in Bezug auf die technische Umset-
zung ergeben. Die Moglichkeit statt des unbekleideten Korpers ledig-
lich eine Puppe, Strichfigur oder ein Piktogramm darzustellen, bzw.
nur die zu iiberpriifende Stelle abzubilden, konnte die Eingriffsintensi-
tat abmildern.®’3 Ebenso konnte die strikte ortliche Trennung der aus-
wertenden Kontrolleure von den zu tiberpriifenden Personen insofern
einen weniger schweren Eingriff mit sich bringen, als der Kontrolleur
das Korperbild keiner realen Person zuordnen kann.t'4 Schliefilich
konnte das Verbot der Speicherung bzw. die Pflicht zur sofortigen Lo6-
schung der Bilder und Mafsnahmen zur Missbrauchsverhinderung
den Eingriff in das Personlichkeitsrecht, insbesondere das Recht auf
informationelle Selbstbestimmung abmildern.65

5.2.5.3.4 Angemessenheit

Im Rahmen der Angemessenheitspriifung ist erneut die Zweck-Mittel-
Relation der Mafsnahme zu hinterfragen.616

Kontrollen mit Korperscannern sind dafiir ausgelegt, alle Passagiere
an Sicherheitskontrollstellen zu tiberpriifen. Zwar konnen im Einzel-
fall Wahlmoglichkeiten fiir die Reisenden eingerichtet werden, jedoch
ist vorgesehen, dass Korperscanner ,Metalldetektorschleusen voll-
staindig und Durchsuchungen von Hand weitgehend ersetzen”®”. Da
jedoch nicht nur selektiv (moglicherweise verdadchtige) Personen, son-
dern weitgehend alle Passagiere den Kontrollen mit Korperscannern
unterzogen werden sollen, kommt es zu systematischen und massen-

612 Busche, DOV 2011, 225 (230f.); Weichert, Personlichkeitsrechtliche Anforderungen an
Korperscanner, ULD.

613 KOM (2010), 311, S. 14, Lfn. 53; Traut/Nagenborg/Rampp/Quinn, forum Kriminalpréa-
vention, 1/2010, 14 (19).

614 KOM (2010), 311, S. 14, Lin. 54.

615 Weichert, RDV 2009, 154 (159).

616 Zu den Priifkriterien der Angemessenheit vgl. oben Kap. 5.1.2.3.3 lit. c).

617 KOM (2010), 311, S. 9, Lfn. 34.
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haften Eingriffen in das allgemeine Personlichkeitsrecht, die damit ei-
ner besonderen Rechtfertigung bediirfen.6’® Hinzu kommt, dass der
Anteil potentiell gefdhrlicher Passagiere im Vergleich zu den Gesamt-
passagierzahlen als verschwindend gering eingeschétzt wird.6?® Die
Intensitdt der Eingriffe hilt einem Vergleich mit der sogenannten Ent-
kleidungsuntersuchung bei Strafgefangenen stand. Zwar miissen sich
Passagiere in diesem Fall nicht tatsdchlich entkleiden; es werden auch
keine Korperoffnungen inspiziert, jedoch kommt es in beiden Féllen
zu einer Durchsuchung des nackten Korpers.®? Anders als Strafgefan-
gene befinden sich Passagiere jedoch in Freiheit - sie unterliegen re-
gelmifiig nicht einmal einem Verdacht einer Straftat.6?! Selbst in einem
konkreten Verdachtsfall (hier, bei Einlieferung in Untersuchungshaft)
bewertet das BVerfG eine Entkleidungsuntersuchung noch als unver-
héltnismafliigen Eingriff in das allgemeine Personlichkeitsrecht.®22 Um-
so mehr bestehen Zweifel daran, dass eine systematische, massenhafte
Kontrolle unverddchtiger Passagiere mit Korperscannern nicht im
Verhiltnis zu einem moglichen Sicherheitsgewinn steht.623

Die Eingriffsintensitdat konnte, wie dargestellt, durch die Moglichkeit,
statt des unbekleideten Korpers lediglich eine Puppe, Strichfigur oder
ein Piktogramm darzustellen oder nur die zu tiberpriifende Stelle ab-
zubilden, abgemildert werden.®? Da die Korperscanner jedoch als
Rohdaten stets ein vollstandiges ,Nacktbild” erstellen und dieses erst
in einem zweiten Schritt elektronisch verfremdet wird, muss sicherge-
stellt sein, dass die Verfremdung der Bilder fehlerfrei und ohne Ein-

618 Weichert, RDV 2009, 154 (159).

619 Busche, DOV 2011, 225 (231).

620 Esser/Gruber, ZIS 2011, 379 (384).

621 Esser/Gruber, ZIS 2011, 379 (384).

622 BVerfG, Urteil vom 4.2.2009, 2 BvR 455/08, www.bundesverfassungsgericht.de, Zu-
griff am 24.4.2012.

62 So auch Esser/Gruber, ZIS 2011, 379 (384); Busche, DOV 2011, 225 (231); Weichert, RDV
2009, 154 (159); Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner,
ULD.

62¢ Kap. 5.2.5.3.3,; vgl. erneut KOM (2010), 311, S. 14, Lfn. 53.
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sichtsmoglichkeit Dritter erfolgt.®? Selbst nach einer erfolgten Ver-
fremdung sind die Scanner naturgemafs darauf ausgelegt, Unregelma-
Bigkeiten anzuzeigen. Kénnen die Korperscanner, wie sich bei den
Testldufen herausgestellt hat, nur unzureichend zwischen verbotenen
Gegenstdnden und korperlichen Besonderheiten wie kiinstlichen
Darmausgangen, Piercings, Herzschrittmachern, Prothesen in einigen
Fillen sogar Schweifsflecken unterscheiden,®?¢ werden die betroffenen
Personen zumindest fiir eine kurze Zeit (6ffentlich) zu Verdachti-
gen.®” Sie sind nunmehr, oder bereits im Vorfeld der Kontrolle, ge-
zwungen, das verborgene Merkmal zu erkldren und ggf. weitere Kon-
trollen tiber sich ergehen zu lassen.®”® Solange mogliche Diskriminie-
rungen durch Fehlalarme technisch nicht auf ein Minimum beschrankt
werden konnen ist der Eingriff vor allem bei Menschen mit Behinde-
rungen nicht zu rechtfertigen. Es muss zumindest allen Passagieren
auch ohne deren Begriindung eine alternative Kontrollmoglichkeit er-
offnet werden, ohne, dass sich hieraus Nachteile, z.B. lingere Warte-
zeiten, fiir die Betroffenen ergeben.®?

Zweifel an der Verhiltnisméafiigkeit i.e.S. ergeben sich auch im Hin-
blick auf die Erfolgswahrscheinlichkeit der Kontrolle. Vielfiltige Um-
gehungsmoglichkeiten konnten dem gewtinschten Sicherheitsgewinn
zuwider laufen. So weist Busche etwa auf das sogenannte , Bodypa-
cking” hin. Da die Korperscanner nicht in der Lage seien, das Korper-
innere zu durchleuchten, konnten Gegenstidnde, die in Korperoffnun-
gen versteckt sind, nicht erkannt werden.®®® Wenn jedoch durch die
Kontrolle mogliche Gefahren nicht erkannt werden bzw. die Passagie-
re wegen bleibender Zweifel dennoch regelmifliig zusitzlich von

625 Zweifel an der funktionsfdhigen Verfremdung zeigen beispielsweise Traut/Nagenborg/
Rampp/Quinn, forum Kriminalpravention, 1/2010, 14 (19).

626 Esser/Gruber, ZIS 2011, 379 (384); Busche, DOV 2011, 225 (231).

627 Nagenborg, Korperscanner, S. 240; Traut/Nagenborg/Rampp/Quinn, forum Kriminalpré-
vention, 1/2010, 14 (19).

628 Busche, DOV 2011, 225 (231).

629 So zumindest die Forderung des EU Wirtschafts- und Sozialausschusses, Abl. (EU)
vom 6.4.2011, C 107/49 (52), Nr. 1.2.

630 Busche, DOV 2011, 225 (231).
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Hand kontrolliert werden miissen, stehen die Eingriffe zu dem geplan-
ten Zweck - einer schnellen und effektiven Kontrolle - nicht mehr in
Relation.631

Fiir die Einfithrung von Korperscannern kénnte sprechen, dass damit
andere unangenehme Kontrollen, etwa das Abtasten von Hand weg-
fallen. Gerade den direkten Korperkontakt beim Abtasten empfinden
viele Menschen als ldstig - auch hierin kann ein Eingriff in die Privat-
und Intimsphére liegen.®3? Jedoch lassen sich der Eingriff beim Durch-
leuchten und der Eingriff beim Abtasten nicht in einer Weise verglei-
chen, dass hieraus eine Abstufung von Eingriffsintensitdaten gebildet
werden konnte.t3 So dringt der Korperscanner zwar nicht physisch
auf die Korperoberfldache vor, er ist dafiir jedoch in der Lage, den ge-
samten Korper systematisch zu erfassen und so deutlich mehr Infor-
mationen in kurzer Zeit zu erheben.®3* Ob durch den Wegfall der bis-
lang nur stichprobenartig durchgefiihrten manuellen Untersuchung
und dem Einsatz von Korperscannern wirklich eine Verringerung der
Eingriffsintensitdt zu verzeichnen ist, ist zumindest fraglich. Welcher
Eingriff als weniger intensiv wahrgenommen wird, hdngt von vielen
Faktoren, etwa kulturellen oder religiosen Vorstellungen, ab und kann
fiir die Allgemeinheit so nicht beantwortet werden.®3> Hinzu kommt,
dass durch den Einsatz von Korperscannern keineswegs garantiert ist,
dass keine Kontrolle von Hand mehr notig wird. Vielmehr muss sich
bei jedem, derzeit noch hdufigen, (Fehl-)Alarm eine manuelle Kontrol-
le anschliefien, was zu einem zweiten Eingriff fithrt.®3¢ Eine Verringe-

631 So auch Busche, DOV 2011, 225 (231); zu haufige Fehlalarme waren schlieflich auch
der Grund, dass eine Testphase mit aktiven Terahertzscannern am Flughafen Ham-
burg erfolglos abgebrochen wurde, vgl. Spiegel online vom 31.8.2011, Nacktscanner
versagen im Praxistest, http://www.spiegel.de/reise/aktuell/0,1518,druck-783550,
00.html, Zugriff am 24.4.2012.

632 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD; Busche,
DOV 2011, 225 (230).

633 Es lasst sich also kein hierarchisches Verhdltnis zwischen den Eingriffen festlegen,
Weichert, Personlichkeitsrechtliche Anforderungen an Koérperscanner, ULD.

634 Weichert, Personlichkeitsrechtliche Anforderungen an Kérperscanner, ULD.

635 Weichert, RDV, 2009, 154 (158).

636 Busche, DOV 2011, 225 (230).
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rung der Eingriffsintensitdt durch die Umstellung vom unregelmafsi-
gen Abtasten hin zum flachendeckenden Einsatz von Korperscannern
lasst sich folglich nicht nachweisen.

Schliefilich miissen auch Eingriffe in das Recht auf informationelle
Selbstbestimmung in die Abwdgung mit einfliefSen. Durch die Auf-
nahme von Korperbildern werden hochsensible, personlichkeitsnahe
Daten erfasst und einem Datenverarbeitungsprozess zugefiihrt.63”
Selbst, wenn die erfassten Bilder anschliefSend verfremdet werden,
miissen die Scanner unverfremdete Korper vorldufig als ,Rohdaten”
aufzeichnen.® An dieser Stelle besteht jedoch eine akute Miss-
brauchsgefahr. Durch technischen Datenschutz muss gewdihrleistet
sein, dass die erhobenen Rohdaten keinesfalls ausgelesen werden
konnen. Andernfalls wiirde das Ziel der Verfremdung, den Eingriff zu
mildern, gefdahrdet.®® Dartiber hinaus ist der gefahrenpradventive
Zweck der Datenerhebung zu berticksichtigen. Eine Speicherung der
erfassten Bilder (auch der verfremdeten Bilder) tiber den Kontrollvor-
gang hinaus, etwa bis zum Ende des Fluges, ldsst sich mit der ange-
strebten Gefahrenvorsorge nicht rechtfertigen.®® Vielmehr sind die
Bilder sofort nach der Kontrolle, zumindest jedoch nach einem aus-
bleibenden Alarm wieder zu l6schen bzw. ist bereits technisch sicher-
zustellen, dass die Korperscanner iiber keine Moglichkeit zur langer-
fristigen Datenspeicherung oder sonstiger Verwertung (Ausdruck,
Ubermittlung etc.) verfiigen.64 Zuletzt lasst sich der Eingriff nur in-
soweit rechtfertigen, als die Passagiere rechtzeitig und hinreichend
tiber die Mafsnahmen, deren Ablauf sowie Alternativen informiert
sind - z.B. durch weithin sichtbare Hinweisschilder.t42

637 Busche, DOV 2011, 225 (232).

638 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD.

639 Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 17.18. Marz 2010, Korperscanner - viele offene Fragen, abgedruckt in: 39. Ta-
tigkeitsbericht des hessischen Datenschutzbeauftragten, vom 31.12.2010, S. 210.

640 Weichert, Personlichkeitsrechtliche Anforderungen an Korperscanner, ULD; Busche,
DOV 2011, 225 (232).

641 Busche, DOV 2011, 225 (232).

42 Hierzu auch die Ausfiihrungen zu intelligenten Kamerasystemen, Kap. 5.1.2.3.3.
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5.2.6 Ergebnis und eigene Wertung

Der Einsatz von Korperscannern auf Flughdfen bedeutet zwar nicht
unbedingt einen Verstofs gegen die Menschenwdiirde, jedoch einen er-
heblichen Eingriff in das allgemeine Personlichkeitsrecht der Passagie-
re. Auch trotz der von der EU-Kommission vorgesehenen Schutzmaf3-
nahmen ist ein Finsatz m.E. gegenwdrtig nicht zu rechtfertigen. Die
Nutzung von Koérperscannern kann nur unter strengsten Vorausset-
zungen zuldssig sein. So miissten die Scanner Korperbilder automa-
tisch verfremden und einen Zugriff auf die Rohdaten verhindern.®43
Kontrolleure, die mit der Auswertung der Bilder befasst sind, miissten
von den Passagieren ortlich getrennt werden.®* Dartiber hinaus ist
den Passagieren eine echte Wahlmoglichkeit zwischen dem Kor-
perscanner und einer herkommlichen Kontrollmethode zu gewdhren,
ohne, dass diese durch das Umgehen eines Korperscanners Nachteile
(etwa ldngere Wartezeiten, aufwendige Untersuchungen, etc.) erfah-
ren.®®> Gleich wie bei den intelligenten Kameras miissen die Menschen
tiber die Vorgdnge rechtzeitig und hinreichend aufgeklidrt werden.%46
Erfasste Bilder miissen umgehend nach der Kontrolle wieder geldscht
werden. Zur Durchsetzung der Datensicherheit bietet sich ein techni-
scher Datenschutz an, bei dem die Gerite selbst ein hohes Mafs an
Missbrauchssicherheit bieten und beispielsweise schon technisch keine
dauerhafte Speicherung oder sonstiger Verwertung (Ausdruck, Uber-
mittlung etc.) der Bilder ermoglichen.t4”

Zum Schutz der Glaubens- und Gewissensfreiheit sollte zusétzlich ei-
ne Analyse der Bilder durch Personen desselben Geschlechts oder der-
selben Religion durchgefiihrt werden.®4 Auch hier ist die Moglichkeit,

63 KOM (2010), 311, S. 14, Lfn. 53.

644 KOM (2010), 311, S. 14, Lfn. 54.

645 EU Wirtschafts- und Sozialausschusses, Abl. (EU) vom 6.4.2011, C 107/49 (52), Nr. 1.2.
646 Kap.5.1.2.3.3 m.w.N.

647 Busche, DOV 2011, 225 (232).

648 Busche, DOV 2011, 225 (229).
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den Korperscanner durch Alternativen zu umgehen, von besonderer
Bedeutung.4

Hinsichtlich moglicher Gesundheitsgefahrdungen und Eingriffe in das
Recht auf korperliche Unversehrtheit sollte die Strahlenexposition
durch die Korperscanner auf ein Minimum beschrdnkt werden.®%0 So-
fern die Qualitdt der Aufzeichnung zur sicheren Erkennung gentigt,
sollte allein auf die gefahrlose passive Terahertzmethode zurtickge-
griffen werden. Aktive Terahertzscanner diirften nur auf Grundlage
strenger Untersuchungen, Grenzwerte sowie Uberwachung durch
Aufsichtsbehorden erlaubt sein. Korperscanner auf Basis ionisierende
Rontgenriickstrahlung sollten wegen moglicherweise schwer ab-
schdtzbarer Folgeschdden nicht zuldssig sein.®>!

Mit dem Erlass Korperscanner-Verordnung VO 1147/2011 wurden die
Mafinahmen zum Schutz der Gesundheit und Rechte der Biirger im
Vergleich zum Kommissionsvorschlag nochmals verschirft. Sie de-
cken sich nunmehr weitgehend mit den oben aufgestellten Forderun-
gen.®52 Ungliicklicherweise wurde aber lediglich der Einsatz der Ront-
gentechnologie verboten. Nicht jedoch die ebenfalls noch nicht ab-
schliefend gesicherte aktive Terahertzmethode.%>® Dartiber hinaus hat
der (zwar ortlich getrennte)®* Auswerter die Moglichkeit, den Korper
im Ganzen, mit lediglich unkenntlich gemachtem Gesicht und damit
ohne weitere Verfdlschungen, zu betrachten. Im Verdachtsfall wird
Kontrolleuren am Ort der Sicherheitskontrolle die Position anhand ei-
ner Strichfigur zur weiteren Uberpriifung des Fluggasts mitgeteilt.65
Damit ist m.E. aber den Anforderungen der Privatsphére nicht ausrei-
chend geniige getan. Insbesondere kann der Missbrauch der unver-

649 Vel. Weichert, RDV 2009, 154 (159).

650 Europdischer Wirtschafts- und Sozialausschuss, Abl. (EU) vom 6.4.2011, C 107/49 (52),
Nr. 3.5.

651 Vegl. erneut BfS, Strahlenschutzaspekte bei Ganzkorperscannern, www.bfs.de, Zugriff
am 24.4.2012.

652 Vgl. insbesondere Nr. 4 und 5 Anhang VO 1147/2011.

653 Nr. 2 (zu Nr. 4.1.1.2 lit. d) Anhang VO 1147/2011.

654 Nr. 3 (zu Nr. 4.1.1.10 lit. b) Anhang VO 1147/2011.

655 Nr. 6 (zu 2.11.1) Anhang VO 1147/2011.
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talschten Rohdaten, moglicherweise durch den ortlich getrennten
Uberpriifer, nicht ausreichend verhindert werden. Schliefslich wird ei-
ne diskriminierende Behandlung im Falle einer Verweigerung durch
den Fluggast nicht durch ausdriickliche Vorgaben in der Anderungs-
verordnung unterbunden.®®® Die Einfithrung von Korperscannern
bleibt aus diesen Griinden verfassungsrechtlich nicht unbedenklich.

5.3 Ubermittlung von Fluggastdaten an Behérden
5.3.1 Einleitung

5.3.1.1 Gegenstand

Fluggesellschaften erheben fiir eigene Geschiftszwecke Angaben ihrer
Fluggaste und speichern diese in ihren Buchungs- und Abfertigungs-
systemen.®”” Die sogenannten Passenger Name Records (PNR)®8 um-
fassen u.a. Reisedaten, Routen, Flugscheininformationen, Kontaktan-
gaben, das vermittelnde Reisebtiro, die Zahlungsart, Sitznummern
und Gepidckangaben.®®® PNR konnen aber auch Informationen zu Es-
senswiinschen und anderen personlichen Bediirfnissen enthalten.o¢0

PNR-Daten sind auch fiir Sicherheitsbehorden interessant. Mit detail-
lierten Angaben zu ausnahmslos allen Passagieren konnen sie zur Er-
mittlung gesuchter Straftiter bzw. zur Identifikation potentieller Ge-
tahrenquellen, z.B. verddchtigen Personen, die bislang unbekannt wa-
ren, beitragen.t®! Aufierdem liegen die Daten bereits vor dem Abflug
bzw. vor der Einreise, %2 also in einem frithen Stadium vor und eignen
sich so besonders fiir praventive MafiSnahmen. Nach dem 11. Septem-

65 Nr. 3 Anhang VO 1147/2011 sieht die Moglichkeit zur Umgehung des Korperscanners
sowie die Pflicht, den Fluggast hiertiber aufzukldren, vor. Als Folge der Umgehung
wird lediglich die Alternativuntersuchung von Hand vorgeschrieben, nicht jedoch,
um wie lange sich die Kontrolle hierdurch verzogern darf oder wie genau diese (im
Vergleich zur bisherigen Handdurchsuchung) durchzufiihren ist.

657 KOM (2011), 32, S. 5.

658 Statt vieler: Ehricke/Becker/Walzel, RDV 2006, 149 (149).

659 KOM (2011), 32, S. 5f.

660 - Pallasky, Datenschutz in Zeiten globaler Mobilitét, S. 103.

661 Vgl. KOM (2011), 32, S. 5f.

662 KOM (2011), 32, S. 4.
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ber 2001 begannen die USA, PNR-Daten von Fluggesellschaften einzu-
fordern. Da auch ausldndische Fluggesellschaften PNR-Daten tibermit-
teln sollten und erhebliche datenschutzrechtliche Bedenken bestanden,
musste die EU ein Abkommen mit den USA tiber die Ubermittlung
von PNR aushandeln, das - u.a. nach einer EuGH Entscheidung -
nunmehr mehrfach revidiert wurde.®3 Vergleichbare Abkommen be-
stehen mittlerweile auch mit Kanada®* und Australien®>. Vor dem
Hintergrund, dass zunehmend auch andere Drittlander die Ubermitt-
lung von PNR-Daten einfordern und entsprechende Abkommen ge-
schlossen werden miissen, hat die EU-Kommission im September 2010
einen Vorschlag fiir eine allgemeine EU-Auflenstrategie vorgelegt.6¢®
Sie enthilt wesentliche Eckpunkte zum Schutz der Privatsphére, die in
zukiinftigen Verhandlungen zu berticksichtigen sind. Auch innerhalb
der EU ist geplant, Fluggastdatensdtze an Behorden zu tibermitteln.
Im Februar legte die EU-Kommission deshalb einen Richtlinienvor-
schlag®” tiber die Verwendung von PNR-Daten vor. Demnach sollen
Fluggesellschaften bei internationalen Fliigen®®® in oder aus dem Ho-
heitsgebiet Fluggastdaten tibermitteln und diese von Behorden erfasst,
verwendet und gespeichert werden.®® Die Kommission plant die
Verwendung der Daten sowohl reaktiv zu Strafverfolgung als auch in
Echtzeit vor Ankunft oder Abreise zwecks Identifizierung unbekann-

663 Vel. hierzu ausfiihrlicher: Kap. 3.1.3.

664 Abl. (EG) vom 21.3.2006, L 82/15. Derzeit wird ein neues Abkommen zwischen der
EU und Kanada verhandelt, vgl. Fn. 127.

665 Abl. (EG) vom 8.8.08, L 213/49. Das Abkommen wurde im Oktober 2011 erneuert, vgl.
Fn. 128.

666 Mitteilung der Kommission iiber das sektoriibergreifende Konzept fiir die Ubermitt-
lung von Fluggastdatensitzen (PNR) an Drittlinder, KOM (2010), 492.

667 Vorschlag fiir eine Richtlinie des Europédischen Parlaments und des Rates tiber die
Verwendung von Fluggastdatensiatzen zu Zwecken der Verhiitung, Aufdeckung,
Aufklarung und strafrechtlichen Verfolgung von terroristischen Straftaten und schwe-
rer Kriminalitdt, vom 2.2.2011, KOM (2011), 32.

668 Geplant ist mittlerweile auch die Ausweitung auf intra-europdische Fliige in bestimm-
ten Fillen, vgl. Ratsdokumente 9103/11 vom 15.4.2011, S.1 und 8458/11 vom
29.4.2011, Art. 1a.

669 Art. 1 Kommissionsvorschlag, KOM (2011), 32.
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ter Gefahrenquellen, aber auch proaktiv, zur Analyse und Erarbeitung
neuer Priifkriterien.670

5.3.1.2 Szenario

Zur Umsetzung einer EU-Richtlinie erldsst die Bundesrepublik
Deutschland ein Gesetz, das die Ubermittlung bestimmter PNR-Daten
von Fluggesellschaften an eine deutsche Sicherheitsbehorde, die Ver-
wendung und Speicherung der Daten bei der Behorde sowie ggf. eine
Weiteriibermittlung an andere Stellen oder Staaten vorsieht.

5.3.1.3 Gesetzliche Grundlage

Der Richtlinienvorschlag der Kommission wurde noch nicht verab-
schiedet. Eine entsprechende Richtlinie ist noch nicht in Kraft. Anders
als einige europdische Lander®”! fordern deutsche Behérden auch noch
keine PNR-Daten auf Grundlage nationaler Bestimmungen ein. Bis-
lang erfolgt lediglich eine Ubermittlung von PNR-Daten in die USA¢72,
Kanada®” und Australien®”* auf Grundlage der mit diesen Landern
abgeschlossenen, ratifizierten und in deutsches Recht transformierten
volkerrechtlichen Abkommen.®7

5.3.2 Recht auf informationelle Selbstbestimmung

5.3.2.1 Schutzbereich

Hinsichtlich des Schutzbereichs des ,Rechts auf Informationelle
Selbstbestimmung”¢7¢ sei auf die Ausfithrungen in Kap. 5.1.2.1 verwie-
sen. Das RiS aus Art.2 Abs.1 GG i.V.m. Art.1 Abs.1 GG gibt dem

670 KOM (2011), 32, S. 4.

671 KOM (2011), 32, S. 4.

672 Abl. (EG) vom 4.8.2007, L 204/18, das Abkommen wurde im Friihjahr erneuert, vgl.
Fn. 126.

673 Abl. (EG) vom 21.3.2006, L 82/15, derzeit wird ein neues Abkommen verhandelt, vgl.
Fn. 127.

674 Abl. (EG) vom 8.8.2008, L 213, S. 49, das Abkommen wurde im Oktober 2011 erneuert,
vgl. Fn. 128.

675 Vgl. z.B. BGBL. II (2007), S. 1978ff.

676 BVerfGE 65,1 (43).
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Einzelnen die Befugnis, , grundsitzlich selbst tiber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen”. Es schiitzt
damit vor der ,unbegrenzten Erhebung, Speicherung, Verwendung
und Weitergabe” personlicher Daten. 677

5.3.2.2 Eingriff in den Schutzbereich

Durch das zugrundegelegte Szenario wiirde zwar nicht unmittelbar
die Datenerhebung, wohl aber die Ubermittlung, Verarbeitung und
Speicherung personenbezogener Daten, veranlasst. Bei PNR handelt es
sich um personenbezogene Daten, die zwar von der Fluggesellschaft
fiir einen rechtméfiigen Zweck®”8 erhoben, dann jedoch an Behorden
tibermittelt, dort, etwa durch Abgleich mit anderen Datenbestinden,
verarbeitet und gespeichert werden. Ein Eingriff in das RiS liegt damit
zweifelsohne vor.67?

Die Eingriffsintensitat ist bei den hier betrachteten Mafinahmen erneut
von besonderem Gewicht. Wenngleich diese Fragen Gegenstand der
Angemessenheitspriifung sein sollen, fillt die besondere Eingriffs-
schwere schon anhand weniger Beispiele auf. So zeichnet sich die
Ubermittlung von PNR bereits durch ihren blofen Umfang aus. Ziel
ist es gerade, bislang unbekannte, unverdichtige Personen als potenti-
elle Straftiater zu identifizieren.t® Hierzu miissen allerdings ohne An-
lass Daten unzdhliger Passagiere tibermittelt, verarbeitet und (auf Vor-
rat) gespeichert werden.®! Dartiber hinaus spricht die Datenqualitat
fiir eine hohe Eingriffsintensitdt: PNR enthalten zahlreiche Angaben
zur Person, ihrer Reise- und Zahlungsmodalitdten. Aufserdem konnen
PNR Angaben enthalten, die Riickschliisse auf sensible Informationen
enthalten, z.B. Essenswiinsche, die auf Krankheiten schliefen lassen, 82
oder zur Grundlage fiir eine diskriminierende Priifung des Reisenden

677 BVerfGE 65,1 (43).

678 Die Erhebung erfolgt auf Grundlage des § 28 BDSG fiir eigene Geschéftszwecke.

679 So auch Ehricke/BeckerWalzel, RDV 2006, 149 (153); Folgenabschétzung der Kommissi-
on zum PNR-Richtlinienvorschlag, SEK (2011)133, S. 5.

680 Vel. Erwdgungsgrund 7 zum Richtlinienvorschlag, KOM (2011), 32, S. 17.

681 BT-Drs. 73/1/11 vom 7.3.2011 Lin. 10.

682 Ehricke/Becker/Walzel, RDV 2006, 149 (155).
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werden konnen.®3 Schliefslich verstirken die Moglichkeiten zur
Ubermittlung der Daten an dritte Stellen oder Lander mittels techni-
scher Einrichtungen die Intensitdt des Eingriffs. Es ergeben sich Fra-
gen zur Zweckbestimmung der Daten,%* den Datenschutzniveaus an-
derer Stellen und Lander sowie dem Schutz vor automatisiertem Da-
tenzugriff®> und automatisierter Datenverarbeitung als alleiniger
Grundlage rechtserheblicher Entscheidungen.6

5.3.2.3 Rechtfertigung der Eingriffe und VerhiltnismifSigkeit

5.3.2.3.1 Normenklarheit und Bestimmtheit

Angesichts der hohen Eingriffsintensitidt sind erneut hohe Anforde-
rungen an die Qualitdt der Rechtsgrundlage im Hinblick auf deren Be-
stimmtheit und vor allem Normenklarheit zu stellen.%®” Die Funda-
mental Rights Agency der EU bezieht sich in ihrem Gutachten bei-
spielsweise auf die vom EGMR aufgestellten Anforderungen der Zu-
ganglichkeit und Vorhersehbarkeit rechtlicher Auswirkungen einer
Norm.®8 Dementsprechend priift sie den Kommissionsvorschlag da-
hingehend, ob dieser ausreichend explizite und detaillierte Anforde-
rungen benennt, die auch ausreichend klar und bestimmt im Hinblick
auf ihre Anwendung sind.®® Als kritisch beurteilt sie insbesondere die
Verwendung unbestimmter Rechtsbegriffe, wie etwa die Zuldssigkeit

683 European Union Agency for Fundamental Rights (FRA), Opinion 1/2011 vom
14.6.2011, S. 6.

684 So wird bereits durch die Ubermittlung ein anderer Zweck verfolgt, als fiir die Daten-
erhebung vorgesehen: Stand bei der Erhebung durch die Fluggesellschaft noch der ei-
gene Geschiftszweck im Vordergrund dient die Ubermittlung Sicherheitszwecken,
vgl. nur Peeters, MMR 2005, 11 (13).

685 Durch das pull-System kénnen Behorden automatisch auf die Reservierungssysteme
zugreifen und rufen die Daten selbst ab, statt sie von den Fluglinien aktiv tibermittelt
zu bekommen (push-System). Entsprechend entstehen erhebliche Missbrauchsrisiken,
Peeters, MMR 2005, 11 (13); Miiller, DuD 2003, 11 (11).

686 Die Gefahren von Entscheidungsprozessen aufgrund automatisierter Datenverarbei-
tung spricht bereits das BVerfG im Volkszdhlungsurteil an, BVerfGE 65, 1 (42).

687 Ehricke/Becker/Walzel, RDV 2006, 149 (154) fordern beispielsweise eine eindeutige Fest-
legung von Befugnisgrenzen.

688 FRA Opinion 1/2011 v. 14.6.2011, S. 12 m.w.N.

689 FRA Opinion 1/2011 v. 14.6.2011, S. 12f..
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eines PNR-Datensatzes unter dem Begriff , Allgemeine Hinweise”.6%
Die Bezeichnung sei zu allgemein gefasst, sodass sich eine Reihe von
moglichen Interpretationen ergidben - beispielsweise, dass hiermit
auch sensitive Informationen (zu Gesundheitsfragen etc.) gemeint sein
konnten.®”! Um den Anforderungen zu entsprechen, muss die Rechts-
grundlage demnach ein hohes Maf$ an Klarheit und Bestimmtheit
vorweisen, Befugnisse und deren Grenzen eindeutig festlegen und
unbestimmte Rechtsbegriffe vermeiden.

5.3.2.3.2 Legitimer Zweck

Erneut kommt als legitimer Zweck der Mafsinahmen (hier unbestritten)
die Herstellung bzw. Beibehaltung der offentlichen und inneren Si-
cherheit in Betracht.®> Konkret wird der Zweck der PNR-
Ubermittlung im Kommissionsvorschlag sowohl in der praventiven
Verhiitung, aber auch in der Aufdeckung, Autklarung und Verfolgung
von terroristischen Straftaten und schwerer (grenziiberschreitender)
Kriminalitit gesehen.6% Bei der Ubermittlung von Daten in Drittstaa-
ten auf Grundlage volkerrechtlicher Abkommen kann sich die Frage
aufdrangen, ob durch die Ubermittlung zwar die Sicherheit des ande-
ren Staates gefordert wird, dies der Sicherheit des eigenen Staates
aber, wenn tiberhaupt, nur mittelbar zugute kommt und es deshalb an
der Legitimitdt fehlt.®* Im Hinblick auf eine europdische PNR Rege-
lung ergibt sich, nicht zuletzt auch aufgrund der engen Vernetzung
und Abhdngigkeit der inneren Sicherheit Europas, ein solches Problem
m.E. nicht.

60  Anhang zum Richtlinienvorschlag, PNR Nr. 12, KOM (2011), 32, S. 35.

691 FRA Opinion 1/2011 v. 14.6.2011, S. 13.

62 Gutachten des Juristischen Dienstes zum Richtlinienvorschlag der Kommission, Rats-
dokument 8850/11 vom 12.4.2011, S. 12; Ehricke/Becker/Walzel, RDV 2006, 149 (154).

693 Art. 1 Nr. 2 Kommissionsentwurf, KOM (2011), 32, S. 22, vgl. auch S. 4ff.

04 Ehricke/Becker/Walzel, RDV 2006, 149 (154), diese verschieben die Beantwortung der
Frage jedoch schliefdlich in die Angemessenheitspriifung.
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5.3.2.3.3 Geeignetheit

Auf europdischer Ebene werden Mafsnahmen im Rahmen der Verhalt-
nisméfliigkeitspriifung auf ihre ,Notwendigkeit” hin tiberpriift. Die
Prifung der Notwendigkeit ist etwas weiter angelegt die der Geeig-
netheit. So kritisieren einige Quellen am Kommissionsvorschlag das
Fehlen eines Nachweises tiber die Notwendigkeit der Verwendung
von PNR-Daten. Die Kommission legte zwar eine Folgenabschdtzung
vor, konnte jedoch keine detaillierten Statistiken vorweisen, ,inwie-
weit solche Daten dazu beitragen, schwere Kriminalitdt oder Terro-
rismus zu verhiiten, aufzudecken, aufzukldren oder strafrechtlich zu
verfolgen”.%% Die in der Folgenabschidtzung aufgezahlten Kriminali-
tatszahlen gentigten den Gutachtern allerdings nicht als ausreichender
Nachweis der Notwendigkeit.®% Aus Sicht des Grundgesetzes bedarf
es hingegen im Rahmen einer Geeignetheitspriifung, wie erldutert, le-
diglich des Nachweises, dass die Mafsnahme nicht grundséatzlich un-
geeignet zur Zweckforderung ist.” Die abstrakte Moglichkeit der
Zweckerreichung gentigt.®® Im Hinblick auf den Zweck, Straftaten
aufzudecken, aufzukldren und strafrechtlich zu verfolgen, bestehen
damit an der grundsatzlichen Eignung m.E. keine Zweifel. Insbeson-
dere durch den Abgleich der Daten, z.B. mit Fahndungslisten, konnen
Straftater tiberfihrt werden. Auch fiir praventive Zwecke sind die
Mafinahmen nicht ganzlich ungeeignet. So konnen anhand der Daten
Auffilligkeiten auch an bislang unbekannten Personen ermittelt und
diese so einer weiteren Uberpriifung zugefiihrt werden.®® Die hier zu
prifenden Mafinahmen entsprechen demnach den grundgesetzlichen
Anforderungen an die Geeignetheit in ausreichendem Mafse.

65 KOM (2011), 32, S. 6.

6% Europdischer Datenschutzbeauftragter (EDSB), Stellungnahme zum Kommissionsvor-
schlag, 2011/C 181/02, S. 25, Lfn, 11ff.

07 Vgl. ausfiihrlich: Kap. 5.1.2.3.3. b).

6% BVerfGE 67, 157 (175).

699 Beispielhaft nennt die Kommission die Aufdeckung von Verbindungen zwischen Per-

sonen, etwa Kontakten des bislang Unverdachtigen zu kriminellen Vereinigungen
tiber Kreditkartendaten, KOM (2011), 32, S. 6.
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5.3.2.3.4 Erforderlichkeit

Mildere Mittel konnten sich z.B. aus der Nutzung bestehender sicher-
heitsbehordlicher Informationssysteme ergeben. Sogenannte API-
Daten enthalten biographische Informationen aus dem maschinenles-
baren Teil des Reisepasses.”® Nach der Richtlinie 2004/82/EG sind
diese Daten” auf Anfrage der Sicherheitsbehorden von der Flugge-
sellschaft an die Behorde zu tibermitteln (Art. 3 RL 2004/82/EG). Ne-
ben den API-Daten besteht aufierdem das Schengener Informations-
system (SIS) sowie das VISA-Informationssystem (VIS). Alle drei In-
formationssysteme dienen primdr der Identitdtsfeststellung und zur
Grenzkontrolle.”? Insbesondere die API-Daten {iiberschneiden sich
zum Teil mit den PNR-Daten,”® sind gleichzeitig aber im Vergleich zu
den PNR-Daten deutlich weniger umfassend.”* Die Nutzung der oh-
nehin erhobenen API- statt der PNR-Daten kénnte demnach zu einer
geringeren Eingriffsintensitdt fithren und somit ein milderes Mittel
darstellen.”> Umstritten ist dagegen, ob die bestehenden Systeme
ebenso zur Erreichung der genannten Zwecke beitragen. Die Kommis-
sion fiihrt beispielsweise an, dass API, VIS und SIS lediglich Wirkung
zeigten, soweit die Identitdt des Verddchtigen bekannt sei und sich
somit zur Uberpriifung ,unbekannter” Straftdter also zu praventiven
Zwecken nicht eigneten.” Ein Nachweis tiber die verminderte Wir-

700 KOM (2011), 32,S. 7.

701 Art. 3 Abs. 2 RL 2004/82/EG, zu diesen Angaben zdhlen: Die Nummer und die Art
des mitgefiihrten Reisedokuments, die Staatsangehorigkeit, der vollstindige Name,
das Geburtsdatum, die Grenziibergangsstelle fiir die Einreise in das Hoheitsgebiet der
Mitgliedstaaten, die Befoérderungs-Codenummer, die Abreise- und Ankunftszeit, die
Gesamtzahl der mit der betreffenden Befoérderung beforderten Personen, der ur-
spriingliche Abreiseort.

702 KOM (2011), 32, S. 8.

703 Stellungnahme der Artikel 29 Datenschutzgruppe, WP 181, 664/11DE v. 5.4.2011, S. 4.

704 Insbesondere befinden sich unter den API-Daten keine Angaben, die Riickschliisse auf
sensitiven Daten (etwa den Gesundheitszustand) zulassen, vgl. hierzu den Anhang
zum Richtlinienvorschlag, KOM (2011), 32 S. 35 mit Art. Art. 3 Abs. 2 RL 2004/82/EG.

705 So zumindest BR-Drs. 73/1/11, Lin. 12; Juristischer Dienst, Ratsdokument 8850/11,
S.15; CEP, Kernpunkte zur PNR Richtlinie, S. 4; Artikel 29 Datenschutzgruppe, WP
181, S. 4.

706 KOM (2011), 32, S. 8.
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kung der API-Daten zu praventiven Zwecken erfolgt jedoch nicht. Ei-
nige Gutachten fordern aus diesem Grund eine Bewertung der mogli-
chen Nutzbarkeit bestehender Informationssysteme und stellen die Er-
forderlichkeit des PNR-Systems infrage.””

Als milderes Mittel kommt aufierdem der behordliche Einsatz bzw.
die Speicherung der PNR-Daten nur fiir bestimmte risikobehaftete
Zeitrdaume oder Fliige in Betracht.”® Indem die Mafinahme damit nicht
ausnahmslos alle Passagiere betrife, sondern nur in begriindeten Fal-
len eingesetzt wiirde, konnte ein weniger intensiver Grundrechtsein-
griff erfolgen. Indes bestehen Zweifel, ob die Begrenzung der Daten-
tibermittlung zur Zweckerreichung ebenso geeignet ist. Wie bereits bei
den zuvor gepriiften Mafinahmen angefiihrt,”® wiirde eine Reduktion
der Kontrollen auf bestimmte Zeitpunkte oder Gegebenheiten mog-
licherweise die Besonderheit des modernen Terrorismus nicht addquat
berticksichtigen. Soweit Attentate bewusst unauffillig vorbereitet
werden und gezielt die Unvorhersehbarkeit nutzen,”!? lassen sich be-
sondere Risikolagen unter Umstdnden nur schwer identifizieren. Die
Ubermittlung von Fluggastdaten steht gerade am Beginn eines Prozes-
ses zur Risikobewertung und tragt zur polizeilichen Erkenntnisgewin-
nung’!! bei. Die Beschrankung der Fluggastdatennutzung auf be-
stimmte, der Polizei ohnehin bekannten Risikosituationen, konnte aus
diesem Grund nicht im selben MafSe zur Risikoabschdtzung und damit
zur Verbrechensprdavention beitragen. Die Frage nach einem situati-
onsabhingigen Einsatz der Mafsinahme sollte deshalb nicht im Rahmen
der Erforderlichkeit, sondern vielmehr bei der Abwadgung der Zweck-
Mittel-Relation im folgenden Kapitel erfolgen.”!2

707 BR-Drs. 73/1/11, Lfn. 12; Juristischer Dienst, Ratsdokument 8850/11, S.15; CEP,
Kernpunkte zur PNR Richtlinie, S. 4; Artikel 29 Datenschutzgruppe, WP 181, S. 4.

708 Juristischer Dienst, Ratsdokument 8850/11, S. 16.

709 Vegl. hierzu erneut die Erwagungen in Kap. 5.1.2.3.3 b) und Kap. 5.2.5.3.3.

710 Vgl. oben Kap. 2.2.

71 KOM (2011), 32, S. 9.

712 Vgl. hierzu auch Uberlegungen zur Uberwachungs-Gesamtrechnung in Kap. 5.3.3.
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5.3.2.3.5 Angemessenheit

Im Folgenden soll erneut eine Abwagung anhand der Qualitdt und der
Quantitdt der Eingriffe erfolgen. Zu berticksichtigen ist zum einen die
Art der Daten und ihre Verarbeitung, zum anderen das Ausmafs der
Datenerhebung, sowie schliefdlich ihrer Speicherung.

Art der Daten

Bei den von den Fluggesellschaften erhobenen und schliefilich zu
tibermittelnden PNR-Daten handelt es sich um umfangreiche Anga-
ben zum Fluggast, seinen Reise- und Zahlungsmodalitdten, Gepack,
Reservierungen und Sitzplatzwiinschen. Der Kommissionentwurf
sieht beispielsweise 19 Datenkategorien zur Ubermittlung vor.”3 Die
PNR-Daten kénnen dabei auch sensible Informationen tiber den Flug-
gast enthalten. Regelmifiig werden als Beispiel Essenswiinsche des
Passagiers angefiihrt. Diese werden zwar nicht ausdriicklich als PNR
abgefragt, konnen sich jedoch in sogenannten ,freien Textfeldern” o-
der allgemeinen Hinweisen befinden.”’* Gerade solche allgemeinen
Anmerkungen lassen unter Umstdanden Riickschliisse auf sensible In-
formationen des Passagiers, z.B. seinen Gesundheitszustand oder kor-
perliche Behinderungen zu.”’> Die hieraus gewonnenen Erkenntnisse
konnten nicht nur die Privatsphédre des Einzelnen verletzen, sondern
auch Grundlage diskriminierender Entscheidungen sein”'® - bei-
spielsweise, wenn sich aus den Angaben ein Riickschluss auf die
Weltanschauung ergibt und ein Passagier daraufhin (regelmifSiig) vom
Flug oder bei Ankunft zurtickgehalten wird. Zwar wurde die Verar-
beitung sensibler Daten, die z.B. die rassische oder ethische Herkunft,
Religion, Gesundheit oder politische Einstellung erkennen lassen, im
Kommissionsentwurf untersagt. Auch sind entsprechende Angaben,

713 Anhang zum Kommissionsvorschlag, KOM (2011), 32, S. 35.

714 Pallasky, Datenschutz in Zeiten globaler Mobilitdt, S. 103; FRA, Opinion 1/2011, S. 8.

75 Miiller, DUD 2003, 11 (11); z.B. die Angabe ,dieabetic meal”, die auf eine Diabetes-
Erkrankung schliefien ldsst, oder die in Systemkiirzeln ausgedriickte Anmerkung tiber
den Bedarf eines Rollstuhls etc., vgl. Pallasky, Datenschutz in Zeiten globaler Mobilitét,
S. 103.

76 FRA, Opinion 1/2011, S. 6ff.
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die bei der Behorde eingehen, umgehend zu 16schen.””” Entscheidun-
gen mit nachteiliger Rechtsfolge dtirfen aufgrund dieser sensiblen In-
formationen durch die Behtrden auch nicht getroffen werden.”!8 Es ist
jedoch nicht sichergestellt, dass derartige Informationen, beispielswei-
se unter dem PNR ,allgemeine Hinweise”, nicht doch zumindest
tibermittelt oder sogar unbeabsichtigt gespeichert werden.”!? Statt die
Angaben zu 16schen, miissten PNR-Felder, die den Eintrag solcher In-
formationen zulassen, ganz von der Ubermittlung ausgeschlossen
sein.”2

Umgang mit den Daten

In die Abwédgung kann auch die Art der Datentibermittlung und Ver-
arbeitung mit einflieBen. Die Ubermittlung von Fluggastdaten ist
technisch sowohl mit der sogenannten ,push-“ als auch der ,pull-
Methode” moglich. Wahrend im push-System die jeweilige Flugge-
sellschaft PNR-Daten aktiv tibermittelt, erhilt die zustdndige Behorde
im Falle eines pull-Systems den automatischen Zugriff auf die Bu-
chungs- und Reservierungssysteme der Fluggesellschaft und bezieht
die Daten selbststdndig.”?! Durch ein pull-System besteht jedoch ein
nicht unerhebliches Missbrauchspotential. So konnte die Behorde
moglicherweise auf weitere Informationen zugreifen, die mit dem ak-
tuellen Flug oder Passagier nicht in Verbindung stehen und so die
Menge an Informationen, die ihr zufliefflen, ungehindert vergrofiern.”?
Im Hinblick auf die Datensicherheit ldsst sich wohl nur die , push-
Methode” rechtfertigen.”?

717 Art. 11 Nr. 3 Kom-E, KOM (2011), 32, S. 30.

718 Art. 5 Nr. 6 Kommissionsvorschlag, KOM (2011), 32, S. 26.

719 Artikel 29 Datenschutzgruppe, WP 181, S. 8.

720 EDSB, 2011/C 181/02 (29), Lfn. 47.

721 Vgl. Peeters, MMR 2005, 11 (14).

722 Miiller, DuD 2003, 11 (11).

723 Dementsprechend schliefit sich eine tiberwiegende Mehrheit der Autoren der Forde-
rung nach einem push-System an. Dieses wurde nunmehr auch im Kommissionsvor-
schlag vorgesehen: Erwadgungsgrund 15, Kommissionsvorschlag, KOM (2011), 32,
S. 18f.; Keiler/Kristoferitsch, ZVR 2006, 484 (487ff.); Miiller, DuD 2003, 11 (11); Peeters,
MMR 2005, 11 (15); EDSB, 2011/ C 181/02 (24) Lin. 6.
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Auch die Zweckbindung der Daten muss kritisch tiberpriift werden.
Die gesammelten Daten konnten - einmal im Besitz der Behorden -
fiir andere als die urspriinglich vorgesehenen Zwecke (hier: Praventi-
on sowie Verfolgung von schweren Straftaten und Terrorismus) einge-
setzt werden.”? Die Ubermittlung von Fluggastdaten kann demnach
nur unter einer strengen Zweckbindung der Daten verhdltnismafiig
sein.”?5 Insbesondere sind die Datenbanken, mit denen die Daten ab-
geglichen werden diirfen, genau zu definieren und streng zu limitie-
ren.”? Es ist dartiber hinaus genau und eng festzulegen, welche Art
von Straftaten durch die Fluggastdateniibermittlung verhtitet und ver-
folgt werden kénnen und sollen.”” Schlieflich ist die Ubermittlung an
dritte Stellen, Behtrden oder gar Lander an strenge Bedingungen (et-
wa dem Vorliegen einer konkreten Gefahr) zu kniipfen und Inhalt so-
wie Verfahren detailliert zu regeln, um so eine unrechtméflige Zweck-
entfremdung durch Dritte zu vermeiden.”?

Die Art der Datenverarbeitung durch die Behorde hat unter Umstdn-
den auch Auswirkungen auf rechtserhebliche Entscheidungen gegen-
tiber dem Fluggast. So ist denkbar, dass der Passagier aufgrund seiner
PNR-Daten am Boarding gehindert oder zu einer ndheren Untersu-
chung festgehalten wird.”? Um dem Betroffenen Rechtssicherheit bei
Verwendung seiner Daten zu gewdhrleisten, miissen deshalb wesent-
liche Kriterien, die zu einer behordlichen Entscheidung fiihren, trans-

724 Das Gutachten des EDSB spricht hier von einer ,schleichenden Ausweitung der
Zweckbestimmung”, EDSB, 2011/ C 181/02 (26) vor Lfn.18.

725 Miiller, DuD 2003, 11 (11); Peeters, MMR 2005, 11 (16).

726 Artikel 29 Datenschutzgruppe, WP 181, S. 6; EDSB, 2011/ C 181/02 (26) Lfn.18, der fur
den Kommissionsvorschlag eine strengere Begrenzung des Datenabgleichs fordert.

727 Gutachten des Juristischen Dienstes, Ratsdok. 8850/11, S. 14; FRA, Opinion 1/2011,
S. 16, die FRA befindet in diesem Zusammenhang die Definition des schweren Ver-
brechens als zu ungenau und deshalb hinsichtlich der Zweckbindung als nicht ver-
hiltnismaflig.

728 Vegl. Pallasky, Datenschutz in Zeiten globaler Mobilitit, S. 108.

729 Der Kommissionsentwurf spricht hier nur von einer genaueren Uberpriifung. Der
Richtlinienvorschlag regelt jedoch auch nur den Umgang mit PNR-Daten zur Er-
kenntnisgewinnung bzw. Strafermittlung und nicht die Folgen einer behordlichen
Entscheidung. Diese ergeben sich aus den iibrigen Luftsicherheitsnormen und natio-
nalem Polizeirecht (etwa § 14 BPolG).
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parent sein.”?0 Dies trifft insbesondere fiir rein automatisierte Ent-
scheidungsprozesse zu. Bereits im Volkszdhlungsurteil sah das
BVerfG hier die Gefahr, dass durch den automatisierten Prozess voll-
standige Personlichkeitsprofile entwickelt werden koénnten, ,,ohne dafs
der Betroffene dessen Richtigkeit und Verwendung zureichend kon-
trollieren kann”.7! Um Diskriminierungen und intransparente Ent-
scheidungen zu vermeiden, sieht der Kommissionsentwurf richtiger-
weise vor, dass sich nachteilige Entscheidungen aufgrund der Flug-
gastdaten nicht allein auf automatisierte Verarbeitungsprozesse stiit-
zen diirfen.”3?

Ausmaf der Datenverarbeitung und Speicherung

Die Verwendung von PNR-Daten bei internationalen Fliigen in und
aus der EU betrdfe etwa 500 Millionen Fluggdste im Jahr. Die Kom-
mission plant mittlerweile sogar die Ausweitung der Mafinahme auf
bestimmte Fliige innerhalb der EU.733 In diesem Falle waren bis zu 1,5
Milliarden Fluggiste im Jahr betroffen.” Die Ubermittlung, Verarbei-
tung und Speicherung von PNR-Daten durch Behtrden nihme damit
ein bedeutendes Ausmaf3 ein.”3> Die Datenerhebung erfolgt zu einem
Grofsteil ohne Ankniipfung an ein zurechenbares vorwerfbares Ver-
halten des jeweiligen Betroffenen,”?¢ also gegentiber einer grofSen Zahl
»unschuldiger” 77 und ,unverdachtiger“73® Personen. Wie bereits bei
den oben untersuchten Mafsnahmen entstehen hier Zweifel an einem
angemessenen Verhiltnis zwischen der Zahl unschuldig tberpriifter

730 Vgl. oben die Ausfiihrungen zur Normenklarheit; vgl. auch BR-Drs. 73/1/11.

731 BVerfGE 65, 1 (42).

782 Art. 5 Nr. 6 Kommissionsvorschlag, KOM (2011), 32, S. 26.

733 Vgl. Ratsdokumente 9103/11, S. 1; 8458 /11, Art. 1a.

73 Gutachten des Juristischen Dienstes, Ratsdok. 8850/11, S. 14; FRA, Op. 1/2011, S. 8.

735 Der Richtlinienvorschlag sieht sogar eine zweimalige Ubermittlung der Daten (bis
24/48 Stunden vor dem Abflug und unmittelbar nach dem Boarding vor, Art. 4 Nr. 2
Kommissionsvorschlag, KOM (2011), 32, S. 27.

736 BR-Drs. 73/1/11, S. 3 Lfn. 10.

737 FRA, Opinion 1/2011, S. 17.

738 Gutachten des juristischen Dienstes, Ratsdokument 8850/11, S. 9.
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Reisender und der durch die Fluggastdateniibermittlung erzielten Er-
folge in der Pravention bzw. Strafverfolgung.”3

Anders als bei den Fluggastkontrollen mit intelligenten Kameras und
Korperscannern ist die Speicherung aller tibermittelten Fluggastdaten
im Kommissionsentwurf fiir einen bestimmten Zeitraum ausdriicklich
vorgesehen.”#0 Die Speicherfrist betrédgt fiinf Jahre, wobei die Daten be-
reits nach 30 Tagen dergestalt unkenntlich gemacht werden mdissen,
dass diese vollstindig nur noch von einem kleinen Personenkreis un-
ter bestimmten Bedingungen eingesehen werden konnen.”#! Ange-
sichts der Zweckbestimmung ist die Verhaltnismifliigkeit einer solch
langen Speicherfrist zweifelhaft. Die Speicherung der Daten erfolgt
unabhédngig vom Ausgang der Kontrolle durch die Behorden.

Im Volkszdhlungsurteil hatte das BVerfG die ,Sammlung nicht ano-
nymisierter Daten auf Vorrat zu unbestimmten oder noch nicht be-
stimmbaren Zwecken” mit einem ,strikten Verbot” belegt.”#2 Soweit
also die PNR-Daten gespeichert wiirden, ohne, dass ein Zweck be-
stimmbar ware, konnte die Aufbewahrung nicht gerechtfertigt wer-
den.”#3 Ginge man davon aus, dass die Daten ausschliefdlichen zur
Verbrechenspravention vor und wahrend des Fluges eingesetzt wer-
den sollen, wire ein langfristiger Speicherzweck nicht ersichtlich.744
Die Speicherung wire damit mit den Grundrechten nicht vereinbar.74
Die Speicherung von PNR-Daten ist im vorliegenden Fall jedoch nicht
ganzlich unbestimmt. Der Kommissionsentwurf sieht die Speicherung
neben praventiven auch zu reaktiven Zwecken vor, also zu , Ermitt-

739 So auch Art. 29 Datenschutzgruppe, WP 181, S. 5; EDSB, 2011/ C 181/02 (27) Lfn. 23.

740 Art. 9 Kommissionsvorschlag, KOM (2011), 32, S. 29.

741 Art. 9 Nr. 2 Kommissionsvorschlag, KOM (2011), 32, S. 29, der Kommissionsvorschlag
spricht hier ungenau von einer , Anonymisierung”; vgl. BR-Drs. 73/1/11, S. 15 Lfn. 18;
CEP, Kernpunkte zur PNR Richtlinie, S. 4, EDSB, 2011/ C 181/02 (29) Lfn. 44.

742 BVerfGE 65, 1 (47).

743 So jedenfalls BR-Drs. 73/1/11, S. 4, Lin. 14..

744 Entsprechend wurde eine Speicherung erfasster Daten bei den zuvor gepriiften Mafs-
nahmen (intelligente Kameras und Koérperscanner) abgelehnt, vgl. oben Kap. 5.1.2.3.3
und 5.2.5.3.4.

745 Ehricke/Becker/Walzel, RDV 2006, S. 155.
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lungen, bei einer Strafverfolgung und bei der Zerschlagung von Net-
zen, nachdem eine Straftat begangen wurde.”74¢. Daten sollen dem-
nach also vorsorglich gespeichert werden, um ggf. zu einem spéteren
Zeitpunkt den Strafverfolgungsbehorden tibermittelt zu werden. Ge-
méafs dem Urteil zur Vorratsdatenspeicherung kann eine vorerst an-
lasslose Datenspeicherung unter besonders strengen Anforderungen,
insbesondere hinsichtlich Begriindung, Ausgestaltung und Verwen-
dungsweck ausnahmsweise zuldssig sein.’#” Nach dem BVerfG liegt
bei einer sechsmonatigen Speicherung von Telekommunikationsdaten
durch Diensteanbieter (zum Zwecke einer moglichen spiteren Uber-
mittlung an Strafverfolgungsbehorden) nicht automatisch eine verfas-
sungswidrige , Totalerfassung der Kommunikation oder Aktivitdten
der Biirger”748 vor. Als mafigebliche Griinde nennt das BVerfG, dass
die Speicherung in diesem Fall durch private Anbieter und nicht
durch den Staat erfolge.”# Auflerdem, dass die Speicherfrist, wenn
auch an der Obergrenze, begrenzt sei’® und danach von einer Lo-
schung ausgegangen werden konne. Schliefilich, dass nicht auf eine
flaichendeckende Speicherung aller niitzlichen Daten abgezielt wer-
de,”?1 z.B. indem zwar Verkehrsdaten aber keine Kommunikationsin-
halte gespeichert wiirden.”>?

Die Aufbewahrung der Daten wahrend der Speicherfrist erfolgt im
Falle der PNR nicht bei einem privaten Diensteanbieter. Zum staatli-
chen Zugriff auf die Daten kommt es in diesem Fall, anders als bei Te-
lekommunikationsdaten, nicht erst, wenn ein entsprechender Anlass
vorliegt.”® Immerhin jedoch werden die Daten von privaten Unter-
nehmen erhoben und mittels der push-Methode dann nicht umfassend
an die Behorden weitergereicht, statt dem Staat mit der pull-Methode

76 KOM (2011), 32, S. 4.

77 BVerfGE 152, 260 (317f£.).
78 BVerfGE 152, 260 (322).
79 BVerfGE 152, 260 (321).
70 BVerfGE 152, 260 (322).
751 BVerfGE 152, 260 (323).
72 BVerfGE 152, 260 (324).
7% BVerfGE 152, 260 (321).
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einen , direkten Zugriff auf die Daten””>* zu ermoglichen. Auch han-
delt es sich bei den speichernden Stellen um dezentrale Sammelstellen,
die die Daten erst bei Vorliegen eines Anlasses an zustdndige Behor-
den weiterreichen.”® Dennoch werden die PNR-Daten, entgegen den
Vorgaben des BVerfG durch eine staatliche Stelle in einem ersten
Schritt anlasslos gespeichert.

Die Speicherdauer liegt im vorliegenden Fall mit fiinf Jahren ebenfalls
deutlich hoher als die bei Telekommunikationsdaten vom BVerfG ge-
nannte Obergrenze von sechs Monaten.”> Zwar wird der Eingritf
durch die Unkenntlichmachung der Daten nach 30 Tagen reduziert.
Jedoch handelt es sich hierbei nicht um die im Kommissionsvorschlag
so formulierte , Anonymisierung”. Vielmehr wird lediglich der Zugriff
auf die vollstandigen Daten auf bestimmte Personen und Situationen
eingeschrankt. Die Daten bleiben dessen ungeachtet mitsamt des Per-
sonenbezugs weiter gespeichert.””” Immerhin jedoch ist die Verwen-
dung der vollstandigen Daten auf einen Anlass, der dem gesetzlichen
Zweck entspricht,”® begrenzt. Der Eingriff wird so moglicherweise zu
einem Teil relativiert.

Schliefdlich ist auch der Umfang der Eingriffe in Art und Anzahl zu be-
riicksichtigen. Das BVerfG priift, ob eine ,flichendeckende vorsorgli-
che Speicherung” zu einer , Rekonstruierbarkeit praktisch aller Aktivi-
taiten der Burger” fiihrt. Trotz der Vielzahl von Reisenden ist die
Gruppe der Betroffenen im Vergleich zur Speicherung von TK-Daten
deutlich kleiner.””® Auch lassen sich durch Fluggastdaten allein noch
keine der Telekommunikationsdatenverarbeitung vergleichbaren Per-
sonlichkeits- und Bewegungsprofile erstellen.”®® Dennoch kénnen mit-

754 BVerfGE 152, 260 (321).

755 Knierim, ZD 2011, 17 (18).

756 BVerfGE 152, 260 (322).

757 BT-Drs. 73/1/11, S. 5, Lfn. 15; EDSB, 2011/C 181/02 (29), Lfn, 44.

758, Abwehr einer konkreten oder akuten Bedrohung oder Gefahr oder fiir eine konkrete
Ermittlung oder Strafverfolgungsmafinahme”, Art. 9 Nr. 2, KOM (2011), 32, S. 29.

759 Knierim, ZD 2011, 17 (22).

760 Knierim, ZD 2011, 17 (22).
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hilfe der Daten zumindest Flugbewegungen der Passagiere rekonstru-
iert werden. Gleichzeitig beinhalten die Daten, wie dargestellt, unter
Umstanden Informationen, die auf weitere Eigenschaften der Person-
lichkeit schliefsen lassen.

Zusammenfassend bleiben Zweifel an der Vereinbarkeit der PNR-
Speicherung mit dem RiS. Insbesondere der Umfang anlasslos erfass-
ter Reisender, auch unter Berticksichtigung einer moéglichen Auswei-
tung auf innereuropdische Fliige, die erhebliche Speicherdauer und
ungeniigende Anonymisierung, sowie die, trotz gesetzlicher Ein-
schrankung, hohe Sensibilitidt der Daten sprechen gegen eine addquate
Berticksichtigung der Zweck-Mittel-Relation.

5.3.2.4 Uberwachungs-Gesamtrechnung

Das RiS ist als klassisches Abwehrgrundrecht’®! individualrechtlich
ausgestaltet. Geschtitzt werden soll der Einzelne vor staatlichem Ein-
griff in dessen informationelle Selbstbestimmung.”®>2 Anhand der obi-
gen Ausfiihrung wird jedoch deutlich, dass zur Abwédgung der Ver-
héltnismafiigkeit nicht allein ein einzelner Eingriff fiir sich betrachtet
kann. Die Schwere der staatlichen Mafsnahme wird, wie angefiihrt,
auch durch den quantitativen Umfang des staatlichen Handelns deut-
lich. Im Urteil zur Vorratsdatenspeicherung stellt das BVerfG heraus,
dass die Erfassung und Speicherung von Telekommunikationsdaten
im ,Zusammenspiel mit anderen vorhandenen Dateien” nicht ,zur
Rekonstruierbarkeit praktisch aller Aktivititen der Biirger” fiihren
diirfe.”® Die vorsorglich anlasslose Speicherung von Telekommunika-
tionsdaten miisse die ,, Ausnahme” bleiben und diirfe keinesfalls um-
fassend und flachendeckend eingefiihrt werden.”®* Die Telekommuni-
kationsdatenspeicherung diirfe nicht als Vorbild zu Schaffung weite-
rer vorsorglich anlassloser Datensammlungen dienen, sondern zwinge
den Gesetzgeber bei der Erwdgung neuer Speicherungspflichten oder -

761 Di Fabio, GG, Art. 2, Rdn. 132ff.

762 BVerfGE 65, 1 (42): ,,Schutz des Einzelnen vor...”.
763 BVerfGE 152, 260 (324).

764 BVerfGE 152, 260 (323f.).
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berechtigungen in Blick auf die Gesamtheit der verschiedenen schon
vorhandenen Datensammlungen zu grofierer Zurtickhaltung.”6> Mit
den Feststellungen des BVerfG entwickelt sich nach Rofinagel ein voll-
kommen neuer Aspekt, der gravierende Auswirkungen auf die Politik
der inneren Sicherheit haben konne.”® Das BVerfG sieht die Gefahr ei-
ner Totaltiberwachung durch den Staat dann gegeben, wenn durch
das Zusammenspiel aller Uberwachungsmafinahmen die Aktivitdten
der Biirger rekonstruierbar werden.”®” Indem das BVerfG einen ,Blick
auf die Gesamtheit der schon vorhandenen Datensammlungen einfor-
dere”, bediirfe es nunmehr einer ,Gesamtbetrachtung des Stands
staatlicher Uberwachung”. Rofsnagel nennt dies die ,,Uberwachungs—
Gesamtrechnung”768. Kiinftig ist demnach nicht nur die Verhéltnisma-
Bigkeit eines einzelnen Einsatzes staatlicher Uberwachung zu tiber-
priifen, sondern in einem zweiten Schritt auch eine Gesamtbetrach-
tung aller verfiigbaren staatlichen Uberwachungsmafinahmen vorzu-
nehmen. Anhand dessen muss die Gesamtbelastung fiir die btirgerli-
che Freiheit abgewogen werden.”

In der Praxis muss der Gesetzgeber hierzu den aktuellen Grad der ge-
samtgesellschaftlichen Uberwachung berechnen. Indem alle Uberwa-
chungsmafinahmen, deren Einsatzhdufigkeit und Beitrag zur staatli-
chen Erkenntnis empirisch ermittelt und bewertet werden, ldsst sich
ein aktueller Stand der Uberwachungsdichte feststellen.””0 Wird durch
eine neue staatliche Uberwachungsmafinahme, z.B. durch ein Gesetz
oder technische Fortentwicklung, die Grenze der Verhiltnismafligkeit
tiberschritten, miissten bestehende MafSinahmen ggf. ausgetauscht
werden, um so die Obergrenze des gesamtgesellschaftlichen Uberwa-
chungsgrads nicht zu tiberschreiten.””!

765 BVerfGE 152, 260 (324).

766 Rofinagel, NJW 2010, 1238 (1240).

767 BVerfGE 152, 260 (324).

768 Rofinagel, NJW 2010, 1238 (1238).

769 Rofinagel, NJW 2010, 1238 (1240).

770 Knierim, ZD 2011, 17 (21).

771 Knierim, ZD 2011, 17 (21); Rofsnagel, NJW 2010, 1238 (1240).
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Die Einfiihrung eines europdischen PNR-Systems wurde aktuell von
Knierim im Hinblick auf die Uberwachungs-Gesamtrechnung bewer-
tet.”72 Die Autorin kommt hierin zum Schluss, dass sowohl das PNR-
System als auch die Speicherung von Telekommunikationsdaten eine
anlasslose und infrastrukturelle Datensammlung {iber Bewegungen
und Kontakte der Biirger innerhalb der EU sei. Beide Mafsnahmen sei-
en demnach Teil einer strukturierten, flaichendeckenden insbesondere
aber auch anlassbezogenen Uberwachung durch den Staat. Die Flug-
gastdaten konnten vorhandene Daten aus einer bestehenden Tele-
kommunikationsdatenspeicherung ergianzen und so das Netz staatli-
cher Uberwachungsinstrumente erweitern.””> Die Kombination beider
Instrumente sei so in der Gesamtrechnung mit der (hierzu vom
BVerfG zugrundegelegten) ,Identitdt der Verfassung”774 nicht verein-
bar.77

5.3.3 Ergebnis und eigene Wertung

Die Ubermittlung von PNR-Daten an Behtrden bewirkt einen erhebli-
chen Eingriff in das Recht auf informationelle Selbstbestimmung. In-
dem Fluggesellschaften personenbezogene Daten ohne Anlass an
staatliche Stellen tibermitteln miissen, werden unzihlige , unschuldi-
ge” Passagiere ohne vorwerfbares Verhalten Gegenstand staatlicher
Uberwachung. Der Inhalt der PNR-Datensitze ldasst moglicherweise
einen Riickschluss auf sensible Informationen des Reisenden zu, so-
dass von einer hohen Eingriffsintensitdt ausgegangen werden muss.
Indes bestehen bereits Zweifel an der Geeignetheit, zumindest aber an
der Erforderlichkeit der MafSnahme. Als mildere Mittel konnten be-
reits bestehende Systeme, wie die API-Daten oder VIS- bzw. SIS-
Informationssysteme, zu einer Verringerung der Eingriffsintensitat bei
gleichwertiger Nutzbarkeit zur Pravention und Strafverfolgung bei-
tragen. Unter Berticksichtigung der Eingriffshdufigkeit sowie der Da-

772 Knierim, ZD 2011, 17 (22f.).
773 Knierim, ZD 2011, 17 (22).
774 BVerfGE 152, 260 (324).

775 Knierim, ZD 2011, 17 (23).
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tenqualitdt entstehen schliefilich Zweifel an der Verhéltnismafiigkeit
der Mafsnahme. Betrachtet man das Ungleichgewicht zwischen den
unzdhligen Grundrechtseingriffen und den damit erzielten Erfolgen in
der Gefahrenverhiitung und Strafverfolgung kénnen insbesondere die
langen Speicherfristen und die Gefahr der Zweckentfremdung m.E.
nicht mehr ausreichend gerechtfertigt werden.

Mit dem Urteil zur Vorratsdatenspeicherung schldgt das BVerfG einen
neuen Weg in der Bewertung von Uberwachungsmafinahmen ein. Vor
dem Hintergrund zunehmend kumulierter staatlicher Mafsnahmen ist
forthin auch eine ,,Uberwachungs-Gesamtrechnung” durchzufiihren,
bei der stets auch der aktuelle Grad der gesamtgesellschaftlichen
Uberwachungsdichte abzuwigen ist. Die Ubermittlung von PNR-
Daten an und Speicherung durch staatliche Stellen wiirde sich zum
gesamtgesellschaftlichen Uberwachungsgrad hinzuaddieren. Im Hin-
blick auf die ohnehin hohe aktuelle Uberwachungsdichte wire eine
solche Mafsnahme, ohne die Riicknahme einer anderen bestehenden
Uberwachung, nicht zu rechtfertigen.

5.4 Zuverladssigkeitsiiberpriifungen

5.4.1 Grundlagen

Die Zuverldssigkeitsiiberpriifung zum Schutz der Sicherheit des Luft-
verkehrs”7¢ beruht auf den europarechtlichen Vorgaben der VO (EG)
300/2008 und ihren Durchfiihrungsbestimmungen.””” § 7 LuftSiG ist
zusammen mit der LuftSiZiiV778 nationale Rechtsgrundlage fiir die
Zuverlassigkeitstiberpriifung und weitet den Anwendungsbereich ge-
geniiber den Vorgaben der EU-Verordnung erheblich aus. Hinsichtlich

776 Bei der hier untersuchten Zuverldssigkeitstiberpriifung handelt es sich um eine Maf-
nahme aus dem Bereich der Abwehr &duflerer Gefahren (security). Die Zuverlassig-
keitstiberpriifung nach LuftSiG ist abzugrenzen von der Tauglichkeitspriifung gem.
§4 Abs.1 Nr. 2 LuftVG, zur Sicherstellung der betriebsbedingten (gesundheitlichen)
Sicherheit (safety) durch den Luftfahrer.

777 Insbesondere Art. 2 Abs. 16 VO 300/2008; Nr. 11.1 Anhang zu VO 185/2010.

778 Luftsicherheits-Zuverldssigkeitstiberpriifungsverordnung vom 23. Mai 2007, BGBL. I,
S. 947.
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der einfachgesetzlichen Ausgestaltung der Zuverldssigkeitsiiberprii-
fung sei auf die Ausfithrungen in Kap. 3.2.2.3.4 und 3.3.3.3 verwiesen.

Verfassungsrechtliche Fragen im Hinblick auf die Zuverldssigkeits-
tiberpriifung konnen an zahlreichen Stellen ansetzen. So konnte zum
einen bereits auf formeller Seite das verfassungsgemadfse Zustande-
kommen des Gesetzes (in diesem Falle ohne Zustimmung des Bundes-
rates) Gegenstand einer verfassungsrechtlichen Untersuchung sein.””®
Zum anderen zeichnet sich das Verfahren der Zuverladssigkeitstiber-
prifung erneut durch eine verdachtslose Erhebung und Verarbeitung
personenbezogener Daten in erheblichem Umfang und damit einem
intensiven Eingriff in das Recht auf informationelle Selbstbestimmung
aus.”8 Beispielhaft seien hier die starke Erweiterung des betroffenen
Personenkreises,”8! der Zwang zur Angabe von Informationen im
Rahmen der Mitwirkungspflichten (§ 7 Abs. 3 S. 2 LuftSiG)78 und die
umfangreichen Abruf- und Ubermittlungsbefugnisse von und an zahl-
reiche andere Stellen (§ 7 Abs. 3 S.1 Nr. 1-5 und Abs. 4 LuftSiG)78 ge-
nannt. Angesichts der oben bereits ausfiihrlich diskutierten und hier
sehr dhnlich gelagerten Fragen zum Recht auf informationelle Selbst-
bestimmung bei Luftsicherheitsmafinahmen soll an dieser Stelle auf
eine genauere Betrachtung verzichtet werden. Es sei jedoch auf die
ausfiihrliche Untersuchung von Hauck verwiesen, der im Ergebnis zu
einer Vereinbarkeit der Regelungen des §7 LuftSiG mit dem RiS
kommt.784

Indes kommen auch an verschiedenen Stellen Eingriffe in die Berufs-
freiheit aus Art. 12 GG in Betracht. Anhand zweier gesetzlicher Details
soll die Vereinbarkeit mit der Berufsfreiheit im Folgenden beispielhaft
gepriift werden. Hierzu soll davon ausgegangen werden, dass eine
wegen Steuerbetrugs verurteilte und vorbestrafte Person eine Tatigkeit

779 Vgl. hierzu BVerfG, NVwZ 2010, 1146 (1146ff.).

780 Hauck, Rechtsfragen der Zuverldssigkeitstiberpriifung, S. 339f.

781 Richter, Luftsicherheit, S. 124.

782 Vel. Giemulla, ZLW 2003, 186 (193f.).

783 Vgl. Schwahn, in: Giemulla/Rothe, Recht der Luftsicherheit, S. 60f.

78¢  Hauck, Rechtsfragen der Zuverldssigkeitstiberpriifung, insbesondere S. 338-353.
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als Pilot aufnehmen mochte. Neben den Folgen einer Verweigerung
der Uberpriifung bzw. Mitwirkung soll insbesondere die Vereinbar-
keit einer moglichen Beweislastumkehr aus § 7 Abs. 6 LuftSiG i.V.m.
§ 5 Abs. 1 LuftSiZiV mit der Berufsfreiheit hinterfragt werden.

5.4.2 Berufsfreiheit

5.4.2.1 Schutzbereich

Der Schutzbereich des Art. 12 Abs. 1 GG umfasst die freie Wahl von
Beruf, Arbeitsplatz und Ausbildungsstitte sowie die freie Berufsaus-
tibung.”® Nach dem BVerfG schiitzt Art. 12 Abs. 1 GG nicht nur vor
unmittelbaren Eingriffen, etwa durch gesetzliche Zulassungsvoraus-
setzungen zu einem bestimmten Beruf. Vielmehr sei Art. 12 Abs. 1 GG
auch fiir Maffnahmen relevant, die ,infolge ihrer tatsdchlichen Aus-
wirkungen geeignet sind, die Freiheit der Berufswahl mittelbar zu be-
eintrachtigen, obwohl sie keinen unmittelbar berufsregelnden Charak-
ter tragen”78¢. Nach dem BVerfG liegt dieser Fall vor, wenn die infrage
stehende Regelung zumindest ,objektiv eine berufsregelnde Ten-
denz”787 aufweist.

5.4.2.2 Eingriff in den Schutzbereich

Wie erldutert, kommen etliche grundrechtsrelevante Eingriffe in Be-
tracht. Je nach Sachverhalt setzen diese an einer anderen Stelle an. Im
Rahmen der vorliegenden Untersuchung sind insbesondere die Rege-
lungen des § 7 Abs. 6 LuftSiG i.V.m. § 5 Abs. 1 S.1 und 2 LuftSiZiV
tiber die Verneinung der Zuverladssigkeit von Interesse. Fiir diese Fille
sieht der Gesetzgeber vor, dass dem Antragsteller kein Zugang zu
nicht allgemein zugédnglichen Bereichen des Flugplatzgeldndes ge-
widhrt werden kann oder dieser seine Tatigkeiten nicht aufnehmen
darf (§7 Abs. 6 LuftSiG). Im Falle eines negativen Bescheides wiirde
der Pilot zumindest daran gehindert, seine berufliche Tatigkeit auszu-

785 Ruffert, in: Eppinger/Hillgruber, BeckOK GG, Art. 12, Rdn. 47.
786 BVerfGE 13, 181 (185f).
787 BVerfGE 95, 267 (302).
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tiben, aufgrund der zweiten Alternative sogar die Aufnahme der Ta-
tigkeit an sich unterbunden. Sofern nicht sogar von einem unmittelba-
ren Eingriff in die Berufsfreiheit auszugehen ist, so hat die Tatigkeit
doch die vom BVerfG geforderte objektiv berufsregelnde Tendenz.
Zumindest ein mittelbarer Eingriff in die Berufsfreiheit ist demnach
anzunehmen.”s8

5.4.2.3 Rechtfertigung des Eingriffs

5.4.2.3.1 Schranken des Art. 12 Abs. 1 GG und die 3-Stufentheorie des
Bundesverfassungsgerichts

Gemafs Art. 12 Abs. 1 S. 2 GG kann die ,Berufsausiibung durch Gesetz
oder auf Grund eines Gesetzes geregelt werden”. Die Berufsfreiheit
unterliegt demnach einem Gesetzesvorbehalt.”® Entgegen der Formu-
lierung besteht der Regelungsvorbehalt nicht nur fiir die Berufsaus-
tibung sondern auch fiir die Berufswahl.”

Als sogenannte Schranken-Schranke ist erneut das Ubermafiverbot zu
berticksichtigen, welches das BVerfG fiir die Berufsfreiheit in seiner
,,3-Stufentheorie””! konkretisiert hat. Demnach ist zu differenzieren,
ob es sich bei der gesetzlichen Beschrankung um eine reine Berufsaus-
tibungsregelung oder um eine Berufswahlregelung handelt. Bei letzte-
rer ist aufserdem zu unterscheiden, ob den Berufswahlregelungen sub-
jektive oder objektive Voraussetzungen zugrunde liegen.”®? Bei Be-
rufsausiibungsregelungen ist dem Gesetzgeber ein weiter Spielraum
gegeben, da hier die Frage, ob ein Beruf ausgeiibt werden darf, nicht
bertihrt wird. Hier konnen bereits Zweckmafiigkeitserwdgungen die
staatlichen Mafinahmen rechtfertigen.”> Wesentlich schwerer sind da-
gegen Berufswahlregelungen zu rechtfertigen. Subjektive Vorausset-
zungen, etwa das Erfordernis einer bestimmten Ausbildung fiir einen

788 So im Ergebnis auch Giemulla, ZLW 2003, 186 (195).

789 Ruffert, in: Eppinger/Hillgruber, BeckOK GG, Art. 12, Rdn. 75.
790 Scholz, in: Maunz/Diirig, GG, Art. 12, Rdn. 312.

791 BVerfGE 7, 377 (405ff.).

792 BVerfGE 7, 377 (405ff.).

793 Vgl. BVerfGE 7, 377 (4051.).
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Beruf, sind nur zuldssig, wenn die ,, Ausiibung dieser Berufe ohne sol-
che Kenntnisse entweder unmoglich oder unsachgemifs wire oder
aber Schdden, ja Gefahren fiir die Allgemeinheit mit sich bringen
wiirde”.”* Die strengsten Anforderungen sind schliefilich an objektive
Zugangsvoraussetzungen zu stellen. Da der Einzelne auf ihre Erfiil-
lung keinen Einfluss hat,”® sind solche Beschrankungen nur zur ,, Ab-
wehr nachweisbarer oder hochstwahrscheinlicher schwerer Gefahren
tiir ein tiberragend wichtiges Gemeinschaftsgut”7%¢ zuldssig.

5.4.2.3.2 Verhiltnisméfiigkeit der zugrundeliegenden Mafsnahmen

Im vorliegenden Fall wird nicht nur die Austibung eines Berufes gere-
gelt. Durch die Zuverldssigkeitsiiberpriifung kann die Aufnahme ei-
nes Berufes - zumindest mittelbar - beschriankt werden, oder ein
Zwang zur Aufgabe des Berufes entstehen.”” Anders als bei objekti-
ven Zugangsvoraussetzungen hat der Einzelne jedoch einen Einfluss
auf den Ausgang der Zuverldssigkeitsiiberpriifung.”®® Regelungen zur
Zuverlassigkeitstiberpriifung sind daher subjektive Zugangsvoraus-
setzungen.

Da es sich bei subjektiven Zugangsvoraussetzungen nach dem BVerfG
lediglich um mittelschwere Eingriffe handelt, ist dem Gesetzgeber,
zumindest nach Ansicht von Scholz ein Beurteilungsspielraum zuzu-
stehen. Der Gesetzgeber miisse lediglich eine vertretbare Prognose
tiber die Entwicklung einer moglichen Gefdhrdung fiir die Allgemein-
heit anstellen. Sofern diese Entwicklungserwartung vertretbar sei,
miisse auch von einer verhéltnisméfliigen Beschrankung ausgegangen

794 BVerfGE 7, 377 (407).

795 Vgl. das Urteil zur Wettbewerbsregulierung im Taxenverkehr BVerfGE 11, 168 (183ff.).

7% BVerfGE 7, 377 (408).

797 Wenngleich das BVerfG ausschlieSlich von Zugangsregeln spricht, so umschliefsit dies
auch einen moglichen Zwang zur Berufsaufgabe, vgl. Ruffert, in: Eppinger/Hillgruber,
BeckOK GG, Art. 12, Rdn. 95.

798 Der subjektive Gehalt der Zuverldssigkeitstiberpriifung wird beispielsweise bereits
durch die Begriffsbestimmung in Art. 2 VO 300/2008 deutlich: Demnach geht es um
die Beurteilung der , personlichen Eignung” fiir den unbegleiteten Zugang zu Sicher-
heitsbereichen.
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werden.” Es ist demnach zu fragen, ob die Regelungen zur Zuverlds-
sigkeit (insbesondere die Ablehnung aufgrund einer Verweigerung,
fehlenden Mitwirkung oder als Folge von Zweifeln) auf einer vertret-
baren Prognose des Gesetzgebers hinsichtlich moglicher Gefahren fiir
die Allgemeinheit beruhen.

Die Einschédtzungsfreiheit des Gesetzgebers gilt fiir die Frage der Ge-
eignetheit und Erforderlichkeit im selben Mafse wie fiir die Priifung
der Angemessenheit.8® Die Zuverldssigkeitsiiberpriifung nach
§ 7 LuftSiG soll gemdfs Abs.1 ,zum Schutz vor Angriffen auf die Si-
cherheit des Luftverkehrs” erfolgen. Durch die Uberpriifung lassen
sich ,’dunkle Stellen” in der Vergangenheit des Antragstellers”#1 iden-
tifizieren und so verhindern, dass Personen mit erhohter Neigung zu
Straftaten und gesellschaftlichen Regelbriichen®? Zugang zu empfind-
lichen Bereichen des Luftverkehrs erhalten. Zweifel an der Geeignet-
heit der MafiSnahmen zur Zuverldssigkeitsiiberpriifung lassen sich
nicht erkennen. Ebenso ist, auch nach einem Urteil des BVerfG aus
dem Jahre 2009,8% kein milderes Mittel ersichtlich, sodass die Mafs-
nahme auch erforderlich ist.

Es bleibt die Frage, ob die ausgewdhlten Mafinahmen angemessen
sind. Gemédfs §5 Abs. 1 LuftSiZuV ist die Zuverldssigkeit bereits zu
verneinen, wenn Zweifel daran bleiben. Nach dem BVerfG ist ange-
sichts der luftsicherheitsspezifischen Besonderheiten (ein hohes Ge-
tahrdungspotenzial und die Hochrangigkeit der zu schiitzenden
Rechtsgiiter) eine niedrige Versagungsschwelle anzusetzen.8% Das
BVerwG fiihrt hierzu aus, es gentige fiir eine Versagung, ,,dafs Tatsa-
chen vorliegen, die den Bewerber als unzuverldssig erscheinen lassen,
d.h. die bei einer zur Wahrung der Sicherheit des Luftverkehrs beru-
fenen Behorde ernstliche Zweifel aufkommen lassen kénnen, ob der

799 Scholz, in: Maunz/Diirig, GG, Art. 12, Rdn. 340; dhnlich: BVerfGE 77, 84 (106) m.w.N.
800 BVerfGE 77, 84 (106).

801 Giemulla, ZLW 2003, 186 (195).

82 Vgl. VG Hamburg: Beschluss vom 16.04.2008, 15 K 3798/07, BeckRS 2008, 39189.

803 BVerfG, NVwZ 2009 1429 (1430).

804 BVerfG, NVwZ 2009, 1429 (1430); vgl. auch BVerwG, NVwZ 1991, 889 (891).
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Bewerber die Regeln und Anweisungen gewissenhaft einhalten
wird.”805 Die Verneinung der Zuverldssigkeit wurde so bei Antragstel-
lern, die wegen Korperverletzungsdelikten verurteilt waren, gericht-
lich anerkannt.8% Aber auch bei Delikten, die mit den Gefahren der
Luftfahrt und Luftsicherheit in keiner Verbindung stehen, wurde die
Aberkennung der Zuverldssigkeit bereits bestdtigt.8” Dies ldsst die
Vermutung aufkommen, bei der Regelung handele es sich faktisch um
eine, ggf. widerlegbare, Regelvermutung der Unzuverldssigkeit bei
strafrechtlicher Verurteilung.8%® Bei Nichteinhaltung von Mitwir-
kungspflichten ist nach § 5 Abs. 1 S. 2 LuftSiZiiV ohnehin von Zwei-
feln an der Zuverldssigkeit auszugehen. Solche Regelvermutungen
konnten allerdings zu undifferenziert und somit unverhaltnismafiig
sein. Nicht bei jeder Straftat kann unbedingt auf charakterliche Eigen-
schaften geschlossen werden, die eine Gefahrdung der Sicherheit des
Luftverkehrs befiirchten lassen. So konnte nach Giemulla differenziert
werden zwischen sogenannten Gewalt- und Intelligenzdelikten, ge-
ringfiigigen und schweren Straftaten, Jugend- und Bagatellstraftaten,
sowie vorsdtzlich und fahrlédssig begangenen Straftaten.8% Das BVerfG
fordert zwar zu Recht eine, aufgrund der spezifischen Gefahrenlage
und Hochrangigkeit der zu schiitzenden Rechtsgiiter, niedrige
Schwelle zur Verneinung der Zuverldssigkeit.81© Dennoch darf dies
nicht zu einer Pauschalverweigerung der Zuverldssigkeit bei straf-
rechtlich Verurteilten fiithren. Andererseits wére eine Beschrankung
auf bestimmte Arten von Straftaten nicht zielftihrend. Vielmehr muss
im Einzelfall ermittelt werden, ob die begangene Straftat in der vorlie-
genden Konstellation Zweifel an der Zuverldssigkeit im Hinblick auf
den Luftverkehr begriinden.81! Eine grundsitzliche, wenn auch mog-

805 BVerwG, NVwZ 1991, 889 (891).

806 VG Hamburg, Beschluss vom 16.04.2008, 15 K 3798 /07, BeckRS 2008, 39189.

807 Fiir den Fall eines Betrugsdeliktes: VGH Miinchen, Urteil vom 31.07.2007, Az.: 8 B
06.953, BeckRS 2007, 26665.

808 Vgl. hierzu Giemulla, ZLW 2003, 186 (200), der allerdings noch von der alten Rechtsla-
ge und der dort tatsichlich normierten Vermutung (§ 5 Abs. 2a LuftVZUV) ausgeht.

809 Giemulla, ZLW 2003, 186 (200).

810 S.0. Fn. 804.

811 So auch BVerwG, 453 (455).
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licherweise widerlegbare, Regelvermutung bei strafrechtlichen Verur-
teilungen ldsst sich somit m.E. nicht rechtfertigen. Auch bestehen
Zweifel an der Verhdltnisméfiigkeit der Regelvermutung des §5
Abs. 1S. 2 LuftSiZuV. Die Mitwirkung des Antragstellers umfasst eine
Reihe von personlichen Angaben (vgl. § 3 Abs. 3 LuftSiZiiV). Inwie-
fern die Erhebung, Verarbeitung und Speicherung dieser Daten mit
dem Recht auf informationelle Selbstbestimmung vereinbar ist, soll,
wie dargelegt, an dieser Stelle nicht ndher untersucht werden. Zwei-
felsohne kommt es jedoch zu einem rechtfertigungsbedtirftigen Ein-
griff in Art. 2 Abs. 1 GG. Verweigert der Betroffene diese personlichen
Angaben, so fiithrt dies automatisch zur Ablehnung bei der Zuverlis-
sigkeitstiberpriifung, was im vorliegenden Fall einem Berufsverbot®812
gleichkommt.813

5.4.3 Ergebnis und eigene Wertung

Die Zuverldssigkeitsiiberpriifung greift zweifelsohne sowohl in das
Recht auf informationelle Selbstbestimmung als auch in die Berufs-
freiheit ein. Das Ergebnis der Zuverldssigkeitstiberpriifung hat einen
Einfluss auf die Moglichkeit, einen bestimmten Beruf im Bereich der
Luftfahrt auszuiiben. Da die Kriterien der Uberpriifung an der Person
des Antragstellers, genauer gesagt. dessen Eignung im sicherheits-
rechtlichen Sinne ansetzen, ist von einer subjektiven Zugangsvoraus-
setzung auszugehen. Nach der 3-Stufentheorie war fraglich, ob die
Regelungen zur Zuverldssigkeit auf einer vertretbaren Prognose des
Gesetzgebers hinsichtlich moglicher Gefahren fiir die Allgemeinheit
beruhen. Die Zuverldssigkeit ist zu verneinen, wenn daran Zweifel
verbleiben oder der Antragsteller seiner Mitwirkungspflichten verletzt

812 Erschwerend kommt hierbei hinzu, dass gemédfs § 7 Abs. 7 S. 2 LuftSiG der Arbeitge-
ber tiber das Ergebnis zu informieren ist. Zwar diirfen ihm die entscheidungserhebli-
chen Griinde nicht mitgeteilt werden, jedoch wird so auf das Arbeitsverhiltnis des
Antragstellers direkt eingewirkt, ohne dem Antragsteller die Moglichkeit zu geben,
auf diesen Informationsfluss selbst Einfluss zu nehmen, vgl. auch Giemulla, ZLW 2003,
186 (193f.).

813 Und damit einem nur schwer zu rechtfertigenden Eingriff in Art. 12 Abs. 1 GG, vgl.
Giemulla, ZLW 2003, 186 (202).
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hat. Zwar liegt die Schwelle zur Annahme solcher Zweifel aufgrund
der luftsicherheitsspezifischen Besonderheiten verhaltnismifiig tief.
Dies darf m.E. jedoch nicht dazu fiihren, dass bei Vorliegen einer straf-
rechtlichen Verurteilung des Antragstellers pauschal von der Unzu-
verladssigkeit ausgegangen werden kann. Stattdessen ist in jedem Fin-
zelfall fiir sich zu priifen, ob die jeweilig begangene Straftat und die
entsprechende Person auf mogliche Gefahren im Bereich der Luftfahrt
schlieflen lassen. Im Hinblick auf moglicherweise erhebliche person-
lichkeitsrechtliche Eingriffe durch den Zwang zur Angabe personli-
cher Informationen begegnet auch die Regelvermutung einer Unzu-
verldssigkeit bei unzureichender Mitwirkung erheblichen Bedenken.
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6 Ergebnis und Ausblick

Die Bewertung der Sicherheitslage insbesondere in westlichen Staaten
hat sich seit den Anschldgen des 11. September 2001 mit weitreichen-
den Folgen gedndert. Zahlreiche Staaten haben Gesetze zum Schutz
vor Terrorismus erlassen und damit ihre Sicherheitsmafsnahmen ver-
schérft. Der Luftverkehr unterliegt mit seinen spezifischen Eigenschaf-
ten als Mittel und Ziel fiir Angriffe vielfdltiger Art einer besonderen
Bedrohung. Unter dem Eindruck der Entfiihrung dreier Passagierma-
schinen und deren Missbrauch als ,fliegende Bomben” am 11. Sep-
tember 2001 erweiterten viele Staaten auch ihre Mafsnahmen zur Luft-
sicherheit erheblich oder fiihrten neue Mafsnahmen ein.

Regelungen zur Luftsicherheit finden sich sowohl auf internationaler,
supranationaler, wie auch nationaler Ebene. Auf Grundlage des An-
nex 17 zum volkerrechtlichen ICAO-Abkommen sowie den unver-
bindlichen europdischen ECAC Doc. 30 wurde im Jahre 2002 erstmals
eine europdische Luftsicherheitsverordnung verabschiedet. Die heuti-
ge VO 300/2008 sowie ihre Durchfithrungsbestimmungen dienen der
Festlegung gemeinsamer Vorschriften und Grundstandards fiir die Si-
cherheit der Zivilluftfahrt. Das deutsche Luftsicherheitsrecht
im LuftSiG konkretisiert und ergdanzt diese Vorschriften. Es beinhaltet
auflerdem die entsprechenden Erméchtigungs- und Kompetenzzuwei-
sungsnormen.

Der Uberblick iiber die bestehenden Luftsicherheitsnormen und ihrer
Verdnderung in den vergangenen Jahren ldsst die Ausweitung von Si-
cherheitsmafinahmen im zivilen Luftverkehr erahnen. Er offenbart
gleichzeitig ein Spannungsfeld zwischen dem Bediirfnis nach Sicher-
heit und der Einschrankung biirgerlicher Freiheiten. Anhand eines his-
torischen Rekurses konnte gezeigt werden, dass dieses Spannungsfeld
keineswegs neu ist, sondern bereits auf friihe staatstheoretische Uber-
legungen, wie etwa von Hobbes und Locke zuriickgeht. Wahrend im
Grundgesetz die Freiheitsmaxime in Form von Grundrechten, als Ab-
wehrrecht des Biirgers gegen den Staat, ausdriicklich formuliert ist,
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lasst sich eine Schutzpflicht des Staates im Hinblick auf die Gewdhr-
leistung von Sicherheit nur ableiten. Ein Grundrecht auf Sicherheit im
Sinne einer subjektiv-rechtlichen Gewdhrleistung war in dieser Arbeit
abzulehnen. Unbestritten ist jedoch die objektiv-rechtliche Staatsauf-
gabe mit Verfassungsrang, Sicherheit zu gewéhrleisten. Sicherheit und
Freiheit miissen sich dabei nicht gegenseitig ausschliefien. Vielmehr ist
Freiheit ohne Sicherheit nur schwer vorstellbar. Beim Ausgleich indi-
vidueller Freiheiten und Sicherheiten begegnet der Staat jedoch Un-
gewissheitsbedingungen und Erkenntnisdefiziten. Diese werden bei
der Bekdmpfung des modernen Terrorismus besonders deutlich. Es
konnte gezeigt werden, dass der Staat dem Terrorismus zunehmend
mit einer Verlagerung seiner Sicherheitsmafinahmen, von der Abwehr
konkreter Gefahrensituation hin zu prdventiven Vorfeldeingriffen,
entgegentritt. Dabei entsteht jedoch ein enormes staatliches Informati-
onsbediirfnis, das nicht ohne Eingriffe in die Rechte des Einzelnen be-
friedigt werden kann.

Anhand von vier ausgewédhlten Mafinahmen zur Luftsicherheit wurde
das Spannungsverhéltnis im konkreten Fall beleuchtet und im Hin-
blick auf die Vereinbarkeit mit der Verfassung bewertet. Die Nutzung
intelligenter Kamerasysteme an Flughédfen war im Wesentlichen an-
hand des Rechts auf informationelle Selbstbestimmung zu priifen.
Zweifel kommen bei der Mafinahme in erster Linie durch die nicht an-
lassbezogene Erfassung biometrischer Daten unzdhliger Passagiere
und dem Abgleich mit Informationssystemen auf. Insbesondere die
Speicherung der so erfassten Daten ldsst sich mit dem verfolgten Pra-
ventivzweck nicht ausreichend rechtfertigen. Die Nutzung von Kor-
perscannern in der EU wurde durch die VO 1147/2011 im November
2011 tiberraschend zugelassen. Hinsichtlich eines Einsatzes auf deut-
schen Flughdfen bestehen dennoch verfassungsrechtliche Bedenken.
So werden Gesundheitsgefahren nicht ausreichend ausgeschlossen.
Auch ist der Einsatz im Hinblick auf das allgemeine Personlichkeits-
recht wegen moglicher Missbrauchsgefahren (insbesondere der Roh-
daten ,nackter Korper”) nicht unumstritten. Die Ubermittlung von
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Fluggastdaten an Behorden ist dagegen auf Basis volkerrechtlicher
Vertrdge bereits heute giangige Praxis. Nunmehr ist auch die Einfiih-
rung einer Ubermittlungspflicht von sogenannten PNR aufgrund eu-
ropdischen Rechts vorgesehen. Erneut wiirden unzéhlige Passagiere
Gegenstand einer anlasslosen Verarbeitung und Speicherung perso-
nenbezogener, zum Teil sensibler Daten. Ein solches System wére we-
gen moglicher milderer Mittel und erheblichen Speicherdauern m.E.
weder erforderlich noch angemessen. Zuverldssigkeitsiiberpriifungen
greifen schlieSlich ebenfalls in zahlreiche Grundrechte ein. Die Bewer-
tung der Zuverladssigkeit hat regelmifliig Auswirkungen auf die Mog-
lichkeit, einen bestimmten Beruf zu ergreifen. Die Berufsfreiheit wird
demnach durch diese Regelung eingeschrankt. Zweifel an der Zuver-
lassigkeit fithren zu einem negativen Uberpriifungsergebnis. Tatsa-
chen, die solche Zweifel begriinden, sind m.E. jedoch stets im Einzel-
fall zu priifen und abzuwégen. Eine pauschale Regelvermutung der
Unzuverldssigkeit, etwa bei Vorliegen einer strafrechtlichen Verurtei-
lung, ware demnach mit der Berufsfreiheit nicht vereinbar.

Die Untersuchung der vier Szenarien offenbarte eine Reihe von verfas-
sungsrechtlichen Bedenken. Die vorgestellten Mafsnahmen greifen
durchweg in Grundrechte ein und sind zum Teil nur in engen Gren-
zen zu rechtfertigen. Allen Mafinahmen gemein ist ihre Nutzung ohne
das Vorliegen einer konkreten Gefahr. Es handelt sich um nicht-
anlassbezogene Mafinahmen. Dabei werden von unzihligen Personen
Daten erhoben, verarbeitet und gespeichert, aber auch in deren kor-
perliche Unversehrtheit oder Glaubens- und Gewissensfreiheit einge-
griffen. Angesichts der im Verhaltnis zur Gesamtpassagierzahl nur ge-
ringen Anzahl wirklich verdédchtiger Personen erfolgt ein Grofsteil der
Grundrechtseingriffe ohne zurechenbares Verhalten des Einzelnen.

Die vorgestellten Mafsnahmen gewinnen demnach erst durch ihren
massenhaften Einsatz an Flughifen ihre spezifische Eingriffsintensitét.
Nicht die im Einzelnen durchgefiihrte Mafsnahme, sondern die Kumu-
lation der Eingriffe durch die anlasslose Kontrolle grofier Menschen-
massen aber auch durch den gleichzeitigen Einsatz verschiedener
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Ergebnis und Ausblick

Uberwachungsma@nahmen tiihrt zur Sorge vor dem Entstehen eines
Uberwachungsstaates.

Fiir die Zukunft wegweisend kénnte das Konzept der Uberwachungs-
gesamtrechnung sein.8# Das BVerfG hat in seinem Urteil zur Vorrats-
datenspeicherung klargestellt, dass die vorsorglich anlasslose Speiche-
rung von Telekommunikationsdaten die ,Ausnahme” bleiben miisse
und sie keinesfalls umfassend und fldachendeckend eingefiihrt werden
diirfe 81> Die Telekommunikationsdatenspeicherung diirfe nicht als
Vorbild zur Schaffung weiterer vorsorglich anlassloser Datensamm-
lungen dienen, sondern zwinge den Gesetzgeber bei der Erwidgung
neuer Speicherungspflichten oder -berechtigungen in Blick auf die Ge-
samtheit der verschiedenen schon vorhandenen Datensammlungen zu
grofserer Zuriickhaltung.81¢ Zukiinftig ist demnach nicht nur die Ver-
hiltnisméBigkeit eines einzelnen Einsatzes staatlicher Uberwachung
zu iiberpriifen, sondern in einem zweiten Schritt auch eine Gesamtbe-
trachtung aller verfiigbaren staatlichen Uberwachungsmafinahmen
vorzunehmen. Anhand dessen muss die Gesamtbelastung fiir die biir-
gerliche Freiheit abgewogen werden.81” Mafsnahmen zur Luftsicherheit
betreffen zwar nicht die Gesamtbevolkerung, jedoch regelméfiig einen
erheblichen Teil derselben. Allein die Betrachtung der in der vorlie-
genden Arbeit ausgewdhlten Mafinahmen sowie die damit zusam-
menhdngenden Moglichkeiten zur Verkntipfung mit weiteren Maf3-
nahmen lassen auf eine bereits bestehende, hohe Uberwachungsinten—
sitdt schlieffen. Weitere Mafinahmen zur Luftsicherheit sind deshalb
kritisch auf ihren Beitrag zur Gesamtbelastung hin zu tiberpriifen. Es
ist dabei stets abzuwdgen, ob durch sie auch weiterhin ein angemesse-
nes Verhdltnis zwischen Sicherheit und Freiheit in der Gesellschaft
gewahrt bleibt.

814 Rofinagel, NJW 2010, 1238 (1238).
815 BVerfGE 152, 260 (323f.).

816 BVerfGE 152, 260 (324).

817 Rofinagel, NJW 2010, 1238 (1240).
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Sicherheit und Freiheit stehen in einem ambivalenten Verhaltnis zu-
einander. Sicherheit kann Grundlage fur Freiheit sein. Sicherheit im
UbermaR vermag die Freiheit aber auch zu gefahrden.

Staatliche Sicherheitsbemihungen resultieren stets in dem Dilemma,
eine moglichst umfassende Sicherheit bieten zu wollen, ohne die Frei-
heit des Einzelnen einschranken zu missen. Seit den terroristischen
Anschlagen des 11. September 2001 wird dieses Spannungsfeld im
Bereich der Luftsicherheit besonders deutlich. Im Kampf gegen den
internationalen Terrorismus haben westliche Staaten ihre Luftsicher-
heitsvorkehrungen verscharft. Um potentielle Attentater frihzeitig
zu erkennen, wird im Luftverkehr eine groRe Anzahl von Passagie-
ren und Personal Gegenstand der Uberwachung und Kontrolle. Luft-
sicherheitsmaRnahmen entwickeln sich zunehmend von der Abwehr
konkreter Gefahren hin zu einem Mittel der Pravention. Die individu-
elle und grundrechtlich verburgte Freiheit der vielen Passagiere und
Mitarbeiter tritt hierbei haufig zurick.

Die vorliegende Arbeit untersucht, ob und inwiefern Luftsicherheits-
malnahmen mit den Grundrechten vereinbar sind. Anhand von vier
MaRnahmen — der intelligenten Videoliberwachung, dem Einsatz von
Korperscannern, der Ubermittlung von Fluggastdaten sowie der Zu-
verlassigkeitstiberprufung — wird das Verhaltnis zwischen Luftsicher-
heit und Freiheit herausgearbeitet, bewertet und konkreten Losungs-
ansatzen zugefihrt.
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