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Resumen

Este articulo analiza un enfoque innovador para eliminar los sobornos en las corporaciones
multinacionales. En particular, se evalda el concepto de utilizar sistemas de incentivos para luchar
contra la corrupcion.Este articulo nos ensefia como los oficiales de cumplimiento aun teniendo leyes
a las cuales deben ceiiirse, se ven en cierto modo obligados a realizar sobornos para poder recibir
subvenciones que les pueden favorecer aunque la normativa nos da otro punto de vista y un parecer
distinto al que es ejercitado. Con base en el andlisis de 10 entrevistas formales y 10 entrevistas de
expertos informales con expertos en prevencién y empleados corruptos, se desarrolla una
combinacion de pagos extra-malus. Se podria emplear una matriz de rendimiento para incentivar el
cumplimiento y la productividad. Los hallazgos de este estudio estdn limitados a las perspectivas de
20 entrevistados. Por lo tanto, es posible que un estudio con una muestra mas grande realizada en
diferentes paises o en un momento diferente haya dado lugar a resultados diferentes. La identificacion
de lagunas en los mecanismos de cumplimiento existentes contra el soborno tiene como objetivo
proporcionar a los funcionarios y legisladores de cumplimiento informacién valiosa sobre cémo se
podria evitar un comportamiento indeseable. Se encuentra que la eliminacién de los incentivos
equivocados y el establecimiento de los correctos podrian dar pasos importantes para avanzar en la
lucha contra el soborno.

Palabras clave: Corrupcion, soborno, cumplimiento
1. Introduccién

La corrupcién es un problema global. Se puede observar tanto en paises desarrollados como en vias
de desarrollo en diferentes etapas de desarrollo econdmico y bajo varios sistemas politicos (Misangyi
etal., 2008: 767; Ehrlich y Lui, 1999: 270). Sin embargo, en todos los casos, la corrupcion representa
un obstédculo para la formulacion de politicas y el crecimiento econémico (Gupta et al., 2000: 3). En
consecuencia, los gobiernos de todo el mundo estdn haciendo un esfuerzo para combatir el soborno.
Hasta fines de la década de 1990, sobornar a funcionarios publicos extranjeros habia sido una practica
comin. Mediante el Convenio intergubernamental del Consejo de la Organizacién para la
Cooperacion y el Desarrollo Econémicos (OCDE) para combatir el cohecho de funcionarios publicos
extranjeros en las transacciones comerciales internacionales (en adelante, el Convenio Antisoborno
de la OCDE, véase OCDE, 1998), firmado en diciembre 1997 y mds tarde reforzado por los Principios
para la Gestién de la Etica en el Servicio Piblico (OCDE, 2000), asi como las Directrices para la
Gestion de Conflictos de Intereses en el Sector Publico (OCDE, 2003) - Los paises occidentales
intentaron proscribir los pagos de facilitacion (Kim, 1999: 259). Anteriormente, los sobornos pagados
por las corporaciones incluso habian sido deducibles de impuestos en algunos paises occidentales,
como Alemania.

Como resultado de la Convencién Anti soborno de la OCDE, paises de todo el mundo se unieron en
un esfuerzo por combatir esta particular forma de corrupcion. En particular, los paises comenzaron a
prohibir el soborno de funcionarios publicos extranjeros a través de su legislacion interna y
establecieron sanciones severas, que van desde grandes multas hasta penas de prision, por
violaciones. Sin embargo, los escdndalos de soborno han persistido. Por lo tanto, este documento
considera enfoques innovadores para combatir el soborno en corporaciones multinacionales.

2. Antecedentes Teoricos

Las compaiiias intentan protegerse de los riesgos de cumplimiento implantando mecanismos de
control y cumplimiento. Requieren que sus empleados asistan a sesiones de capacitacion y seminarios
anti soborno. Ademads, publican cédigos de comportamiento ético y le recuerdan a los empleados que
su cumplimiento no quiere que paguen sobornos. Paraddjicamente, sin embargo los mismos
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empleados a menudo se sienten incentivados monetariamente para aumentar las areas de venta donde
la corrupcién es desenfrenada. Por ejemplo, podrian recibir pagos de bonificacion por hacer tratos
con gobiernos corruptos. Por lo tanto, es evidente que, por un lado, se les dice a los empleados que
no paguen sobornos, mientras que por el otro se les proporcionan incentivos para hacerlo. Esto
constituye un conflicto de intereses significativo.

Se podria argumentar que las estrategias de cumplimiento de las empresas estin en el lugar
simplemente para proporcionar una negacién plausible y que las corporaciones multinacionales
realmente quieren que sus empleados paguen sobornos a funcionarios publicos extranjeros. Sin
embargo, dados los riesgos significativos que enfrentan esas compaiias, sus accionistas y sus
miembros del consejo por permitir que se lleve a cabo el soborno, esta versiéon no parece ser muy
probable. Después de todo, los accionistas y miembros de la junta ganan muy poco de tales acuerdos,
pero soportan casi todo el peso del riesgo. Como el caso de Siemens, como se ilustra, la violacién de
las leyes contra el soborno puede poner en peligro la propia existencia de una empresa. Los
accionistas podrian perder la mayoria de sus inversiones debido a multas y los miembros de la junta
incluso podrian enfrentar el tiempo en la carcel. Por lo tanto, las corporaciones multinacionales rara
vez son tentadas a involucrarse en delitos financieros.

Sin embargo, los empleados individuales podrian verse obligados a sobornar a funcionarios publicos
extranjeros para asegurar ciertos tratos y obtener mayores bonificaciones. En ultima instancia, esos
empleados suelen estar ubicados en paises corruptos, donde no necesariamente tienen que temer el
enjuiciamiento criminal. Como resultado, el nivel de riesgo que asumen se limita a perder sus
trabajos. Al mismo tiempo, si se involucran en el acto criminal de pagar un soborno, y al hacerlo
aseguran un aumento en sus ventas, a cambio podrian recibir enormes bonificaciones. A diferencia
de los accionistas, los empleados que participan en sobornos no se veran necesariamente afectados si
la empresa quiebra. Es posible que ya hayan abandonado la empresa y se hayan asegurado un nuevo
trabajo en otra empresa cuando se descubra su plan de soborno. Este es un escenario particularmente
plausible ya que, a diferencia de los miembros del consejo y de los accionistas, los empleados de
ventas son plenamente conscientes de la ilegalidad de sus acciones y de cualquier riesgo asociado de
descubrimiento, por lo tanto, sabran cuando abandonar el barco antes de que se hunda.

La relacion entre los empleados de ventas y los accionistas de la compaiia y los miembros de la junta
se caracteriza por intereses divergentes y asimetrias de informacién. Por lo tanto, la teoria de la
agencia podria ser un enfoque adecuado para explicar este fenémeno (Eisenhardt, 1989: 58 f.). De
acuerdo con esta suposicion, las relaciones suelen estar marcadas por el riesgo moral, la seleccion
adversa y el riesgo compartido (Ross, 1973:134). La Referencias sugiere que esos problemas podrian
mitigarse a través de una gestion adecuada y estructuras corporativas (Dhaewadkar et al., 2000: 665).
También se ha argumentado que los esquemas de compensacion pueden ayudar en parte a reparar los
problemas de la agencia (Fama, 1980: 306; Roth y O'Donnell, 1996: 697). En particular, podrian
ayudar a alinear los intereses de los accionistas y miembros del consejo con los de los otros
empleados. Ademads, podrian reducir la incertidumbre y eliminar las asimetrias de informacion
(Nilakant y Rao, 1994: 667). Idealmente, los esquemas de incentivos podrian ayudar a asegurar que
los agentes actden en el mejor interés de los principales (Eisenhardt, 1985: 136).

Los miembros de la junta y los accionistas estan interesados en la alta productividad y el
cumplimiento. Con respecto al ejemplo de los empleados de ventas mencionados anteriormente, los
accionistas y los miembros del consejo querrian que maximizaran las ventas compatibles. Los
empleados de ventas, sin embargo, son principalmente remunerados por realizar ventas. Aunque se
espera que cumplan, los esquemas de incentivos aplicables generalmente no tienen en cuenta esta
realidad financiera. Por lo tanto, los ajustes a los esquemas de incentivos podrian ser beneficiosos
para aumentar el cumplimiento y reducir la corrupcion.



Ademas, los incentivos podrian ayudar a reducir las asimetrias de informacion. Los empleados de
ventas son conscientes de las acciones de los demds y son potencialmente conscientes de los actos de
soborno cometidos por sus compaiieros. A los miembros de la junta directiva les gustaria saber sobre
esos actos para poder prevenir escindalos de soborno. Sin embargo, los empleados de ventas no
necesariamente tienen un incentivo para compartir sus conocimientos con los miembros de la junta.
Por ejemplo, los empleados de ventas podrian temer perder sus trabajos como resultado de informar
esos actos. Las barreras culturales también deben ser superadas en las corporaciones. En ultima
instancia, podrian llegar a la conclusion de que no ganarian nada por pasar el silbato y, en cambio, se
arriesgarian a verse en desventaja como resultado de su informe. Esto es particularmente cierto en
entornos con equipos pequeios, ya que seria facil adivinar quién hizo el informe. Por lo tanto, la
implementacién de incentivos para la denuncia de irregularidades podria alentar a los empleados a
compartir su conocimiento de la corrupcion con sus empleadores.

Facilitar la denuncia de irregularidades podria generar dos grandes ventajas para las empresas. En
primer lugar, podria ayudarlos a anticipar los escdndalos de soborno y auto declarar el
comportamiento delictivo a las autoridades competentes. En segundo lugar, aumentaria la conciencia
de los empleados de ser examinados por sus compaiieros. Solo esto podria proporcionarles el
incentivo que necesitan para actuar de manera conforme debido a la mayor probabilidad de deteccién.

Obviamente, compensar financieramente a los empleados por el cumplimiento y la denuncia de
irregularidades también estd asociado con ciertos riesgos y desventajas potenciales. Por ejemplo,
otorgar bonos por denuncias podria tener un impacto adverso en la confianza y las relaciones positivas
entre los empleados. Esto podria conducir a una disminucién de la motivacion y una mayor ansiedad
en el lugar de trabajo. Ademads, debido a las asimetrias de informacién mencionadas anteriormente,
medir el cumplimiento con precision es bastante dificil. Las empresas podrian arriesgarse a pagar un
bono por cumplir con alguien que de hecho no actué de acuerdo con las reglas y regulaciones.
Después de todo, la empresa solo puede enterarse de las violaciones de las reglas antisoborno después
del pago de la bonificacion.

En la Referencias existente, se ha prestado poca atencién al concepto de crear incentivos contra el
soborno. Por ejemplo, los investigadores han investigado si la apertura de los recaudadores de
impuestos al soborno podria verse influenciada a través de incentivos (Besley and Mclaren, 1993:
137; Mookherjee, 1998: 103), y la probabilidad de que Burkina Faso acepte sobornos en los esquemas
de incentivos también esta sujeto a investigacion (Armantier and Boly, 2014:13). Sin embargo, todos
esos estudios se centraron en los destinatarios de sobornos, mientras que el presente estudio se centra
en la parte que paga el soborno. Por lo tanto, este estudio identifica una brecha de investigacion
importante que debe completarse.

3. Métodos de bisqueda

Dado que un nuevo campo tenia que ser investigado y no era posible formular una hipétesis basada
en la Referencias, se eligié un enfoque de investigacion exploratoria. En particular, se realizaron y
analizaron un total de 20 entrevistas de expertos con 10 expertos en prevenciéon y 10 empleados
corruptos, basados en un analisis de contenido cualitativo (Mayring, 2010:7).

Se plantearon las siguientes tres preguntas de busqueda:
1. ;En qué medida pueden los sistemas de incentivos contribuir a la eliminacién del soborno en las
empresas multinacionales?

2. (En qué medida pueden los sistemas de incentivos contribuir a aumentar el cumplimiento de las
normas formales contra el soborno en las empresas multinacionales?
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3. (En qué medida pueden los sistemas de incentivos contribuir a aumentar el blanqueamiento anti
soborno en las empresas multinacionales?

Las preguntas 2 y 3 podrian considerarse subpreguntas de la pregunta 1.

Los enfoques de investigacion cualitativa siempre estdn sujetos a ciertas limitaciones. en particular,
los hallazgos de este estudio estan limitados a la perspectiva de 20 entrevistas. Por lo tanto, es posible
que un estudio con una muestra mas grande realizada en diferentes paises o en un momento diferente
hubiera dado lugar a resultados diferentes( Morse et al., 2002: 18). Sin embargo, ya que el contenido
de los .. en las entrevistas ha permanecido mas que repetitivo, se ha concluido que la saturacion
teorética se alcanzo después de las 20 entrevistas.

4. Descubrimientos Empiricos

Los entrevistados estuvieron de acuerdo con la idea de que los empleados deberian ser incentivados
para hacer “lo correcto®. Crefan que premiar a las personas por sus logros les impediria minimizar
sus esfuerzos. Ademads, argumentaron que a los empleados se les debe dar una razén para hacer sonar
el silbato. Al mismo, tiempo, los entrevistados también acordaron que las empresas deberian
compensar a los empleados por otorgarles incentivos “incorrectos®, como presionarlos para vender a
través de contratos basados en comisiones. Cada vez que los empleados enfrentan presién para
alcanzar ciertos objetivos financieros, pueden verse tentados a emplear medios ilegales para lograr
sus objetivos. Los incentivos podrian ayudar a compensar la insistencia en tales tentaciones y
garantizar que aquellos que actiien de manera responsable sean recompensados.

Algunos entrevistados argumentaron que cumplir con la norma deberia considerarse como un
comportamiento “normal“ y, por lo tanto, no ser un pago adicional. Consideran que el
comportamiento obediente es estandar. Sin embargo , la mayoria de los entrevistados estuvieron de
acuerdo en que el cumplimiento, al igual que cualquier otro comportamiento deseable, deberia ser
incentivado.

Todos los entrevistados coincidieron en que si bien los sistemas de cumplimiento anti soborno
seguramente serian una herramienta muy prometedora en la lucha contra la corrupcion, tendrian que
combinarse con otros mecanismos de cumplimiento para ser efectivos. En particular, deberian
integrarse en los esfuerzos actuales de lucha contra el soborno de las empresas, que incluyen, entre
otros, capacitacion, mecanismos de control y directrices éticas.

Mientras que algunos entrevistados argumentaron que todos los empleados deben ser tratados
equitativamente y los incentivos anti soborno se deben aplicar a todos, otros sugirieron limitar el
alcance de la aplicabilidad a ciertos grupos, como vendedores, gerentes de unidades de negocio y
aquellos que ayudan a la empresa a evitar sanciones En cualquier caso, el proceso deberia ajustarse
segun la jerarquia.

Los entrevistados estuvieron de acuerdo con la idea de introducir un pago malus por incumplimiento.
En particular, sugirieron que el incumplimiento de las reglas contra el soborno deberia resultar en una
reduccion significativa de la bonificacion del empleado y / o la terminacién de su empleo. Lo mas
probable es que las empresas se beneficien economicamente de este enfoque, ya que ayudaria a
reducir los pagos de bonos. Las circunstancias bajo las cuales se podrian cortar los bonos tendrian
que definirse claramente.

Ademas, los entrevistados sugirieron introducir un bono por cumplimiento. Dichos pagos de bonos

podrian ayudar a alentar a las personas a cumplir con las reglas contra el soborno. También sefialarian
a los empleados que su corporacion es seria en la lucha contra la corrupcion ya que incluso estd
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dispuesta a pagar por el cumplimiento. Como en la mayoria de las otras areas, el sobresaliente debe
ser recompensado monetariamente.

Ademads, los entrevistados argumentaron que se debe pagar una bonificaciéon por denuncia. Tal
incentivo podria alentar a la gente a hacer sonar el silbato a pesar de los riesgos significativos
asociados con hacer un informe. Sin embargo, esos pagos deberfan limitarse a incidentes importantes.

Los pagos de bonificaciéon por el cumplimiento de las reglas formales asignarian un valor al
comportamiento conforme. Al mismo tiempo, los pagos malus podrian ayudar a sancionar el
comportamiento no conforme. Sin embargo, medir el rendimiento podria ser un desafio en este
contexto. Después de todo, las relaciones entre directores y agentes aun se caracterizan hasta cierto
punto por las asimetrias de informacién. Por lo tanto, uno deberia identificar ciertas dreas de riesgo y
luego establecer medidas tanto directas como indirectas. Las medidas directas podrian incluir
monitorear la asistencia de los empleados a las sesiones de capacitacion, mientras que un ejemplo de
una medida indirecta serfa una calificacion ética en las evaluaciones de desempefio anuales de los
empleados.

En dltima instancia, una matriz de rendimiento podria ayudar a tener en cuenta tanto la productividad
como el cumplimiento. Por ejemplo, una matriz de desempeiio podria ayudar a evaluar ciertos
factores, como las ventas y el cumplimiento, en una escala del uno al cinco. Si un empleado obtiene
menos de tres puntos en un area, se cancelara todo el bono. Esto ayudaria a asegurar que un buen
desempefio en un drea no sea suficiente para recibir un bono. Una combinacién de factores también
ayudarfa a enfatizar que el cumplimiento y las altas ventas son igualmente importantes para las
empresas.

Tal sistema de incentivos de cumplimiento anti soborno deberia ser particularmente valioso en paises
con altos niveles de corrupcion y bajos niveles de aplicacion de la ley. Ademads, en el contexto de una
falta de control o una cultura empresarial negativa, los incentivos contra el soborno podrian ayudar a
allanar el camino hacia la eliminacion de los delitos financieros.

Los incentivos a la denuncia de irregularidades deben emplearse en entornos corporativos
caracterizados por la falta de confidencialidad. Por ejemplo, si los empleados temen represalias
debido a experiencias pasadas negativas o falta de proteccion legal, se les debe dar una buena razén
para hacer sonar el silbato. En particular, los empleados corruptos entrevistados argumentaban que
siempre maximizarian su propia utilidad. Por lo tanto, enfatizaron que solo harfan sonar el silbato si
esperaban obtener algo al dar ese paso.

Los empleados corruptos también enfatizaron que se abstendrian de sobornar a los funcionarios
publicos si pudieran maximizar sus ingresos a través del cumplimiento. Admitieron que la razén
principal para involucrarse en comportamientos ilegales era aumentar sus ingresos maximizando los
pagos de bonos por superacién. No participarian en tal comportamiento si tuvieran opciones
alternativas para maximizar sus ingresos.

5. Conclusion

Se ha desarrollado una gran variedad de estrategias para eliminar la corrupcién. Algunos de ellos
incluyen un aumento de la participacion politica y la intensidad de la auditoria (Kubiciel, 2013: 215).
Otros se centran en los miembros de la organizacion. en ultima instancia, la lucha contra la corrupcién
es un tema complejo que requiere un enfoque interdisciplinario. No existe una solucion de ,,talla inica
para todos" para este problema. Por lo tanto, este articulo no pretende sugerir que el ajuste de los
sistemas de incentivos eliminard automdticamente el soborno. Sin embargo, argumenta que la
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eliminacion de los incentivos equivocados y el establecimiento de los adecuados podria hacer avances
significativos en el avance de la lucha contra el soborno (Teichmann, F., 2017).
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Resumen

La lucha contra la financiacién del terrorismo sigue siendo un reto importante para los bancos en la
region de habla alemana. Este en particular con respecto al hecho de que en la lucha contra la
financiacion del terrorismo en ultima instancia, el uso de fondos tendria que ser anticipado. Por lo
tanto, surge la pregunta de si las medidas de cumplimiento existentes de los bancos son incluso
adecuadas para combatir eficazmente el financiamiento del terrorismo.

Palabras clave: Financiamiento del terrorismo, terrorismo, bancos
1. Introduccién

Este articulo se ocupa de la cuestion de si los bancos en Alemania, Austria, Liechtenstein y Suiza son
las medidas adecuadas para la financiacion del terrorismo, a pesar del cumplimiento existente. Las
explicaciones se basan en un estudio exploratorio. En particular, 50 proveedores de servicios
financieros ilegales y 50 expertos en cumplimiento fueron entrevistados en entrevistas de expertos
semiestructuradas. Los resultados se evaluaron como parte de un analisis de contenido cualitativo.
Muestra la idoneidad general del sistema bancario para financiar el terrorismo. Ademas, se presentan
procedimientos concretos y riesgos de deteccion de financistas terroristas. En resumen, se observa
que, a pesar de todos los esfuerzos de cumplimiento, el sistema bancario sigue siendo adecuado para
financiar el terrorismo.

Debemos tener en cuenta que en Espaia cualquier tipo de financiacién que tenga que ver con el
terrorismo estd severamente penalizada en sus leyes respectivas, que serian: Ley 10/2010, del 28 de
abril, de prevencion del blanqueo de capitales y de la financiacién del terrorismo (art. 44, 45, 61 y
62) y también en la Ley Orgénica 2/2015, de reforma de Cédigo Penal en materia de terrorismo (arts.
571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis a 197ter, tanto una Ley como la
otra fueron inspiradas en la Decision Marco 2002/475/JAl del Consejo de la Union Europea, de 13
de junio de 2002, sobre la lucha contra el terrorismo, modificada por la Decisién Marco
2008/919/JAl, de 28 de noviembre de 2008.

2. Estado de la investigacion

El estado actual de la investigacion sobre la posible elusion de las medidas de cumplimiento de los
proveedores de servicios financieros es bastante rudimentario. En particular, en la Referencias
existente no se muestra de manera adecuada la forma de proceder financieros especificamente para
financiar el terrorismo con el riesgo mas bajo posible de terrorismo de deteccion a través del sistema
bancario en Alemania.

3. Enfoque metédico

Debido a la brecha de investigacién mencionada, no fue posible formular hipétesis. Por lo tanto, se
requirié un enfoque exploratorio con métodos de investigacion cualitativa. Para el presente estudio,
se entrevistaron 100 expertos. En particular, se tuvieron en cuenta tanto el lado del delincuente como
la perspectiva del oficial de cumplimiento. Como resultado, 50 proveedores de servicios financieros
ilegales y 50 expertos en prevencion fueron entrevistados en entrevistas de expertos
semiestructuradas. Las entrevistas se evaluaron mediante un andlisis de contenido cualitativo segin
Mayring.
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4. Aptitud General

Baésicamente, se debe tener en cuenta que los bancos tienen mecanismos de cumplimiento mas
amplios que otras industrias. Por lo tanto, uno podria intuitivamente asumir que los bancos son
bastante inadecuados para financiar el terrorismo. Pero eso serfa una falacia devastadora.

Después de todo, los financieros terroristas son dificiles de distinguir de otros clientes. Ademas, los
bancos ven solo una fraccion del proceso. Las remesas se liberan en la practica en un corto periodo
de tiempo, por lo que las verificaciones exhaustivas de cumplimiento solo son posibles en casos
excepcionales. Estos controles se realizan principalmente sobre la base del analisis de transacciones.
Sin embargo, estos tltimos tienen dificultades para reconocer cantidades menores, que generalmente
no se notan.

Si bien es bien sabido que algunos paises particularmente afectados por el financiamiento del
terrorismo ya no cuentan con la infraestructura adecuada en la forma de un sistema bancario en
funcionamiento. Sin embargo, los delincuentes pueden recurrir a paises vecinos, como Turquia. Este
altimo no se considera sospechoso per se.

Finalmente, debe recordarse que las medidas para combatir el financiamiento del terrorismo a
menudo se combinan con aquellas para la prevencion del lavado de dinero. Esto es problematico en
la medida en que la prevencién del lavado de dinero se relaciona con el origen de los fondos, que
naturalmente yace en el pasado. La financiacién del terrorismo, por otro lado, se trata mas del uso de
fondos, que se encuentra en el futuro y, por lo tanto, es poco probable que los proveedores de servicios
financieros lo anticipen.

5. Acercamientos concretos

La pregunta es como los financistas terroristas estdn tomando medidas concretas para utilizar los
bancos para sus propios fines. Las presentes observaciones no pretenden ser una guia para los
perpetradores, sino como posibles escenarios para los oficiales de cumplimiento. Para los oficiales de
cumplimiento, es esencial comprender las practicas de los perpetradores para identificar acciones
sospechosas.

En primer lugar, se puede suponer que los financieros terroristas inteligentes usan a los campesinos
y no actdian en su propio nombre. Un apellido drabe finalmente parece mucho mas sospechoso que
un jubilado aleman. Ademads, los perpetradores aseguran una fuente legal para evitar sospechas de
lavado de dinero. Ademas, los paises de alto riesgo como Irak son rechazados.

En esencia, los financistas terroristas revelan a sus supuestos socios comerciales o familiares que
reciben pagos y brindan explicaciones plausibles y comprensibles para sus practicas. Se da
preferencia a los bancos en linea o proveedores de servicios financieros que se especializan en ciertas
regiones. Los bancos con sucursales en el extranjero, por ejemplo, pueden ser una opcion ya que las
transferencias intragrupo a menudo estdn sujetas a un estandar de auditoria mds bajo. Por ejemplo,
considere los bancos turcos con sucursales en Alemania. Los mismos son supuestamente mas
adecuados para las transferencias de Alemania a Turquia que los proveedores de servicios financieros
locales, que son principalmente activos a nivel regional.

Para verificar la verosimilitud de las transacciones, se proporcionan documentos tales como facturas,
pedidos y documentos de financiacion, que se presentan a los bancos previa solicitud. Estos
documentos generalmente estdn bien preparados y sellados. Bajo ciertas circunstancias, las firmas
son certificadas por un notario.

17



Las posibles declaraciones de transferencia van desde el incumplimiento de la inversién en Turquia
hasta los entierros o el tratamiento médico para los miembros de la familia. En la medida en que las
empresas estan involucradas, hay entradas de registros comerciales oficiales y sitios de internet de
buena reputacién que al menos resisten una revision superficial por parte de los oficiales de
cumplimiento.

6. Riesgos de descubrimiento

Los mayores riesgos para los financistas terroristas son los andlisis de transacciones y las tipologias
conocidas para detectar combatientes terroristas extranjeros. Sin embargo, al menos esto ultimo se
puede evitar utilizando gente de paja. Aunque no es posible realizar transacciones anénimas y los
bancos verifican los antecedentes de sus clientes y sus pagos, pero reemplazando personas con
apellidos drabes por jubilados alemanes, este riesgo de descubrimiento puede reducirse
significativamente. Ademas, debe recordarse que a menudo se desconocen los beneficiarios finales
del banco receptor del principal de una transacciéon. Como regla, no se puede determinar el propdsito
criminal de una transaccion.

Aunque hay ciertos comportamientos que aumentan significativamente el riesgo de deteccion. Estos
incluyen, por ejemplo, retiros de efectivo en dreas fronterizas con Siria y altas transferencias a paises
arriesgados. Sin embargo, se puede suponer que los financistas terroristas pueden evaluar estos
riesgos y evitar comportamientos visibles.

7. Conclusiones

En resumen, se puede decir que a pesar de los intensos esfuerzos de cumplimiento, los bancos en la
region de habla alemana todavia son muy adecuados para financiar el terrorismo. Entre otras cosas,
esto se debe al hecho de que la financiacion del terrorismo debe centrarse en los esfuerzos para utilizar
los fondos. Sin embargo, lo mismo yace en el futuro y es simplemente impredecible con los recursos
disponibles para los proveedores de servicios financieros. Las autoridades estarian en demanda aqui.
Por lo tanto, el presente articulo no debe considerarse una critica de los proveedores de servicios
financieros (Teichmann, F.,2018)"
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Resumen

Este documento discute el papel de la teorfa de agencia en la lucha contra el soborno en las
corporaciones multinacionales. Muestra como una combinacién de pagos de bonificacién y malus
podria ayudar a crear los incentivos adecuados para los agentes. Se realizaron treinta entrevistas a
expertos, que incluyeron 35 entrevistas informales con personas corruptas de cuello blanco y 35
entrevistas formales con expertos en prevencion del delito financiero. Sus respuestas fueron
sometidas a un andlisis de contenido cualitativo para identificar y desarrollar formas concretas de
combatir mas eficazmente los sobornos. Como resultado, se sugiere que los sistemas matriciales
podrian ayudar a ajustar los sistemas de incentivos para tener en cuenta los problemas de
cumplimiento. También se encuentra que las corporaciones multinacionales deberfan eliminar los
posibles incentivos para el soborno. Los hallazgos de este estudio se limitan a las perspectivas de 70
entrevistados. Por lo tanto, un estudio con una muestra mds grande realizada en diferentes paises o
en un momento diferente podria haber llevado a resultados diferentes. La identificacion del papel
potencial de los sistemas de incentivos en los mecanismos de cumplimiento deberia proporcionarles
a los funcionarios y legisladores de cumplimiento informacion valiosa sobre por qué los esquemas
actuales de prevencion son ineficaces. Esto puede ayudar a mejorar los mecanismos de cumplimiento
y servir de base para futuros esfuerzos legislativos. Si bien las conclusiones empiricas conciernen a
Europa, los resultados podrian aplicarse globalmente y ayudar a introducir un enfoque basado en
incentivos para luchar contra el soborno.

1. Introduccién

El soborno sigue inhibiendo el crecimiento econdmico en paises de todo el mundo. Hasta finales de
la década de 1990, pagar sobornos a un funcionario publico extranjero todavia se consideraba un
comportamiento normal y aceptable en muchas regiones. Hoy en dia, el soborno ha sido prohibido en
la mayoria de los paises. Por lo tanto, las empresas multinacionales deben asegurarse de que sus
empleados no paguen sobornos.

La corrupcién politica al dia de hoy es un argumento de los mds citado en cualquier tipo de prensa
espaiola ya que en los tltimos afios varios politicos se han visto involucrados en casos de corrupcion
masiva, solo por mencionar algunos de esos casos serian: el caso Noos, la trama Giirtel o el caso
Pokemon y muchos mds desafortunadamente, pero estos fueron algunos de los mas estipulados en los
ultimos afios en Espaiia.

2. Revision de la Referencias
2.1. Soborno

Primero se debe evaluar por qué es deseable eliminar el soborno en las empresas multinacionales. La
corrupcién tiene multiples consecuencias negativas. Desde una perspectiva macroeconémica, los
responsables politicos internacionales estan preocupados principalmente por sus numerosos efectos
negativos en el desarrollo de un pais. Entre otros resultados, conduce a un uso ineficiente de los
recursos, la redistribucién injusta de los ingresos y las respuestas secesionistas. Esto puede causar
frustracion, situaciones sociopoliticas inestables, baja satisfaccion entre los ciudadanos privados. La
corrupcién también pone en peligro los derechos de propiedad privada y, por lo tanto, puede
considerarse una barrera importante para atraer la inversion extranjera directa. Por lo tanto, los
gobiernos tienen multiples razones para luchar contra el soborno.

Desde la perspectiva de las corporaciones multinacionales, es deseable eliminar la corrupcién ya que
genera altos riesgos e incertidumbre. Dado que el soborno requiere secreto, la aplicacion de los
acuerdos es muy dificil. Ademds, las empresas multinacionales pueden enfrentar altas multas si se
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descubre que sus empleados han pagado sobornos, como lo ilustra el caso de Siemens, que también
involucré investigaciones criminales de miembros de la alta gerencia.

Sin embargo, antes de que uno pueda discutir como combuatir el soborno, el fenémeno debe definirse
de manera concreta. De las diversas definiciones de soborno, este estudio utilizard una version
amalgamada de las definiciones de la Convencién Anticorrupcion de la OCDE y Transparencia
Internacional. La corrupcion se define como un acto en el que una parte:

intencionalmente abusa del poder confiado para beneficio privado ofreciendo, prometiendo o dando
cualquier ventaja pecuniaria u otra ventaja indebida, ya sea directamente o a través de intermediarios,
a un funcionario publico extranjero, para ese funcionario o para un tercero, para que el funcionario
actie o se abstenga de Actuar en relacidn con el desempefio de funciones oficiales, a fin de obtener o
retener negocios u otra ventaja indebida en la conduccion de negocios internacionales.

Esta definicion es ideal para este estudio ya que las corporaciones multinacionales deben ajustar sus
mecanismos de cumplimiento a las leyes nacionales contra el soborno, que comtinmente se basan en
la Convencion Antisoborno de la OCDE. La definicion de la convencién se complementa con el
elemento de ganancia privada, extraido de Transparency International.

Se tiene planteado un nuevo plano en contra de la corrupcion en Espafia que saldra a la luz en 2018
pero hasta entonces nos tenemos que guiar por ciertas partes del Cédigo Penal espafiol ya que hasta
este momento no existe ninguna normativa segura y especifica en contra de la corrupcion, sin
embargo existen ciertas determinadas normativas y leyes que nos pueden guiar al buen camino como
pueden ser: financiacion ilegal de partidos politicos (articulos 304 bis y ter CP), delitos contra la
ordenacién del territorio y urbanismo (319 y 320 CP), trafico de influencias (428 a 431 CP), fraudes
y exacciones ilegales (436 a 438 CP) y por ultimo las negociaciones y actividades prohibidas a
funcionarios (439 a 444 CP).

Los datos de la corrupcion en funcionarios publicos en Espafia no alcanza cifras elevadas, sin
embargo nos encontramos con un grave y excesivo problema en la rama de la politica, ya que si al
dia de hoy vemos estadisticas de los ultimos afios transcurridos, se ve que cada dia hay mas y mas
corrupcion acumulada en esta franja, y por desgracia no se esta haciendo nada en su contra. Todas las
medidas que se han realizado para combatir la corrupcién en toda su trama, por la Union Europea ,
no han sido desafortunadamente tomadas en consideracion.

2.2. Teoria de la Agencia

Se podrian utilizar muchos enfoques tedricos para explorar el fendmeno del soborno en las empresas
multinacionales. La teoria de la agencia es particularmente ttil ya que supone que los humanos estan
interesados en si mismos, y que los "principales” y los "agentes" tienen intereses diferentes. En este
estudio, los accionistas y miembros de la junta directiva se consideraran como directores; todos los
demds empleados seran considerados como agentes.

Las relaciones entre los directores y los agentes a menudo se consideran problematicas, ya que el
primero tiene la responsabilidad del resultado de una tarea delegada en este ultimo. Esto es
particularmente desafiante si el agente no esta supervisado: por ejemplo, podrian eludir o usar los
recursos de la corporacién para su propio beneficio. Si los actos de soborno son cometidos por agentes
de corporaciones multinacionales, los directores deben enfrentar los resultados negativos. Si la
empresa es multada por las autoridades, la inversion total de los accionistas y la de la alta gerencia
podrian estar en riesgo. Los agentes a menudo enfrentan menos riesgos ya que generalmente no tienen
acciones en la empresa y con frecuencia residen en paises que les permiten escapar de la aplicacion
de la ley. Al mismo tiempo, los agentes se pueden beneficiar de los sobornos al recibir pagos de
bonificacién por el aumento de las ventas o el rendimiento. Los directores generalmente no se
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benefician en la misma medida de los sobornos, y simplemente pueden comprar opciones sobre
acciones en lugar de acciones si quieren aumentar el riesgo de su cartera.

Los agentes comtinmente esperan una compensacion por actuar de acuerdo con los mejores intereses
de su principal. Este no es el caso si el director estd interesado tanto en la productividad como en el
cumplimiento, pero los agentes solo reciben compensacién por el primero. Por lo tanto, podria
argumentarse que vincular un programa anti-soborno al sistema de incentivos de la empresa podria
evitar que los empleados simplemente reduzcan su riesgo y forzando a los propietarios a tener una
mayor participaciéon. Obviamente, las auditorias internas y los mecanismos de control deben usarse
en conjunto para abordar los problemas de las agencias. Al mismo tiempo, los sistemas de incentivos
deben seguir vinculados a la productividad de los empleados. Ademds, se podria considerar aumentar
el control mediante la introduccién de incentivos para denuncias contra el soborno. Bajo este sistema,
los agentes podrian supervisarse mutuamente y recibir una bonificacién por informar un acto de
soborno.

2.3. Incentivos

Hay muy poca Referencias sobre la relacion entre el soborno y los incentivos. Se ha analizado si el
nivel de apertura de los recaudadores de impuestos al soborno puede aumentarse a través de sistemas
de incentivos. También se ha investigado si los alumnos de Burkina Faso eran méds o menos propensos
a aceptar sobornos en sistemas de bonificacién o malus. Sin embargo, la mayor parte de la Referencias
sobre salarios y sobornos en el sector publico se ha centrado en salarios adecuados en general, mas
que en incentivos.

Por lo tanto, la relacién entre los incentivos y el cumplimiento anti-soborno en las empresas
multinacionales atin no se ha investigado con suficiente profundidad. Este estudio contribuird a cerrar
parcialmente esta brecha de investigacion.

2.4. Preguntas de investigacion

Para abordar la brecha de investigacion significativa, las siguientes cinco preguntas de investigacion
serd investigado:

1. (En qué medida los sistemas de incentivos convencionales fomentan la corrupcion en las empresas
multinacionales?

2. ¢En qué medida podrian los sistemas de incentivos ayudar a prevenir la corrupcion en las empresas
multinacionales?

3. (Como deberian ajustarse los sistemas de incentivos para garantizar de manera mds efectiva el
cumplimiento de las reglas formales contra el soborno en las empresas multinacionales? ;C6émo
deberian ajustarse los sistemas de incentivos para fomentar la denuncia de sobornos contra el soborno
en las empresas multinacionales?

4. ;Coémo se deben ajustar los sistemas de incentivos para fomentar la denuncia de los sobornos en
las empresas multinacionales?

5. (Qué dificultades se enfrentardn al introducir incentivos contra el soborno?

3. Metodologia
Dada la escasa Referencias sobre la relacion entre los incentivos y el soborno, no fue posible formular
hipétesis; por lo tanto, se eligié un enfoque exploratorio. En total, se llevaron a cabo 70 entrevistas

con expertos.

En primer lugar, 35 presuntos delincuentes de cuello blanco especializados en corrupcion fueron
entrevistados informalmente, respondiendo preguntas sobre cémo combatir de manera mas efectiva
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el soborno. Posteriormente, se entrevistd formalmente a 35 expertos en prevencion del delito
financiero, con el objetivo de obtener una perspectiva sobre como podrian mejorarse los mecanismos
de cumplimiento y vigilancia existentes. Las 70 entrevistas fueron sometidas a un andlisis de
contenido cualitativo. Luego, se evalud el sistema de categorias disefiado sobre su objetividad,
confiabilidad y validez a través de la triangulacion.

Este enfoque de investigacion estd, inevitablemente, sujeto a varias limitaciones. Los hallazgos del
estudio se limitan a las perspectivas de los 70 expertos entrevistados. Por lo tanto, un estudio con una
muestra mds grande realizada en diferentes paises o en un momento diferente podria haber arrojado
resultados diferentes. Sin embargo, como las declaraciones de los expertos se volvieron bastante
repetitivas, se concluyé que se habia alcanzado la saturacién tedrica después de 30 entrevistas.

4. Resultados empiricos

Esta seccion presenta los resultados de cada una de las cinco preguntas de investigacion, que se
consideran por separado.

1.¢En qué medida los sistemas de incentivos convencionales fomentan la corrupcion en las empresas
multinacionales?

Los empleados son remunerados actualmente por productividad. El cumplimiento rara vez se
recompensa por separado, ya que muchas empresas multinacionales consideran que es de esperar un
"comportamiento normal" de los empleados. Por lo tanto, los empleados podrian potencialmente
aumentar sus pagos de bonos mediante el pago de sobornos a funcionarios publicos, lo que aumentaria
sus ventas. Su mayor productividad probablemente redunde en un mayor pago de bonos. Por el
contrario, el comportamiento conforme no llevaria a un pago adicional. Por lo tanto, se puede concluir
que los sistemas de incentivos actuales a menudo recompensan la productividad pero no el
cumplimiento.

2. (En qué medida podrian los sistemas de incentivos ayudar a prevenir la corrupcion en las empresas
multinacionales?

Los sistemas de incentivos podrian ayudar a alinear los intereses de los principales y agentes. En
particular, dichos sistemas podrian disefiarse para recompensar tanto la productividad como el
cumplimiento de las normas anti-soborno. Esto alentaria a los agentes a enfocarse en la productividad
conforme, reflejando de manera mas precisa los intereses de los principales de productividad y
cumplimiento.

3. (Como deberian ajustarse los sistemas de incentivos para garantizar de manera mds efectiva el
cumplimiento de las reglas formales contra el soborno en las empresas multinacionales?

Mediante la implementacion de una matriz de rendimiento, las empresas podrian recompensar a los
empleados por la productividad y el cumplimiento, con bonificaciones separadas disponibles para
cada uno, e imponer un malus por incumplimiento. Bajo dicho sistema, los empleados atn serian
recompensados por las ventas, pero recibirian un pago de bonificacion adicional por el cumplimiento.
Al mismo tiempo, si cometen un acto de soborno, se retiraran todas sus bonificaciones tanto de
productividad como de cumplimiento. Por lo tanto, tendrian un incentivo mucho menor para las
practicas no compatibles. Para un agente que confie en que no seran atrapados, presumiblemente
todavia hay un incentivo para buscar ganancias personales atin mayores.

4. (Como deberian ajustarse los sistemas de incentivos para fomentar la denuncia de sobornos contra
el soborno en las empresas multinacionales?

Un empleado que denuncie una denuncia puede recibir una parte de la cantidad ahorrada por la
empresa para evitar una multa y los costos de una investigacion externa. Por ejemplo, si la compania
ahorré USD 20 millones, podria otorgar al empleado USD 1 millén como bonificacién. Obviamente,
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no siempre es facil estimar los ahorros de la compania. Por lo tanto, seria deseable establecer criterios
predefinidos para otorgar este pago de bonificacion.

5. (Qué dificultades se enfrentaran al introducir incentivos contra el soborno?

El mayor desafio serd medir el rendimiento. El soborno no se comete abiertamente; por lo general es
un acto criminal secreto. Por lo tanto, existe el riesgo de recompensar a los empleados por el
cumplimiento cuyos actos de soborno simplemente no han sido descubiertos. Un banco de
bonificacién ayudaria a resolver este problema, retrasando la recepcion de la bonificacién por parte
de los empleados durante varios afios. Si se descubre algiin comportamiento delictivo durante este
tiempo, se pueden retirar los bonos anteriores. Ademas, la cultura interna de la empresa podria sufrir
significativamente si los empleados se supervisan mutuamente y son recompensados por denuncias.
Los colegas podrian dejar de confiar el uno en el otro, lo que podria conducir a la pérdida de talento
y productividad.

5. Conclusion

En conclusion, el enfoque y los hallazgos de este estudio enfatizan la necesidad de herramientas
alternativas para combatir el soborno. Las empresas deberian considerar ajustar sus sistemas de
incentivos para garantizar que, en lugar de promover, ayuden a prevenir el soborno. Se debe introducir
un malus por incumplimiento y una bonificacion por cumplimiento. Ademads, una bonificacién por
denuncias deberfa ayudar a establecer mecanismos de control adicionales y alentar a los agentes a
supervisarse unos a otros. Al mismo tiempo, debe tenerse en cuenta que otros mecanismos
antisoborno, como las auditorias y los controles internos, siguen siendo necesarios (Teichmann, F.
2017).
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Resumen

Este articulo nos especifica los pasos que los criminales toman para poder alcanzar sus propdsitos
iniciales que son de poder hacer transferencias de manera legal a través del sistema bancario aunque
no serfan transferencias normales sino transferencias hacia el financiamiento del terrorismo en paises
del Oriente Medio teniendo hombres de paja en paises europeos que les mandaran las cantidades
necesarias en su beneficio fundamentandose en que tienen familiares en esos lugares y que necesitan
de soporte financiero por su parte y también se nos ensefiard los métodos mas eficientes y menos
llamativos utilizados por blanqueadores de dinero sin resaltar ninguna sospecha. Setenta entrevistas
se llevaron a cabo con criminales y expertos en prevencion del crimen de cuello blanco, cuyas
respuestas fueron sometidas a un andlisis de contenido cualitativo. Sobre la base de los resultados, se
llevé a cabo una encuesta cuantitativa de 200 oficiales de cumplimiento. Los hallazgos de este estudio
se limitan a las perspectivas de 70 entrevistados. Por lo tanto, es posible que un estudio con una
muestra mas grande realizada en diferentes paises o en un momento diferente podria haber arrojado
resultados diferentes. La identificacion de los métodos concretos de lavado de dinero y
financiamiento del terrorismo deberia proporcionar tanto a los funcionarios de cumplimiento como a
los legisladores valiosos conocimientos sobre la actividad delictiva. Al comprender mejor los pasos
especificos que toman los delincuentes, los oficiales de cumplimiento deben ser capaces de combatir
de manera mads efectiva tanto el lavado de dinero como el financiamiento del terrorismo.Si bien la
Referencias anterior se enfoca en las organizaciones y mecanismos involucrados en la lucha contra
el lavado de dinero y el financiamiento del terrorismo, este documento explora cémo los delincuentes
evitan la deteccién al tomar en cuenta los mecanismos de cumplimiento existentes y las perspectivas
delictivas.

Palabras clave: Lavado de dinero, Financiamiento del terrorismo, Cumplimiento, Crimen de cuello
blanco.

Tipo de papel: Documento de investigacion
1. Introduccion

A nivel mundial, la prevencion tanto del lavado de dinero como del financiamiento del terrorismo
continda dominando las actividades de los departamentos de cumplimiento de las instituciones
financieras. A pesar de los esfuerzos masivos de cumplimiento, ninguno de los fendmenos ha sido
eliminado. Este documento investiga las tendencias recientes en el lavado de dinero y el
financiamiento del terrorismo. En particular, se centra en cémo los delincuentes eluden los
procedimientos de cumplimiento implementados por los proveedores de servicios financieros. El
objetivo es proporcionar a los oficiales de cumplimiento y los legisladores nuevas perspectivas, que
deberian ayudarlos a anticipar el comportamiento ilicito y, por lo tanto, a combatir de manera mas
efectiva el crimen financiero.

Si observamos lo facil que es blanquear dinero y financiar el terrorismo desde paises de Europa,
Espafia no es ninguna excepcidn, aunque también hay que ser cincos y decir que la normativa
fundamentada en el Cédigo Penal espaiiol tienen una apariencia severa y poco permisiva no es del
todo cierto que sus ciudadanos e incluso personas de gran relevancia popular se atienen a ellas.
Podemos observar que en Espafa casi semanalmente salen nuevos casos de blanqueo de capitales
excesivo en las ultimas décadas sin embargo encontrar pistas sobre el financiamiento del terrorismo
es bastante mas dificil de rastrear.
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2. Revision Literaria
2.1. Brecha de investigacion

En la Referencias se reconoce comtinmente que tanto el lavado de dinero como el financiamiento del
terrorismo contindan siendo grandes problemas globales (Harvey, 2004, pagina 339, Van Duyne,
1994, pagina 62, Walker, 1999, p.36). Los esfuerzos para combatir estas actividades han demostrado
ser inadecuados (Schneider, 2008, pagina 309f). Sin embargo, aunque varios estudios han explorado
el alcance tanto del lavado de dinero como del financiamiento del terrorismo, asi como de los posibles
mecanismos de prevencion, se sabe relativamente poco sobre los métodos concretos de los
delincuentes (Bagella et al., 2009. p.896; Takats, 2007, p 4; Graber, 2009, p.2; Schneider y
Windischbauer, 2008, p 394; Trechsel, 1997, p.14). Este estudio, por lo tanto, tiene como objetivo
llenar este importante vacio de investigaciéon mediante la investigacién de como exactamente los
delincuentes lavan dinero y financian el terrorismo.

2.2. Lavado de dinero

Las posibles fuentes de ingresos para los blanqueadores de dinero son bastante amplias e incluyen
casi todos los tipos de delitos graves. Por lo tanto, la Referencias existente se centra en cémo los
lavadores de dinero transfieren y ocultan sus activos antes de integrarlos en la economia legal. Los
mecanismos identificados para hacerlo incluyen vehiculos en alta mar, casinos, derivados, articulos
de lujo y facturas falsas (Alldridge, 2008, p.441f; Schneider, 2004, p.99 y ss; Quirk, 1997, p.8 y ss).
Sin embargo, esta lista no es exhaustiva. Ademas, a pesar de la extensa Referencias sobre las tres
etapas principales del lavado de dinero: colocacion, estratificacion e integracion, los trabajos previos
no ilustran exactamente cémo proceden los delincuentes (Graber, 2009, p.2; Schneider y
Windischbauer, 2008, p.394; Trechsel, 1997, p.14).

2.3. Financiamiento del Terrorismo

Al analizar el financiamiento del terrorismo, la Referencias existente se centra principalmente en las
fuentes de ingresos. A diferencia de los blanqueadores de dinero, los financiadores terroristas pueden
tener ingresos legales e ilegales. Los primeros incluyen regalos de partidarios e inversiones en el
mercado de valores, mientras que los ultimos pueden incluir robos, secuestros y trafico de drogas
(Dalyan, 2008, p.189; Raphaeli, 2003, p.59; Engel, 2004, p.251f; Hroub, 2006, p.73; Flanigan, 2006,
p.641f; Roy, 2007, p.162; Tierney, 2017, p.15). Sin embargo, se sabe muy poco sobre los métodos
exactos utilizados por los terroristas para transferir su dinero. Las discusiones sobre las herramientas
y los métodos utilizados por los financiadores del terrorismo generalmente se refieren a la Referencias
sobre el lavado de dinero.

2.4. Organizaciones de prevencion

Existe una amplia Referencias sobre las organizaciones y mecanismos cuyo propdsito es prevenir el
lavado de dinero y el financiamiento del terrorismo (Takéts, 2007, p.4; Bagella et al., 2009, p.51 896).
La organizacion mas destacada es el Financial Action Task Force (FATF), que coordina los esfuerzos
globales contra el crimen financiero (Alexander, 2001, p.213; Doyle, 2001, p.312; Levi y Gilmore,
2002, p.88).

2.5. Definiciones
Desafortunadamente, no existe una definicion uniforme de "financiamiento del terrorismo" o incluso
de "terrorismo" en si mismo (Cooper, 2001, p.881; Ruby, 2002, p.9f; Tilly, 2004, p.5f; Tofangsaz,

2015, p.386). Por lo tanto, este documento utilizard la definicién contenida en el Articulo 260
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quinquies del Codigo Penal Suizo, una implementacion nacional de la definicién contenida en el
Articulo 2 del Convenio Internacional para la Represion del Financiamiento del Terrorismo, adoptado
por la Asamblea General de la ONU en resolucién 54/109 del 9 de diciembre de 1999. Por lo tanto,
para los fines de este estudio, el financiamiento del terrorismo es un acto cometido por "cualquier
persona que recauda o proporciona fondos con el fin de financiar un delito violento que tiene la
intencién de intimidar al publico o forzar a un organizacién estatal o internacional ". Esta definicion
es particularmente adecuada para este estudio ya que resume concisamente los elementos clave de
este crimen.

Del mismo modo, hay una gran variedad de definiciones de "lavado de dinero". Este documento
adopta la definicion contenida en el articulo 305 bis del Cédigo Penal suizo, una implementacién
nacional ejemplar del Articulo 3 de la Convencion de las Naciones Unidas contra el Trafico Ilicito de
Estupefacientes y Sustancias psicotrépicas, adoptada en Viena el 19 de diciembre de 1988. Por lo
tanto, para Los fines de este estudio, el lavado de dinero se considerard como cualquier "acto que
tenga como objetivo frustrar la identificacién del origen, el rastreo o la pérdida de activos que €l sabe
o debe asumir que provienen de un delito grave o delito fiscal agravado®.

Tenemos que tener en cuenta que en Espaifia el financiamiento cualquier tipo de financiacion que
tenga que ver con el terrorismo esta severamente penalizado en sus Leyes respectivas que serian:
Ley 10/2010, del 28 de abril, de prevencion del blanqueo de capitales y de la financiacion del
terrorismo (art. 44, 45, 61 y 62) y también en la Ley Orgénica 2/2015, de reforma de Cédigo Penal
en materia de terrorismo (arts. 571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis
a 197ter, tanto una Ley como la otra fueron inspiradas en la Decision Marco 2002/475/JAI del
Consejo de la Unién Europea, de 13 de junio de 2002, sobre la lucha contra el terrorismo, modificada
por la Decision Marco 2008/919/JAl de 28 de noviembre de 2008.

3. Metodologia

Dado que se conoce relativamente poco sobre los métodos concretos de los criminales para lavar
dinero y financiar el terrorismo, se optd por un enfoque exploratorio (Bowen, 2005, p.208 y ss;
Buckler, 2005, p.208; Creswell, 2013, p.183). Especificamente, se llevaron a cabo 35 entrevistas
informales con delincuentes de cuello blanco para aprender cémo se eluden los mecanismos de
cumplimiento para blanquear dinero y financiar el terrorismo. Ademds, se llevaron a cabo 35
entrevistas formales con expertos en prevencion de delitos de cuello blanco, en las que se solicit6 a
los entrevistados que consideraran como eludirian los mecanismos de cumplimiento que supervisan.
Con base en los resultados del andlisis cualitativo de estas entrevistas, las hipétesis se desarrollaron
y luego se probaron cuantitativamente en una encuesta de 200 oficiales de cumplimiento.

3.1. Encuesta cualitativa

Todos los entrevistados fueron reclutados a través de la red personal del autor. Las entrevistas
informales se realizaron durante reuniones personales, mientras que las entrevistas formales se
realizaron en persona o por teléfono. Las entrevistas informales se documentaron a través de
protocolos de memoria, ya que los delincuentes de cuello blanco no habrian consentido en ser
grabados en una cinta por temor a ser procesados penalmente. Las entrevistas formales fueron
grabadas y transcritas.

Todas las respuestas a las entrevistas se sometieron a un andlisis de contenido cualitativo (Mayring,
2010, p.10f.). En particular, se form6 un sistema de categorias y las declaraciones clave fueron
parafraseadas y categorizadas. Posteriormente, se evalud el sistema de categorias en cuanto a su
objetividad, confiabilidad y validez a través de la triangulacion (Healy y Perry, 2000, p.118f; Mays y
Pope, 2000, p.50; Morse et al, 2002, p.13f).

30



3.2. Encuesta cuantitativa

En dltima instancia se realizo una encuesta de 200 oficiales de cumplimiento, los cuales eluden a

poner a prueba las 5 siguientes hipétesis:

(1) Oficiales de cumplimiento consideran los servicios de la Industria financiera adecuados para el
lavado de dinero.

(2) Oficiales de cumplimiento consideran los servicios de la industria financiera adecuados para el
financiamiento del terrorismo.

(3) Oficiales de cumplimiento consideran la deteccion de riesgos sobre el lavado de dinero en los
servicios de la industria financiera bajos.

(4) Oficiales de cumplimiento consideran la deteccién de riesgos sobre el financiamiento del
terrorismo en los servicios de la industria financiera bajos .

(5) Oficiales de cumplimiento consideran que criminales de cuello blanco estan muy familiarizados
con los mecanismos de cumplimiento y sus procedimientos.

3.3. Limitaciones

La etapa final fue una encuesta de 200 oficiales lideres en cumplimiento, que tuvo como objetivo

probar las siguientes cinco hipétesis:

(1) Los oficiales de cumplimiento consideran que la industria de servicios financieros es adecuada
para el lavado de dinero.

(2) Los oficiales de cumplimiento consideran que la industria de servicios financieros es adecuada
para el financiamiento del terrorismo.

(3) Los oficiales de cumplimiento consideran que el riesgo de deteccién de lavado de dinero en la
industria de servicios financieros es bajo.

(4) Los oficiales de cumplimiento consideran que el riesgo de deteccidn del financiamiento del

terrorismo en la industria de servicios financieros es bajo.

(5) Los oficiales de cumplimiento consideran que los delincuentes de cuello blanco estin muy

familiarizados con los mecanismos y procedimientos de cumplimiento.

En primer lugar, debe tenerse en cuenta que las entrevistas informales no fueron registradas y
transcritas; en cambio, el andlisis de las respuestas de los entrevistados se basé en protocolos de
memoria. Por lo tanto, la informacion podria haberse perdido o malinterpretado debido a la demora
en la grabacién de las respuestas. Sin embargo, no habria sido posible grabar entrevistas con
delincuentes de cuello blanco, ya que el temor a un enjuiciamiento penal habria impedido que
cualquiera de ellos aceptara participar en dicha investigacion. Por lo tanto, el autor tuvo que elegir
entre no hablar con los delincuentes y, por lo tanto, no obtener su perspectiva para los propdsitos de
este estudio, o correr el riesgo de perder parte de la informacion. Este tltimo se consider¢ preferible.
Ademds, debe tenerse en cuenta que las entrevistas informales con delincuentes de cuello blanco se
basaron en escenarios hipotéticos, en lugar de acciones pasadas o futuras reales. El objetivo era
permitir a los delincuentes hablar abiertamente sin temor a represalias, incluido el enjuiciamiento. El
autor podria haber sido percibido como un agente encubierto de la ley si hubiera pedido informacién
sobre acciones pasadas o futuras concretas.

Las entrevistas formales se registraron y transcribieron para evitar cualquier pérdida de informacién.
Sin embargo, debe tenerse en cuenta que, durante el andlisis, el autor tuvo que aplicar su propia
perspectiva; por lo tanto, la interpretacién de las declaraciones de los entrevistados puede no ser
completamente objetiva. Sin embargo, esto es cierto para toda investigacion cualitativa. Ademds, un
estudio con una muestra mas grande realizada en diferentes paises o en un momento diferente podria
haber arrojado resultados diferentes (Morse et al., 2002, p.18). Sin embargo, dado que las
declaraciones de los entrevistados se volvieron bastante repetitivas, se concluyé que se habia
alcanzado la saturacién tedrica.
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Se reconoce que la muestra de encuesta cuantitativa fue bastante pequena y se centr6 en Europa. Dado
que los resultados no varian significativamente, se concluyd que una muestra mas grande no los
habria cambiado drasticamente. La obtencién de una muestra mds grande hubiera requerido ampliar
el grupo de encuestas e incluir profesionales de cumplimiento calificados y menos entrenados. Por lo
tanto, la calidad de la encuesta podria haber sufrido. Por lo tanto, se consider6 preferible limitar la
encuesta a 200 profesionales altamente calificados.

4. Resultados empiricos

Los resultados empiricos se centran en la transferencia ilegal de activos. Si bien las actividades de
lavado de dinero solo involucran fondos resultantes de actividades ilegales, el financiamiento del
terrorismo puede ser cometido utilizando activos legales e ilegales. Por lo tanto, centrarse en cémo
los delincuentes de cuello blanco obtienen esos activos no seria ttil, ya que casi cualquier actividad
podria servir para generarlos.

4.1. Declaraciones generales
4.1.1. Hombres de paja

La mayoria de los procedimientos de cumplimiento implementados por los bancos y otras
instituciones financieras se centran en la identificacién del beneficiario final. Por lo tanto, los
delincuentes inteligentes no actian en su propio nombre, sino que usan hombres de paja con
antecedentes plausibles y confiables. Incluso si esos hombres de paja son atrapados, los delincuentes
de cuello blanco que estdn detrds de ellos permaneceran sin ser detectados en la mayoria de los casos.

Al elegir un hombre de paja, los delincuentes de cuello blanco prestan atencion a los antecedentes del
individuo. Por ejemplo, un padre casado de cuatro hijos de alrededor de 40 afios serd considerado
preferible a un hombre soltero de veinte y pocos afos, ya que esto reduce la posibilidad de que el
hombre de paja se fugue con bienes mantenidos en su propio nombre.

Ademads, los delincuentes de cuello blanco consideran importante que sus hombres de paja tengan
antecedentes plausibles. Por ejemplo, alguien a cargo de una gran empresa de consultoria o comercio
generalmente tiene una formacion bien documentada en derecho o economia. Esto permite a los
criminales proporcionar a los departamentos de cumplimiento explicaciones muy plausibles y
completas para las transacciones.

Finalmente, cabe senalar que los hombres de paja tipicamente se ajustan a la transaccién para la cual
se utilizan. Por ejemplo, las transacciones entre Europa Oriental y Occidental podrian ser manejadas
por un hombre de paja con un pasado ruso que posee un pasaporte aleman y vive en Suiza. Esta
persona podrd explicar de manera plausible por qué estd negociando de manera rentable entre Europa
oriental y occidental. Del mismo modo, un financista terrorista que desee transferir activos de Austria
a Turquia podria utilizar a un hombre de paja de origen turco que vive en Viena. Este individuo podra
reclamar plausiblemente que estdn transfiriendo parte de su salario a un familiar enfermo en
Estambul.

4.1.2. Bancos offshore

Para cantidades mayores, tanto los financiadores del terrorismo como los blanqueadores de dinero
contindan utilizando bancos extraterritoriales. En este contexto, Dubai parece un destino
particularmente popular, por dos razones principales. Primero, los bancos en Dubai mantienen una
reputacion de mecanismos de cumplimiento menos severos. Por lo tanto, los delincuentes enfrentan
menos preguntas con respecto a sus transacciones, particularmente en relacion con los depésitos de
cantidades significativas en un banco local.
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En segundo lugar, los destinos offshore tienen menos interés en compartir informacién con otros
paises. Por lo tanto, si un criminal establece una cadena de varios destinos en el extranjero, cualquier
investigacion policial se vera significativamente obstaculizada por las lentas respuestas de las
autoridades en estos lugares. Esto es particularmente cierto si el hombre de paja tiene una visa de
residencia para el pafs en el que tiene una cuenta. Esto demuestra que los mecanismos de
cumplimiento estrictos pueden evitarse utilizando bancos con procedimientos de control menos
SeVeros.

4.1.3. Andlisis de transacciones

Tanto los blanqueadores de dinero como los financiadores del terrorismo son conscientes de que los
bancos y otros proveedores de servicios financieros emplean mecanismos de analisis de transacciones
para detectar comportamientos sospechosos. Por lo tanto, para evitar atraer atencion no deseada, se
aseguraran de que las cuentas y los perfiles de sus hombres de paja gradualmente se asocien con
ciertas transacciones.

En particular, los delincuentes comienzan con pequefias transacciones y luego lentamente aumentan
el volumen. Por ejemplo, podrian hacer transferencias mensuales de Suiza a Ucrania, comenzando
con 1.000 CHF y ajustando la suma de la transaccién entre cinco y quince por ciento cada mes.
Mientras que el hombre de paja probablemente tendrda que dar explicaciones para sus primeras
transacciones, su vigésima transaccion ya se considerara normal y en linea con su perfil de cliente.
Por lo general, las primeras transacciones se llevan a cabo con fines comerciales legitimos y luego se
complementan con transacciones ilicitas.

4.1.4. Documentacion

Cabe destacar que tanto los blanqueadores de dinero como los financiadores del terrorismo
usualmente usan documentacion sofisticada para probar los propésitos de sus transacciones. Por
ejemplo, los contratos de préstamos entre partes privadas a menudo son notariados. Esta notarizacion
es engafosa en el sentido de que un notario suizo, por ejemplo, solo certifica la autenticidad de las
firmas. Los departamentos de cumplimiento, sin embargo, comtiinmente y erroneamente asumen que
el notario también verificé el propdsito de la transaccion. Por lo tanto, es importante que los
departamentos de cumplimiento no confien ciegamente en documentos certificados o notariados, sino
que cuestionen criticamente todas las transacciones.

También se debe reconocer que los delincuentes de cuello blanco generalmente tienen su
documentacién lista antes de iniciar una transaccién. Por lo tanto, pueden respaldar su
comportamiento con documentos plausibles previa solicitud. Por lo tanto, no se debe sobreestimar la
confiabilidad de los documentos justificativos proporcionados puntualmente.

4.2. Métodos concretos
4.2.1. Firma consultora

Un método muy popular de lavado de dinero y financiamiento del terrorismo consiste en establecer
firmas consultoras, que brindan servicios tanto reales como ficticios. Por ejemplo, los delincuentes
podrian establecer una sociedad de responsabilidad limitada en Ziirich, Suiza, cuyo objetivo
declarado es proporcionar servicios de consultoria. La compaiia alquila una oficina en un edificio
prestigioso y emplea consultores reales, que brindan servicios de marketing legitimos a empresas
independientes en Suiza. Posteriormente, la compafiia pretende enfocarse en la expansion
internacional y abre filiales en Liechtenstein, el Reino Unido y los Emiratos Arabes Unidos. Esas
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subsidiarias emplean consultores calificados y brindan servicios tanto reales como ficticios. Estos
altimos se proporcionan a Europa del Este.

Si los departamentos de cumplimiento de los bancos verifican el grupo de la compaiiia consultora, se
encontrardn con consultores y clientes reales, que se pueden verificar facilmente. Los clientes en
Europa del Este generalmente no han recibido servicios. Sin embargo, generalmente firman acuerdos
de consultoria complejos. Ademas, los empleados baratos en compaiiias afiliadas en Ucrania, India o
China pueden proporcionar documentos individualizados para supuestamente evidenciar la provisiéon
de servicios de consultorfa.

Obviamente, los delincuentes tienen en cuenta los puntos de referencia de la industria al establecer
tales empresas de consultoria. Una compainia con dos empleados y ganancias de mas de CHF 30
millones no seria plausible. Sin embargo, una empresa que es un cincuenta por ciento mds rentable
que sus pares generalmente atraerd admiracion, en lugar de sospecha.

Ademas, debe tenerse en cuenta que las transacciones que involucran destinos de alto riesgo se
pueden realizar a través de las subsidiarias. Por ejemplo, los clientes rusos podrian canalizar su dinero
a través de la filial en Dubai; las ganancias se pagaran como dividendos a la empresa matriz en Suiza.

4.2.2. Trajes de ley

Otra forma muy efectiva de obtener explicaciones plausibles para las transacciones es obtener un
juicio legal en una demanda civil. Por ejemplo, si un financista terrorista desea transferir CHF 1
millén de Suiza a Turquia, podria pedirle a la parte receptora que inicie una demanda contra la parte
que envia. Obviamente, los hombres de paja serfan utilizados en ambos lados de la transaccion.

El hombre de paja turco podria presentar una demanda civil contra el hombre de paja suizo en Suiza.
Este ultimo se abstiene de contratar un abogado y se defiende muy débilmente, reconociendo todos
los hechos alegados por el hombre de paja turco y no haciendo los argumentos adecuados. Por
ejemplo, el hombre de paja suizo podria reconocer haber pedido prestado 1 millén de francos suizos
al turco, afirmar que ya ha devuelto el dinero, pero no ofrecer pruebas de que lo devuelva. También
se centrara en garantizar que su defensa no suene particularmente creible.

Sobre esta base, el juez suizo no tiene mas remedio que pronunciarse a favor del hombre de paja
turco. Ambas partes recibirdn un veredicto de un tribunal suizo, que pueden presentar en los
departamentos de cumplimiento para explicar por qué deben transferir CHF 1 millén de Suiza a
Turquia. Muchos departamentos de cumplimiento asumirdn incorrectamente que la corte ha
verificado todos los hechos. Sin embargo, 1o mas probable es que la sentencia se base tinicamente en
los argumentos formulados por las partes.

4.2.3. Cajas de deposito en efectivo

En muchos casos de lavado de dinero y financiamiento del terrorismo, serd suficiente esconder dinero
por un periodo de tiempo limitado. Por ejemplo, un delincuente que ha aceptado un soborno de CHF
500,000, puede no desear establecer una estructura compleja para lavar su dinero; en cambio,
simplemente pueden usarlo durante un periodo de tiempo prolongado para cubrir sus costos de vida.
Del mismo modo, los financiadores del terrorismo pueden no tener que transferir sus activos de
Alemania a Siria; en cambio, simplemente pueden usarlos para apoyar a los llamados "lobos
solitarios" que planean un ataque en Berlin o Munich. En tales casos, serd suficiente simplemente
almacenar el dinero en un lugar seguro, donde las autoridades policiales no puedan encontrarlo.
Ademas, los delincuentes suelen tomar medidas para garantizar que, incluso si el dinero es encontrado
por las autoridades encargadas de hacer cumplir la ley, su verdadero beneficiario real no puede ser
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rastreado. Para estos fines, es suficiente alquilar una caja de dep6sito de una compaiiia de seguridad
privada. Tipicamente, un hombre de paja alquilard la caja de depdsito y almacenara los objetos de
valor dentro. Si se encuentra la caja de depdsito, no se puede establecer un vinculo entre su contenido
y el delincuente detras del hombre de paja.

4.2.4. Transferencias en efectivo

Por 1ltimo, los blanqueadores de dinero y los financiadores del terrorismo pueden simplemente
utilizar transferencias en efectivo. Por ejemplo, los correos en efectivo podrian usarse para transferir
dinero de Alemania a Siria. Dado el nimero de refugiados que han podido viajar por esta ruta sin
documentos vilidos, no se puede argumentar plausiblemente que tales transferencias de efectivo no
serian posibles. Por lo tanto, si los departamentos de cumplimiento de las instituciones financieras
aumentan aun mads sus esfuerzos, los financiadores del terrorismo y los blanqueadores de dinero
podrian simplemente transferir su dinero fuera del sistema financiero. Sin embargo, tales
transferencias pueden estar asociadas con ciertos riesgos de robo y costos relativamente altos.

4.3. Resultados cuantitativo

Se encontré soporte para las cinco hipétesis en la encuesta cuantitativa. En particular, el 86 por ciento
de los oficiales de cumplimiento encuestados consideran que la industria de servicios financieros es
adecuada para el lavado de dinero, mientras que el 93 por ciento la considera adecuada para el
financiamiento del terrorismo. Ademds, el 87 por ciento de los oficiales de cumplimiento encuestados
considera que el riesgo de deteccion de lavado de dinero en la industria de servicios financieros es
bajo, mientras que el 95 por ciento considera que el riesgo de deteccioén para el financiamiento del
terrorismo en esta industria es bajo. Finalmente, el 74 por ciento de la muestra considera que los
delincuentes de cuello blanco estdn muy familiarizados con los mecanismos y procedimientos de
cumplimiento.

5. Conclusion

En conclusion, sigue siendo muy factible para los delincuentes eludir los mecanismos de
cumplimiento existentes. Por lo tanto, es especialmente importante para los expertos en cumplimiento
financiero entender la perspectiva de los delincuentes y, por lo tanto, ser capaces de anticipar sus
acciones. En tltima instancia, solo se puede esperar que los oficiales de cumplimiento eviten
actividades que entiendan por completo.

5.1. Sugerencias para instituciones financieras

Para combatir de manera mas efectiva el lavado de dinero y el financiamiento del terrorismo, las
instituciones financieras deberian considerar ampliar la capacitacion de sus oficiales de
cumplimiento. En particular, deberian considerar incluir la perspectiva de los criminales de cuello
blanco en sus métodos de entrenamiento. Los oficiales de cumplimiento no solo deben ser entrenados
en las reglas y regulaciones, sino que también se les debe presentar como se pueden eludir los
mecanismos de cumplimiento.

5.2. Sugerencias para los oficiales de cumplimiento

Del mismo modo, los oficiales de cumplimiento no deben limitarse a simplemente completar y
cumplir con procedimientos predefinidos. Deben preguntarse de manera proactiva como procederian
si quisieran eludir los mecanismos de cumplimiento que estdn supervisando. Esto los ayudaria a
reconocer el comportamiento sospechoso. Debido a que muchos profesionales del cumplimiento
serdan reemplazados por inteligencia artificial durante las proximas dos décadas, aquellos capaces de
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pensar como delincuentes podran contribuir con perspectivas mas innovadoras que las computadoras,
haciéndolos mas dificiles de reemplazar.

5.3. Sugerencias para reguladores

Finalmente, los reguladores también deben reconocer que los mecanismos de cumplimiento
existentes pueden evitarse facilmente. Sin embargo, esto no debe entenderse como un llamado a
forzar a las instituciones financieras a aumentar aiin mds sus esfuerzos de cumplimiento. Mas bien,
debe interpretarse como una advertencia de que, a pesar de los severos procedimientos de
cumplimiento, el lavado de dinero y el financiamiento del terrorismo a través de la industria de
servicios financieros contindan siendo muy factibles. Por lo tanto, se deben implementar medidas
alternativas para enfrentar de manera efectiva estos fendmenos. Uno no puede simplemente delegar
deberes de aplicacion de la ley y de inteligencia a los departamentos de cumplimiento de las
instituciones financieras. Por lo tanto, los reguladores deben reducir sus expectativas de contribucion
potencial de los departamentos de cumplimiento.(Teichmann, F. 2018)?
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Resumen

Este documento analiza el papel de los mecanismos contra el blanqueo de dinero en la lucha contra
el soborno. En particular, muestra como las partes que reciben sobornos pueden eludir los
mecanismos vigentes para lavar el dinero que reciben por sus servicios. A través del andlisis de 35
entrevistas formales de expertos con expertos en prevencion y 35 entrevistas informales de expertos
con blanqueadores de dinero de Europa, se encontraron formas concretas de lavado de sobornos. En
consecuencia, se sugiere que se necesitan mecanismos alternativos para luchar con éxito contra la
corrupcién. Los hallazgos de este estudio se limitan a las perspectivas de 70 entrevistados. Al
identificar las brechas en los mecanismos existentes contra el blanqueo de dinero, este documento
tiene como objetivo proporcionar a los funcionarios y legisladores de cumplimiento informacién
valiosa sobre por qué los esquemas actuales de prevencion son ineficaces y como la corrupcion se
puede abordar de manera mas efectiva. Los hallazgos demuestran que los mecanismos actuales contra
el lavado de dinero no ayudan a combatir el soborno. Por lo tanto, se necesitan mecanismos
alternativos contra el soborno.

Palabras clave: Corrupcion, soborno, blanqueo de dinero, cumplimiento.
Tipo de papel: documento de investigacién
1. Introduccion

A menudo se argumenta que los mecanismos contra el lavado de dinero son extraordinariamente
importantes en la lucha contra el soborno. El razonamiento subyacente es que los sobornos carecen
de utilidad si la parte receptora no puede invertir ni transferirlos. Sin embargo, esto presupone que
los mecanismos contra el blanqueo de dinero son de hecho efectivos. Este documento demostrara que
los esfuerzos contra el lavado de dinero no son, de hecho, muy efectivos y, por lo tanto, son de muy
poca utilidad para enfrentar el soborno. En consecuencia, se requieren mecanismos alternativos contra
el soborno para eliminar la corrupcion. Por ejemplo, los incentivos contra el soborno podrian ayudar
a motivar a los actores privados y publicos a abstenerse de pagar o aceptar sobornos.

La corrupcion en todas sus facetas en Espafia es un tema de los mds discutidos en los ultimos afios,
sin embargo el tema mds especulado y analizado en la ultima década tendria que ser la corrupcion
politica ya que es un argumento de los mas citados en cualquier tipo de prensa espafiola y la razén
por la cudl esto sucede es porque la gran mayoria de los involucrados o son personas relativamente
conocidas por el mundo del deporte, la politica, el cine, etc. Sin embargo, si ponemos en perspectiva
los casos, las sanciones recibidas por los individuos equivalentes son nulas o inexistentes.

2. Revision de la Referencias

El soborno afecta a los responsables politicos de todo el mundo, principalmente debido a sus muchas
consecuencias negativas para el desarrollo de un pais (Li et al., 2000, p. 156; Kaufmann et al., 1999,
p-3). Se sabe que tiene un impacto adverso en el sistema de justicia y eficiencia de un pais, y en la
legitimacion de las actividades estatales; ademas, beneficia a unos pocos seleccionados a expensas
de comunidades enteras (Rose-Ackerman, 1997, p.32; Uslaner, 2004, p.26). Por lo tanto, existe
consenso entre los expertos sobre la necesidad de eliminar el soborno.

En la Referencias, a menudo se sugiere que una forma de luchar contra el soborno es combatir el
lavado de dinero. El razonamiento subyacente es que los sobornos son de poca utilidad si uno no
puede lavarlos. Sin embargo, este argumento asume que los mecanismos contra el lavado de dinero
son efectivos. Dado que comiinmente se reconoce que el lavado de dinero continda siendo un
problema global masivo (Harvey, 2004, p. 339; Van Duyne, 1994, p. 62; Walker, 1999, p.36), se
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puede concluir que tales mecanismos hasta ahora ha demostrado ser inadecuado (Schneider, 2008, p.
309 £.).

Si bien existe una amplia Referencias sobre los mecanismos de prevencion del lavado de dinero,
complementada con muchas estimaciones de la cantidad anual de activos lavados, se sabe
relativamente poco sobre los métodos concretos de lavado de dinero (Bagella et al., 2009. p.896;
Takats, 2007, p. 4; Graber, 2009, p.2, Schneider y Windischbauer, 2008, p. 394; Trechsel, 1997,
p-14). Este documento mostrarda cémo las partes que reciben sobornos pueden lavarlos sin mayores
dificultades. Ademas, analizard por qué y como se pagan los sobornos para identificar en qué formas
se debe lavar el dinero. En tltima instancia, hace una diferencia significativa para los delincuentes si
uno necesita blanquear los pagos en efectivo o el dinero recibido a través de transferencias bancarias.

La aplicacién nacional de las leyes contra el blanqueo de dinero es evaluada por el Financial Action
Task Force (GAFI), que también coordina los esfuerzos mundiales en la lucha contra el lavado de
dinero (Alexander, 2001, p.213; Doyle, 2001, p.312; Levi y Gilmore, 2002, p.88). La abrumadora
mayoria de las recomendaciones del GAFI se centran en el sector financiero; por lo tanto, otros
sectores todavia estdn relativamente poco regulados. Por lo tanto, este documento se centra
particularmente en el lavado de sobornos en sectores no financieros.

Predmbulo de la Convencién de las Naciones Unidas contra la Corrupcién de 2003 -EDL

2003/247395. LO 1/2015, de 30 marzo, de reforma del Cédigo Penal -EDL 2015/32370:

¢ En el Titulo XIX (Delitos contra la Administracion Publica).

* Titulo XIII, Capitulo XI, Seccién 4* (Delitos de corrupcién en los negocios).

* Titulo XIII bis en el que se regula por primera vez los delitos de financiacién de los partidos
politicos, con los art.304 bis y 304ter CP.

3. Metodologia

Se identific6 una brecha significativa en la investigacion, es decir, si los mecanismos contra el lavado
de dinero son herramientas efectivas para combatir el soborno. Por lo tanto, debe ser investigado y
analizado: (1) bajo qué circunstancias y en qué forma se pagan los sobornos; y (2) coémo pueden ser
lavados. Dado que este es un campo nuevo, no fue posible formular hipétesis para ser evaluadas
cuantitativamente, basandose en la Referencias, se eligié un enfoque de investigacion exploratoria.
Cincuenta expertos fueron seleccionados para ser entrevistados, compuesto por 35 expertos en
prevencién y 35 blanqueadores de dinero corruptos. Sus respuestas a las preguntas durante las
entrevistas se sometieron a un andlisis de contenido cualitativo (Mayring, 2010, p.7).

Los enfoques de investigacion cualitativa siempre estan sujetos a ciertas limitaciones. En particular,
los hallazgos de este estudio estan limitados a las perspectivas de 70 entrevistados. Por lo tanto, con
una muestra mas grande en diferentes paises o en un momento diferente, se pueden encontrar
diferentes resultados (Morse et al., 2002, p.18). Sin embargo, dado que el contenido de las
declaraciones de los entrevistados se habia vuelto bastante repetitivo después de 70 entrevistas, se
concluyd que se habia alcanzado la saturacion tedrica.
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4. Resultados empiricos
4.1. Soborno
4.1.1. Razones para el soborno

El soborno sigue siendo frecuente en muchos paises. A menudo esta arraigado en la cultura. Por
ejemplo, la corrupcién estd bien establecida en los sistemas judiciales de muchos paises, en los cuales
los jueces a menudo sobornan a las comisiones para ser nombrados para el poder judicial. Es natural
que esos jueces no solo tengan una mente abierta con respecto a los sobornos, sino que también
quieran recuperar el dinero que tuvieron que gastar para obtener su puesto. Por lo tanto, por razones
culturales e histdricas, el soborno continda siendo prevalente en gran parte de Europa del Este.

Ademas, muchos entrevistados sugirieron que las posibilidades de ser atrapado y tener que enfrentar
castigos son bastante bajas. Como los funcionarios publicos corruptos rara vez enfrentan
consecuencias por aceptar sobornos, la utilidad esperada de hacerlo sigue siendo alta.

Ademds, los entrevistados afirmaron que los salarios oficiales para sus trabajos contindan siendo
extraordinariamente bajos. En consecuencia, a menudo necesitan aceptar sobornos para poder
financiar un nivel de vida razonable y para manejar su trabajo. Por ejemplo, los jueces de Europa del
Este con frecuencia pagan salarios extraoficiales adicionales a sus asistentes a fin de contar con
personal calificado en sus oficinas, sin los cuales tendrian dificultades para administrar su carga de
trabajo.

4.1.2. Formas de soborno

Los sobornos pueden tomar muchas formas. El mds frecuente parece ser el pago en efectivo, cuyo
gran atractivo es que no dejan rastros. Uno toma el pago en efectivo y concede un favor a cambio.
Los investigadores generalmente encontrardn grandes dificultades para demostrar que se realizé un
pago en efectivo, ya que ni el donante ni el receptor tienen interés en admitir el soborno. Sin embargo,
la desventaja de los sobornos en efectivo es la dificultad de integrarlos en la economia real. Uno
puede, por supuesto, usarlos para mejorar los niveles de vida. Sin embargo, para poder invertirlos en
proyectos comerciales, uno necesita oportunidades de colocacién, como bancos que aceptan efectivo
o negocios con un fuerte efectivo.

Alternativamente, uno podria transferir dinero a cuentas extraterritoriales. Esto ofrece la ventaja de
combinar el soborno con el lavado de dinero en una sola transaccién, por ejemplo, al recibir un
soborno por los servicios que se colocan directamente en una cuenta extraterritorial. En este punto,
el soborno inmediatamente queda sujeto a una historia plausible y puede integrarse facilmente en la
economia real. Sin embargo, la desventaja de este enfoque es que deja rastros significativos; por lo
tanto, si los pagos se investigan posteriormente, podrian surgir dudas sobre su procedencia.

También se puede sobornar a través de favores o regalos. Por ejemplo, uno puede facilitar la pasantia
del hijo de un importante funcionario del gobierno en un gran banco de inversién o consultoria. Sin
embargo, como esos formularios no requieren mecanismos de lavado de dinero, este documento no
los considerard mas.

En conclusion, varias formas de soborno son posibles. Cuando se debaten cuestiones de lavado de
dinero, debe tenerse en cuenta que la "corrupcién menor" (pequefios sobornos) no necesita integrarse
en la economia a través de métodos complejos: simplemente pueden usarse para cubrir los gastos
diarios de la vida.
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4.2. Lavado de dinero
4.2.1. Razones para el lavado de dinero

En general, hay dos razones para lavar el dinero recibido a través del soborno, es decir, para ocultar
e invertir este dinero. Esconderlo los ayuda a proteger a los destinatarios de los enjuiciamientos
criminales, ya que es bastante dificil probar el soborno sin poder encontrar (y por lo tanto evidenciar)
el soborno. Ademas, ocultando el dinero, el dinero protege de ser congelado o confiscado por las
autoridades policiales en el caso de investigaciones exitosas.

Invertir dinero se vuelve relevante si uno gana mas en sobornos que lo que puede gastar en su vida
diaria. En este caso, a menudo es necesario invertir el dinero en empresas supuestamente legales, que
luego generan ganancias limpias y oficiales.

Dado que, hoy en dfa, varios paises monitorean de cerca las actividades y el nivel de vida de sus
funcionarios publicos, invertir algo de dinero en un negocio legal también puede ayudar a reducir el
riesgo de ser atrapado. Si uno gana USD 600 por mes como juez y maneja un nuevo SUV de lujo, la
fuente de tal riqueza ostensible puede provocar sospechas. Sin embargo, si el mismo juez también
posee un restaurante exitoso o comercializa arte, hay una explicacién plausible de que puedan
permitirse mds articulos de lujo que lo que serfa permitido por un salario mensual oficial de USD
600. Por lo tanto, se puede concluir que los corruptos los funcionarios necesitan esconder e invertir
el dinero que reciben a través de sobornos.

4.2.2. Formas de lavado de dinero

El lavado de dinero sigue siendo muy factible. Los métodos potenciales incluyen, entre otros, cajas
de depdsito, firmas consultoras, arte, antigiiledades, joyas y cuentas bancarias extraterritoriales.
Obviamente, estos métodos también se pueden usar en combinacién, por ejemplo, operando una firma
de consultoria y utilizando cuentas bancarias en el exterior o combinando cajas de depdsito con
joyeria.

Las cajas de dep6sito son, con toda probabilidad, la forma mas simple de lavado de dinero: una
simplemente renta una caja de depésito privada en un pais estable, como Suiza, y deposita los
sobornos en la caja. Por lo general, los funcionarios publicos corruptos no registran dichas casillas en
su propio nombre, sino que utilizan a los hombres de paja, lo que hace que sea extraordinariamente
dificil para las autoridades identificar la caja como perteneciente a un funcionario publico en
particular. Esto es particularmente cierto si uno no se refiere a los proveedores de servicios
financieros, sino que utiliza las cajas de depdsito ofrecidas por las compaiiias provéate, que no estdn
necesariamente sujetas a las leyes contra el blanqueo de dinero. Incluso si las autoridades encargadas
de hacer cumplir la ley logran encontrar la caja, encantardn las serias dificultades para intentar probar
que el funcionario publico trata de los activos que contiene. Al mismo tiempo, este método es muy
barato y no requiere experiencia particular. Es suficiente si el funcionario ptblico corrupto no espera
obtener grandes retornos sobre sus activos mal adquiridos, sino que simplemente quiere gastar el
producto de sobornos durante un periodo de tiempo prolongado.

Una forma més compleja de lavado de sobornos es establecer una empresa de consultoria. Dichas
empresas a menudo se caracterizan por mecanismos de fijacién de precios que carecen de
transparencia y, por lo tanto, pueden estar sujetos a manipulacién. Por ejemplo, uno puede vender
andlisis de mercado a personas que quieren pagar un soborno. Obviamente, la firma consultora rara
vez es oficialmente propiedad del funcionario publico corrupto que quiere lavar su dinero; en cambio,
es probable que la compaiiia sea propiedad de un hombre de paja, que no puede vincularse
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oficialmente con el funcionario piblico. Tipicamente, la firma de consultorfa también tiene clientes
reales, y es capaz de soportar una investigacién superficial por parte de los departamentos de
cumplimiento de los bancos. Ademas, es razonable suponer que tales firmas consultoras tienen
subsidiarias en varios lugares del mundo. Por ejemplo, una empresa con sede en Suiza podria tener
filiales en Dubai, Hong Kong y Singapur a través de una empresa con sede en Liechtenstein. Por lo
tanto, cualquier investigacion sobre los tratos realizados por la empresa consultora tendria que ser de
naturaleza transnacional. Dado que las competencias de las autoridades encargadas de hacer cumplir
la ley suelen ser de naturaleza nacional y existen ciertas limitaciones de cooperacién entre las
diferentes naciones, estas investigaciones pueden llevar mucho tiempo y sus resultados a menudo son
inciertos. En cualquier caso, tales investigaciones solo pueden conducir al descubrimiento del hombre
de paja, que muy probablemente se negard a revelar para quién trabaja. La desventaja de este método
es que deja rastros. Los "clientes" pueden divulgar a las autoridades policiales por quién pagaron a
qué compaififa; muchos de ellos podrian, por lo tanto, ser testigos valiosos para las autoridades
procesales.

Para disminuir este riesgo, los funcionarios publicos corruptos pueden intentar justificar sus ingresos
adicionales, por ejemplo, afirmando que intercambian arte y antigiiedades. Por ejemplo, pueden
argumentar que dibujan imagenes caras, que luego venden a terceros independientes. Oficialmente,
tales actividades no estdn de ninguna manera asociadas con el trabajo principal del funcionario
publico. Tipicamente, las imagenes no son dibujadas por el funcionario ptblico sino por su cényuge.
Del mismo modo, uno puede comprar y vender muebles viejos para generar ingresos oficiales. En
tales casos, o la parte compradora paga precios superiores al valor de mercado o las lavadoras de
dinero corruptas adquieren por debajo del valor de mercado. En cualquier caso, la diferencia
significativa entre el precio de compra y el de venta se puede usar para justificar los ingresos. Una
vez mas, se considera ideal desde la perspectiva de los delincuentes si el funcionario ptblico evita
realizar personalmente esas tareas en su nombre, en lugar de utilizar un hombre de paja. Una gran
ventaja de este método es que tanto el mercado de arte como el de antigiiedades son bastante
intensivos en efectivo.

Alternativamente, uno podria simplemente comprar o vender joyas. Por ejemplo, uno puede invertir
los sobornos en relojes y brazaletes costosos. En particular, las funcionarias publicas pueden
argumentar que tales articulos fueron obsequios de novios actuales o anteriores, y no tienen ninguna
relacién con sus trabajos actuales. En este contexto, sin embargo, se debe tener en cuenta que algunos
paises, como Ucrania, hoy en dia requieren que los funcionarios publicos revelen sus activos y
obsequios. Por lo tanto, este método solo es adecuado en paises como Alemania, que no piden a sus
funcionarios piblicos que revelen sus activos.

Las cuentas bancarias extraterritoriales siguen siendo una opcién muy popular entre los funcionarios
corruptos. Sin embargo, dados los acontecimientos recientes, como los Papeles de Panama, dichos
funcionarios no registraran cuentas en el extranjero en nombre propio. Lo mas probable es que usen
pajares para establecer estructuras complejas de empresas con multiples capas.

Por lo tanto, los hombres de paja parecerdn ser los propietarios beneficiarios de esos activos. Ademads,
las zonas francas econdémicas y otras compaiias offshore pueden ayudar a proteger a los pajareros de
la atencién publica. Finalmente, debe tenerse en cuenta que incluso si el hombre de paja es
identificado en la prensa, serd muy dificil demostrar sus vinculos con el funcionario publico corrupto.

5. Conclusion

En conclusion, los mecanismos actuales contra el lavado de dinero son evidentemente ineficaces en
la lucha contra el soborno. Al mostrar las muchas formas en que los sobornos atn se pueden lavar
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hoy, este documento ha ilustrado que el soborno no puede eliminarse Gnicamente a través de dichos
mecanismos. Para eliminar la corrupcién, se necesitarian otras herramientas, como incentivos contra
el soborno y castigos mds severos. Teniendo en cuenta los hallazgos de este estudio, la razén de forzar
a los proveedores de servicios financieros a implementar mecanismos estrictos de cumplimiento se
vuelve cuestionable, ya que tales mecanismos son bastante costosos y evidentemente no conducen a
los resultados deseados. Por tltimo, pero no menos importante, debe tenerse en cuenta que este
articulo esta sujeto a ciertas limitaciones. En primer lugar, solo se describié una pequeifia porcion de
los posibles métodos de lavado de dinero en este documento. Varias variaciones de estos métodos
serian posibles. En segundo lugar, las conclusiones extraidas de este documento estan limitadas a los
autores y la perspectiva de los entrevistados. Si se hubiera entrevistado a diferentes expertos, podrian
haber resultado alternativos. En tltima instancia, el documento aborda el soborno en general y no se
refiere a ninguna legislacion especifica. Por lo tanto, puede servir como punto de partida para nuevas
investigaciones que podrian investigar el vinculo entre el soborno y la corrupcién en paises
especificos (Teichmann, F. 2018).
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Resumen

El propdsito de este documento es ilustrar como los delincuentes lavan dinero en el negocio
inmobiliario en Espana. Un andlisis de contenido cualitativo de 58 entrevistas semi-estandarizadas de
expertos con criminales y expertos en prevencién y una encuesta cuantitativa de 184 oficiales de
cumplimiento condujeron a la identificacion de técnicas concretas de lavado de dinero en el sector
inmobiliario. Las compaiiias de bienes raices en los paises de habla hispana en Europa contintian
siendo extraordinariamente aptas para el lavado de dinero. En particular, se pueden usar para la
colocacidn, las capas y la integracién, combinadas con violaciones del cédigo tributario. Lo mads
importante, sin embargo, son los vehiculos de uno de los pocos métodos rentables de lavado de dinero.
Dado que los hallazgos cualitativos se basan en entrevistas semi-estandarizadas, se limitan a las
perspectivas de los 58 entrevistados. La identificacion de lagunas en los mecanismos existentes contra
el lavado de dinero tiene como objetivo proporcionar a los funcionarios de cuamplimiento, las agencias
encargadas de hacer cumplir la ley y los legisladores informacién valiosa sobre cémo operan los
delincuentes. Si bien la Referencias existente se centra en las organizaciones que luchan contra el
lavado de dinero y en la mejora de las medidas contra el blanqueo de dinero, este articulo describe
cémo operan los blanqueadores de dinero para evitar ser atrapados. Tanto la prevencién como las
perspectivas criminales se toman en cuenta.

Palabras clave: lavado de dinero, bienes raices, cumplimiento
1. Introduccion

A menudo se afirma que el lavado de dinero obtenido ilegalmente es costoso. De hecho, los
blanqueadores de dinero a menudo estdn dispuestos a gastar una parte importante de sus activos
incriminados en actividades de lavado. Ejemplos destacados incluyen, pero no estan limitados, la
ejecucion de restaurantes, bares o discotecas. En estos ejemplos, los blanqueadores de dinero
pretenden tener mas ingresos de los que realmente tienen y, por lo tanto, ubican los ingresos
pecuniarios de actividades ilegales en negocios legitimos. Sin embargo, esto implica que necesitan
mantener una cierta infraestructura, que generalmente tiene sus propios costos asociados, y, en tltima
instancia, tienen que pagar impuestos sobre el dinero que colocan en sus negocios que actian como
frentes para sus actividades ilegales. Los costos de lavado pueden superar facilmente el 30% de los
activos lavados.

El lavado de dinero, sin embargo, no necesariamente tiene que ser costoso, pero en realidad puede
ser bastante rentable. De hecho, este documento de investigacion ilustrard como operan los
delincuentes para lavar dinero en el sector inmobiliario en Austria, Alemania, Liechtenstein y Suiza.
Al hacer ciertos pagos en efectivo, a menudo logran eludir las leyes fiscales y, por lo tanto, se vuelven
mas rentables que los operadores legitimos en el negocio inmobiliario.

Tenemos que tener en cuenta que en Espaifia el financiamiento cualquier tipo de financiacion que
tenga que ver con el terrorismo estd severamente penalizado en sus Leyes respectivas que serian:Ley
10/2010, del 28 de abril, de prevencién del blanqueo de capitales y de la financiacion del terrorismo
(art.44, 45, 61 y 62) y también en la Ley Orgdnica 2/2015, de reforma de Cédigo Penal en materia de
terrorismo (arts. 571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis a 197ter, tanto
una Ley como la otra fueron inspiradas en la Decision Marco 2002/475/JAI del Consejo de la Unién
Europea, de 13 de junio de 2002, sobre la lucha contra el terrorismo, modificada por la Decision
Marco 2008/919/JA1, de 28 de noviembre de 2008.

Palabras clave: Lavado de dinero, Financiamiento del terrorismo, Consultoria.
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2. Revision de Referencias

La abrumadora mayoria de la Referencias existente se centra en los mecanismos y organizaciones
destinados a prevenir el lavado de dinero o en intentos de estimar su volumen (Bagella et al., 2009.
p.896; Takats, 2007, p.4). Estas estimaciones no son muy convincente, ya que uno deberia poder
estimar el volumen de la delincuencia en todo el mundo, lo que, debido a la escasez de datos y al
hecho de que se sabe relativamente poco sobre las dimensiones reales de la delincuencia organizada
mundial, podria considerarse un desafio importante. No obstante, se reconoce comiinmente que el
lavado de dinero sigue siendo un problema global masivo (Harvey, 2004, p 339; Van Duyne, 1994,
p 62, y Walker, 1999, p.36). Por lo tanto, los esfuerzos para combatir el lavado de dinero hasta ahora
han demostrado ser inadecuados (Schneider, 2008, pagina 309 f.).

La implementacién nacional de las leyes contra el lavado de dinero es evaluada por el Financial
Action Task Force, comtinmente conocido como el GAFI, que también coordina los esfuerzos
globales en la lucha contra el lavado de dinero (Alexander, 2001, p.213; Doyle, 2001, p .312; Levi y
Gilmore, 2002, p.88). La abrumadora mayoria de las recomendaciones del GAFI se centran en el
sector financiero. Otras areas, como el sector inmobiliario, han recibido menos atencion en el pasado.
Sin embargo, la Referencias también reconoce que el sector inmobiliario desempefia un papel
significativo en el lavado de dinero (Schneider, 2004, p 99 f). Si bien la Referencias describe varias
etapas del lavado de dinero, como la colocacidn, la estratificacion y la integracidén, no explica
exactamente como actian los delincuentes (Graber, 2009, p.2, Schneider y Windischbauer, 2008, p.,
Trechsel, 1997, p. 14). El presente estudio tiene como objetivo lograr parcialmente este objetivo de
investigacion.

En particular, investigara qué tan adecuado es el sector inmobiliario para el lavado de dinero. Ademads,
se ilustrardn los métodos concretos de lavado de dinero. Ademas, se tendrd en cuenta el riesgo de
deteccion de los delincuentes. Por tltimo, pero no menos importante, las perspectivas de los oficiales
de cumplimiento también serdn discutidas.

3. Disefio de la investigacion

Debido a la importante brecha de investigacion identificada en la revision de la Referencias, no fue
posible formular una hipétesis al comienzo de este estudio. Por lo tanto, se eligié un enfoque de
investigacion exploratoria para los propédsitos de este estudio. En particular, se llevaron a cabo 58
entrevistas de expertos con lavadores de dinero y expertos en prevencion. Estas entrevistas se
analizaron a través del andlisis de contenido cualitativo con un sistema de categorias (Mayring, 2010,
p.7 f). Los resultados del estudio cualitativo se utilizaron para formar las siguientes tres hipdtesis, que
se probaron por medio de una encuesta cuantitativa entre 184 oficiales de cumplimiento:

(1) Los oficiales de cumplimiento creen que el sector inmobiliario juega un papel importante en el
lavado de dinero.

(2) Los funcionarios de cumplimiento rara vez se enfrentan a casos de lavado de dinero en el sector
inmobiliario.

(3) Los oficiales de cumplimiento creen que, en la mayoria de los casos, no pueden detectar las
actividades de lavado de dinero llevadas a cabo en el sector inmobiliario.

En particular, se solicit6 a los oficiales de cumplimiento que rellenaran un cuestionario en linea, que
estaba protegido con contrasefia y enviado a expertos cuidadosamente seleccionados.
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4. Descubrimientos empiricos
4.1. Idoneidad general

Los proyectos inmobiliarios son adecuados para los tres niveles de lavado de dinero, a saber,
colocacion, estratificacion e integracion. En particular, los blanqueadores de dinero tienen
oportunidades de colocacién tanto durante la adquisicion como en la renovacién de nuevas
propiedades. Pueden pagar aproximadamente el 30 por ciento del precio de compra o los costos de
renovacion en efectivo. Es probable que sus contrapartes acepten los pagos en efectivo, ya que les
permite eludir las leyes fiscales.

Sin embargo, los proyectos inmobiliarios también son adecuados para el proceso de estratificacion.
Por ejemplo, las propiedades se pueden comprar y vender y, en ese punto, el dinero se vuelve mas
dificil de rastrear, y los investigadores finalmente pierden la cuenta.

Lo mds importante es que los proyectos inmobiliarios son adecuados para el paso de integraciéon. Una
vez que las propiedades han sido compradas y renovadas, pueden ser alquiladas. En este punto, el
dinero incriminado se integra completamente en la economia oficial y genera ganancias de alquiler
perfectamente legitimas. Por lo tanto, se puede concluir que los proyectos inmobiliarios son
adecuados para los pasos de colocacion, estratificacion e integracion.

4.2. Pasos concretos

Antes de que los blanqueadores de dinero compren proyectos inmobiliarios, pueden tomar medidas
preliminares. Por ejemplo, los blanqueadores de dinero tienden a usar compaiias con directores
nominados. Tiene sentido encontrar una compafiia de bienes raices en el pais elegido por el
blanqueador de dinero. Como ejemplo, uno podria establecer una compaiiia de acciones limitadas en
Espafia. Sin embargo, el blanqueador de dinero no tiene que ser parte del equipo de liderazgo de la
compaiifa; él simplemente podria usar un abogado como director nominado.

En casos extremos, el lavador de dinero también podria usar una red de hombres de paja para
establecer esta empresa de bienes raices. Por ejemplo, uno podria usar un ciudadano espafiol sin
antecedentes penales. Sin embargo, uno necesitaria explicar el origen de la riqueza del ciudadano
espafiol. Después de todo, como se describe a continuacion, el lavado de dinero en el negocio
inmobiliario generalmente implica una combinacion de activos legitimos e ilegitimos. Por lo tanto,
muchos blanqueadores de dinero posiblemente quieran evitar el uso de hombres de paja. Esto también
limita el riesgo de pérdida generalmente asociado con dicho uso.

Los blanqueadores de dinero inteligentes evitan pedir a los bancos apoyo financiero. Lo mds probable
es que los bancos quieran verificar exactamente quién estd detrds de la compafifa. También querrian
ver los balances. Por lo tanto, los blanqueadores de dinero utilizan sus propias compaiias de
financiamiento para financiar sus proyectos inmobiliarios. Por ejemplo, la empresa espaifiola antes
mencionada podria ser financiada por una empresa en Liechtenstein que recibe activos de Dubai y
Panama.

Al utilizar las propias compaiifas de financiamiento, es muy factible insertar liquidez de fuentes
ilicitas en el negocio inmobiliario. Uno simplemente necesita colocar los activos en un banco en
Dubai o Panama, que muy probablemente tenga reglas de cumplimiento menos restrictivas que las
instituciones financieras espafolas y, por lo tanto, acepte facilmente los activos del blanqueador de
dinero mientras una parte de ellos permanezca en Dubai o Panama.
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Una vez que el blanqueador de dinero ha establecido una compaiia de bienes raices y financiado a
través de Espafia, pueden proceder a comprar bienes raices problematicos en dreas metropolitanas.
Es importante que no compren propiedades en dreas rurales, donde las personas se conocen entre si.
La compra de propiedades inmobiliarias en grandes ciudades an6énimas tiende a ser ventajosa para
evitar la atencion de vecinos o politicos locales. En consecuencia, también deben asegurarse de que
los proyectos adquiridos no sean tan grandes como para llamar la atencién en una ciudad. Desde la
perspectiva del blanqueador de dinero, es preferible comprar miltiples propiedades inmobiliarias mas
pequeiias.

Una parte del precio del inmueble podria pagarse en efectivo. Esto comtiinmente tiene beneficios
fiscales asociados tanto para el vendedor como para el comprador. Como resultado, los vendedores a
menudo estan dispuestos a proporcionar blanqueadores de dinero con un descuento en el precio de
compra. Comtinmente, estos descuentos pueden representar hasta el 50 por ciento del beneficio fiscal
obtenido. Sin embargo, estos mismos pagos en efectivo no deben exceder el 30 por ciento del valor
de mercado para mantener la verosimilitud. Los elitistas inteligentes también instruyen a los
vendedores sobre cémo lidiar con el efectivo. Después de todo, no todos saben cémo depositar
efectivo en el banco o insertarlo en la vida diaria.

Los pagos en efectivo son una herramienta conveniente durante el proceso de renovacién. Por
ejemplo, los pagos en efectivo en Suiza por debajo del indice de referencia de 100, 000 francos suizos
no tienen que ser informados a las autoridades anti-lavado de dinero. Por lo tanto, en el siguiente
paso, los blanqueadores de dinero pueden renovar el proyecto inmobiliario que compraron, y los
costos pueden cubrirse parcialmente con efectivo, por lo tanto, sirven como oportunidades de
colocacién para los blanqueadores de dinero. Por ejemplo, los artesanos, es muy probable que acepten
su servicio a través de una combinacion de facturas oficiales y pagos en efectivo no oficiales.
Generalmente, el 70 por ciento de los servicios prestados se pagan oficialmente con activos limpios.
El 30 por ciento restante se puede pagar en efectivo sin ninguna factura. Es muy probable que los
artesanos estén de acuerdo con este arreglo, ya que les permite evitar el ingreso y el impuesto al valor
agregado. De hecho, los artesanos generalmente tienden a aceptar ofrecer sus servicios con un
descuento si se les paga en parte en efectivo y no tienen que emitir una factura por una cierta
proporcion de sus servicios. Al mismo tiempo, dado que la proporcion restante se factura
oficialmente, ambas partes tienen una factura oficial para demostrar a las autoridades que los servicios
prestados fueron pagados a través de activos limpios.

El beneficio fiscal mencionado anteriormente podria ayudar a los laureados de dinero a ser mas
rentables que sus competidores en el sector inmobiliario, quienes muy probablemente trabajan con
activos de fuentes legitimas y, por lo tanto, no pueden eludir facilmente los impuestos al valor
agregado.

En consecuencia, los blanqueadores de dinero reciben descuentos, que se les niegan a quienes
necesitan una factura oficial. Como resultado, los blanqueadores de dinero no solo evitan pagar por
la limpieza de sus activos en el sector inmobiliario sino que, potencialmente, incluso se benefician de
esas mismas transacciones.

En el paso sospechoso, los blanqueadores de dinero alquilan las propiedades que compraron y
renovaron. Por lo tanto, crean ingresos de alquiler legitimos. Si vendieron una propiedad
inmediatamente después del proceso de renovacién, un salto significativo en el orden podria ser un
indicador de las actividades ilegitimas de los blanqueadores de dinero. Después de todo, las
autoridades podrian suponer que el procedimiento en el que los lavadores de dinero compraron la
propiedad fue mads alto que el admitido oficialmente. Sin embargo, si los lavadores de dinero alquilan
la propiedad por diez afios y luego la venden, un salto de precio se verd mucho mds natural y plausible.
Ademas, esta estrategia a menudo se asocia con beneficios fiscales.
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5. Riesgos de la deteccion

Es esencial para mantener la verosimilitud. Si una proporcion del precio se paga en efectivo, la parte
restante debe ser lo suficientemente alta para pasar los mecanismos de control superficiales. Por
ejemplo, es plausible que un gran inversor compre una casa al 25 por ciento por debajo de su valor
de mercado. Esto podria justificarse a través de los problemas de liquidez del vendedor o el volumen
de la transaccion. Sin embargo, no seria plausible vender un edificio con un descuento del 75 por
ciento sobre su valor de mercado. Aparte del hecho de que tal contrato podria ser nulo desde una
perspectiva de derecho civil, las autoridades tributarias y los notarios publicos involucrados en la
transaccién probablemente sospecharfan. Por lo tanto, los blanqueadores de dinero elegirdn
descuentos plausibles de no mas del 30% por debajo del valor de mercado.

Los blanqueadores de dinero inteligentes evitan los pagos directos desde destinos offshore. Podria
levantar sospechas si una compaiia de bienes raices austriaca fuera financiada a través de un vehiculo
en alta mar en las Islas Virgenes Britdnicas (BVI). Por lo tanto, los blanqueadores de dinero
inteligentes transfieren el dinero de la compaiia BVI a una compaiiia de financiamiento bajo su
control en Liechtenstein. Desde Liechtenstein, se paga a la empresa austriaca. En ese momento, las
autoridades austriacas solo veran a la compaiiia de Liechtenstein y, por lo tanto, la transferencia de
financiamiento sera significativamente menos sospechosa.

Los blanqueadores de dinero inteligentes prestan atencion a sus competidores. Debido a los pagos en
efectivo y las ventajas competitivas asociadas descritas anteriormente, otros operadores en el negocio
de bienes raices podrian ponerse celosos, o al menos sospechosos, y podrian denunciar al blanqueador
de dinero ante las autoridades. Este riesgo se ve limitado al mantener la verosimilitud en todas las
transacciones y ser lo mas discreto posible para ocultar las transacciones a los competidores.

Finalmente, los blanqueadores de dinero inteligentes evitardn inevitablemente acuerdos de alto perfil.
Todas las transacciones que estan sujetas a una importante cobertura de prensa tienden a atraer la
atencion. Esto podria aumentar enormemente el riesgo de deteccion. Por ejemplo, comprar una casa
prominente de un propietario conocido sin duda recibiria mds cobertura de prensa que una inversion
silenciosa en un pequeifio bloque de apartamentos. Por lo tanto, los blanqueadores de dinero también
analizan sus proyectos en funcién de la posible cobertura de la prensa.

6. Percepciones de los oficiales de cumplimiento

Finalmente, se evaluaron las percepciones de los funcionarios de cumplimiento sobre el lavado de
dinero en el sector inmobiliario. La hipdtesis 1, es decir, que los oficiales de cumplimiento creen que
el sector inmobiliario juega un papel importante en el lavado de dinero, fue confirmada. De hecho, el
76.1 por ciento de los oficiales de cumplimiento entrevistados estuvieron de acuerdo en que los
blanqueadores de dinero usan cada vez mas sectores menos regulados para lavar su dinero. Lo que es
mas importante, el 75.0 por ciento afirmé que el sector inmobiliario es particularmente relevante para
el lavado de dinero.

Sin embargo, el 83,7% de los oficiales de cumplimiento entrevistados también informaron que rara
vez enfrentaban casos de lavado de dinero en el sector inmobiliario. Por lo tanto, la Hipdtesis 2
también fue confirmada. En tltima instancia, el 79,9% de los oficiales de cumplimiento entrevistados
crefa que, en la mayoria de los casos, no podian detectar las actividades de lavado de dinero llevadas
a cabo en el sector inmobiliario. Por lo tanto, la Hipdtesis 3 también fue confirmada.

Obviamente, las Hipdtesis 2 y 3 estdn relacionadas con la Hipdtesis 1. Solo si el riesgo de ser atrapado
es bajo, los lavadores de dinero se sentirdn atraidos por cierto sector. La opinién de los oficiales de
cumplimiento de que es muy poco probable que detecten actividades de lavado de dinero en el sector
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inmobiliario ayuda a explicar por qué esta drea comercial es particularmente atractiva para los
delincuentes.

7. Conclusiones

En conclusion, se puede afirmar que el sector inmobiliario en Austria, Alemania, Liechtenstein y
Suiza es extraordinariamente adecuado para el lavado de dinero. Hasta ahora, sin embargo, ha
recibido poca atencion en la Referencias. Recibié muy poca atencion en la Referencias. En particular,
los métodos para el lavado de dinero en el sector inmobiliario hasta ahora no se han investigado con
suficiente profundidad. Este estudio tiene como objetivo ayudar a llenar este vacio de investigacion.
Los métodos descritos en este documento son adecuados para todas las etapas del proceso de lavado
de dinero, a saber, colocacion, estratificacion e integracion. Debido a los beneficios impositivos
asociados con los pagos en efectivo durante el proceso de renovacion, el lavado de dinero en el sector
inmobiliario tiende a ser significativamente mas rentable que en otras areas comerciales. Si bien el
lavado de dinero tiende a ser costoso en otros sectores comerciales, el sector inmobiliario podria
incluso resultar rentable para los blanqueadores de dinero.

Ademas, este método de lavado de dinero conlleva pocos riesgos, especialmente porque los oficiales
de cumplimiento creen que, en muchos casos, no pueden detectar el lavado de dinero en el sector
inmobiliario. Esto estd muy en linea con el hecho de que los oficiales de cumplimiento entrevistados
raramente se habian enfrentado a casos de lavado de dinero asociados con bienes inmuebles
(Teichmann, 2017).
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Resumen

Si bien la referencia existente se centra en el desarrollo de mecanismos de prevencion para los bancos,
este articulo muestra lo factible que todavia es en Espafia para financiar el terrorismo sin ser
detectados. Se aplicé un proceso de investigacion de tres pasos, que incluye métodos cualitativos y
cuantitativos. Los hallazgos empiricos se basan en el andlisis de contenido cualitativo de 25
entrevistas informales con proveedores de servicios financieros ilegales y 25 entrevistas formales con
expertos en cumplimiento y oficiales de la ley. Durante esas entrevistas, se discutieron métodos
concretos y especificos para financiar el terrorismo y limitar los riesgos de enfrentar un proceso penal.
Las entrevistas fueron analizadas en base a un analisis de contenido cualitativo. Para evaluar el riesgo,
qué delincuentes, se realizé una encuesta cuantitativa entre 200 oficiales de cumplimiento para
determinar qué conduce a las investigaciones. Los hallazgos se limitan a la perspectiva de los 50
entrevistados y 200 encuestados. Las implicaciones practicas incluyen sugerencias para proporcionar
a las agencias de aplicacion de la ley y de inteligencia nuevas herramientas, como busquedas remotas
en linea de dispositivos electrénicos. Si bien las conclusiones empiricas se basan en Espafia, los
resultados podrian aplicarse a nivel europeo.

Palabras clave: Terrorismo, financiacion del terrorismo
1. Introduccién

El financiamiento del terrorismo ha sido combatido desde la década de 1980. Dado que los esfuerzos
antes de los ataques del 11 de septiembre fueron insuficientes, se han intensificado a lo largo de los
dltimos 15 afios (Pieth, 2002: 115 y sig., Weintraub, 2002: 53). Ademads de los esfuerzos bélicos en
Iraq y Afganistan, muchas naciones se centraron en luchar contra una "guerra financiera contra el
terrorismo" (Barret, 2009: 9; Davis, 2003: 269). El objetivo final es erradicar el terrorismo y enjuiciar
a los terroristas (Betti, 2006: 1104). La lucha contra el financiamiento del terrorismo parece ser una
herramienta bastante ttil ya que los ataques terroristas generalmente estan asociados con los costos y
los terroristas, por lo tanto, necesitan dinero (Freeman, 2011: 461; Gurulé, 2010: 21).

Sin embargo, recurrir al financiamiento del terrorismo es una tarea muy compleja y costosa. Los
costos se justifican facilmente al confrontarlos con los de los ataques terroristas, incluidas las
reacciones militares y los efectos econdmicos(Frey et al, 2007: 1; Barret, 2009: 8; Brown et al., 2004:
861; Kaufmann et al., 1997: 83; Glaser & Shapiro, 2002: 205). Ademads, en general, se estd de acuerdo
en que luchar contra el financiamiento del terrorismo podria valer la pena. Sin embargo, dado que
Europa ha tenido que hacer frente recientemente a un nimero significativo de ataques terroristas de
bajo costo, ha surgido la cuestién de si no se puede combatir el terrorismo agotando sus fondos.
Mientras se tiene que tener en cuenta/ conocimiento que los gastos de ataques terroristas son bastante
bajos, la infraestructura de las organizaciones terroristas necesita ser tomadas en cuenta (Danziger,
2012: 227; Ganor, 2008: 287 f.; Simser, 2011: 334; Weintraub, 2002: 59). Luchando contra el
financiamiento del terrorismo, es posible debilitar la infraestructura (Gardner, 2007: Shapiro &
Siegel, 2007: 405).

Este articulo mostrara lo factible que es todavia en Espana para financiar el terrorismo sin ser
atrapado. En particular, los hallazgos empiricos de 30 entrevistas de expertos enfatizaran las
tendencias en los métodos de financiacion y transferencia de activos y mostrardn cémo los terroristas
deben proceder para limitar su riesgo de ser detectados. Ademads, se destacaran las debilidades en la
aplicacién de la ley, el cumplimiento y la inteligencia. Posteriormente, se presentardn sugerencias
para medidas legislativas a fin de combatir el financiamiento del terrorismo de manera mas efectiva.
Se concluird que la lucha contra la financiacion del terrorismo en Espafia no es en modo alguno un
caso perdido. Sin embargo, también se hara hincapié en que actualmente es muy factible financiar el
terrorismo y, por lo tanto, se necesitan medidas legislativas.
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Tenemos que tener en cuenta que en Espafia el financiamiento cualquier tipo de financiacion que
tenga que ver con el terrorismo estd severamente penalizado en sus Leyes respectivas que serfan: Ley
10/2010, del 28 de abril, de prevencién del blanqueo de capitales y de la financiacion del terrorismo
(art. 44, 45, 61 y 62) y también en la Ley Organica 2/2015, de reforma de Cédigo Penal en materia
de terrorismo (arts. 571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis a 197ter,
tanto una Ley como la otra fueron inspiradas en la Decision Marco 2002/475/JAI del Consejo de la
Uni6én Europea, de 13 de junio de 2002, sobre la lucha contra el terrorismo, modificada por la
Decision Marco 2008/919/JAl, de 28 de noviembre de 2008.

Palabras clave: Lavado de dinero, Financiamiento del terrorismo, Consultoria.
2. Revision Literaria

La referencia existente sobre los métodos concretos de financiacién del terrorismo en Austria,
principalmente en las definiciones de financiamiento del terrorismo, organizaciones internacionales
encargadas de combatir este fendmeno y mecanismos de cumplimiento. Sin embargo, no se ha
investigado con suficiente profundidad cémo exactamente proceden los terroristas y sus ayudantes
cuando quieren financiar el terrorismo.

En primer lugar, debe definirse qué fenomeno debe discutirse (Veng Mei Long, 2005: 19).
Desafortunadamente, no existe una definicion uniforme de terrorismo o su financiamiento (Cooper,
2001: 881; Ruby, 2002: 9 f., Tilly, 2004: 5 f., Tofangsaz, 2015: 386). A los efectos del presente
articulo, la definicion contenida en el Convenio internacional para la represion de la financiacion del
terrorismo, adoptada por la Asamblea General de las Naciones Unidas en resoluciéon

medidas legislativas nacionales que prohiben la financiacion del terrorismo en Espaiia.

Los terroristas parecen depender de una amplia variedad de fuentes de financiacion legales e ilegales
limitado a las inversiones inmobiliarias y de bolsa, asi como a los salarios por mano de obra. Las
actividades ilegales incluyeron contrabando, fraude, robo, trifico de drogas, secuestros, robos y
lavado de dinero (Dalyan, 2008: 140). En el pasado, tanto los regalos legales como ilegales de los
seguidores también jugé un papel esencial (Engel, 2004: 251 y siguientes: Hroub, 2006: 73; Flanigan,
2006: 641 y Roy, 2007: 162; Tierney, 2017: 15). Los terroristas inteligentes usan fuentes legales de
financiamiento para evitar ser procesados por lavado de dinero (Simser, 2011: 335). Dado que los
terroristas pueden utilizar una amplia variedad de posibles fuentes de financiacién, es casi imposible
secarlos a todos. Por lo tanto, las agencias de aplicacion de la ley y de inteligencia se centran
principalmente en la transferencia de activos.

Para transferir activos, los terroristas y sus ayudantes pueden pero no necesitan depender del sector
financiero regulado y, por lo tanto, abrumadoramente compatible. Pueden usar banqueros hawala,
correos de efectivo, servicios de transferencia de dinero o criptomonedas (Cassella, 2004: 285;
Dalyan, 2008: 140; Irwin & Milad, 2016: 407; Ridley, 2008: 29 y siguientes; Vlcek, 2008: 296). Los
terroristas inteligentes presumiblemente usan una combinacion de esos métodos. Sin embargo,
aunque la Referencias actual sefiala qué areas podrian ser de interés para la financiacion del
terrorismo, no ilustra cémo exactamente deben proceder los terroristas para cometer exitosamente sus
crimenes sin ser atrapados.

La lucha contra el financiamiento del terrorismo requiere una colaboracién internacional (Gardella,
2003: 121). El Grupo de Accién Financiera (GAFI) es la organizaciéon mas relevante en la lucha
contra el terrorismo (Gilmore, 2004: 89 y siguientes, Levi et al., 2014: 10). Sus revisiones por pares
ayudan a mejorar las medidas legislativas en todo el mundo (Beekarry, 2011: 143, Bossong, 2012:
519, Scott, 1995: 1 f., Stessens, 2001: 199). Si bien existe una gran cantidad de Referencias sobre las
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asociaciones regionales y mundiales que luchan contra el financiamiento del terrorismo, esas
organizaciones no son el centro de atencion de este articulo.

Los mecanismos actuales para luchar contra el financiamiento del terrorismo dependen en gran
medida de las empresas privadas (Barret, 2011: 720). Los bancos llevan a cabo anlisis de
transacciones y cuidan a los clientes que coinciden con los perfiles de los combatientes terroristas
extranjeros proporcionados por las unidades de inteligencia financiera. Ademads, identifican a los
propietarios beneficiarios, congelan activos e informan sobre actividades sospechosas a las
autoridades competentes (Gurule, 2010: 194 f., Tupman, 2009: 190 f.).

Se ha identificado una brecha importante en la referencia. A saber, la referencia existente se centra
en las definiciones, las organizaciones internacionales y los mecanismos de cumplimiento, pero no
cubre suficientemente como se financia exactamente el terrorismo. Sin embargo, comprender las
tendencias entre las medidas concretas que toman los terroristas para financiarse es esencial para
poder desarrollar medidas preventivas efectivas.

3. Diseiio de investigacion

Dado que este estudio investiga un nuevo campo y por lo tanto no es posible desarrollar una hipdtesis
solida, se requiere un enfoque exploratorio (Bowen, 2005: 208 f., Buckler, 2005: 208; Creswell, 2013:
183; Crouch y McKenzie, 2006: 483; Tewksbury, 2009: 901; Tewksbury et al., 2010: 391). No seria
posible iniciar un estudio cuantitativo ya que los terroristas y sus partidarios financieros temerian el
enjuiciamiento penal y, por lo tanto, no seria realista encontrar muchos participantes. Ademads, el
objetivo de este estudio es obtener un primer acceso a un nuevo campo y, por lo tanto, los estudios
cuantitativos no serian suficientemente abiertos (Kracauer, 1952; Myers, 1997: 241). Sin embargo,
los resultados del estudio cualitativo pueden utilizarse para desarrollar y probar hipdtesis (Bogner,
2014: 23).

Se deben elegir los entrevistados adecuados con experiencia particular en la financiacion del
terrorismo (Creswell, 2013: 189 f.). Idealmente, uno podria realizar entrevistas con terroristas y
agentes del orden publico. El simple hecho de entrevistar a los funcionarios encargados del
cumplimiento o la aplicacion de la ley no seria suficiente, ya que también se debe considerar la
perspectiva de los terroristas. Sin embargo, es poco probable que los terroristas acepten entrevistas
formales con expertos. Por lo tanto, 25 proveedores de servicios financieros ilegales han sido
entrevistados en entornos informales. Si bien esas entrevistas no se pudieron transcribir,
proporcionaron numerosas ideas valiosas sobre como los terroristas se financian a si mismos. Esas
ideas sirvieron como base para 25 entrevistas formales con expertos en cumplimiento y en la
aplicacién de la ley. Todas las 50 entrevistas fueron semi-estandarizadas para asegurar que las
respuestas fueran comparables.

Esas 30 entrevistas se analizaron sistematicamente con base en las estrictas reglas de un andlisis de
contenido cualitativo (Bogner et al. 2014: 72 f; Creswell, 2013: 194f; Froschauer &Lueger, 2003:
111; Graneheim & Ludman, 2003: 10f; Maryring, 2010: 13 f./). Mientras que las opiniones informales
no se registraron debido al temor de los entrevistados al enjuiciamiento penal, las formales se
transcribiendo estrictamente. Posteriormente, se extrajeron declaraciones relevantes del texto.
Fueron mas que parafraseados, generalizados y puertos en un sistema de categorias. El sistema de
categorias se evalud en ultima instancia en cuanto a su objetividad, realidad y validez mediante
triangulacién (Healy & Perry, 2000: 118f; Mayring, 2010: 51; Mays & Poco, 2000: 50; Morse et al,
2002: 13 f; Rolfe, 2006: 304f.; Whittemore et al., 2001: 522). El sistema de categorias mostré como
los terroristas se financian a si mismos y qué pasos deben seguir para limitar a sus hijos.
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Finalmente, se realiz6 una encuesta cuantitativa para comprender como se atrae la atencion de los
oficiales de cumplimiento y qué tendencias se pueden observar cuando se trata de delitos financieros.
En particular, se probaron cinco hipétesis:

(1) Los funcionarios de cumplimiento basan sus investigaciones en los sistemas electrénicos riesgo.
(2) Los oficiales de cumplimiento basan sus investigaciones en la advertencia externa.

(3) Los oficiales de cumplimiento basan sus investigaciones en la advertencia externa.

(4) Se puede observar una tendencia hacia sectores no financieros.

(5) Las jurisdicciones con una regulacion débil son vulnerables a esta tendencia.

Los hallazgos se presentan y discuten a continuacion.
4. Descubrimientos empiricos
4.1 Entrevistas informales

Durante las entrevistas con los 15 proveedores de servicios financieros ilegales, se descubrié que los
terroristas en Espafia son realmente fuentes de financiacion legales e ilegales. Las fuentes legales
consisten principalmente en el producto de inversiones inmobiliarias y en el mercado de valores. Las
fuentes ilegales van desde el fraude al impuesto al valor agregado y el comercio fraudulento con
certificados de CO2, por lo que se trata de personas, armas y drogas. Ademas, los secuestros y el
fraude en linea y seguro también parecen jugar un papel.

Las entrevistas con los 15 proveedores de servicios financieros ilegales también han indicado que los
terroristas en Espaina dependen actualmente de cuatro métodos principales de transferencia de activos.
A saber, usan transferencias bancarias, redes hawala, correos en efectivo y criptomonedas.

Las entrevistas formales no estaban destinadas a proporcionar informacién detallada. Ademas, fueron
diseniados para identificar temas particulares, que luego podrian ser investigados durante las
entrevistas formales. Por lo tanto, el foco de los hallazgos empiricos se ubicara en las entrevistas
formales.

4.2 Entrevistas formales

Los hallazgos de las entrevistas informales de expertos se usaron como base para entrevistas formales.
En particular, se investigaron cinco areas. Las fuentes de financiamiento, las formas de transferencia
de activos, los rasgos de los financiadores del terrorismo, las debilidades de los agentes de
cumplimiento de la ley, cumplimiento e inteligencia y, en ultima instancia, las posibles soluciones
tanto de los criminales como de los expertos en prevencion. Sin embargo, se debe enfatizar que las
soluciones potenciales se basan simplemente en los resultados de las entrevistas y no constituyen
propuestas de politicas. El propésito de este documento es principalmente arrojar luz sobre cudn
factible es.

Para comodidad de los lectores, los resultados de las entrevistas posteriores con expertos en
cumplimiento y oficiales de la ley se resumen en la tabla a continuacién:
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Fondos

Transferencia de

Rasgos de los

Cumplimiento de la

Soluciones potenciales

Activos financiadores del ley y debilidades de la
terrorismo inteligencia
Los activos a menudo Tendencias a soluciones | A menudo inteligente y | Muy lento El conocimiento

no estdn incriminados

técnicas

bien educado

obtenido de las
investigaciones contra
el financiamiento del
terrorismo debe ser
utilizado para futuros
esfuerzos de
inteligencia

Combina fondos de
origen legal e ilegal

Usar servicios de
transferencia de dinero
y pagos mobiles

Tener acceso a
Referencias
especializada

Acusado de abusar del
pretexto de luchar
contra el terrorismo
para buscar a evasores
de impuestos y
blanqueadores de dinero

Los paises adyacentes a
dreas controladas por
organizaciones
terroristas deben ser
apoyadas

Variedad de fuentes

Utilizan sectores no
regulados

Aprendieron los
métodos de lavado de
dinero

Las estructuras actuales
todavia se enfocan
abrumadoramente en
organizaciones grandes
y no toman en cuenta
los lobos solitarios

Se requieren sanciones
severas

No hay dinero ilimitado

Cada forma de
transferencia de activos
es adecuada para la
financiacién del
terrorismo

Solo peces pequefios
son atrapados

Los agentes encubiertos
deberian poder cometer
delitos menores

Pequeiias cantidades de
dinero a menudo son
suficientes

Participan en
transacciones
transfronterizas

Actiian como estados

Ajustar los estindares
de cuidado tanto para
los abogados como para
los notarios puiblicos a
los de los proveedores
de servicios financieros

Usan cuentas bancarias
normales pata evitar
1lamar la atencién

Tendencia a pasar de
grandes organizaciones
a lobos solitarios

Aumento de la
cooperacién
internacional para
apoderarse de dinero

El Estado Isldmico
aprendi6 de Al-Qaida

Aumenta el intercambio
de informacion entre las
empresas privadas y las
fuerzas del orden
publico u
organizaciones de
inteligenciancia
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4.3. Encuesta Cuantitativa

Los descubrimientos estdn en linea con la encuesta cuantitativa de 181 oficiales de cumplimiento.
Curiosamente, el 74.5 por ciento de los expertos encuestados estuvo de acuerdo en que debido a los
altos estandares de cumplimiento en el sector financiero, se observa una tendencia hacia otros
sectores. En particular, el 84.0 por ciento estaba convencido de que tanto los sectores econdmicos
como la jurisdiccion con una regulacion débil son vulnerables a esta tendencia.

Los 181 oficiales de cumplimiento encuestados también indicaron que sus investigaciones se basaron
en sistemas electrénicos de riesgo (69.4 por ciento), advertencia interna (71.4 por ciento),
advertencias externas (65.3 por ciento) y una combinacién de otros factores (19.4 por ciento),
busquedas en internet y bases de datos externas.

Ademas, puede ser concluido de que cinco hipétesis han sido confirmadas:

(1) Oficiales de cumplimiento basan sus investigaciones en sistemas electrénicos de riesgo.
(2) Oficiales de cumplimiento basan sus investigaciones en advertencias internas.

(3) Oficiales de cumplimiento basan sus investigaciones en advertencias externas.

(4) Una tendencia hacia sectores no financieros se puede observar.

(5) Las jurisdicciones con una regulacién débil.

4.3. Discusion
Los resultados que se muestran en la tabla anterior se analizaran a continuacion.
4.4. Fondos

En cuanto a las fuentes de financiacion, las entrevistas formales a expertos han revelado que los
activos a menudo no estdn incriminados. Los terroristas parecen hacer un esfuerzo para evitar el
enjuiciamiento por lavado de dinero. La principal ventaja de la financiacion del terrorismo es que el
acto delictivo a menudo solo tiene lugar en el futuro y, por lo tanto, el enjuiciamiento penal es mucho
mas dificil si solo se utilizan fuentes legitimas de ingresos. Si los terroristas usan fondos, que obtienen
de fuentes ilegales, pueden ser procesados por lavado de dinero. Sin embargo, si utilizan fondos de
origen legal, los fiscales tienen que esperar hasta que los fondos se hayan transferido y puedan
utilizarse para actividades terroristas. Para satisfacer esta alta carga de la prueba, a menudo uno tiene
que esperar hasta que las actividades terroristas ya hayan tenido lugar y, por lo tanto, los terroristas
hayan logrado su objetivo.

Alternativamente, los terroristas parecen combinar fondos de origen legal e ilegal. Por lo tanto,
también crean problemas de evidencia para los fiscales. Después de todo, para apoderarse de los
fondos generalmente se debe probar que son de origen ilegal. Esta es una tarea bastante dificil si los
fondos legales e ilegales se han combinado y el terrorista afirma que todos los activos son legitimos.

También se debe tener en cuenta que el terrorismo puede financiarse a través de una variedad de
fuentes. Sanear el financiamiento del terrorismo mediante la eliminacion de sus fuentes de
financiacion es una tarea casi imposible. Las posibles fuentes de ingresos varian, como se sefiala en
la revision de la Referencias, de las inversiones inmobiliarias y bursdtiles a todo tipo de actividades
delictivas, como los secuestros o el trafico de drogas.

Ademads, el financiamiento del terrorismo no se limita al dinero. También se podria conseguir armas

y bombas u otros materiales utilizados para ataques terroristas. Después de todo, también se podria
apoyar a las organizaciones terroristas simplemente proporcionando a los terroristas vivienda y
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alimentos para que puedan prepararse para un ataque sin tener que administrar las tareas cotidianas
del hogar.

Por dltimo, pero no menos importante, debe tenerse en cuenta que pequefias cantidades de dinero a
menudo son suficientes. Los ataques terroristas no son demasiado caros. Una pequeiia cantidad de
dinero, como 10'000 euros, podria permitir que un terrorista compre dinamita y un arma de fuego. En
particular, los recientes ataques en Estocolmo, Berlin, Barcelona y Londres también enfatizan que los
terroristas no requieren grandes fondos, pero que ya pueden crear dafios masivos con un automoévil.

4.5. Transferencia de activos

Como el secado de las fuentes de financiamiento no es una opcion realista debido a la gran variedad
de formas de ingresos potenciales para los terroristas, los esfuerzos de aplicacion de la ley y de
inteligencia se han centrado tradicionalmente en la transferencia de activos. Las entrevistas formales
han enfatizado numerosas tendencias generales con respecto al financiamiento del terrorismo. En
primer lugar, la tendencia creciente a las soluciones técnicas. Las aplicaciones van desde el uso de
servicios de banca en linea para evitar enfrentar a los empleados bancarios a la transferencia de activos
a través de criptomonedas. Estos tltimos, sin embargo, son principalmente adecuados para la
transferencia de cantidades mds pequefias. Si bien es factible adquirir Bitcoin por 2'000 euros en
Eslovaquia, es un reto comprar Bitcoin por 2'000'000 euros.

Sin embargo, también se ha observado que casi todas las formas de transferencia de activos son
adecuadas para la financiacién del terrorismo. Por lo tanto, eliminar los métodos de transferencia de
activos es casi tan complicado como secar las fuentes de financiamiento. Sin embargo, durante las
entrevistas se pudo identificar un nimero seleccionado de tendencias y tendencias generales.

Los financiadores del terrorismo también parecen usar servicios de transferencia de dinero y pagos
méviles. Sin embargo, esos servicios han implementado excelentes mecanismos de cumplimiento.
Por lo tanto, los terroristas usan hombres de paja, que dicen ser los propietarios beneficiarios de los
activos, que son transferidos. Para los servicios de transferencia de dinero, que transfieren activos
casi en tiempo real, a menudo se requieren varias transacciones sospechosas antes de que puedan
notar un esquema extrafio a través de su analisis.

Ademas, al igual que los halagadores de dinero, los terroristas tienden a usar sectores no regulados.
En particular, la banca hawala parece jugar un papel importante para la financiacion del terrorismo.
A diferencia de los proveedores de servicios financieros regulados, los banqueros de hawala
generalmente no implementan estrictas medidas de cumplimiento.

Los financiadores del terrorismo tienden a participar en transacciones transfronterizas. Esto hace que
sea mas dificil para las agencias de aplicacion de la ley y de la inteligencia seguir esas transacciones
y aprovechar los recursos. En particular, los terroristas parecen involucrar a paises que no son
conocidos por colaborar con funcionarios publicos de otras jurisdicciones.

Aparentemente, los financiadores del terrorismo cominmente usan cuentas bancarias normales para
evitar llamar la atencién. Uno se equivocaria al pensar que los terroristas usan exclusivamente
criptomonedas, correos de efectivo y los servicios prestados por los banqueros hawala. En muchos
casos, la transferencia de activos mds plausible y eficiente es una cuenta bancaria normal.
Obviamente, los terroristas podrian esperar enfrentar preguntas. Sin embargo, generalmente tienen
explicaciones bien preparadas y extraordinariamente plausibles para su comportamiento, que estdn
dispuestas a respaldar con documentos previa solicitud.

63



En tltima instancia, también se debe mencionar que el Estado Islamico supo de Al-Qaida. Las
organizaciones terroristas se pueden comparar con las corporaciones multinacionales. Se observan
unos a otros y aprenden de los errores. El Estado Isldmico observé como Al-Qaida se debilité por los
esfuerzos de la comunidad internacional y ajust sus técnicas en consecuencia.

4.6. Rasgos de los financiadores del terrorismo

Ademas, se sugirio que las personas que financian el terrorismo suelen ser inteligentes y bien
educadas. Serfa un error suponer que los terroristas generalmente son menos educados que los
fiscales. Los expertos han argumentado que los financiadores del terrorismo suelen estar bien
capacitados tanto en economia como en derecho. Gestionan negocios rentables y contribuyen una
cierta parte de sus ingresos al terrorismo. Ademads, analizan continuamente los esfuerzos de los
organismos encargados de hacer cumplir la ley y ajustan su comportamiento en consecuencia en un
esfuerzo por evitar el enjuiciamiento.

Ademas, debe tenerse en cuenta que los financiadores del terrorismo tienen acceso a la Referencias
especializada y, por lo tanto, desarrollan explicaciones plausibles para sus acciones. Existe una gran
cantidad de Referencias sobre los mecanismos de cumplimiento disponibles. Los financiadores
inteligentes del terrorismo usan su acceso a esta informacién para desarrollar métodos sofisticados.
Los financiadores del terrorismo aprendieron de los métodos del lavado de dinero y, por lo tanto,
estan entrenados para evitar dejar rastros. Después de todo, financiar el terrorismo es en muchos
aspectos una version atrasada del lavado de dinero. Si bien los blanqueadores de dinero suelen tener
activos incriminados y necesitan integrarlos en el sistema econémico para poder utilizarlos con fines
legales, los terroristas con frecuencia tienen fuentes de ingresos legitimas y deben sacar dinero del
sistema para poder utilizarlos e usarlo para propésitos ilegales.

Solo pescan los peces pequefios. Debido a que los financiadores del terrorismo suelen ser inteligentes
y bien educados, es dificil procesarlos. Los entrevistados suponen que solo capturan peces pequefios,
los menos inteligentes, y por lo tanto creen que existe un amplio y oscuro campo de financiamiento
del terrorismo.

Otro aspecto, que debe considerarse, es que en algunos casos los terroristas tienen estructuras
organizativas masivas. Las grandes organizaciones, como el Estado Isldmico, sf actian como estados.
Si bien esas estructuras tienen la ventaja de que son relativamente féciles de identificar, estan sujetas
a la desventaja de que brindan a los terroristas la oportunidad de desarrollar métodos cada vez mas
complejos.

Sin embargo, ha evolucionado una tendencia a pasar de las grandes organizaciones a los lobos
solitarios. A diferencia de las grandes organizaciones estatales mencionadas anteriormente, esos
lobos solitarios son extremadamente dificiles de detectar. Si son inteligentes, no discuten sus planes
con nadie. Por lo tanto, interceptar teléfonos o comunicarse con agentes encubiertos no representa
ninguna amenaza para ellos.

5. Aplicacion de la ley, cumplimiento e inteligencia Debilidades

Las entrevistas formales a expertos también han llevado a una serie de conclusiones sobre el trabajo
actual de las agencias de aplicacion de la ley y de inteligencia. Ambos son percibidos como demasiado
lentos para combatir efectivamente el financiamiento del terrorismo. El desafio es que tanto las
fuerzas del orden como las agencias de inteligencia estdn obligadas a estructuras burocraticas, que
deben superarse. Los terroristas, por otro lado, no estdn atados a tales estructuras y, por lo tanto,
pueden moverse mucho mas rapido.
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Ademas, los organismos encargados de hacer cumplir la ley han sido acusados de abusar del pretexto
de luchar contra el terrorismo para buscar evasores de impuestos o blanqueadores de dinero. Esto es
particularmente problematico ya que los actores privados tienden a ser muy cooperativos cuando se
trata de combuatir el terrorismo. Sin embargo, si esos actores privados tienen la impresion de que se
maltrata el pretexto de la lucha contra el terrorismo para procesar delitos mucho menos graves, su
cooperacion podria disminuir. En el peor de los casos, no cooperarian cuando se tratara de enfrentar
una verdadera amenaza terrorista. Por lo tanto, es de suma importancia que el argumento de la lucha
contra el terrorismo no se use en exceso.

Ademads, muchos oficiales estan familiarizados con las técnicas de lavado de dinero pero no con las
de financiar el terrorismo. Especialmente los proveedores de servicios financieros tienen oficiales
entrenados principalmente para propdsitos anti-lavado de dinero. Esos oficiales a menudo buscan
principalmente blanqueadores de dinero. Aqui, si se les presentan registros que demuestren la
legitimidad de las fuentes de financiamiento, tienden a supervisar los signos que indican el
financiamiento del terrorismo. Los financiadores inteligentes del terrorismo conocen estos sesgos y,
por lo tanto, usan fuentes de ingresos que no planteardn problemas de lavado de dinero.

La encuesta cuantitativa indica que los oficiales de cumplimiento prestan especial atencion a los
sistemas electronicos de riesgos, asi como a las advertencias internas y externas. Sin embargo, aunque
el andlisis de transacciones y los sistemas de riesgos observados por los gerentes de relaciones y
reportados a los oficiales de cumplimiento son ciertamente valiosos, es probable que los financiadores
del terrorismo conozcan esos mecanismos de riesgo.

Ademads, los oficiales de cumplimiento han declarado que consideran los sectores no financieros asi
como las jurisdicciones con regulaciones débiles y, por lo tanto, se adhieren a vinculos activos menos
sospechosos. Por ejemplo, podrian elegir una transferencia bancaria a un pais con altos estandares de
cumplimiento y transacciones extraterritoriales, lo que probablemente seria cuestionado.

Para empeorar las cosas, las estructuras actuales todavia se enfocan abrumadoramente en grandes
organizadores y no toman en cuenta a los lobos solitarios. Esto se debe en parte al hecho de que el
conocimiento aplicado se basa en las conclusiones del analisis posterior al 11/9. Como resultado,
parece haber un enfoque en listas y perfiles de sospechosos. Los financiadores del terrorismo son
conscientes de esos patrones y, por lo tanto, hacen un esfuerzo para ajustar sus perfiles en
consecuencia. Por ejemplo, no cierran hombres con apellidos drabes para transferencias bancarias,
sino que utilizan amas de casa espafiolas, que les sirven de paja. Esas personas de paja a menudo no
son conscientes de los propésitos detrds de sus transacciones.

6. Soluciones potenciales

Lo que es mas importante, el conocimiento obtenido de las investigaciones contra el financiamiento
del terrorismo debe ser utilizado para mayores esfuerzos de inteligencia. Secar las fuentes de
financiacion y confiscar los activos son ciertamente tareas importantes. Sin embargo, reunir
informacion sobre los planes, que se supone que se financiaran, es ain mas importante. Por lo tanto,
es importante recopilar informacién con precision y observar a los financiadores de los terroristas el
mayor tiempo posible.

En este contexto, las busquedas secretas en linea a distancia han sido recomendadas por los expertos
como medios efectivos y eficientes a la hora de combatir tanto a las grandes organizaciones como a
los lobos solitarios. Los elementos unicos de sospecha podrian consolidarse durante tales busquedas.
Sin embargo, esas busquedas podrian ser objeto de abuso y estdn sujetas a elevadas cargas
constitucionales.
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Los agentes encubiertos también han sido recomendados por los entrevistados. En particular, se ha
sugerido que los agentes encubiertos deberian poder cometer delitos menores. Esto se debe a la idea
de que agentes policiales encubiertos, a quienes no se permite cometer crimenes, pueden identificarse
facilmente. Después de todo, los delincuentes podrian simplemente probar su entorno alentando a los
que estdn en su entorno a participar en actos delictivos menores. Si alguien se opone a cometer tales
crimenes, es un fuerte indicador de que esta persona podria ser un oficial de policia encubierto. Por
lo tanto, es de suma importancia que los agentes encubiertos puedan cometer delitos.

Los paises adyacentes a dreas controladas por organizaciones terroristas deben ser apoyados en sus
esfuerzos contra la financiacion del terrorismo por parte de la comunidad internacional. Turquia, sin
duda, juega un papel crucial para la financiacién del terrorismo. Los terroristas inteligentes usan los
bancos turcos para transferir sus activos. Sin embargo, no seria justo sefialar con el dedo a Turquia y
quejarse de las oportunidades que pueden utilizar los terroristas en este pais. Después de todo, cada
pais adyacente a Siria esta en riesgo de ser abusado. Turquia es la mds progresiva y, por lo tanto, la
mas adecuada para las transacciones con Europa. Por lo tanto, es importante que la comunidad
internacional no se limite a quejarse de las lagunas resultantes de las transacciones bancarias entre
Espafia y Turquia.

Ademds, los expertos sugirieron que se necesitarian sanciones mas severas para crear efectos
preventivos. Sin embargo, es cuestionable si los terroristas temerian sanciones mas severas. Después
de todo, muchos de ellos estan dispuestos a morir por las causas en las que creen. Esto es enfatizado
por los multiples ataques suicidas presenciados durante los ultimos afios. Al mismo tiempo, es
razonable suponer que no todas las personas que financian el terrorismo estdn realmente dispuestas a
morir.

El secreto profesional también se considera un obstdculo importante cuando se trata de combatir el
financiamiento del terrorismo. Segun los entrevistados, las personas que financian el terrorismo se
esconden deliberadamente detrds del secreto profesional de los abogados y los notarios publicos. Por
lo tanto, habria que ajustar los estdandares de cuidado tanto para los abogados como para los notarios
publicos a los de los proveedores de servicios financieros. Sin embargo, es importante que la
informacion obtenida de abogados y notarios publicos se use exclusivamente para combatir el
terrorismo.

Mayor cooperacion internacional para apoderarse del dinero. Uno de los principales obstaculos para
la lucha contra el financiamiento del terrorismo es la persistente falta de cooperacién internacional.
En general, lleva meses para que la asistencia administrativa y legal entre los paises sea exitosa. Los
terroristas inteligentes y bien educados son conscientes de esos obstdculos a la aplicacién de la ley y,
por lo tanto, transfieren sus bienes entre los paises con el fin de complicar atin mas los esfuerzos de
la fiscalia.

Mayor intercambio de informacion entre las empresas privadas y las fuerzas del orden ptblico o las
organizaciones de inteligencia. Esto se refiere particularmente al intercambio de informacion sobre
tipologias de terroristas. Sin embargo, especialmente la esfera publica parece ser reacia en esta drea.

7. Conclusion

Se puede afirmar que financiar el terrorismo en Espafa es una tarea muy factible. Los terroristas no
deben temer a la persecucién penal siempre que logren inventar explicaciones plausibles para sus
acciones y puedan apoyarlos con documentos falsos u originales. A fin de luchar de manera mas
efectiva contra el financiamiento del terrorismo, la responsabilidad tendria que ser retrasada de los
actores privados a las agencias de aplicacion de la ley y de inteligencia. Mientras que los actores
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privados, como los bancos, sin duda pueden apoyar una lucha de terrorismo, no pueden estar a cargo
de ello.

También es legitimo cuestionar la utilidad de los mecanismos actuales de cumplimiento. Los
proveedores de servicios financieros gastan miles de millones de euros cada afio en cumplimiento.
Sin embargo, como se destacé anteriormente, la transferencia de activos para financiar el terrorismo
sigue siendo una tarea muy factible. Por lo tanto, uno podria preguntarse si esos esfuerzos de
cumplimiento valen la pena. El autor cree que, si bien esos esfuerzos son ciertamente importantes, no
pueden resolver el problema del terrorismo global. Los actores publicos deben contar con mads
competencias para poder hacer un mejor uso de la informacién proporcionada por los bancos y los
servicios de transferencias de dinero. Las agencias de aplicacion de la ley y de inteligencia necesitan
mas derechos para poder combatir efectivamente el financiamiento del terrorismo. Seria fatal
subestimar las habilidades de los terroristas.

Por lo tanto, herramientas innovadoras, como busquedas remotas secretas en linea de dispositivos
digitales, estarfan disponibles en Espafia. Esto permitiria que los agentes de la ley verifiquen la
informacién provista por las firmas de servicios financieros a través de busquedas remotas de
dispositivos. La informacion obtenida durante este proceso podria servir como base para una
investigacion encubierta subsecuente. Sin embargo, las cargas de las consultas deben superarse
(Homig, 2009: 207; Schantz, 2007: 310). Después de todo, tanto la integridad de los sistemas de datos
como la prudencia de los sospechosos afectados deben tenerse en cuenta (Denkowski, 2008: 5f; Petri,
2008: 443; Posner, 2008: 245f.).

Los agentes secretos de la policia con mas derechos serfan mas dificiles de detectar. En la actualidad,
los agentes de policia de Espaiia solo pueden cometer delitos en los casos mencionados en los cdigos
de procedimiento penal aplicables. Esto significa que los delincuentes inteligentes pueden detectar a
observadores encubiertos de la policia alentandolos a cometer delitos menores no mencionados en el
codigo de procedimientos penales aplicables, como un robo o una violacion del limite de velocidad
(Spalek & O Rawe, 2014: 150f). Si el oficial de policia no participa en la actividad antes mencionada,
los terroristas pueden adivinar que podria estar trabajando para una agencia policial o de inteligencia.
Por otro lado, es cuestionable si uno puede violar la ley para asegurarse que los demas la cumplan
(Joh, 2009: 155). Si bien esta es una practica comtn en los Estados Unidos, no es posible en Espafia
(Roberts, 2000: 263f., Ross, 2007: 493, Ross, 2008: 239f).

En la actualidad, financiar el terrorismo en Espafia es muy factible. Sin embargo, combatir el
financiamiento del terrorismo de ninguna manera es un cuidado sin esperanza. Si la responsabilidad
se traslada de nuevo a las agencias de aplicacioén de la ley y de inteligencia y se les proporcionan
herramientas adecuadas, la financiacion del terrorismo probablemente serd combatida. Sin embargo,
también se debe tener en cuenta que el financiamiento del terrorismo nunca se eliminara por completo
(Teichmann, F., 2018).3
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Resumen

El propésito de este documento es ilustrar que sigue siendo factible que los terroristas usen el sistema
bancario para transferir fondos para financiar sus actividades. Con base en un andlisis de contenido
cualitativo de 20 entrevistas informales con financistas de terrorismo y 20 entrevistas formales con
expertos en cumplimiento y oficiales de cumplimiento de la ley, se pueden describir métodos
concretos para financiar el terrorismo a través del sistema bancario. A pesar de que los bancos han
implementado estrictos métodos de control, muchas veces no le dan la misma importancia al
financiamiento del terrorismo como al lavado de dinero. Recientemente, refugiados y “turistas™ tal
vez han estado involucrados en el financiamiento terrorismo. Cuando se trata de transferir grandes
cantidades de dinero, los terrorista no necesariamente actian en su propio nombre sino que contratan
a “hombres de paja“. Algunos terroristas han proseguido a establecer compainias reales en Turquia.
Los terroristas pueden explicar por que los fondos deben transferirse desde Europa a Turquia a través
de contribuciones caritativas. Transferencias de grandes cantidades de dinero pueden ser facilitadas
por demandas. Aunque los bancos han implementado mecanismos de control estrictos, a menudo no
prestan la misma atencién al financiamiento del terrorismo que al lavado de dinero. Recientemente,
los refugiados y los "turistas" pueden haber estado involucrados en el financiamiento del terrorismo.
Cuando se trata de transferir grandes cantidades de dinero, los terroristas no necesariamente acttian
en su propio nombre, sino que contratan a "hombres de paja". Algunos terroristas han procedido a
establecer compaiifas reales en Turquia. Los terroristas pueden explicar por qué los fondos deben
transferirse de Europa a Turquia a través de "contribuciones caritativas". Las transferencias de
grandes cantidades de dinero también pueden ser facilitadas por demandas. Los hallazgos se basan
en entrevistas semi-estandarizadas limitadas a las perspectivas de los 40 entrevistados. La
identificacion de lagunas en los mecanismos actuales de prevencion del financiamiento del terrorismo
proporciona a los oficiales de cumplimiento y legisladores valiosos conocimientos. Si bien la
Referencias existente se centra en comprender los canales que los terroristas pueden utilizar para
financiar sus actividades y desarrollar mecanismos de prevencion, este articulo enfatiza que los
terroristas atn pueden usar el sistema bancario para lograr sus objetivos. El articulo ilustra cémo los
terroristas pueden transferir fondos a través de los bancos.

Palabras clave: Banca, cumplimiento, financiamiento del terrorismo, financiamiento contra el
terrorismo.

1. Introduccion

Los terroristas pueden acceder a una gran variedad de posibles fuentes de financiacion. Pueden usar
fuentes de fondos tanto legales como ilegales, lo que hace que sea muy dificil rastrear sus fuentes. A
diferencia del lavado de dinero, el financiamiento del terrorismo no se basa tinicamente en activos de
origen ilegal. Los terroristas inteligentes no usan fuentes ilegales para financiar sus actividades, lo
que significa que solo pueden ser enjuiciados una vez que se transfiere el dinero. Es dificil probar el
propdsito ilegal de sus actividades cuando el dinero proviene de fuentes legitimas. Por consiguiente,
una de las rutas mas prometedoras para luchar contra el financiamiento del terrorismo es monitorear
las transferencias de fondos.

Los bancos invierten miles de millones de ddlares en la implementaciéon de mecanismos de
cumplimiento. Monitorean de cerca las transacciones e implementan estrictamente las reglas de
conocer a sus clientes. Por lo tanto, se ha argumentado que el terrorista debe confiar en las
transferencias de activos no bancarios. El propésito de este documento es mostrar que, aunque existen
muchas alternativas disponibles para los terroristas, no es necesario que eviten el sistema bancario.

Esto se ilustrard describiendo métodos concretos para financiar el terrorismo utilizando el sistema
bancario que no se puede detectar. Obviamente, los métodos que se muestran en este documentos
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solo ejemplos, son opciones y variaciones. Sin embargo, la descripcion que aqui se hace de algunos
métodos seleccionados respaldo la tesis de que las transferencias de fondos con fines terroristas a
través del sistema bancario contindan siendo posibles.

2. Revision Literaria

Inicialmente, el fenémeno del “financiamiento terrorista“debe ser definido (Veng Mei Leong, 2005).
En contraste con otros crimenes, ambos “terrorismo* y “financiamiento terrorista“ no son términos
faciles de determinar (Cooper, 2001; Ruby, 2002; Tofangsaz, 2015). A pesar de un esfuerzo vigoroso
y extrovertido, la comunidad internacional no se consiguié poner de acuerdo sobre una definicion
comun de “financiamiento del terrorismo** (Cassese, 2001; Dalyan, 2008; Zeidan, 2003). Este estudio,
sin embargo, utilizard la defensa contenida en la Convencion Internacional para la Supresion del
Financiamiento del Terrorismo, adoptada por la Asamblea General de la ONU en la Resolucion
54/109 de 9 de diciembre de 1999. Esta definicion ha servido como base para el disefio y la
implementacién de leyes nacionales contra el financiamiento del terrorismo en los paises miembros
de la ONU.

Hay muchas formas de luchar contra el financiamiento del terrorismo, incluido el intento de eliminar
las fuentes de financiacion y centrarse en los mecanismos de transferencia. Eliminar las fuentes de
financiamiento para el terrorismo es una tarea complicada porque los terroristas suelen tener acceso
auna gran variedad de posibles fuentes (Dalyan, 2008), tanto legales como ilegales (Raphaeli, 2003).
El habil terrorista se centra en las fuentes de financiacion legal, aumentando la dificultad de los
procesamientos penales (Simser, 2011). Ejemplos de fuentes legales incluyen, pero no son limitadas,
para negociar, inversiones inmobiliarias y salarios. Fuentes ilegales incluyen contrabando, fraude,
hurto, trafico de drogas, secuestro, robo y lavado de dinero (Dalyan, 2008; Barret, 2011; Linn, 2005;
Makarenko, 2004; Perri and Brody, 2011). Es casi imposible erradicar todos o incluso la mayoria de
estas muchas fuentes de financiacion.

Dado que eliminar las fuentes del financiamiento del terrorismo no parece ser una opcién muy facil
y prometedora, es razonable concentrarse en la transferencia de esos fondos. Esto significa que el
sector financiero debe jugar un papel crucial en la lucha contra el financiamiento del terrorismo
(Gurule, 2010). Los bancos tienen un gran interés en participar en este esfuerzo para evitar riesgos
reputaciones, sanciones y multas (Beekary, 2011; Zagaris, 2004). Ademas, se encuentran en una
excelente posicion para participar en este esfuerzo porque poseen una cantidad significativa de
informacidn sobre sus clientes y saben la fuente exacta de retirada de fondos (Barret, 2011). Esto es
cierto para ambas, Banca privada y banca minorista (Pieth, 2011). Dado que los bancos tienen interés
en detener el financiamiento del terrorismo, se ha argumentado que los terroristas han cambiado a
métodos alternativos de transferencia de fondos. Los ejemplos incluyen la banca de hawala, los
correos de efectivo, los servicios de transferencia electrénica y las monedas criptograficas (Dalyan,
2008; Irwin y Milad, 2016; Ridley, 2008; Vlcek, 2008). El propésito de este documento es enfatizar
que actualmente, lamentablemente, no existe la necesidad de que los terroristas le den la espalda al
sistema bancario para realizar transferencias de fondos.

La Referencias existente se enfoca en organizaciones y mecanismos de cumplimiento disefiados para
impedir el financiamiento del terrorismo, pero no aborda con suficiente profundidad cémo los
terroristas realmente proceden al financiar sus actividades. Es necesario un estudio empirico para
comprender completamente los métodos concretos que los terroristas pueden usar para financiar sus
actividades a través del sistema bancario.
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3. Diseiio de la investigacion

La investigacion hasta la fecha no ha descrito adecuadamente los métodos que pueden utilizarse para
financiar el terrorismo a través del sistema bancario. Por lo tanto, actualmente no es posible
desarrollar hipétesis sobre estos métodos que puedan medirse cuantitativamente (Bowen, 2005;
Creswell, 2013; Crouch y McKenzie, 2006). Dado que este es esencialmente un nuevo campo para la
investigacion, se requiere un enfoque exploratorio y cualitativo.

Hay ciertos obstdculos que se presentan de inmediato al hacer esta investigacion. Idealmente, uno
entrevistaria a terroristas y les preguntarfa como transfieren sus fondos. Sin embargo, los terroristas
son, por decir lo menos, bastante improbables de aceptar entrevistas formales. Ademds, las entrevistas
con expertos en cumplimiento y agentes del orden piiblico no serian suficientes; aunque estas
personas pueden estar familiarizadas con los mecanismos de prevencion, solo podrian imaginar cémo
los terroristas que atin no han sido capturados transfieren sus fondos. Ademads, entrevistar a terroristas
que han sido atrapados tampoco seria muy util; estas personas aparentemente no usaron métodos que
les permitieran eludir con éxito los mecanismos de cumplimiento sin llamar la atencion. Por la misma
razon, no seria muy ttil entrevistar a expertos en cumplimiento o agentes de la ley con respecto a
terroristas que fueron sorprendidos transfiriendo dinero.

El dilema descrito anteriormente ha sido superado por los métodos de este estudio. Primero, se
llevaron a cabo 20 entrevistas informales con personas que ofrecen servicios financieros ilegales.
Esas entrevistas no pudieron registrarse y, por lo tanto, no se transcribieron. Sin embargo, sirvieron
como base para otras 20 entrevistas formales y semi-estandarizadas con expertos en cumplimiento y
oficiales de la ley. Estas entrevistas formales se transcribieron y analizaron mediante un andlisis de
contenido cualitativo (Froschauer y Lueger, 2003; Glédser y Laudel, 2010; Mayring, 2010). En
particular, las declaraciones relevantes se extrajeron de las transcripciones y se analizaron mediante
un sistema de categorfas. Posteriormente, los resultados fueron probados mediante triangulacién para
asegurar su objetividad, confiabilidad y validez (Healy y Perry, 2000; Mays y Pope, 2000; Morse et
al., 2002; Rolfe, 2006).

4. Idoneidad general del sistema bancario para la financiacion del terrorismo

Inicialmente, era necesario evaluar la idoneidad del sistema bancario para financiamiento del
terrorismo. En las entrevistas informales, les enfatiz6 la importancia de las transferencias bancarias a
Turquia. Se afirmé a menudo que los terroristas pueden transferir fondos con algin pretexto una
cuenta bancaria turca. Posteriormente, los fondos pueden transferirse a terroristas en Turquia ya sea
mediante transferencia bancaria como retirada de fondos. Dada la proximidad de Turquia con Siria,
seria un medio razonable de transferir fondos de Europa a los Estados Islamicos.

Esos descubrimientos fueron confirmados en las entrevistas formales. En los siguientes parrafos,
seran presentados los descubrimientos de las entrevistas formales. En particular, se enfatizé en varias
ocasiones que el sistema bancario es bastante apropiado para transferir fondos a terroristas. En el caso
de terroristas de los Estados Islamicos, el hecho de que Siria carece de una fuerte infraestructura
bancaria no se le impone ningtin obstaculo significante para asegurarse los fondos, dado que pueden
utilizar la estructura bancaria en paises adyacentes en el territorio que controlan.

Las transacciones que los terroristas realizan son a menudo dificiles de diferenciar de transacciones
ejecutadas por otros clientes. Debido al gran volumen de transacciones que realiza un banco
diariamente, las transacciones bancarias que se producen incluso en paises de alto riesgo como
Turquia generalmente no se consideran sospechosas, especialmente las transacciones que involucran
pequeiias cantidades de dinero. Ademas, los bancos solo ven parte del proceso de transferencia, y
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para complicar las cosas, las transferencias bancarias se pueden ejecutar rapidamente y, por lo tanto,
solo hay un tiempo limitado para las preguntas de cumplimiento.

5. Métodos Concretos

En el siguiente paso, fue necesario analizar los paso concretos que los terroristas adoptan al usar el
sistema bancario para financiar el terrorismo. Para pequefias cantidades de dinero, usan bancos en
linea. Si necesitan transferir cantidades mayores, usan bancos especializados siempre que les sea
posible. Por ejemplo, en orden de transferir de Alemania a Turquia , puede ser que elijan un banco
turco con una oficina en Alemania. Alternativamente, pueden usar bancos internacionales con
oficinas tanto en el lugar de origen como en el destino. La razén por la que podrian elegir lo ltimo
es que las regulaciones de cumplimiento son menos estrictas cuando los fondos se transfieren dentro
del mismo banco.

Recientemente, los refugiados pueden haber estado involucrados en el financiamiento del terrorismo.
En particular, los refugiados que ya estan establecidos en un pais europeo pueden reclamar que estan
transfiriendo fondos a miembros de la familia que aun estin de camino hacia Europa.
Alternativamente, podran reclamar que un familiar cercano esta enfermo y necesita fondos para un
tratamiento medico.

Ademas, una persona que desea financiar el terrorismo puede hacerse pasar como turista. Por ejemplo,
un ciudadano alemdn que desee financiar el terrorismo podria reclamar, durante un viaje a Estambul,
que perdi6 su billetera y, como resultado, necesita retirar efectivo e un cajero automatico local con su
tarjeta de crédito de respaldo. Alternativamente, puede declarar que quiere comprar una alfombra o
joyas costosas y, por lo tanto, necesita retirar efectivo. Una vez que se retira el dinero, puede pasarse
a un terrorista de su eleccién.

Cuando se trata de transferir grandes cantidades de dinero, los terroristas no necesariamente actian
en su propio nombre, sino que contratan a "hombres de paja". Los terroristas generalmente aseguran
que los fondos sean de origen legal y evitan las transferencias a paises de alto riesgo, especialmente
en el extranjero. Idean explicaciones plausibles para sus transacciones y divulgan voluntariamente
sus supuestos "socios comerciales" inmediatamente después de la primera solicitud.

Para hacer que estos engafios sean mas plausibles, los terroristas falsifican documentos; por ejemplo,
pueden crear contratos falsos y facturas correspondientes. Estos documentos falsos generalmente
estan bien redactados y contienen indicios de ser "oficiales". Se envian rapidamente al banco cuando
se solicita. A veces estdn redactados en un idioma extranjero desconocido.

Dado que existen ciertos riesgos asociados con la falsificaciéon de documentos, algunos terroristas
han procedido a establecer empresas reales en Turquia. Algunas posibilidades incluyen la creacion
de empresas de consultoria o inversion dentro de Turquia o que tengan fuertes lazos con Turquia. Un
terrorista también podria encontrar una empresa funeraria especializada en la organizacién de
funerales para ciudadanos turcos que murieron en el extranjero, en el pais de origen del terrorista. En
todos los casos, es esencial que tengan un sitio web creible y que presenten un registro comercial.

Los terroristas también pueden explicar por qué los fondos deben transferirse de Europa a Turquia
mediante el uso de "contribuciones caritativas" canalizadas a través de organizaciones no
gubernamentales falsas. Se pueden establecer estructuras legales para facilitar el cabildeo y la
comercializacion. Idealmente, todos los documentos estdn notarizados. Estas organizaciones no
gubernamentales pueden ser utilizadas para transferir "contribuciones" de seguidores de todo el
mundo. Paraddjicamente, un gran nimero de pequeiias transferencias ayuda a eludir los mecanismos
de andlisis de transacciones de los bancos porque las transferencias parecen normales.
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Las transferencias de grandes cantidades de dinero también pueden ser facilitadas por el uso de
demandas. Si un residente de Suiza desea transferir fondos a un terrorista que reside en Turquia, el
residente turco podria demandar al residente suizo con arreglo a la legislacion suiza en Suiza por
dafios compensatorios. El demandado suizo podria montar una defensa débil y finalmente reconocer
la responsabilidad por el monto de los dafios solicitados por el residente turco. Se exigird al residente
suizo que cumpla con una sentencia emitida por un tribunal suizo que le ordena pagar dafios y
perjuicios al residente de Turquia; la mayoria de los bancos no dudarian en procesar tal transaccién.
Esto puede deberse en parte al hecho de que el banco erréneamente asume que el juez verificé todos
los hechos relevantes.

En estos y otros escenarios, se puede concluir que la transferencia de fondos para el terrorismo a
través del sistema bancario es factible.

6. Limitando los riesgos

Los riesgos asociados con la transferencia de fondos terroristas a través del sistema bancario son
bastante limitados. El riesgo mas importante es la deteccion mediante los mecanismos de andlisis de
transacciones de un banco; inusualmente y estan en linea con su perfil. Esto se puede lograr mediante
el uso de una combinacidn de transacciones legitimas e ilegitimas.

Los bancos intentan confirmar la justificacién subyacente para lo que parecen ser transacciones
sospechosas. Los terroristas pueden limitar su riesgo de deteccién al proporcionar documentacién
impecable para explicar las transacciones, como contratos y facturas. Ademads, normalmente evitan
actividades de alto riesgo, como retiros de efectivo en la frontera de Siria.

Si bien es cierto que es casi imposible realizar transacciones anénimas, también se debe reconocer
que los bancos no conocen al propietario beneficiario de los activos particulares. Solo conocen a la(s)
persona(s) que dicen ser el (los) propietario(s) oficial(es). Debido a esto, los terroristas pueden limitar
su riesgo de detencion utilizando “hombres de paja‘“.

Ademads, debe senalarse que las unidades de inteligencia financiera de los bancos regularmente los
diversos perfiles de terroristas. Los terroristas pueden recibir acceso a estos perfiles y limitar su riesgo
de ser atrapado evitando encajar en ellos. Por ejemplo, en ciertas partes del mundo personas con
apellidos arabes son considerados sospechosos. Ademas, los terroristas monitorizan regularmente la
prensa para evitar cometer actos sospechosos.

En conclusién, se puede afirmar que debido al gran numero de transacciones procesadas a través del
sistemas bancario a diario, el riesgo de que los terroristas sean atrapados es bastante bajo. El riesgo
puede reducirse aun mds empleando hombre de paja y evitando actividades sospechosas . Los
terroristas inteligentes estan bien preparados y pueden explicar sus transacciones con documentos
genuinos o falsificados.

7. Conclusion

Algunos de los posibles métodos concretos para financiar el terrorismo a través del sistema bancario
se han ilustrado en este articulo. Se ha demostrado que los terroristas simplemente necesitan idear
una explicacion plausible para sus transacciones a fin de evitar ser atrapados. Los terroristas
inteligentes son capaces de soportar historias falsas con documentos bien redactados en los que
normalmente confian los bancos. Esto pone de relieve la desafortunada realidad de que la tarea de
luchar contra el terrorismo no deberia dejarse simplemente a los bancos.
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Si bien el sector financiero ciertamente puede apoyar los esfuerzos para combatir el terrorismo,
tomado colectivamente, no es una agencia de inteligencia. Con respecto a las grandes transacciones,
los bancos solo ven el intercambio de fondos y no tienen acceso a las circunstancias y no tienes la
vista en un plano objetivo. Consecuentemente, es crucial que los esfuerzos del sector financiero sean
solo una de las muchas armas en la lucha contra el terrorismo.

Para combatir de manera mas efectiva el lavado de dinero, se necesita una mayor cooperacion global.
Actualmente, los blanqueadores de dinero pueden establecer cadenas que abarcan multiples
jurisdicciones para crear obstdculos significativos para las agencias de aplicacion de la ley. Obtener
informacion de otra jurisdiccion a veces puede llevar afios. Por lo tanto, si los blanqueadores de dinero
usan estructuras extraterritoriales en varias de esas jurisdicciones, cada una de las cuales no coopera
con prontitud, la aplicacion de la ley se vuelve casi imposible.

Sin embargo, también se debe reconocer que el cumplimiento contra el lavado de dinero no es una
herramienta universal en la lucha contra el crimen organizado. En particular, no debe sobreestimarse
la utilidad de los mecanismos de cumplimiento vigentes en la actualidad: muchos pueden evitarse
facilmente mediante el uso de los hombres de paja.

Cambiar la responsabilidad para combatir eficazmente el funcionamiento del terrorismo del sector
bancario a las agencias de inteligencia y de la aplicacién de la ley requiere que se les proporcionen
las herramientas necesarias. Mas agentes encubiertos y una mejor capacidad para llevar a cabo
busquedas remotas de dispositivos electronicos serian dos medios apropiados para luchar mas
eficazmente contra el financiamiento del terrorismo (Teichmann, F., 2018 )*.
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Resumen

Las criptomonedas son monedas paralelas no reguladas que pueden intercambiarse en monedas
comunes. Por lo tanto, representan una alternativa a las transferencias tradicionales. Sin embargo,
debido a su falta de transparencia, garantizan un alto nivel de anonimato. También convencen por un
bajo riesgo de almacenamiento, ya que son faciles de ocultar. Por lo tanto, son basicamente adecuados
para las transacciones con el fin de financiar el terrorismo. Sin embargo, debe recordarse que si bien
estas monedas son populares en Darknet, en general no son adecuadas como medio de pago en el
sector minorista.

A pesar de que las criptomonedas son potencialmente un instrumento adecuado para financiar el
terrorismo, los procedimientos concretos de los perpetradores, asi como los riesgos potenciales de
descubrimiento, hasta ahora apenas han sido investigados. En consecuencia, 50 expertos fueron
entrevistados para este documento. En particular, se encuesté a 25 proveedores de servicios
financieros ilegales y 25 expertos en prevencion en entrevistas con expertos semiestructurados. Las
entrevistas fueron evaluadas por medio de un analisis de contenido cualitativo.

1. Idoneidad general

Las criptomonedas no estdn sujetas a supervision. Esto significa que podrian ser mas apropiados para
el financiamiento del terrorismo que las monedas emitidas por el gobierno. Finalmente, la
transferencia de criptomonedas generalmente es responsabilidad de plataformas o intercambios en
linea, y se puede evitar el contacto con proveedores de servicios financieros, lo que podria conducir
a aclaraciones. Por lo general, no es necesario involucrar a proveedores de servicios financieros
regulados, por lo que las medidas de cumplimiento se pueden evitar con muy poco esfuerzo.

Ademds, las criptomonedas son una alternativa vdlida a las referencias. Finalmente, las
criptomonedas se pueden transferir con muy poco esfuerzo. Esto conduce a bajos costos y bajos
riesgos de transporte.

Sin embargo, las criptomonedas a menudo se asocian con una alta volatilidad debido a su falta de
regulacion. Esto significa que, aunque se pueden esperar bajos riesgos de transporte, también existe
un riesgo significativo de pérdida debido a las fluctuaciones de los precios. Esto afecta la idoneidad
de este método para la transferencia de activos con el fin de financiar el terrorismo.

Las criptomonedas también suelen caracterizarse por un alto anonimato. Por lo tanto, las
criptomonedas son aptas para compras en Darknet. Por ejemplo, las armas y los explosivos se pueden
comprar en Darknet y se pueden pagar con criptomonedas. Las criptomonedas son medios de pago
bastante comunes en estos circulos.

Aunque las criptomonedas son excelentes para las compras de Darknet, son indtiles en la mayoria de
las otras formas de comercio. Por ejemplo, puede ser dificil alquilar un automévil y pagar el alquiler
con una criptomoneda sin causar revuelo. Los hdbiles financistas terroristas actian lo mads
discretamente posible y evitan acciones inusuales. Por lo tanto, el alcance de las criptomonedas debe
limitarse a darknet y a la transferencia de activos incriminados. Una transferencia de fondos al ciclo
econdmico legal a través de criptomonedas se considera poco probable.

Si bien es bastante posible cambiar las criptomonedas a monedas emitidas por el gobierno. Sin
embargo, en muchos casos este intercambio se debe hacer usando una cuenta bancaria regular. Como
resultado, en tltima instancia, se pierde la supuesta mayor ventaja de las monedas criptograficas, es
decir, el anonimato. Aunque los financistas terroristas también pueden recurrir a oficinas de cambio
especializadas o gente de paja, surge la pregunta de si esto causara sensacion innecesaria. En dltima
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instancia, podria utilizar una cuenta bancaria basada en quiebra desde el principio y no tendria que
recurrir a las criptomonedas.

Las criptomonedas son, por lo tanto, principalmente adecuadas para aplicaciones en las que las
transferencias bancarias son de uso limitado. Esto tiende a aplicarse cada vez que se deben evitar
medidas de cumplimiento y se debe mantener el anonimato.

2. Acercamiento concreto

Las criptomonedas son un tema complejo. Los posibles procedimientos varian mucho y estaria fuera
del alcance de este trabajo explicar cada variante posible en detalle. Por lo tanto, la discusion de las
declaraciones del entrevistado se centra en los enfoques mas apropiados para el financiamiento del
terrorismo y deliberadamente evita las explicaciones basicas de las criptomonedas.

En primer lugar, deben crearse los requisitos previos técnicos necesarios, como la capacidad
informadtica y una billetera, es decir, una billetera para la criptomoneda correspondiente. Ademas, los
financistas terroristas calificados generalmente trabajan con computadoras portdtiles constantemente
cambiantes y econémicas y con redes Wi-Fi de acceso publico. La adquisicion de criptomonedas se
realiza idealmente en efectivo o en especie utilizando los llamados directorios locales, que permiten
encontrar socios de intercambio.

Posteriormente, las criptomonedas pueden utilizarse como un medio de inversién o como un medio
de pago en la red oscura, como la adquisicion de armas o explosivos. Ademas, un uso como método
de pago para el rescate seria concebible. Esto se debe principalmente al anonimato asociado con este
método.

Como primer paso, el financista terrorista necesita tener acceso al hardware necesario de la manera
mas discreta posible. Necesita capacidad informadtica, que es la que mejor se adapta a los portétiles
que cambian constantemente. Ademads, habilmente se cuida de no utilizar estos cuadernos para otros
fines, como el intercambio de noticias con otros terroristas. Ademds, un delincuente inteligente
adquiere estos cuadernos por dinero en efectivo, por lo que no pueden asociarse con los datos de su
tarjeta de crédito.

Para poder realizar posteriormente transacciones con estos portdtiles, el financista terrorista utiliza
redes WLAN exclusivamente accesibles y en constante cambio al piblico. Al hacerlo, un delincuente
inteligente se asegura de que nunca use una red en su lugar de residencia o trabajo. Por el contrario,
se centra en las redes de restaurantes y cafés. Ademads, no visita ninguno de estos lugares mds de una
vez. Esto complica considerablemente la identificacion del usuario.

El financista terrorista se comporta como cualquier otro usuario de criptomonedas para no llamar la
atencion. Mantiene un llamado monedero, por lo que un monedero electrénico, y el software asociado
en sus dispositivos. El monedero electronico se usa para almacenar las criptomonedas.
Inteligentemente, los financistas terroristas tienen multiples billeteras electrénicas para distribuir el
riesgo.

Ademds, un delincuente inteligente renuncié para adquirir la moneda criptografica mediante
transferencia a un distribuidor o bolsa de valores. Mds bien, un financista terrorista experto accede a
ofertas de intercambio entre particulares, que extrae de los llamados directorios locales. Tiene sentido
recurrir a directorios locales en otras ciudades y disfrazar su verdadera identidad. Adquiere
criptomonedas por dinero en efectivo en otras monedas o mediante intercambio de activos.
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Alternativamente, el financista terrorista también podria recurrir a oficinas de cambio especializadas.
Los mismos a menudo estan afiliados a los cibercafés o proveedores similares. Sin embargo, existe
el riesgo aqui de que la oficina de cambio exija un documento de identidad. Por lo tanto, tiene sentido
usar barras de paja, que pueden identificarse facilmente.

Las plataformas en linea, por otro lado, son inapropiadas para el financiamiento del terrorismo,
especialmente porque son mas faciles de controlar. Desde la perspectiva de los investigadores, es
obvio poner el foco del monitoreo en el campo de las monedas criptograficas en plataformas en linea.
Si bien es muy posible que alguien esté invirtiendo en criptomonedas, ya que espera un crecimiento
significativo de los precios, considera que estas monedas no gubernamentales son una oportunidad
de inversion interesante. Ademds, hay compradores y vendedores bastante serios en Internet, que
prefieren pagar con criptomonedas. Sin embargo, la pregunta fundamental es por qué alguien usa
criptomonedas en lugar de monedas emitidas por el gobierno y servicios de pago en linea de bajo
costo y féciles de usar. Desde la perspectiva de los vendedores honestos y de buena reputacion, tiene
poco sentido limitar las opciones de pago a las criptomonedas. Finalmente, limita significativamente
la clientela, ya que la mayoria de los posibles compradores generalmente no tienen experiencia con
las criptomonedas. Desde el punto de vista del comprador, se pierden varias ventajas de otras opciones
de pago, como la recuperacion de montos ya pagados en el caso de actividades fraudulentas. Entonces,
desde la perspectiva de los investigadores, surge la pregunta de por qué los ciudadanos respetables
deberian recurrir a las criptomonedas. Una posible explicacion para favorecer las criptomonedas es
la falta de rastreabilidad que se puede considerar como parte del anonimato del sistema. Esto tiene
sentido, especialmente si las partes tienen algo que ocultar. Por ejemplo, no tiene sentido pagar
narcéticos, armas y explosivos con tarjeta de crédito. En estos casos, las criptomonedas son una
herramienta adecuada. Sin embargo, los investigadores también conocen este hallazgo. Por lo tanto,
los delincuentes razonables suponen que las interfaces entre las criptomonedas y otras divisas se
controlan. Finalmente, las plataformas en linea son particularmente faciles de monitorear, ya que esto
es posible en forma electrénica y, por lo tanto, rentable. Observar a todos los participantes de un
directorio local serfa mucho mds complicado. Por lo tanto, las plataformas en linea para la adquisicion
de criptomonedas son bastante inadecuadas.

Sin embargo, la situacion cambia fundamentalmente tan pronto como las criptomonedas se utilizan
como medio de pago. Esto significa que, si bien las plataformas en linea pueden ser inapropiadas para
comprar criptomonedas, no deben despreciarse tan pronto como se gaste la moneda que compran. El
delincuente puede usar la criptomoneda adquirida para comprar armas y explosivos en Darknet. Esto
plantea la cuestién de como se transfieren las criptomonedas del comprador al vendedor. En ese caso,
una reunion personal serfa en tltima instancia demasiado arriesgada. Tiene sentido usar en tales casos,
una transferencia en linea de monedas criptograficas, ya que los investigadores también podrian
monitorear Darknet y usar una reunién personal de compradores y vendedores para un arresto.

Del mismo modo, el pago de rescates en el contexto del secuestro. Aqui, la transferencia de dinero
de rescate siempre ha sido el mayor riesgo para los secuestradores. En este caso particular, desde el
punto de vista de los financistas terroristas, tendria sentido exigir la transferencia del rescate a través
de criptomonedas, especialmente si los pagadores y receptores estan en diferentes paises. sentarse.

Sin embargo, debe recordarse que las criptomonedas también son elegibles para inversion
discrecional. La ventaja de tales sistemas es principalmente su anonimato. Sin embargo, tales
inversiones suelen estar asociadas a una volatilidad muy alta.

3. Riesgos de descubrimiento

Los riesgos de deteccion asociados con este método son relativamente bajos, lo que se debe
principalmente al hecho de que las autoridades a menudo no estdn actualizadas. Ademds, la
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asignacion de la criptomoneda al usufructuario suele ser dificil. Sin embargo, no debe olvidarse que
el financista terrorista deja huellas electrénicas cuando utiliza este método.

Dejar los rastros electronicos es problemdtico porque es incierto hasta qué punto se pueden evaluar
en el futuro. Hoy, las criptomonedas son en gran parte anénimas. Un ofensor que tiene la intencion
de financiar un ataque que lo llevard a su propia muerte probablemente se beneficiard de este
anonimato. Sin embargo, surge la pregunta de si un perpetrador que financia el ataque, pero en ningtin
caso quiere hacerlo por si mismo, no puede esperar riesgos significativos de descubrimiento. Este
deberia ser el caso, al menos a mediano y largo plazo. Finalmente, se puede suponer que las
tecnologias que se consideran seguras hoy en dia estaran desactualizadas en unos pocos afos. Las
huellas se conservan.

Una forma de lidiar con el avance tecnoldgico antes mencionado es el uso mencionado inicialmente
de rampas y computadoras que cambian constantemente, asi como las redes WLAN publicas.
Actualmente, la asignacion al beneficiario final es muy dificil. Sin embargo, persiste cierto riesgo
residual para el delincuente, ya que no estd claro qué posibilidades de rastreabilidad resultaran del
desarrollo técnico.

Sin embargo, en la actualidad, las autoridades a menudo no estan actualizadas. Sin embargo, es poco
probable que las autoridades dejen que las nuevas tecnologias se vuelvan locas.

En resumen, se puede afirmar que las criptomonedas, a pesar de su supuesto anonimato, estin
asociadas a riesgos significativos de descubrimiento, sobre todo porque surge la pregunta razonable
de por qué una persona recurre a las criptomonedas. Si bien no todos los usuarios de criptomonedas
son criminales, existe una creencia generalizada de que las criptomonedas son preferidas para
negocios ilegales. Finalmente, estas monedas generalmente no son aptas para el pago de ingresos de
alquiler por espacio habitable o compras en el supermercado. El uso de estas monedas tiene una
connotacién suave desde el principio, ya que el uso de estas monedas paralelas es en tltima instancia
dificil de justificar plausiblemente.

Tenemos que tener en cuenta que en Espaifia el financiamiento cualquier tipo de financiacion que
tenga que ver con el terrorismo estd severamente penalizado en sus leyes respectivas que serian:Ley
10/2010, del 28 de abril, de prevencion del blanqueo de capitales y de la financiacién del terrorismo
(art. 44, 45, 61 y 62) y también en la Ley Organica 2/2015, de reforma de Codigo Penal en materia
de terrorismo (arts. 571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis a 197ter,
tanto una Ley como la otra fueron inspiradas en la Decisién Marco 2002/475/JAI del Consejo de la
Unién Europea, de 13 de junio de 2002, sobre la lucha contra el terrorismo, modificada por la
Decision Marco 2008/919/JAI, de 28 de noviembre de 2008.

Los financieros terroristas héabiles evitan este riesgo. Son razonablemente discretos para no atraer la
atencion de las autoridades de investigacion. Ademads, siempre actian de tal manera que pueden
explicar de manera plausible su comportamiento. Si bien las criptomonedas pueden parecer a primera
vista muy adecuadas para el financiamiento del terrorismo, el presente analisis encontré que los
riesgos de deteccion asociados con este método predominaban, y que los desfiguramientos paralelos
solo podfan utilizarse en casos excepcionales para los terroristas.

4. Evaluacion general

Los bitcoins y otros medios de pago electrénicos plantean un desafio en el drea del financiamiento
del terrorismo. Estos medios de pago no requieren la identificacion del beneficiario final. En las
primeras formas de las criptomonedas esto no era un problema, ya que lo mismo en la vida cotidiana
era practicamente inutilizable. Los bitcoins, por otro lado, son adecuados para transferir donaciones.
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Por lo tanto, no es sorprendente que los entrevistados también consideren las criptomonedas como
una herramienta adecuada para los financistas terroristas. Los entrevistados han logrado demostrar
c6mo los financieros terroristas inteligentes deben actuar de manera concreta para transferir activos
con la ayuda de criptomonedas con el menor riesgo posible. Por lo tanto, también se puede hablar de
un aumento significativo del conocimiento en este caso. Las criptomonedas son muy adecuadas para
la transferencia de activos destinados a la financiacion del terrorismo (Teichmann, F. & Park, E.,
2018).3
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Resumen

El objetivo de este articulo es ilustrar la viabilidad de eludir los mecanismos de cumplimiento del
sector financiero espafiol mediante la financiacién del terrorismo a través de las redes hawala. Las
cuales son un gran método de transferencia de activos sin ningtn tipo de rastreo a través de los bancos.
Con base en un andlisis de contenido cualitativo de 25 entrevistas informales con proveedores de
servicios financieros ilegales y 25 entrevistas formales con expertos en cumplimiento y oficiales de
cumplimiento de la ley, se evalud la idoneidad general de las redes hawala para el financiamiento del
terrorismo y se entendieron mejor los métodos concretos para hacerlo. Ademds, se muestra cémo los
terroristas pueden limitar sus riesgos al usar los servicios de los banqueros hawala. La banca de
hawala en Espafia es extraordinariamente Util para la financiacion del terrorismo. Los hallazgos se
basan en entrevistas semi-estandarizadas limitadas a las perspectivas de los 50 entrevistados. Las
agencias de aplicacion de la ley y de inteligencia deben contar con herramientas adicionales, como
un alcance mds amplio de actividad permitida para los agentes de policia encubiertos y la posibilidad
de realizar en secreto bisquedas remotas en linea de dispositivos electrénicos. Si bien este articulo se
centra en Espaifia, sus conclusiones podrian aplicarse a nivel mundial. Si bien la Referencias existente
se centra en comprender los canales que los terroristas pueden utilizar para financiar sus actividades
y desarrollar mecanismos de prevencion, este articulo describe exactamente cémo se puede financiar
el terrorismo a través de las redes hawala en Espaia.

1. Introduccion

Cuando se trata de combatir el financiamiento del terrorismo, es comun pensar en el rol del sector
financiero en general y de los bancos en particular. Los bancos deben cumplir con una gran variedad
de reglas v regulaciones y gastar miles de millones de euros cada ano en asuntos de cumplimiento.
Sin embargo, con frecuencia se olvida que otros actores también pueden desempeiiar un papel crucial
en la financiacion del terrorismo.

Uno de estos actores que a menudo se pasan por alto es redes hawala. A diferencia de los bancos
regulados, estas redes brindan servicios financieros fuera de los marcos reglamentarios y de
cumplimiento normales. Operan en secreto y, por lo tanto, no son supervisados por las autoridades
competentes.

Mientras que algunos proveedores de servicios de hawala supuestamente cumplen voluntariamente
con las normas contra el lavado de dinero vy el financiamiento del terrorismo, otros probablemente no,
especialmente debido a los costos asociados con los complejos procedimientos de cumplimiento.
Ademads, los banqueros de hawala a menudo estan preocupados de que sus clientes no puedan apreciar
los esfuerzos para verificar tanto el origen como el destino de los fondos.

Uno podria preguntarse sobre la naturaleza e identidad de los clientes de banca hawala en el siglo
XXI; después de todo, los bancos comerciales se encuentran ficilmente en casi todas partes, y
aquellos que no quieren una cuenta en un banco comercial pueden elegir servicios de transferencia
de dinero regulados.Una de las explicaciones de la banca hawala es que el servicio de transferencia
de dinero regulado es costoso, en parte debido al costo de los procedimientos de cumplimiento. Otra
explicacion para la banca hawala es que las transferencias bancarias a veces no son posibles ni en el
pais de origen ni en el pais de destino debido a la falta de infraestructura bancaria. Por eiemplo, esta
es la razén de los desafios en la transferencia de dinero hacia o desde Siria a través del sistema
bancario.

También se debe reconocer, sin embargo, que el secreto también explica por qué ciertos grupos de
personas favorecen los servicios de hawala sobre los bancos normales o los servicios oficiales de
transferencia de dinero. Los banqueros de hawala no informan a ninguna autoridad espafiola, y por
esta razon son una opcién adecuada para aquellos que desean financiar el terrorismo.

Si bien el autor reconoce plenamente que la financiacion del terrorismo a través del sistema bancario

regular sigue siendo una opcion, las personas con menor nivel educativo podrian preferir los servicios
de hawala. Para financiar el terrorismo a través de un banco, uno debe tener cierta experiencia en
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asuntos de cumplimiento, incluida la capacidad de idear explicaciones plausibles para lo que podria
verse como transacciones sospechosas.

Es un método muy atractivo de transferencia de dinero para los criminales ya que en 24 horas llegara
a su destino sin dejar rastro v el origen del dinero puede ser legal o no. Las comisiones son muy baijas,
ya que por cada 1000 euros transferidos, el intermediado cobrara 20 euros al que envia los fondos.

Los que intervienen en este sistema gestionan al mismo tiempo otro negocio . Por lo que pueden
realizar depésitos periddicos en cuentas bancarias en efectivo.

2. Revision Literaria

Inicialmente, los fendmenos investigados en este articulo podrian definirse con precision (Veng Mee
Leong, 2005). Desafortunadamente, el "financiamiento del terrorismo", como el terrorismo en si, no
se ha definido de manera uniforme Cooper, 2001; Ruby, 2002; Tofangsaz, 2015); a pesar del hecho
de que la comunidad internacional ciertamente estd tratando de llegar a un consenso, todavia no ha
tenido éxito (Cassese, 2001; Dalyan, 2008; Zeidan, 2003).

Este articulo aplicara la definicion contenida en el Convenio Internacional para la Supresion de la
Financiacion del Terrorismo, adoptado por la Asamblea General de las Naciones Unidas en la
Resolucion 54/109 del 9 de diciembre de 1999. La definicion contenida en la resolucion sirve de base
para el articulo 260 quinquies del Cédigo Penal suizo, que proscribe la financiacién del terrorismo.

El financiamiento del terrorismo puede lograrse a través de muchos medios diferentes; En particular,
los terroristas utilizan fuentes de financiacion tanto legales como ilegales (Raphaeli, 2003). Mientras
que los terroristas especializados se centran en fuentes legales como el comercio de acciones v las
inversiones inmobiliarias, los menos experimentados a menudo obtienen financiacion del
contrabando, fraude, hurto, trafico de drogas, secuestro, robo v lavado de dinero (Dalyan, 2008;
Barret, 2011; Linn, 2005; Makarenko, 2004; Terri and Brody, 2011; Simser, 2011). Debido a que los
terroristas tienen acceso a muchas fuentes diferentes de financiamiento, es dificil eliminar todas estas
fuentes.

En el pasado, el sector financiero ha jugado un papel crucial en la lucha contra el financiamiento del
terrorismo (Gurule, 2010). Los bancos no solo tienen acceso a una gran cantidad de informacion sobre
clientes privados y minoristas, sino que también tienen interés en proteger su reputacion y evitar
multas (Barret, 2011; Beekary, 2011; Pieth, 2006; Zagaris, 2004). Sin embargo, con frecuencia se
pasa por alto el hecho de que los terroristas pueden utilizar una amplia gama de métodos fuera del
sistema bancario regulado, como la banca hawala, los correos en efectivo y las criptomonedas
(Dalyan, 2008; Irwin and Milad, 2016; Ridley, 2008; VIcek, 2008). Este articulo se centra en la banca
hawala.

La banca de hawala puede ayudar a los terroristas a generar y transferir fondos (Dalyan, 2008). Se
puede diferenciar entre la banca hawala nacional e internacional (Jamwal, 2002). Las redes de hawala
a menudo se encuentran en areas con sistemas bancarios comerciales débiles y poco desarrollados
(Zagaris, 2007). Estan ubicados en lugares que van desde oficinas en Barcelona hasta pequefios patios
traseros en el sudeste asiatico (Looney, 2003). Las transacciones de hawala a veces se combinan con
transferencias a través del sistema bancario regulado y pequeiios créditos a los clientes (Bowers,
2008; De Goede, 2003). Los banqueros de hawala generalmente no tienen una licencia bancaria y
realizan transacciones basadas en su reputacion (Schaeffer, 2008; Schneider, 2010). Es muy dificil
para las organizaciones de inteligencia infiltrarse en las redes hawala, lo que hace que los enfoques
localmente adaptados sean necesarios (Pathak, 2003).

Si bien las redes hawala son bastante adecuadas para las transacciones delictivas, se ha descubierto
que ocasionalmente utilizan procedimientos de documentacion con respecto a las transacciones de
liquidacion a través de los bancos (Passas, 2005; Passas, 2006; Wheatley, 2002). Aunque se pueden
reconocer los beneficios sociales de la banca hawala en paises con una infraestructura bancaria débil
o inexistente, como Afganistdan y Somalia, la efectividad de los posibles mecanismos de control es
cuestionable, por lo que es importante que estén regulados (Kenne, 2007; Razavy, 2005; Viles, 2008).
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En la Exposicion de Motivos de la Ley 2/2015 se menciona como antecedente necesario de la nueva
regulacion de los delitos de terrorismo la Resolucion 2178, del Consejo de Seguridad de las Naciones
Unidas, aprobada bajo el Capitulo VII de la Carta de las Naciones Unidas.

Ley Orgdnica 2/2015, reforma en su totalidad los articulos 571 a 580 del Cédigo Penal espafiol, en la
cual se modifican ciertas figuras asi como el concepto del terrorismo.

Para combatir el financiamiento del terrorismo a través de la banca hawala, es importante entender
como se puede lograr dicha financiacion. Sin embargo, la Referencias actual se centra principalmente
en los mecanismos de prevencion y no ilustra exactamente cémo los terroristas proceden en la
financiacion de sus actividades a través de la banca hawala. Este estudio llena este vacio en la
Referencias usando el ejemplo de Espaiia.

3. Disefio de investigacion

Dado que la idoneidad de la banca hawala en Espafia para el financiamiento del terrorismo es un
nuevo campo de estudio, se ha elegido un enfoque de investigacion exploratoria. Debido a la falta de
datos, no es posible desarrollar hipdtesis que puedan ser probadas cuantitativamente (Bowen, 2005;
Creswell, 2013; Crouch vy McKenzie, 2006). Después de todo, uno no puede simplemente enviar
cuestionarios a los banqueros hawala. Después de todo, los banqueros de hawala hacen un esfuerzo
para permanecer sin ser detectados y, por lo tanto, no se pueden encontrar en Internet o en una guia
telefonica.

Este estudio aborda este problema realizando entrevistas de expertos semi-estandarizadas tanto
formales como informales y un posterior andlisis de contenido cualitativo (Froschauer y Lueger,
2003; Glaser v Laudel, 2010; Mayring, 2010). La objetividad, fiabilidad v validez de este analisis fue
probado por medio de la triangulacién (Healy and Perry, 2000; Mays and Pope, 2000; Morse et al.;
2002; Rolfe, 2006).

4. Resultados empiricos
4.1. Idoneidad general de las redes hawala para la financiacion del terrorismo

Las redes de hawala en Espaiia son bastante adecuadas para la financiacion del terrorismo ya que no
estdn sujetas a ninguna supervision. Obviamente, los banqueros hawala serian supervisados si
operaran al aire libre. Sin embargo, dado que no archivan ninguna documentacion con las autoridades
competentes y tratan de mantenerse por debajo del radar tanto de las autoridades del mercado
financiero como de la policia, estan esencialmente sin supervision. Por lo tanto, los banqueros de
hawala pueden ayudar a ocultar la identidad del beneficiario real de los activos que se transfieren.
Ademas, son baratos y para que los clientes puedan ser transferidos hacia casi todas las dreas del
mundo, incluyendo Syria, Afghanistan y Irag y no se requiere informacion adicional sobre los
individuos que realizan a transferencia, es mucho mas econémico que cualquiera de los medios
tradicionales y legales e incluso mucho mas rapido ya que la transferencia se hara en un plazo de 24
horas.

5. Métodos concretos

La banca de hawala se basa en la confianza v las relaciones personales. Por lo tanto, como primer
paso, los clientes potenciales deben cultivar relaciones personales antes de ponerse en contacto con
un banquero de hawala. Estas relaciones se pueden crear pasando tiempo con los miembros de ciertos
grupos €tnicos v, en algin momento, mencionando que a uno le gustaria transferir dinero a una
determinada drea del mundo. Por ejemplo, uno podria decir que estd apoyando a familiares o amigos
cercanos en Siria que desean venir a Europa y necesitan dinero para pagar el viaje.

Si auno le gustaria transferir grandes cantidades de dinero, seria ideal establecer una organizacion de
ayuda no gubernamental. Un ejemplo podria ser la organizacion que apoya a los nifios en Siria, lo
que explicaria por qué uno necesita transferir fondos desde Espafia a los territorios controlados por el
Estado Islamico. Dado el hecho de que el sistema bancario regular no sirve a Siria o algunas otras

90



areas del mundo v el hecho de que los servicios de transferencia de dinero son bastante caros, una
explicacion de este tipo también ayudaria a justificar por qué uno necesita acceder a la banca hawala.

Si uno quisiera transferir dinero desde dreas controladas por el orden islamico. Esta tiene para
financiar un ataque terrorista en una ciudad europea, se podria decir que compré maquinas europeas
antiguas, compras que no son comunes en las dreas menos desarrolladas del mundo. El valor de tales
maquinas suele ser dificil de determinar. Tanto los clientes como los banqueros de hawala pueden
redactar documentos para respaldar sus historias. Incluso si se descubre la transaccién, pueden
explicar su contexto econdémico de manera plausible.

Se debe considerar que la banca hawala se puede utilizar para transferir fondos entre terroristas con
Europa. Por ejemplo, alguien con sede en Espafia puede desear financiar un ataque terrorista en Berlin
o Londres. Para este tipo de situacion, los banqueros hawala tienden a utilizar los correos en efectivo
para el transporte fisico de dinero a fin de evitar preguntas innecesarias y la creacién de pruebas
incriminatorias.

6. Limitar riesgos

La banca de hawala en Espaiia es casi libre de riesgos porque las redes operan en secreto y, por lo
tanto, no estan reguladas. El habitual “conozca a su cliente® v los estandares Anti-lavado de Dinero/
Financiamiento Antiterrorista (AML/ATEF ) aplicables a las bancas normales no se aplican a las redes
de hawala v no se identifica el propietario: beneficiario de los activos. Ya gue con un simple de
numero de teléfono de prepago ya sirve para poner al tanto a la persona sobre el procedimiento de la
transferencia. Si una persona que desea financiar el terrorismo quisiera reducir aun mas su riesgo,
podria establecer un hombre de paja para llevar a cabo la transaccion. En este caso, no habria enlaces
comprobables entre el financista v el banguero hawala. Ademas los beneficiarios de la transaccion a
menudo no son divulgados ni conocidos por el banquero de hawala.

El riesgo mas grave involucra a una o mas de las partes de una transaccién de hawala que intentan
liquidar una transaccion a través de un banco normal. Esto probablemente resulte en una investigacion
del banquero hawala.

7. Conclusion

Este articulo enfatiza eludir los mecanismos del cumplimiento del sector financiero financiando el
terrorismo a través de las redes hawala. Esas redes no estdn reguladas vy no aplican los estandares
AML/ATEF. En la mayoria de los casos, ni siquiera identifican al beneficiario final.

Laregulacion de las redes hawala es una tarea bastante desafiante. Eso se debe al hecho de que operan
en secreto, y por lo tanto, no son facilmente detestables. A menudo, solo los miento de ciertos grupos
étnicos estdn al tanto de ellos.

Para descubrir redes hawala y enjuiciar a sus directores, o al menos regular sus actividades, se deben
aplicar métodos innovandores, como el uso de agentes secretos de la policia o biisquedas secretas en
linea y remotas de dispositivos electrénicos. La policia encubierta puede intentar ganarse la confianza
de los miembros de ciertos grupos étnicos y descubrir quien ofrece los servicios de hawala.Las
bisquedas en linea secretas y remotas de dispositivos electrénicos podrian, ayudar a acceder
informacién sobre las actividades de los banqueros de hawala.

En la actualidad, los banqueros de hawala en Espafia no temen agentes secretos de la policia ni a
busquedas remotas en Linea de dispositivos electronicos. Estos ultimos son ilegales y los primeros
son generalmente faciles de reconocer. Si bien las investigaciones policiales encubiertas estan
previstas en el articulo 285 a del Cédigo Penal suizo, los agentes solo pueden infringir la ley en
circunstancias estrictamente definidas (establecidas en la Ley Orgénica 5/2010 articulo 197 bis y
197ter vy 264 a 264 quater y 273del Cédigo Penal). Los delincuentes respetuosos de la ley son
inusuales y generan sospechas dentro de las redes que estdn bajo investigacion. Los banqueros de
hawala podria estar alertas para las personas que no comentan ningtin delito aparte de la transferencia
ilicita de fondos.
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En conclusion, actualmente es bastante factible financiar el terrorismo a través de la banca hawala en
Suiza. Con el fin de regular o eliminar la banca hawala, debe ser detectada. Esto requiere enfoques
de investigacion innovadores, como otorgar a los agentes de policia encubiertos mas libertad de
acciér% y la legalizacién de busquedas remotas en linea de dispositivos electrénicos. (Teichmann, F.,
2017)
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Resumen

Los llamados sistemas de transferencia de dinero son rapidos y baratos. También se caracterizan por
una responsabilidad dificil a una persona especifica. Los sistemas de transferencia de dinero les
permiten a sus usuarios transferir dinero a otro pafs en cuestion de minutos. Esto es necesario en
muchos casos sin procesos de registro complejos. Esto significa que los financistas terroristas pueden
operar de manera eficiente y flexible con la ayuda de estos proveedores de servicios. Aunque las
tarifas de transaccion son ligeramente mads altas que las transferencias bancarias o la transferencia de
criptomonedas, los sistemas de transferencia de dinero generalmente no necesitan un historial tan
complejo como lo justifican los bancos y no requieren hardware comparativamente costoso como la
transferencia de criptomonedas.

A pesar de esto, atin no se ha explorado suficientemente como los financistas terroristas tendrian que
actuar para usar los servicios de los proveedores de transferencia de dinero. Como parte de un estudio
exploratorio, se realizaron 30 entrevistas de expertos para los propdsitos de este documento. En
particular, 15 proveedores de servicios financieros ilegales y 15 expertos en prevencion fueron
entrevistados. La evaluacién de las entrevistas de expertos tuvo lugar como parte de un analisis de
contenido cualitativo.

1. Idoneidad general

Como en muchos casos la transferencia no estd precedida por un proceso de registro, los documentos
de identificacion de las personas involucradas generalmente proporcionan las Unicas pistas para
cualquier andlisis de transaccion. Mediante el uso de personas de paja, que pueden seleccionarse de
forma selectiva o aleatoria, la imputabilidad de una transaccién a una persona en particular es
significativa y duraderamente dificil. El anonimato del financista terrorista se puede garantizar con
relativamente poco esfuerzo.

La mayor debilidad de este método es la infraestructura que posiblemente falta en el lado del receptor.
Por ejemplo, gran parte de Siria ya no es aprovechada por Money Transfer Systems. Por lo tanto,
puede ser necesario combinar o reemplazar Money Transfer Systems con otro método, como el uso
de bancos paralelos.

2. Acercamiento concreto

Los sistemas de transferencia de dinero se usan comtinmente para enviar dinero a los miembros de la
familia. Es precisamente este propdsito legitimo para los financistas terroristas disfrazar sus
transacciones. Se logra una mayor ofuscacion mediante el uso de nativos digitales o surcos de paja.
Por ejemplo, los financieros especializados en terrorismo pueden permitir que diferentes personas
actden. La transferencia de sumas mas grandes suele estar respaldada por documentos publicos para
demostrar de manera verosimil el propdsito del pago. Ademas, las ciudades fronterizas a Siria son
rechazadas.

En primer lugar, un financista terrorista inteligente no transferird dinero en su propio nombre.
Razonablemente usa paja para este propésito. Para este propésito, tanto la gente tradicional de paja
como los nativos digitales se ponen en duda.

Los nativos digitales tienen la ventaja de permitirles usar los servicios en linea de los proveedores de
transferencia de dinero. Sin embargo, estos servicios en linea son particularmente vulnerables al
lavado de dinero, y es probable que su uso pueda causar mas sospechas que una ama de casa ingenua
en un negocio fisico que desea transferir una pequefia cantidad a sus padres.
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Un experto financiero terrorista primero analiza como las personas de buena conducta usan
proveedores de servicios de transferencia de dinero y luego copia su enfoque. Los proveedores de
servicios de transferencia de dinero son preferiblemente utilizados por personas con antecedentes
migratorios que desean transferir activos a su paifs de origen. Por lo tanto, un financista terrorista
inteligente busca personas del pais en el que tiene la intencién de transferir activos, y les pide que lo
remitan a parientes cercanos. Posteriormente, las personas de contacto del financista terrorista reciben
el dinero transferido de los familiares del hombre de paja.

Las barras insertadas se reemplazan continuamente. Esto evita que los proveedores de transferencia
de dinero ataquen a ciertos alborotadores del financista terrorista. Debido al constante cambio,
simplemente no hay tendencias dentro del alcance de los andlisis de transacciones.

Sin embargo, también es concebible que diferentes personas transfieran dinero con el mismo nombre.
Como regla general, se crea un perfil que no tiene ninguna sospecha y se puede utilizar para todas las
transacciones. Sin embargo, esto conduce a una acumulacién de riesgos, por lo que este enfoque
puede describirse como significativo solo condicionalmente.

Sin embargo, cuando se utiliza a los trabajadores, debe tenerse en cuenta que también hay miembros
de la familia que transfieren dinero para las necesidades de la vida cotidiana a los terroristas. Por lo
tanto, no puede suponerse que cada transaccion dentro de una familia no es sospechosa. Los
financistas terroristas inteligentes no solo renuncian a las transacciones innecesarias para financiar
las comodidades occidentales, sino que también consideran que las transacciones familiares de
ninguna manera se consideran insostenibles.

Cantidades mas grandes también son compartidas por perpetradores inteligentes. Esta division sirve
para infiltrar selectivamente valores limite, lo que lleva a aclaraciones mds detalladas. Los
proveedores de servicios de transferencia de dinero manejan miles de transacciones cada dia.
Simplemente no es razonable analizar cada una de estas transacciones en detalle. Por lo tanto, los
financieros terroristas calificados no estdn tratando de atraer la atencién con cantidades
excepcionalmente grandes.

En caso de que se transfieran cantidades mayores, siempre se debe verificar la plausibilidad con los
certificados. Los delincuentes inteligentes preparan documentos publicos que los ayudan a explicar
sus transacciones. Sin embargo, las posibilidades de los perpetradores no se limitan a los documentos
de las autoridades. Seria bastante posible tener algo certificado por un abogado o un notario. Por
ejemplo, los perpetradores presentan una garantia solidaria autenticada piblicamente y declaran que
el deudor lamentablemente es insolvente y quieren pagar la deuda como garantes.

Las ciudades fronterizas a Siria o incluso los destinos en Siria, si aun se ofrecen, deben evitarse en
cualquier caso. Esto finalmente llevaria a aclaraciones mds detalladas. Una transferencia a Estambul
o Antalya, sin embargo, no es sospechosa. Finalmente, es plausible que una turca que vive en
Alemania quiera transferir dinero a sus familiares en Turquia.

3. Riesgos de descubrimiento

Los financistas terroristas deben usar este método para considerar el andlisis de transacciones y los
criterios en tiempo real. La proximidad a Siria, por ejemplo, aumenta significativamente el riesgo de
deteccion. Ademads, los andlisis ex post no deben subestimarse. Ademds, los proveedores de servicios
de transferencia de dinero generalmente tienen ciertos perfiles de delincuentes, lo que provoca una
aclaracién mds profunda. Ademads, las busquedas de Facebook a menudo se llevan a cabo. Cantidades
mayores también causan controles adicionales. También se crean perfiles de movimiento y se
analizan las redes entre las personas. Al mismo tiempo, el estandar de revision para las tiendas de
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telefonfa movil que consideran los servicios de transferencia de dinero como un complemento de su
oferta es generalmente bastante bajo.

Ciertos comportamientos, como viajar y prepararse para Siria, aumentan el riesgo de deteccion.
Ademas de los perfiles de movimiento, que se analizardn con mas detalle a continuacién, también se
crean otros patrones. Estos se refieren, entre otros, a la cantidad y frecuencia de las cantidades
recibidas y la contraparte de la transaccion en cuestion.

Los proveedores de servicios de transferencia de dinero utilizan criterios en tiempo real para evaluar
las transacciones de sus clientes. Dado que el dinero que se transferird normalmente puede retirarse
de la contraparte en unos pocos minutos, el andlisis debe llevarse a cabo rdpidamente. Al mismo
tiempo, las transacciones seleccionadas también se examinan al azar. Por lo tanto, es esencial contar
con explicaciones plausibles y concluyentes, incluso para pequeiias cantidades.

Los analisis ex post estin mucho mejor informados que los criterios en tiempo real. Aqui, los flujos
de efectivo se analizan durante un periodo de tiempo mds largo y las historias subyacentes se
consideran con mds detalle. Entonces, los financistas terroristas no pueden confiar en que se les deje
después de que se complete la transaccion. Es muy posible que, en algunos casos, las transacciones
ya completadas sigan siendo informadas a las autoridades. Por lo tanto, es importante que las
denuncias formuladas por los financistas terroristas también sean plausibles a largo plazo.

Al igual que en los bancos, los proveedores de servicios de transferencia de dinero también tienen
perfiles de delincuentes que estan destinados a ayudar a identificar a personas particularmente
sospechosas. Como resultado, los financieros terroristas calificados evitan realizar transacciones en
nombre de personas que son particularmente sospechosas. Los perfiles, que se consideran muy
sospechosos, generalmente son creados por las autoridades y se comparten con numerosos
proveedores de servicios financieros. Por lo tanto, no es imposible saber qué personas se perciben
actualmente como sospechosas.

No es sorprendente que los proveedores de servicios de transferencia de dinero también usen Internet
con fines de investigacion. En particular, Facebook es repetidamente el foco del Oficial de
Cumplimiento. Los agresores incomodos muestran su simpatia por los puntos de vista extremistas en
las redes sociales. Los delincuentes calificados, por otro lado, saben que los oficiales de cumplimiento
buscan informacion en Internet, entre otras cosas, y sustentan su historia. Cualquiera que declare que
necesita urgentemente enviar dinero a Turquia para ayudar a familiares enfermos, coloca una foto de
presuntos familiares en el hospital junto con un pequefio texto en Facebook. En este post, él dice
cudnto espera para una pronta recuperacion de sus queridos parientes y promete apoyo financiero. Si
un oficial de cumplimiento del proveedor de servicios de transferencia de dinero estd buscando
informacién sobre el cliente sospechoso, encontrard una historia que corrobore las declaraciones del
perpetrador a los empleados del proveedor del servicio.

Un riesgo que no se puede ignorar son también los perfiles de movimiento de los proveedores de
servicios de transferencia de dinero, que permiten seguir el camino de las personas que regularmente
reciben fondos en nombre propio. Es obvio que una persona que use los servicios inicialmente en
Frankfurt y posteriormente en Estambul y en la frontera turca con Siria se convertira en el foco del
oficial de cumplimiento. Por lo tanto, un perpetrador inteligente usa identidades multiples y se
abstiene de extraer dinero en la frontera con Siria. Entonces, el rastro de un financiero terrorista
inteligente termina a mds tardar en Estambul.

Las redes entre personas también son el foco del andlisis de los proveedores de servicios de
transferencia de dinero. Es importante identificar la conocida "arafia en la red". Esta es una persona
central que recibe dinero de varios clientes del proveedor de servicios de transferencia de dinero. Los
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financistas terroristas inteligentes saben que crear tales individuos clave es una acumulacion
innecesaria de riesgos. En caso de que la persona central salga volando, se sospechard
automaticamente de todas las personas de contacto que hayan transferido su dinero. Por lo tanto, los
perpetradores inteligentes renuncian a tales "arafias en la red”.

Cantidades mas grandes activan controles y un aborto de la transaccién. Sin embargo, esto es bien
conocido y no debe sorprender a los financistas terroristas. Menos conocidos son los umbrales reales
para las aclaraciones en profundidad, ya que se ajustan continuamente. Sin embargo, cualquier
infractor razonable deberia darse cuenta de que una transferencia de CHF 20,000 a través de un
proveedor de servicios de transferencia de dinero es altamente inusual y es improbable que esté
plausiblemente justificada por las tarifas asociadas. Sin embargo, una transferencia de mas de 150
CHF esta dentro del alcance habitual y causa mucha menos sospecha. Esto significa que un
delincuente habilidoso divide cantidades y transferencias mayores en nombre de diferentes personas.

La transferencia en si misma utiliza delincuentes inteligentes en sucursales de proveedores de
servicios de transferencia de dinero que no se han especializado en servicios financieros, pero que
tienen otra fuente primaria de ingresos. Es razonable suponer que los vendedores en las tiendas de
telefonfa movil, por ejemplo, que ofrecen servicios adicionales de transferencia de dinero, no tienen
una amplia experiencia en el cumplimiento, lo que hace que la transaccién sea mas facil de validar su
plausibilidad. Si bien se espera que en muchos casos, cada empleado o representante de los
proveedores de servicios de Money Transfer tenga ciertas responsabilidades de cumplimiento,
simplemente no se espera que los vendedores de teléfonos celulares tengan habilidades similares en
profundidad como proveedores de servicios financieros a tiempo completo de personas.

Tenemos que tener en cuenta que en Espafia el financiamiento cualquier tipo de financiacién que
tenga que ver con el terrorismo estd severamente penalizado en sus Leyes respectivas que serian: Ley
10/2010, del 28 de abril, de prevencién del blanqueo de capitales y de la financiacion del terrorismo
(art.44, 45, 61 y 62) y también en la Ley Orgénica 2/2015, de reforma de Cédigo Penal en materia de
terrorismo (arts. 571-580 y 264 a 264quater) con sus tipificaciones en los arts. 197bis a 197ter, tanto
una Ley como la otra fueron inspiradas en la Decisién Marco 2002/475/JAl del Consejo de la Unién
Europea, de 13 de junio de 2002, sobre la lucha contra el terrorismo, modificada por la Decision
Marco 2008/919/JAI, de 28 de noviembre de 2008.

En resumen, se puede afirmar que los proveedores de servicios de transferencia de dinero son, en
principio, muy adecuados para la financiacién del terrorismo. En particular, la sustitucion de la paja
y la asignacién de cantidades mayores, asi como la evitaciéon de una acumulacion de riesgos para
personas individuales, pueden transferir fondos en un corto espacio de tiempo a largas distancias. A
menos que el financista terrorista aparezca personalmente, el riesgo asociado con este método es
extremadamente bajo.

4. Evaluacion general

En resumen, de acuerdo con la literatura existente, el uso de los Sistemas de Transferencia de Dinero,
aunque variado como resultado de las diferencias culturales, presenta un gran desafio en la lucha
contra el financiamiento del terrorismo en practicamente cualquier forma. Esto es particularmente asi
porque es dificil distinguir a los inmigrantes inmateriales, que legitimamente desean transferir activos
a sus paises de origen, de los financistas terroristas. Los entrevistados han demostrado cémo los
perpetradores deben actuar de manera concreta para transferir activos con el fin de financiar el
terrorismo con la ayuda de proveedores de servicios de transferencia de dinero. A pesar de los
esfuerzos de los proveedores de servicios de transferencia de dinero, se puede suponer que este es un
método adecuado para la transferencia de activos debido a las explicaciones mencionadas
anteriormente sobre el enfoque concreto y los mecanismos de cumplimiento relativamente faciles.
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Sin embargo, este hallazgo no debe considerarse un cargo contra los proveedores de servicios de
transferencia de dinero, sino mds bien como una sugerencia para el legislador (Teichmann, F. & Park,
E., 2018). %
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1. Introducciéon

La financiacién del terrorismo a través de los bancos suizos todavia estd en boca de todos. Sin
embargo, se plantea la cuestion de hasta qué punto los bancos en Suiza son adecuados para financiar
el terrorismo y qué riesgos de deteccion deben aceptar los perpetradores. Hasta ahora, la Referencias
no ha tratado en detalle la idoneidad de los bancos suizos para financiar el terrorismo y los riesgos
asociados de descubrimiento. El presente articulo se basa en los hallazgos de 50 entrevistas de
expertos semiestructurados. En particular, 25 proveedores de servicios financieros ilegales y 25
expertos en prevencion fueron entrevistados. La evaluacién se llevo a cabo como parte de un andlisis
de contenido cualitativo.

2. Idoneidad general

En principio, se puede afirmar que el sistema bancario se caracteriza por controles mas amplios que
otros sectores. Sin embargo, los financistas terroristas en muchos casos son dificiles de distinguir de
otros clientes, principalmente porque los bancos solo ven una fraccién del proceso y en muchos casos
tienen que depender de la informacion provista por el cliente. Ademads, las medidas para combatir el
financiamiento del terrorismo en muchos casos se mezclan con las de la prevencion del lavado de
dinero, lo que desdibuja el enfoque. Esto es extremadamente problemdtico ya que las remesas
aseguran una transferencia rapida de fondos y a menudo no se notan montos mas pequeifios. Dado que
incluso los paises de riesgo como Turquia no son sospechosos en si mismos y, por lo tanto, las
transferencias a la zona fronteriza de Siria atin son posibles, se puede suponer que el sistema bancario
es adecuado para la transferencia de activos destinados a la financiacion del terrorismo.

Los bancos generalmente tienen mecanismos de control muy estrictos. A diferencia de muchos otros
sectores, el sector financiero mantiene extensos departamentos de cumplimiento que establecen
mecanismos de control y revisan procesos individuales para garantizar un comportamiento conforme.
Por lo tanto, a primera vista, podrian considerarse inapropiados para la transferencia de activos
destinados a la financiacién del terrorismo. Sin embargo, esto es una falacia. Un andlisis mas
detallado muestra que los mecanismos de control existentes pueden sortearse con relativa facilidad.

Esto se debe principalmente a que los financistas terroristas son en muchos casos dificiles de
distinguir de otros clientes bancarios. Esto se aplica principalmente a perpetradores inteligentes, que
estan familiarizados con los perfiles comunes de los perpetradores. Por lo tanto, puede suponerse que
los financistas terroristas inteligentes, si entran en los esquemas desarrollados por las autoridades
investigadoras y compartidos con los bancos, no aparecen ellos mismos. Sin embargo, estos perfiles
de perpetradores en tltima instancia tienen sentido, ya que siempre hay delincuentes que no tienen la
experiencia necesaria y actian asi descuidadamente. Sin embargo, como regla, es mas probable que
sean miembros menos importantes de las organizaciones terroristas. En principio, puede afirmarse
que los financistas terroristas son dificiles de diferenciar de los demds clientes bancarios y que, por
lo tanto, los bancos deberian seguir siendo aptos para la transferencia de activos destinados a la
financiacién del terrorismo.

Dado que muchos bancos mezclan la lucha contra el financiamiento del terrorismo con la prevencion
del lavado de dinero, las medidas de cumplimiento a menudo solo son parcialmente efectivas. En
dltima instancia, el financiamiento del terrorismo y el lavado de dinero son dos delitos
fundamentalmente diferentes. Es cierto que los legisladores de todo el mundo han resumido ambos
delitos en virtud de las mismas leyes que, por ejemplo, la Ley Federal Suiza sobre la Supresion del
Blanqueo de Capitales y la Financiacion del Terrorismo de 10 de octubre de 1997. Sin embargo, esto
no cambia el hecho de que, en principio, el blanqueo de dinero comienza con activos incriminados,
es decir, aquellos derivados de un delito, y generalmente estd destinado a complicar la trazabilidad
del origen o evitar el decomiso, a menudo mediante la integracion en el ciclo econémico legal. es
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alcanzado. En el financiamiento del terrorismo, el punto de partida es a menudo diferente, ya que los
activos no necesariamente deben ser incriminados. Ademds, el acto no tiene como objetivo la
integracion en el ciclo econdmico legal, sino todo lo contrario, es decir, un desapego de las estructuras
legales. Dado que el acto del financista terrorista es en el futuro y en muchos casos la transaccién no
se basa en un acto ilegal en el pasado, las medidas para combatir el lavado de dinero en el drea del
financiamiento del terrorismo son en muchos casos intitiles. Esta es otra razén por la cual los bancos
atn son aptos para el financiamiento del terrorismo.

Ademds, aun es posible transferir fondos a paises arriesgados como Turquia. Estas transacciones no
se consideran automaticamente sospechosas. Esto significa que los bancos brindan a los terroristas la
oportunidad de transferir dinero de Europa central a la frontera siria de manera rentable y segura. Por
lo tanto, los bancos se adaptan mucho mejor al financiamiento del terrorismo que otros mecanismos,
como la transferencia personal, que implican costos y riesgos mds altos.

Un problema, sin embargo, es que los paises afectados por la crisis, como Siria, ya no cuentan con la
infraestructura adecuada para recibir transferencias desde Europa central. Esto significa que los
financistas terroristas deben recurrir a los paises vecinos. Sin embargo, esto no plantea un problema
importante para los delincuentes con respecto a los bancos antes mencionados en Turquia y no limita
la idoneidad general de los bancos para la transferencia de activos destinados a la financiacién del
terrorismo.

Esto es ain mds asi ya que los financistas terroristas a menudo transfieren cantidades menores.
Simplemente no es econdmicamente viable verificar cada pequefia transaccion en detalle. Es cierto
que ciertas tendencias y anomalias se pueden identificar y analizar sobre la base de andlisis de
transacciones. Sin embargo, es poco probable que una transaccién para el financiamiento del
terrorismo quede expuesta a través del andlisis de transacciones.

Ademads, las transferencias generalmente deben hacerse rapidamente. Esto significa que generalmente
hay un tiempo relativamente corto para revisar las transacciones individuales. Aunque es bastante
posible bloquear las transacciones con el fin de controlarlas mas de cerca y, si es necesario,
informarlas a las lineas directas apropiadas. Pero este no puede ser el caso con la mayoria de las
transacciones.

En resumen, a pesar de ciertas medidas de cumplimiento, los bancos siguen siendo adecuados para la
transferencia de activos en el contexto del financiamiento del terrorismo. Esto es atin mds cierto para
los perpetradores inteligentes y bien entrenados, que se informan con antelacion sobre las medidas
preventivas de los bancos y actian en consecuencia. Debido a los bajos costos y la posibilidad de
transferir grandes sumas relativamente libres de riesgos, es probable que los bancos sigan siendo uno
de los instrumentos elegidos por los financistas terroristas. No hace falta decir que es necesaria una
mayor diferenciacion entre los bancos, ya que no todos los proveedores de servicios financieros son
igualmente adecuados para la transferencia de activos a dreas o dreas especificas. Es mas probable
que los bancos con muchos clientes turcos que rutinariamente envian remesas legitimas a sus hogares
tengan mas probabilidades de transferir fondos a Turquia que una institucién financiera que tenga
pocas o ninguna relacién comercial con Turquia. Sin embargo, es razonable suponer que esto también
serd tenido en cuenta por perpetradores inteligentes.

3. Riesgos de descubrimiento

Ademas, los riesgos de descubrimiento asociados con cada método no deberian pasar desapercibidos.
En primer lugar, se deben mencionar los andlisis de transacciones de los bancos. Sin embargo, se
usan tipologias cada vez mds conocidas de los llamados Combatientes Terroristas Extranjeros. Por
ejemplo, las personas con nombres en drabe se consideran particularmente sospechosas.
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Las transacciones andnimas generalmente ya no son posibles. Puede haber una revisién de los
antecedentes de los pagos del cliente por parte del banco. Sin embargo, esto es solo un riesgo
condicional, ya que los beneficiarios reales en el extremo receptor a menudo siguen siendo un
misterio para el banco. Una documentacion bien documentada también reduce significativamente el
riesgo de descubrimiento. En consecuencia, un propdsito delictivo, que atn estd en el futuro, por lo
general no se puede determinar. Las transacciones sospechosas a menudo terminan en transacciones
legitimas. Solo la transferencia de cantidades mayores generalmente aumenta el riesgo de
descubrimiento.

Sin embargo, se puede suponer que los financistas terroristas no actian de manera negligente. Es
probable que tanto el banco como los perpetradores realicen un andlisis de rutina de la prensa. Si bien
la diferenciacion entre el financiamiento del terrorismo y los retiros de efectivo legitimos suele ser
dificil, ahora se reconoce ampliamente, gracias a la prensa, que los beneficios en efectivo en la zona
fronteriza con Siria son muy sospechosos.

Los riesgos de descubrimiento asociados con cada método no deben descuidarse. En particular, es
importante enfatizar los andlisis de transacciones de los bancos. Estos apuntan a detectar y
posiblemente bloquear transacciones anormales. Al hacerlo, la atencidn se centra con frecuencia en
el perfil del cliente y las transacciones previas de la relacién comercial individual. Aunque este es un
riesgo muy significativo para los financistas terroristas. Sin embargo, esto se puede manejar con
relativa facilidad asegurandose siempre de que las transacciones que se realizardn sean compatibles
con el perfil de la relacién con el cliente. Por ejemplo, una referencia de un operador turistico
establecido que ha enviado remesas a Turquia durante afios es menos sospechosa que la transferencia
de un ciudadano aleman de 20 afios que se traslada a Turquia por primera vez. Lo mds probable es
que este ultimo tenga que responder preguntas. El primero, por otro lado, asumird una transferencia
normal dentro del alcance del propdsito de la transacciéon y normalmente no llevard a cabo una
revision por separado de la transaccion individual.

Ademads, los bancos recurren regularmente a los perfiles provistos por las autoridades de los
Combatientes Terroristas Extranjeros. Los proveedores de servicios financieros a menudo desarrollan
los mismos a nivel interno y en cooperacion con las autoridades.

Estos perfiles no se pueden presentar en el presente trabajo porque son documentos confidenciales
que estan destinados unicamente al uso interno de los departamentos de cumplimiento de los bancos
y no pueden publicarse. Sin embargo, se supone que perpetrador inteligentes han alcanzado ya sea
debido a los contactos con los banqueros o por un andlisis de la prensa, al menos en forma
rudimentaria consciente de ciertos perfiles de busqueda. Asi que es probable que sea de conocimiento
comtn que los hombres jévenes que tienen un empleo remunerado y disuelven sus cuentas de ahorro
con el fin de embarcarse en un largo viaje, tienden a ser mas sospechoso que las mujeres de mediana
edad alemanes, que se refieren no mas del 10 por ciento de su saldo de la cuenta corriente y pretende
ser un bolso nuevo quiero comprar Por lo tanto, los perfiles de los combatientes terroristas extranjeros
representan un desafio solo para delincuentes mal considerados y pueden eludirse mediante el uso
deliberado de personas supuestamente no sospechosas.

Lo mismo se aplica a las personas con apellidos drabes: generalmente se consideran particularmente
sospechosas porque muchos empleados bancarios tienen ciertos prejuicios con ellos. Aunque estos
prejuicios carecen de fundamento en la mayoria de los casos, pueden suscitar consultas mas detalladas
y un examen mds exhaustivo del asunto. Los delincuentes inteligentes son conscientes de estos
prejuicios y, si tienen algo que ocultar, evitan las relaciones bancarias en su propio nombre.

Ademids, las transacciones an6nimas generalmente ya no son posibles. Los proveedores de servicios
financieros de todo el mundo se esfuerzan por identificar a los beneficiarios finales para poder
comprender las transacciones de la forma mas completa posible. Aunque este es un riesgo cierto para
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los financistas terroristas, el uso especifico de personas de paja también puede ayudar a remediar esta
situacion.

Sin embargo, es posible que incluso una persona a cargo deba someterse a una revisiéon de los
antecedentes de la transaccion. Finalmente, en la abrumadora mayoria de los casos, es suficiente para
proporcionar una explicacién plausible. Cualquiera que pueda fundamentar esta declaracién con los
documentos apropiados en el caso de transacciones mas grandes generalmente no tiene motivos para
temer que el banco persiga el asunto.

Por lo tanto, es esencial que los financistas terroristas documenten bien cualquier transaccién. Una
buena documentacion suele ser comprensible y plausible. La documentacion también debe ser creible
y, al menos, sobrevivir a una revisién superficial sin incidentes especificos. Esto significa que los
financieros terroristas inteligentes cuentan historias dignas de negocios, que obviamente no sufren un
rompimiento 16gico y son respaldadas por primera vez con documentos. Esto reduce
significativamente el riesgo de descubrimiento.

En este punto, la cuestion de la autenticidad de los documentos surge regularmente. Es mucho mas
seguro trabajar con documentos reales. Incluso si se tratara de una autentificacién verdadera de
hechos falsos, esto generalmente se conoceria lo antes posible en una investigacién preliminar. Los
bancos no verifican muchos documentos que parecen reales a primera vista. Sin embargo, si intentan
verificar la autenticidad del instrumento, en la gran mayoria de los casos deben confiar en la seguridad
de la autenticidad de una persona autenticada.

Por lo tanto, es obvio para los infractores inteligentes usar documentos publicos reales del extranjero
para transacciones mdas grandes. Si el banco verifica la transaccion, la persona autenticada publica
confirma la autenticidad del instrumento subyacente. El banco normalmente deberia confiar en esta
garantia. Finalmente, puede documentar, verificar la transaccion e incluso ponerse en contacto con el
empleado. El banco finalmente cumplié con sus obligaciones de cumplimiento. El hecho de que el
beneficiario de la transferencia no esté en muchos casos obligado a realizar una revision sustantiva
del asunto no se tiene en cuenta.

El riesgo de deteccion se puede reducir atin mas al garantizar que las transacciones sospechosas se
pierdan en transacciones legitimas. Por ejemplo, no todas las transacciones concernientes a Turquia
pueden ser especificamente cuestionadas. Un financiero terrorista calificado no realiza una
transaccion que atrape de inmediato a un oficial de cumplimiento. Esto solo seria posible en
circunstancias especiales con documentacién pendiente. Un ejemplo de esto seria un fallo judicial
que obligue al cliente a pagar una cierta cantidad al destinatario. Sin embargo, en la abrumadora
mayoria de los casos, es mds fécil pensar en qué transacciones no son perceptibles y dividir montos
mayores entre varias transferencias mas pequefas.

Las transferencias mds grandes generalmente aumentan el riesgo de descubrimiento, ya que llaman
la atencion y una aclaracion mas detallada es econdmicamente mas justificable. Un pago de CHF 500
desde Suiza a Turquia generalmente no puede tomar varias horas de un oficial de cumplimiento, ya
que este esfuerzo serfa dificil de justificar desde la perspectiva del banco que busca ganancias. Por
otro lado, una transferencia de CHF 5,000,000 puede justificar una busqueda de varios dias por parte
de un oficial de cumplimiento. Como se mencioné anteriormente, transferencias tan grandes desde la
perspectiva de un financista terrorista solo tienen sentido si tiene una documentacion excelente, lo
que elimina cualquier duda a primera vista. De lo contrario, el riesgo de descubrimiento aumenta
significativamente al transferir grandes sumas.

Desde la perspectiva de los financistas terroristas, también es agradable que los propietarios
beneficiarios en el extremo receptor a menudo sigan siendo un misterio para el banco. Esto significa
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que en muchos casos el banco no tiene la posibilidad de verificar el beneficiario final en el lado del
destinatario. Se ve forzado a confiar en el cumplimiento del banco en el extremo receptor, y en la
mayoria de los casos no esta autorizado a discutir los detalles de las transacciones con los oficiales
de cumplimiento de otros bancos. Esto finalmente serfa una violacién del secreto bancario.

Otro desafio para combatir el financiamiento del terrorismo es que la mayoria de los hechos solo se
cumplirdn en el futuro. El riesgo de descubrir actos incumplidos es, por lo tanto, extremadamente
bajo. Finalmente, en la mayoria de los casos sera dificil probar que un perpetrador tiene la intencion
de financiar el terrorismo. Una vez que ha hecho la escritura, puede que ya sea demasiado tarde. Esto
se aplica atiin mas si ha aceptado su propia desaparicion en el contexto del ataque financiado. Solo los
perpetradores que se limitan a la financiacién del terrorismo y ni siquiera llevan a cabo ataques
terroristas tendrian que esperar un enjuiciamiento.

En resumen, se puede ver que los financistas terroristas son particularmente blanco de los oficiales
de cumplimiento y los investigadores, y por lo tanto aumentan significativamente el riesgo de
deteccion si actian descuidadamente o sin pensar. Sin embargo, es poco probable que los financistas
terroristas sean fundamentalmente negligentes. Como se describié anteriormente, el riesgo de
descubrimiento se puede minimizar mediante una accion juiciosa. Esto en muchos casos también
debe ser conocido por los perpetradores.

En particular, se puede suponer que los bancos analizan regularmente la prensa. Sin embargo, se
puede suponer que los perpetradores también se ocupan de un andlisis regular de la prensa. Esto ni
siquiera requiere una continuidad especial gracias a los populares motores de bisqueda. Todo lo que
necesita saber antes de planificar una transaccién a través de Internet son los tltimos avances en el
area de cumplimiento y la integridad de los lotes que se deben involucrar. Se puede examinar como
han procedido los perpetradores, que fueron capturados y quién se considera sospechoso. Esto
también reduce significativamente el riesgo de deteccion.

Por ejemplo, ahora es ampliamente conocido que los retiros de efectivo en la zona fronteriza con Siria
se consideran altamente sospechosos, pero las retiradas de efectivo de los financistas terroristas en
otros paises, como Alemania o Suiza, apenas pueden distinguirse de las transacciones legitimas. Es
razonable suponer que los terroristas evitan los beneficios en efectivo en la zona fronteriza con Siria.

En el sentido de una evaluacion general, se puede decir que el riesgo de detectar el financiamiento
del terrorismo a través del sistema bancario es, en principio, ya bajo. Un enfoque razonablemente
pensado también puede reducir significativamente el riesgo y en muchos casos casi eliminarlo. En
este punto, podria ser apropiado exigir reglas de cumplimiento mds estrictas para los bancos. Sin
embargo, esto no tiene mucho sentido, ya que incluso la extension de las medidas de cumplimiento
no crearia un riesgo significativo de descubrimiento para los financistas terroristas.

4. Evaluacion general

En principio, los proveedores de servicios financieros trabajan para combatir el financiamiento del
terrorismo a fin de evitar los riesgos de reputacion y no perder la confianza del publico. Ademas, se
piensa en las sanciones asociadas con las violaciones de las reglas. Por lo tanto, no es de extrafar que
las entrevistas de expertos hicieran hincapié en que los bancos controlan las transacciones de sus
clientes y saben quién ha recaudado dinero y dénde.

Ademads, las entrevistas con expertos también han revelado que es casi imposible identificar a un
financista terrorista calificado que se comporte como cualquier otro cliente. Esto se debe
principalmente al hecho de que los perpetradores inteligentes a menudo no recurren a activos
incriminados y, por lo tanto, el origen de los fondos no es sospechoso. Esto significa que la tnica
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indicacion que queda es el uso de fondos. Lo mismo, sin embargo, yace en el futuro. Si el cliente
tiene éxito en contar una historia plausible y corroborarla con documentos si es necesario, es poco
probable que los analisis de transacciones bancarias puedan llevar al éxito.

El autor desea senalar explicitamente que esto no debe ser una critica de los bancos. Mas bien, le
corresponde al legislador evaluar de manera realista las posibilidades de los proveedores de servicios
financieros y complementarlas con otras medidas. La "contratacion externa de tareas de aplicacion
de la ley" practicada desde hace mucho tiempo a empresas privadas no ha conducido al éxito deseado
(Teichmann, F., 2017).°
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