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Incentivos a conformidade anti-suborno
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Resumo

Este artigo discute uma abordagem inovadora para eliminar o suborno em corporagdes
multinacionais. Em particular, o conceito de usar sistemas de incentivo para combater a corrupgao é
avaliado. Com base na anélise de 10 entrevistas formais e 10 entrevistas informais com especialistas
em prevencdao e funciondrios corruptos, uma combinacdo de pagamentos de bodnus-maus é
desenvolvida. Uma matriz de desempenho poderia ser empregada para incentivar a conformidade e a
produtividade. Os resultados deste estudo estdo limitados as perspectivas de 20 entrevistados.
Portanto, € possivel que um estudo com uma amostra maior conduzida em diferentes paises ou em
um hordrio diferente tenha levado a resultados diferentes. A identificagcdo de lagoas nos mecanismos
existentes de conformidade anti-suborno destina-se a fornecer aos responsdveis pela conformidade e
aos legisladores informagdes valiosas sobre como o comportamento indesejavel pode ser evitado.
Descobriu-se que eliminar os incentivos errados e estabelecer os corretos poderia dar passos
significativos no avango da luta contra o suborno.

Palavras-chave: Corrupgdo, Suborno, Conformidade
1. Introducao

A corrupcdo é um problema global. Pode ser observado em paises desenvolvidos e em
desenvolvimento em diferentes estdgios de desenvolvimento econdmico e sob varios sistemas
politicos (Misangyi et al., 2008: 767; Ehrlich e Lui, 1999: 270). Em todos os casos, no entanto, a
corrupgao representa um obstaculo para a formulagio de politicas e o crescimento econdmico (Gupta
et al., 2000: 3). Consequentemente, governos em todo o mundo estdo fazendo um esfor¢o para
combater o suborno. Até o final da década de 1990, subornar funciondrios piblicos estrangeiros era
uma pratica comum. Através do Conselho Intergovernamental da Organizag@o para a Cooperacdo e
Desenvolvimento Econdmico (OCDE) Convencdo sobre o Combate ao Suborno de Funciondrios
Puablicos Estrangeiros em Transagdes Comerciais Internacionais (doravante, a Convengdo
Anticorrup¢ao da OCDE; ver OCDE, 1998) - assinada em dezembro 1997 e depois reforcada pelos
Principios para a Gestio da Etica no Servigo Piblico (OCDE, 2000), bem como as Diretrizes para o
Gerenciamento de Conflitos de Interesse no Setor Piblico (OCDE, 2003) - Paises ocidentais tentaram
proibir pagamentos de facilitagdo (Kim, 1999: 259). Anteriormente, os subornos pagos pelas
empresas tinham sido dedutiveis em alguns paises ocidentais, como a Alemanha.

Como resultado da Convengdo Anti-Suborno da OCDE, paises de todo o mundo se uniram em um
esforgo para combater essa forma especifica de corrupgdao. Em particular, os paises comecaram a
proibir o suborno de funciondrios publicos estrangeiros por meio de sua legislacdo interna e
estabeleceram severas sangdes, que vao desde grandes multas até prisdo, por violacdes. No entanto,
os escandalos de suborno persistiram. Assim, este artigo considera abordagens inovadoras para o
combate ao suborno em empresas multinacionais.

2. Contexto teérico

As empresas tentam se proteger dos riscos de conformidade implementando mecanismos de controle
e conformidade. Eles exigem que seus funciondrios participem de treinamentos e semindrios anti-
suborno. Além disso, eles publicam c6digos de comportamento ético e lembram aos funciondrios que
suas empresas ndo querem que eles paguem subornos. Paradoxalmente, no entanto, os mesmos
funciondrios costumam ser incentivados monetariamente a aumentar as areas de vendas, onde a
corrupgio € excessiva. Por exemplo, eles podem receber pagamentos de bonus por fazer acordos com
governos corruptos. Portanto, € aparente que, por um lado, os funciondrios sao instruidos a ndo pagar
propinas, enquanto, por outro, recebem incentivos para fazé-lo. Isso constitui um conflito de
interesses significativo.



Poder-se-ia argumentar que as estratégias de conformidade das empresas existem apenas para
fornecer uma negacdo plausivel e que as corpora¢des multinacionais realmente querem que seus
funciondrios paguem propinas a funciondrios publicos estrangeiros. No entanto, dados os riscos
significativos enfrentados por essas empresas, seus acionistas e seus membros do conselho por
permitir a realizacdo de suborno, esta versdo nao parece ser muito provavel. Afinal de contas, os
acionistas ¢ membros do conselho normalmente ganham muito pouco com esses negdcios, mas
suportam quase todo o fardo do risco. Como o caso da Siemens ilustrou, a violacdo das leis anti-
suborno pode, em dltima instincia, colocar em risco a propria existéncia de uma empresa. Os
acionistas poderiam perder a maior parte de seu investimento devido a multas e os membros do
conselho poderiam até mesmo enfrentar pena de prisdo. Assim, as corpora¢des multinacionais
raramente sdo induzidas a se envolver em crimes financeiros.

Funciondrios individuais, no entanto, poderiam ser obrigados a subornar funciondrios publicos
estrangeiros para garantir certos negocios e ganhar bonus mais altos. Em dltima anélise, esses
funciondrios geralmente se baseiam em paises corruptos, onde ndo precisam necessariamente temer
processos criminais. Como resultado, o nivel de risco que eles assumem ¢ limitado a perder seus
empregos. Ao mesmo tempo, se eles se envolvem no ato criminoso de pagar um suborno e, ao fazé-
lo, garantir um aumento em suas vendas, eles podem receber enormes bonus em troca. Em contraste
com os acionistas, os funciondrios que se envolverem em suborno néo serao necessariamente afetados
se a empresa for a faléncia. Eles podem ja ter saido da empresa e conseguido um novo emprego em
outra empresa no momento em que seu esquema de suborno € descoberto. Esse € um cenario
particularmente plausivel, uma vez que, ao contrario dos membros do conselho e dos acionistas, esses
funcionarios de vendas estdo cientes da ilegalidade de suas acdes e de quaisquer riscos associados a
descoberta. Portanto, eles saberdo quando deixar o navio antes de afundar.

O relacionamento entre os vendedores e os acionistas e membros do conselho de uma empresa é
caracterizado por interesses divergentes e assimetrias de informago. Portanto, a teoria da agéncia
poderia ser uma abordagem adequada para explicar esse fendmeno (Eisenhardt, 1989, p. 58 e seg.).
De acordo com essa suposi¢@o, os relacionamentos sdo frequentemente marcados por risco moral,
selecdo adversa e compartilhamento de risco (Ross, 1973: 134). A literatura sugere que essas questdes
poderiam ser mitigadas através de estruturas administrativas e corporativas adequadas (Dharwadkar
et al., 2000: 665). Também se argumentou que os esquemas de compensagdo podem parcialmente
ajudar a resolver os problemas das agéncias (Fama, 1980: 306; Roth e O'Donnell, 1996: 697). Em
particular, eles poderiam ajudar a alinhar os interesses tanto dos acionistas quanto dos membros do
conselho com os dos outros empregados. Além disso, eles poderiam reduzir a incerteza e eliminar
assimetrias de informacdo (Nilakant e Rao, 1994: 667). Idealmente, esquemas de incentivo poderiam
ajudar a garantir que os agentes agissem no melhor interesse dos diretores (Eisenhardt, 1985: 136).

Os membros do conselho e os acionistas estdo interessados em alta produtividade e conformidade.
Com relagdo ao exemplo dos funciondrios de vendas mencionados acima, os acionistas e os membros
do conselho desejariam que eles maximizassem as vendas compativeis. Os funciondrios

de vendas, no entanto, sdo principalmente remunerados por fazer vendas. Embora se espere que eles
estejam em conformidade, os esquemas de incentivos aplicaveis geralmente ndo levam em conta essa
realidade financeira. Portanto, ajustes nos esquemas de incentivo podem ser benéficos para aumentar
a conformidade e reduzir a corrupg@o.

Além disso, os incentivos poderiam ajudar a reduzir as assimetrias de informagdo. Os funciondrios
de vendas estdo bem cientes das agdes uns dos outros e estdo potencialmente cientes dos atos de
suborno cometidos por seus colegas. Os membros do conselho de administragdo gostariam de saber
sobre esses atos, a fim de evitar escindalos de suborno. No entanto, os funciondrios de vendas nao
tém necessariamente um incentivo para compartilhar seus conhecimentos com os membros do
conselho. Por exemplo, os funciondrios de vendas podem temer perder seus empregos como resultado
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da dentincia desses atos. As barreiras culturais também podem ter que ser superadas nas corporagoes.
Em dltima andlise, eles poderiam concluir que ndo ganhariam nada ao soprar o apito e, em vez disso,
arriscariam ser prejudicados como resultado de seu relatério. Isso é particularmente verdadeiro em
ambientes com equipes pequenas, jd que seria simples adivinhar quem fez o relatério. Portanto,
implementar incentivos de dentincias poderia incentivar os funcionarios a compartilhar seus
conhecimentos sobre corrup¢ao com seus empregadores.

Facilitar a dentincia poderia criar duas grandes vantagens para as empresas. Primeiro, poderia ajuda-
los a antecipar escandalos de suborno e auto-relatar comportamento delinqiiente as autoridades
competentes. Em segundo lugar, aumentaria a conscientiza¢do dos funciondrios de serem examinados
por seus pares. Isso por si s6 poderia fornecer-lhes o incentivo de que precisam para agir em
conformidade devido a maior probabilidade de detec¢@o.

Obviamente, compensar financeiramente os funciondrios pela conformidade e dentincias também esta
associado a certos riscos e possiveis desvantagens. Por exemplo, dar bonus por dentncias pode ter
um impacto adverso na confianga e nas relacdes positivas entre os funciondrios. Isso poderia levar a
diminui¢do da motivacdo e ao aumento da ansiedade no local de trabalho. Além disso, devido as
assimetrias de informacdes mencionadas acima, a medigdo precisa da conformidade € bastante dificil.
As empresas poderiam arriscar-se a pagar um bonus pelo cumprimento de alguém que, de fato, ndo
age de acordo com as regras e regulamentos. Afinal, a empresa s6 pode descobrir violagdes das regras
anti-suborno apds o pagamento do bdnus.

Na literatura existente, pouca, mas relativamente pequena, atencio foi dada ao conceito de criagdo de
incentivos anti-suborno. Por exemplo, os pesquisadores investigaram se a abertura do suborno a
subornos poderia ser influenciada por incentivos (Besley e McLaren, 1993: 137; Mookherjee, 1988:
103), e a probabilidade de alunos do ensino superior de Burkina Faso aceitarem subornos sob
esquemas de incentivo também sido objeto de pesquisa (Armantier e Boly, 2014: 13). No entanto,
todos esses estudos concentraram-se nos receptores de subornos, enquanto o presente estudo se
concentra na parte que paga o suborno. Assim, este estudo identifica uma lacuna de pesquisa
significativa que precisa ser preenchida.

3. Métodos de pesquisa

Como um novo campo teve que ser investigado e nao foi possivel formar uma hipétese baseada na
literatura, optou-se por uma abordagem de pesquisa exploratéria. Em particular, um total de 20
entrevistas de especialistas com 10 especialistas em prevencdo e 10 funcionarios corruptos foram
conduzidas e analisadas com base em uma andlise de contetido qualitativa (Mayring, 2010: 7).

As trés questdes de pesquisa a seguir foram colocadas:

1. Em que medida os sistemas de incentivo podem contribuir para a eliminag¢do do suborno em
corporagdes multinacionais?

2. Até que ponto os sistemas de incentivo podem contribuir para aumentar o cumprimento das
regras anti-suborno formais em corpora¢des multinacionais?

3. Até que ponto os sistemas de incentivo podem contribuir para o aumento da dentincia anti-
suborno em corporagdes multinacionais?

As perguntas 2 e 3 podem ser consideradas como sub-questdes da questdo 1.

As abordagens de pesquisa qualitativa estdo sempre sujeitas a certas limitagdes. Em particular, os
resultados deste estudo estdo limitados as perspectivas de 20 entrevistados. Portanto, é possivel que
um estudo com uma amostra maior conduzida em diferentes paises ou em um momento diferente
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tenha levado a resultados diferentes (Morse et al., 2002: 18). No entanto, como o contetido das falas
dos entrevistados se tornou bastante repetitivo, concluiu-se que a saturacao tedrica foi alcancada apds
20 entrevistas.

4. Descobertas empiricas

Os entrevistados concordaram predominantemente com a ideia de que os funcionarios deveriam ser
incentivados a fazer “a coisa certa”. Eles acreditavam que recompensar as pessoas por suas
realizagdes os impediria de minimizar seus esforcos. Além disso, eles argumentaram que os
funciondrios precisam ter uma razdo para apitar. Ao mesmo tempo, os entrevistados também
concordaram que as empresas deveriam compensar os funciondrios por lhes darem os incentivos
“errados”, como pressiond-los a vender através de contratos baseados em comissdes. Sempre que 0s
funciondrios enfrentam pressdo para atingir certos objetivos financeiros, eles podem ser tentados a
empregar meios ilegais para atingir seus objetivos. Os incentivos podem ajudar a compensar a
resisténcia a tais tentacdes e garantir que aqueles que agem de forma complacente sejam
recompensados.

Alguns entrevistados argumentaram que ser compativel deve ser considerado um comportamento
“normal” e, portanto, indigno de um pagamento de bonus. Consideram comportamento complacente
como outro comportamento desejdvel, devem ser incentivados.

Todos os entrevistados concordaram que, embora os sistemas de conformidade anti-suborno sejam
certamente uma ferramenta muito promissora no combate a corrupgdo, eles teriam que ser
combinados com outros mecanismos de conformidade para serem eficazes. Em particular, eles teriam
que ser integrados aos atuais esforgos anti-suborno das empresas, que incluem - mas ndo estdo

limitados a - treinamento, mecanismos de controle e diretrizes éticas.

Enquanto alguns entrevistados argumentaram que todos os funciondrios deveriam ser tratados com
igualdade e que os incentivos anti-suborno deveriam ser aplicados a todos, outros sugeriram limitar
o escopo de aplicabilidade a determinados grupos, como vendedores, gerentes de unidades de
negdcios e aqueles que ajudam a empresa a evitar san¢des. Em qualquer caso, o processo teria que
ser ajustado de acordo com a hierarquia.

Os entrevistados concordaram com a ideia de introduzir um pagamento pelo ndo cumprimento. Em
particular, eles sugeriram que o ndo cumprimento das regras anti-suborno deveria resultar em uma
reducdo significativa do bonus do funcionario e/ou término do emprego. As empresas provavelmente
se beneficiariam financeiramente de tal abordagem, uma vez que ajudaria a reduzir os pagamentos de
bonus. As circunstancias em que os bonus poderiam ser cortados teriam que ser claramente definidas.

Além disso, os entrevistados sugeriram a introdu¢do de um bdnus por cumprimento. Esses
pagamentos de bonus podem ajudar a incentivar as pessoas a cumprir as regras anti-suborno. Eles
também sinalizariam para os funciondrios que sua empresa é séria no combate a corrupgdo, uma vez
que estd até mesmo disposta a pagar pela conformidade. Como na maioria das outras dreas, a
superagio deve ser recompensada monetariamente.

Além disso, os entrevistados argumentaram que um bdnus por dentncias deveria ser pago. Esse
incentivo poderia encorajar as pessoas a denunciar, apesar dos riscos significativos associados a
elaborag@o de um relatério. No entanto, esses pagamentos devem ser limitados a grandes incidentes.
Os pagamentos de bonus pelo cumprimento das regras formais colocariam um valor no
comportamento compativel. Ao mesmo tempo, pagamentos maus podem ajudar a sancionar
comportamentos nao conformes. No entanto, medir o desempenho pode ser bastante desafiador nesse
contexto. Afinal, as relagdes entre principais e agentes ainda sao caracterizadas, até certo ponto, pelas
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assimetrias de informac@o. Assim, seria necessario identificar certas areas de risco e, em seguida,
estabelecer medidas diretas e indiretas. As medidas diretas poderiam incluir o monitoramento da
participagdo dos funciondrios nas sessdes de treinamento, enquanto um exemplo de uma medida
indireta seria um grau de ética nas avaliacdes anuais de desempenho dos funciondrios.

Por fim, uma matriz de desempenho poderia ajudar a contabilizar a produtividade e a conformidade.
Por exemplo, uma matriz de desempenho poderia ajudar a avaliar certos fatores, como vendas e
conformidade, em uma escala de um a cinco. Se um funcionario marcar menos de trés em uma area,
o bonus inteiro serd cancelado. Isso ajudaria a garantir que o bom desempenho em uma drea nao seria
suficiente para receber um bdénus. Uma combinag@o de fatores também ajudaria a enfatizar que a
conformidade e as altas vendas sao igualmente importantes para as empresas.

Esse sistema de incentivo a conformidade anti-suborno seria particularmente valioso em paises com
niveis altos ou corrup¢do e niveis baixos de aplicagdo da lei. Além disso, no contexto de falta de
controle ou cultura negativa da empresa, os incentivos anti-suborno poderiam ajudar a pavimentar o
caminho para a eliminag@o do crime financeiro.

Incentivos ao dentincia devem ser empregados em ambientes corporativos caracterizados pela falta
de confidencialidade. Por exemplo, se os funciondrios temem retaliacdes devido a experiéncias
negativas do passado ou falta de protecdo legal, eles precisam de uma boa razdo para apitar. Em
particular, os funciondrios corruptos entrevistados argumentaram que sempre maximizariam sua
proépria utilidade. Por isso, eles enfatizaram que eles s6 soariam o apito se esperassem ganhar algo ao
dar esse passo.

Os funciondrios corruptos também enfatizaram que se absteriam de subornar funciondrios publicos
se pudessem maximizar sua renda através do cumprimento. Eles admitiram que a principal razdo para
se engajar em comportamento ilegal era aumentar sua renda maximizando os pagamentos de bonus
por superacdo. Eles ndo se envolveriam em tal comportamento se tivessem opgoes alternativas para
maximizar sua renda.

5. Conclusiao

Uma grande variedade de estratégias foi desenvolvida para eliminar a corrup¢do. Alguns deles
incluem o aumento do envolvimento politico e a intensidade da auditoria (Kubiciel, 2013: 215).
Outros se concentram em abordagens organizacionais. Em tltima andlise, combater a corrupgdo é
uma questdo complexa que requer uma abordagem interdisciplinar. Nao existe uma solugdo “tamanho
unico para todos” para este problema. Portanto, este artigo nao pretende sugerir que o ajuste dos
sistemas de incentivo elimine automaticamente o suborno. No entanto, argumenta que a eliminacao
dos incentivos errados e o estabelecimento dos corretos poderiam dar passos significativos no avango
da luta contra o suborno (Teichmann,F., 2017).
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Resumo

A luta contra o financiamento do terrorismo continua a ser um grande desafio para os bancos da
regiao de lingua alema, especialmente tendo em conta a necessidade de antecipar a utilizacdo de
fundos para combater o financiamento do terrorismo. Assim, surge a questio de saber se as medidas
de cumprimento existentes dos bancos sao adequadas para combater eficazmente o financiamento do
terrorismo.

Palavras-chave: Financiamento do terrorismo, terrorismo, bancos
1. Introducao

Este artigo trata da questdo de saber se os bancos em Portugal sdo adequados para financiar o
terrorismo, apesar das medidas de conformidade existentes. As explicacdes sdo baseadas em um
estudo exploratério. Em particular, 15 prestadores de servigos financeiros ilegais e 15 especialistas
em conformidade foram entrevistados em entrevistas com especialistas semi-estruturados. Os
resultados foram avaliados como parte de uma andlise de contetddo qualitativa. Mostra a adequag@o
geral do sistema bancdrio ao financiamento do terrorismo. Além disso, sdo apresentados
procedimentos concretos e riscos de deteccdo de financiadores terroristas. Em resumo, observa-se
que, apesar de todos os esfor¢os de conformidade, o sistema bancdrio ainda ¢ bem adequado para
financiar o terrorismo.

Temos que tomar em consideragdo que em Portugal os direitos contra o branqueamento de capitais
vem determinado ndo so no Cddigo Penal, sendo que lambem ver determinado em outros
regulamentos estatais como podem ser:

Cddigo Penal: artigo 368-A
Lei n. 59/2007, do 4 de setembro.
Decreto- Lei n. 48/95, do 15 de margo.

Ademais de estas normas estatais também se deve ter em consideragdao a GAFI criado no ano 1989,
do qual Portugal forma parte , ¢ um grande ajudante contra o branqueamento de capitais.

2. Estado de pesquisa

O estado atual da pesquisa sobre a possivel evasdo das medidas de conformidade dos prestadores de
servicos financeiros € bastante rudimentar. Em particular, a literatura existente nido mostra
adequadamente como os financistas terroristas agem concretamente para financiar o terrorismo
através do sistema bancdario nos paises de lingua alema com o menor risco possivel de detecgao.

3. Abordagem Metodica

Devido a lacuna de pesquisa mencionada, ndo foi possivel formar hipéteses. Portanto, uma
abordagem exploratéria com métodos de pesquisa qualitativa foi necessdria. Para o presente estudo,
30 especialistas foram entrevistados. Em particular, tanto o lado do infrator quanto a perspectiva do
diretor de conformidade foram levados em conta. Como resultado, 15 prestadores de servicos
financeiros ilegais e 15 especialistas em preven¢do foram entrevistados em entrevistas com
especialistas semiestruturados. As entrevistas foram avaliadas por meio de uma andlise de contetido
qualitativa segundo Mayring.
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4. Adequacao Geral

Basicamente, deve-se notar que os bancos t€ém mecanismos de conformidade mais extensos do que
outros setores. Portanto, pode-se supor intuitivamente que os bancos s@o inadequados para financiar
o terrorismo. Mas isso seria uma faldcia devastadora.

Afinal, os financistas terroristas sdo dificeis de distinguir de outros clientes. Além disso, os bancos
veem apenas uma fragcdo do processo. As remessas sao liberadas na pratica em pouco tempo, e € por
isso que as verificagdes abrangentes de conformidade s6 sdo possiveis em casos excepcionais. Esses
controles sdo feitos principalmente com base na analise de transa¢des. Os tltimos, no entanto, t€m
dificuldade em reconhecer quantidades menores, que geralmente nio sao percebidas.

Embora seja bem conhecido que alguns paises particularmente afetados pelo financiamento do
terrorismo ndo tém mais a infra-estrutura apropriada na forma de um sistema bancédrio em
funcionamento. No entanto, os infratores podem recorrer a paises vizinhos, como a Turquia. Este
ultimo ndo é considerado suspeito per se.

Finalmente, deve ser lembrado que as medidas para combater o financiamento do terrorismo sao
muitas vezes misturadas com aquelas para a prevencdo do branqueamento de capitais. Isto é
problematico na medida em que a prevencdo da lavagem de dinheiro lida com a origem dos fundos,
o que naturalmente se encontra no passado. O financiamento do terrorismo, por outro lado, é bastante
sobre o uso de fundos, o que estd no futuro e, portanto, dificilmente poderia ser antecipado por

provedores de servigos financeiros.
5. Procedimentos Especificos

E a questdo de como o terrorismo financiador do procedimento fornece especificamente para os
bancos para os seus préprios fins. O presente encarnagdes nao se destina a instru¢des para o infrator,
mas os cendrios possiveis para os responsaveis pela Conformidade. Para os responsaveis pela
Conformidade, é de fundamental importancia para as praiticas dos autores, para compreender, para
ser capaz de detectar atividades suspeitas.

Primeiro, é assumido que inteligente terrorismo financiadores de palha para usar as pessoas e ndo em
seu proprio nome. Um drabe tltimo nome, finalmente, significativamente mais suspeito do que uma
reformada alema. Além disso, os autores garantir a origem legal dos Fundos, para ndo ser suspeito de
lavagem de dinheiro. Além disso, paises de alto risco a serem evitados, como, por exemplo, do Iraque.

Basicamente, o terrorismo financiadores membros leigos de seus supostos parceiros de negdcios ou
em familia, que os pagamentos, a ser aberta e dar uma plausivel, explicacdes claras para suas agdes.
De preferéncia, para esta finalidade, bancos on-line, ou certas regides especializada de prestadores de
servicos financeiros escolhido. Em questdo de bancos, por exemplo, com ramificagdes no exterior,
como o grupo de sujeitos para Transferéncias internas, muitas vezes em um padrao inferior de exame.
Podemos pensar aqui, por exemplo, os bancos turcos com escritérios na Alemanha. Estes sdo para
Transferéncias Bancdrias da Alemanha para a Turquia, acho que a maneira mais adequada como um
local de provedores de servigos financeiros, que sdo predominantemente ativo, em escala regional.

A plausibilidade das transacdes de documentos, tais como notas fiscais, contratos e financiamento
para ser mantido documentos, que sdo submetidos os bancos na Demanda. Estes documentos sdo
preparados em geral boa e com carimbos. Podem ser certificados de assinatura por um notério
publico.

18



6. A descoberta de riscos

Os riscos maiores financiadores do terrorismo, a analise de transac¢des, € bem conhecido de tipologias
para a deteccao de Lutadores Terroristas Estrangeiros. Pelo menos o ultimo, no entanto, através do
uso de pessoas de palha que lidam com ele. Embora ndo existam operagdes andnimas sdo possiveis,
e os bancos de verificacao de plano de fundo de seus clientes e dos seus pagamentos, mas, devido a
substituicdo de pessoas com sobrenomes drabe e pensionistas alemaes, esta descoberta pode reduzir
o risco consideravelmente. Também ¢ importante ter em mente que o proprietdrio beneficidrio do
lado do receptor do Banco do ordenante para uma transagcdo sao, muitas vezes, ndo conhecida. O
criminoso propdsito de uma transag@o, para que ele, normalmente ndo possa ser encontrado.

Enquanto hd certos comportamentos que aumentam o risco de Detec¢do. Para esta finalidade,
retiradas de dinheiro na fronteira incluem, por exemplo, dreas com a Siria e o alto nivel de Remessas
para paises de risco. No entanto, supde-se, que o terrorismo financiadores pode avaliar esses riscos e
comportamentos suspeitos para evitar.

7. Conclusoes

Em resumo, pode-se afirmar que os bancos sdo adequados em paises de lingua alema, apesar de o
intensivos esforcos de Conformidade, bem como para o financiamento do terrorismo. Isto é em parte
devido ao fato de que, no caso do financiamento do terrorismo, o uso de fundos no foco de nossos
esforcos deve ser. E, no entanto, no futuro, e com os fundos, o que provedores de servigos financeiros
estdo disponiveis, simplesmente, ndo é previsivel. Aqui, as autoridades seriam feitas. O presente
artigo ndo é para ser considerado explicitamente como uma critica de provedores de servigos
financeiros (Teichmann, 2018).!
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Resumo

Este artigo discute o papel da teoria da agéncia no combate ao suborno em corporagdes
multinacionais. Mostra como uma combinag¢@o de pagamentos de bonus e pagamentos de malus pode
ajudar a criar os incentivos corretos para os agentes. Foram realizadas 30 entrevistas com
especialistas, compreendendo 15 entrevistas informais com individuos corruptos de colarinho branco
e 15 entrevistas formais com especialistas em prevengao de crimes financeiros. Suas respostas foram
submetidas a andlise de conteido qualitativa para identificar e desenvolver formas concretas de
combater mais efetivamente o suborno. Como resultado, sugere-se que os sistemas matriciais ajudem
a ajustar os sistemas de incentivos para levar em conta as questdes de conformidade. Verifica-se
também que as empresas multinacionais devem eliminar incentivos potenciais para o suborno. Os
resultados deste estudo estdo limitados as perspectivas de 30 entrevistados baseados na Austria,
Alemanha, Suica e Liechtenstein. Assim, um estudo com uma amostra maior conduzida em diferentes
paises ou em um hordrio diferente poderia ter levado a resultados diferentes. A identificagdo do papel
potencial dos sistemas de incentivo nos mecanismos de conformidade deve fornecer aos responséaveis
pela conformidade e aos legisladores informagdes valiosas sobre por que os atuais esquemas de
prevencao sdo ineficazes. Isso pode ajudar a melhorar os mecanismos de conformidade e servir de
base para futuros esforcos legislativos. Embora as constatagcdes empiricas digam respeito a Europa,
os resultados podem ser aplicados globalmente e ajudar a introduzir uma abordagem baseada em
incentivos para combater o suborno.

Palavras-chave: Suborno, Corrupgao, Incentivos, Conformidade
Tipo de papel: Documento de pesquisa
1. Introduccién

O suborno continua a inibir o crescimento econdmico em paises em todo o mundo. Até o final da
década de 1990, o pagamento de um suborno a um funcionario publico estrangeiro ainda era
considerado um comportamento normal e aceitdvel em muitas regides (D'Souza, 2012: 74).
Atualmente, o suborno tem sido proibido na maioria dos paises. Por isso, as corporagdes
multinacionais precisam garantir que seus funciondrios ndo paguem propinas.

Até o momento, tem havido muitas abordagens diferentes para combater a corrup¢do. Exemplos
incluem a publicagdo de manuais internos de conformidade e semindrios sobre ética. No entanto,
ainda nao foi investigado se o ajuste de sistemas de incentivos poderia ajudar a reduzir o suborno em
corporac¢des multinacionais.

Investigar a relacdo entre suborno e incentivos ¢ particularmente importante para garantir que os
funciondrios ajam no interesse da empresa. Para este propdsito, uma abordagem de teoria de agéncia
¢ adotada neste artigo. Paradoxalmente, sob os sistemas atuais de conformidade e incentivo, os
funciondrios poderiam maximizar sua utilidade pagando propinas. Portanto, este estudo mostrara por
que e como os sistemas de incentivo devem ser ajustados para combater mais eficazmente o suborno
em empresas multinacionais.

Um dos temas mais comentados das ultimas décadas em Portugal € tanto a corrup¢@o politica como
a corrupgdo fiscal, a estas alturas as quantidades de dinheiro extraviado e branqueado sao
desorbitadas. Alguns dos casos mais conhecidos sdo: o caso do antigo Primeiro Ministro Sécrates
seguido de muitos outros politicos como o senhor Cavaco Silva, Jodo Jardim e desafortunadamente
muitos outros.

21



2. Revisao da literatura
2.1. Suborno

Primeiro, deve-se avaliar por que a eliminag¢@o do suborno em corporagdes multinacionais é desejavel.
Corrup¢do tem miiltiplas conseqiiéncias negativas. De uma perspectiva macroecondmica, 0s
formuladores de politicas internacionais estdo preocupados principalmente por seus numerosos
efeitos negativos sobre o desenvolvimento de um pais (Li et al., 2000, p. 156; Kaufmann et al., 1999,
p- 3). Entre outros resultados, isso leva ao uso ineficiente de recursos, redistribuicdo injusta de renda
e respostas secessionistas (Levin e Satarov, 2000, p. 114; Argandofa, 2007, p. 482; Collier, 2002, p.
6). Isso pode causar frustrag@o, situagdes sociopoliticas instdveis, baixo contentamento entre os
cidaddos (Anderson e Tverdova, 2003, p. 104; Mo, 2001, p. 67; Kim, 1999, p. 249). A corrupgao
também pde em perigo os direitos de propriedade privada e pode, portanto, ser considerada uma
barreira significativa para atrair investimentos estrangeiros diretos. Portanto, os governos tém vérios
motivos para combater o suborno.

Do ponto de vista das corporacdes multinacionais, € desejavel eliminar a corrup¢ao, uma vez que leva
a altos riscos e incertezas. Como o suborno exige sigilo, a execug@o de acordos é muito dificil (Mauro,
1997, p. 6; Bardhan, 1997, p. 1320; Mauro, 1996, p. 86; Bray, 2005, p. 120). Além disso, as
corporagdes multinacionais podem enfrentar multas elevadas se seus funciondrios receberem
subornos, conforme ilustrado pelo caso da Siemens, que também envolveu investigagdes criminais
de membros da alta administragdo.

Entretanto, antes que se possa discutir como combater o suborno, o fendmeno precisa ser definido
concretamente. Das vdrias definicdes de suborno, este estudo usard uma versdo amalgamada das
defini¢cdes da Convengdo da OCDE sobre Anticorrupgao e Transparéncia Internacional. Corrupgao é,
assim, definida como um ato em que uma parte:

Abusa intencionalmente o poder confiado para ganho privado oferecendo, prometendo ou dando
qualquer indevida vantagens pecunidrias ou outras, directamente ou através de intermediarios, a um
publico estrangeiro funciondrio, para esse funciondrio ou para um terceiro, a fim de que o funciondrio
agir ou abster-se de agir em relacdo ao desempenho de funcdes oficiais, de modo a obter ou reter
negdécios ou outras vantagens indevidas na condugdo de negdcios internacionais (Transparency
International, 2015, p. 1; OCDE, 1998, p. 7).

Esta definicao € ideal para este estudo, uma vez que as empresas multinacionais devem ajustar seus
mecanismos de conformidade as leis nacionais anti-suborno, que sdo comumente baseadas na
Convengdo Anticorrup¢ao da OCDE. A definicdo da convengao é complementada pelo elemento de
ganho privado, extraido da Transparéncia Internacional.

Em Portugal existem varias Leis que compreendem a corrupg¢ao como por exemplo a Lei 54/2008, de
4 de setembro Conselho de Prevencdo de Corrupgdo e a mais extraordinaria e conhecida dos dltimos
anos € a Lei chamada “Pacote* Anticorrupcio, a qual estd comprendida de varias leis por si mesma,

mas compreendem tudo o que vem sendo a corrupgdo e maneira de penalizar menos fatidico os seus
infratores. Estas Lei comprende como bem diz o seu nome um ,,Pacote* de leis, estas seriam:

o Lein. 32/2010, de 2 de Setembro
e Lein. 35/2010, de 2 de Setembro
o Lein. 36/2010, de 2 de Setembro

o Lein. 37/2010, de 2 de Setembro
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e Lein. 38/2010, de 2 de Setembro
e Lein. 41/2010, de 3 de Setembro
e Lein. 42/2010, de 3 de Setembro

o Lein. 43/2010, de 3 de Setembro

Ademais de esta Lei também se deve ter uma enorme consideragdo aos artigos 372-374 do Cédigo
Penal portugués, ja que neles encontrase nao so a definicdo do que € exatamente a corrupgao sendo
que também o que € a corrupgdo ativa e a corrupgao passiva.

Os dados sobre corrupgéo em funciondrios publicos em Portugal ndo atingem valores elevados, no
entanto encontramos um problema grave e excessivo no ramo da politica, porque se hoje vemos
estatisticas dos ultimos anos, vé-se que todos os dias ha cada vez mais corrup¢do acumulada nesta
faixa, e infelizmente nada esta sendo feito contra ela. Todas as medidas que foram tomadas para
combater a corrup¢ao na sua totalidade, pela Unido Europeia, ndo foram infelizmente tomadas em
consideracdo.

2.2. Teoria da agéncia

Muitas abordagens tedricas poderiam ser usadas para explorar o fendmeno do suborno em
corporagdes multinacionais. A teoria da agéncia é particularmente ttil, uma vez que pressupde que
os seres humanos sdo egoistas e que "principios" e "agentes" t€m interesses diferentes
(Eisenhardt,1989a, p. 59). Neste estudo, os acionistas e membros do conselho de administragdo serdo
considerados como principais; todos os outros funcionarios serao considerados como agentes.

Relacionamentos entre diretores e agentes sao frequentemente considerados problemdticos, uma vez
que o primeiro € responsdvel pelo resultado de uma tarefa delegada a este dltimo (Ross, 1973, p. 134).
Isso € particularmente desafiador se o agente ndo ¢ supervisionado (Wright et al., 2001, p. 426): por
exemplo, eles podem fugir ou usar os recursos da corporacdo em beneficio proprio (Gomez-Mejia e
Balkin, 1992, p. 923). . Se atos de suborno sdo cometidos pelos agentes de corporagdes
multinacionais, os diretores devem enfrentar os resultados negativos. Se a empresa for multada pelas
autoridades, o investimento total dos acionistas e o da alta geréncia podem estar em risco. Os agentes
geralmente enfrentam menos riscos, uma vez que normalmente ndo possuem agdes na empresa €
frequentemente residem em paises que lhes permitem escapar da aplicacao da lei. Ao mesmo tempo,
os agentes podem se beneficiar do suborno recebendo pagamentos de bonus pelo aumento de vendas
ou desempenho. Os diretores geralmente ndo se beneficiam da mesma forma com o suborno, e
poderiam simplesmente comprar op¢des de agdes em vez de agdes se quisessem aumentar seu risco
de carteira.

Os agentes normalmente esperam compensagdo por agir de acordo com os interesses do principal
(McColgan, 2001, p. 6). Este ndo é o caso se o principal estiver interessado em produtividade e
conformidade, mas os agentes sdo apenas compensados pelo primeiro. Poderia, portanto, argumentar-
se que vincular um programa antissuborno ao sistema de incentivo da empresa poderia impedir que
os funciondrios simplesmente reduzissem seus riscos e forgassem os proprietdrios a ter uma
participagdo maior (Tosi e Gomez-Mejia, 1989, p. 169). . Obviamente, as auditorias internas e os
mecanismos de controle devem ser usados em conjunto para tratar dos problemas das agéncias
(Adams, 1994, p. 12). Ao mesmo tempo, os sistemas de incentivo devem continuar ligados a
produtividade dos funciondrios. Além disso, pode-se considerar o aumento do controle através da
introducdo de incentivos para a dentincia de antissuborno. Sob esse sistema, os agentes poderiam
supervisionar um ao outro e receber um bonus por denunciar um ato de suborno.
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2.3. Incentivos

Ha muito pouca literatura sobre a relacio entre suborno e incentivos. Foi analisado se o nivel de
abertura do suborno dos cobradores de impostos pode ser aumentado através de sistemas de
incentivos (Besley e McLaren, 1993, p. 137; Mookherjee, 1998, p. 103). Também foi investigado se
os graduandos em Burkina Faso eram mais ou menos propensos a aceitar subornos sob sistemas bonus
ou malus (Armantier e Boly, 2014, p. 13). No entanto, a maior parte da literatura sobre saldrios e
suborno no setor publico tem se concentrado em salarios adequados em geral, ao invés de incentivos
(Goel e Rich, 1989, p. 269f .; Di Tella e Schargrodsky, 2003, pp. 269f. Becker e Stigler, 1974, p.6
Van Rijckeghem e Weder, 2001, p. 307). Portanto, a relacdo entre incentivos e conformidade anti-
suborno em corporacdes multinacionais ainda nao foi investigada em profundidade suficiente. Este
estudo contribuird para fechar parcialmente essa lacuna de pesquisa.

2.4. Questoes De Investigacdo
A pesquisa significativa lacuna, os seguintes cinco questdes de pesquisa, serdo investigadas:

1. Qual o limite convencional de sistemas de incentivos fomentar a corrup¢cao em empresas
multinacionais?

2. Em que medida poderia sistemas de incentivo, ajuda a prevenir a corrupg¢ao em empresas
multinacionais?

3. Como deve sistemas de incentivos ser ajustado de forma mais eficaz assegurar o cumprimento
formal anti-suborno regras em corporacdes multinacionais.

4. Como deve sistemas de incentivos ser ajustado para promover o anti-suborno de dentincia de
irregularidades em empresas multinacionais?

5. Quais as dificuldades que serdo enfrentadas quando da introducgdo de anti-suborno incentivos?
3. Metodologia

Dada a escassez de literatura sobre a relagdo entre incentivos e suborno, ndo foi possivel formar
hipéteses; por isso, um estudo exploratério de abordagem foi escolhida (Bowen, 2005, pp. 208f.; O
escudo, 2005, p. 208; Creswell, 2013, p. 183). No total, 30 de especialistas, entrevistas com o0s
participantes da Alemanha, Austria, Suica e Liechtenstein foram realizadas.

Primeiro, 35 supostos criminosos de colarinho branco especializados em corrup¢do foram
entrevistados informalmente, respondendo a perguntas sobre como combater mais eficazmente o
suborno. Posteriormente, 35 especialistas em preveng¢do ao crime financeiro foram formalmente
entrevistados, a fim de obter uma perspectiva sobre como os mecanismos existentes de conformidade
e monitoramento poderiam ser melhorados. As 70 entrevistas foram submetidas a uma andlise de
conteudo qualitativa. Em seguida, avaliou-se o sistema de categorias desenhado em sua objetividade,
confiabilidade e validade por meio da triangulacao.

Esta abordagem de pesquisa estd inevitavelmente sujeita a vérias limitagdes. As conclusdes do estudo
sdo limitadas as perspectivas dos 70 especialistas entrevistados. Portanto, um estudo com uma
amostra maior conduzida em diferentes paises ou em um hordrio diferente poderia ter produzido
resultados diferentes. No entanto, como as falas dos especialistas se tornaram bastante repetitivas,
concluiu-se que a saturagdo tedrica havia sido alcangada apds 30 entrevistas.
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4. Os Resultados Empiricos

Esta secdo apresenta os resultados para cada uma das cinco perguntas de pesquisa, que sao
consideradas separadamente.

1. Qual o limite convencional de sistemas de incentivos fomentar a corrup¢do em empresas
multinacionais?

Empregados atualmente sdo remunerados por produtividade. A conformidade ¢é raramente
separadamente recompensado, uma vez que muitas empresas multinacionais consideram
"comportamento normal"” para ser esperado dos empregados. Portanto, os empregados poderiam,
potencialmente, aumentar seu bonus de pagamentos através do pagamento de subornos a funciondrios
publicos, aumentando assim suas vendas. O aumento da produtividade seria mais provavel levar a
um maior pagamento de bonus. Por outro lado, um comportamento compativel com o ndo levaria a
um pagamento adicional. Ele pode, assim, concluir que o atual incentivo muitas vezes, os sistemas
de recompensa da produtividade, mas ndo conformidade.

2. Em que medida poderia sistemas de incentivo, ajuda a prevenir a corrup¢cdo em empresas
multinacionais?

Sistemas de incentivos poderia ajudar a alinhar os interesses dos diretores e agentes. Em particular,
tais sistemas podem ser projetados para premiar tanto a produtividade e a conformidade com anti -
suborno regras. Este seria incentivar os agentes a se concentrar na compativel com a produtividade e,
assim, com mais precisdo, refletindo as principais interesses de produtividade e de conformidade.

3. Como deve sistemas de incentivos ser ajustado de forma mais eficaz assegurar o cumprimento
formal anti-suborno regras em corpora¢des multinacionais?

Através da implementagdo de uma matriz de desempenho, as empresas poderiam recompensar 0s
funcionarios para a produtividade e para o cumprimento, com a separar bonus disponiveis para cada,
e de impor uma penalizagdo pelo ndo cumprimento. Sob tal sistema, os funciondrios ainda ser
recompensado por vendas, mas gostaria de receber um bonus adicional de pagamento para
cumprimento. Ao mesmo tempo, se eles cometerem um ato de corrupcdo, todo o seu bonus por
produtividade e o cumprimento seria retirado. Por isso, eles tém uma muito menor incentivo para
uncompliant préticas. Para um agente confiante de que nao sera preso, nao é, presumivelmente, ainda
um incentivo para prosseguir até mesmo maiores ganhos pessoais.

4. Como deve sistemas de incentivos ser ajustado para promover o anti-suborno de dentincia de
irregularidades em empresas multinacionais?

Um funciondrio que relata dentincia poderia ser premiado com uma parte do montante poupado pela
empresa para evitar uma multa e os custos de lidar com uma investigagdo externa. Por exemplo, se a
empresa salvos 20 milhdes de dblares, poderia prémio o funcionério us $ 1 milhdo como um bdnus.
Obviamente, nem sempre ¢ facil estimar a empresa de economia. Assim, seria desejavel estabelecer
critérios pré-definidos para atribuicdo de bénus de pagamento.

5. Quais as dificuldades que serdo enfrentadas quando da introducio de anti-suborno incentivos?

O maior desafio serd o de medir o desempenho. O suborno ndo é cometidos abertamente; &,
normalmente, um segredo ato criminoso. Portanto, ha um risco de recompensar os funcionarios para
o cumprimento de cujos atos de suborno, simplesmente, ainda ndo foram descobertos. Um bdnus do
banco seria de ajuda para resolver esse problema, atrasando empregados o recebimento de bonus por
varios anos. Se qualquer comportamento criminoso é descoberto durante este tempo, anterior bonus
pode ser retirado. Além disso, a empresa a cultura interna poderia prejudicar significativamente se os
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funcionarios supervisionar um do outro e sdo recompensados por dentincia. Colegas poderia deixar
de confiar um no outro, potencialmente levando a perda de talentos e de produtividade.

5. Conclusao

Em conclusido, este estudo de abordagem e resultados enfatizam a necessidade de ferramentas
alternativas para combater o suborno. As empresas devem considerar a ajustar os seus sistemas de
incentivos para garantir que, em vez de fomentar, eles ajudam a evitar o suborno. Uma penalizagao
para o ndo cumprimento e um bonus de conformidade deve ser introduzido. Além disso, um bonus
para a dentncia deve ajudar a estabelecer mais mecanismos de controle e incentivar agentes para
fiscalizar o outro. Ao mesmo tempo, ele deve ser mantido em mente que outros anti-suborno
mecanismos, tais como auditorias e controles internos, continuam a ser necessarios (Teichmann,
F.2017).
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Resumo

Este artigo investiga como os criminosos lavam dinheiro e financiam o terrorismo através do sistema
financeiro. Foram realizadas 70 entrevistas com criminosos e especialistas em prevencao do crime de
colarinho branco, cujas respostas foram submetidas a andlise de contetido qualitativa. Com base nos
resultados, foi realizada uma pesquisa quantitativa com 200 agentes de conformidade. As entrevistas
e a pesquisa revelaram técnicas concretas de lavagem de dinheiro e financiamento do terrorismo
através da inddstria de servigos financeiros e suas afiliadas. Evidentemente, os mecanismos de
conformidade destinados a impedir o branqueamento de capitais e o financiamento do terrorismo
podem ser facilmente contornados. Os resultados deste estudo estdo limitados as perspectivas de 70
entrevistados. Portanto, € possivel que um estudo com uma amostra maior conduzida em diferentes
paises ou em um hordrio diferente possa ter produzido resultados diferentes. Identificar os métodos
concretos de lavagem de dinheiro e financiamento do terrorismo deve fornecer aos policiais e
legisladores informagdes valiosas sobre a atividade criminosa.

Compreendendo melhor as medidas especificas tomadas pelos criminosos, os responsdveis pela
conformidade devem ser capazes de combater mais eficazmente tanto o branqueamento de capitais
como o financiamento do terrorismo. Embora a literatura anterior se concentre nas organizagoes e
mecanismos envolvidos no combate a lavagem de dinheiro e ao financiamento do terrorismo, este
artigo explora como os criminosos evitam a detec¢@o levando em consideragdo os mecanismos de
conformidade existentes e as perspectivas criminais.

Palavras-chave: Branqueamento de Capitais, Financiamento do Terrorismo, Cumprimento,
Criminalidade de Colarinho Branco

Tipo de Papel: Documento de Investigacdo
1. Introducao

Globalmente, a prevencdo do branqueamento de capitais e do financiamento do terrorismo continua
a dominar as atividades dos departamentos de cumprimento das institui¢des financeiras. Apesar dos
esforgos macicos de conformidade, nenhum dos dois fendmenos foi eliminado. Este artigo investiga
as tendéncias recentes no branqueamento de capitais e financiamento do terrorismo. Em particular,
ele se concentra em como os criminosos contornam os procedimentos de conformidade
implementados pelos provedores de servigos financeiros. O objetivo é fornecer a oficiais de
conformidade e legisladores novas perspectivas, o que deve ajuda-los a antecipar o comportamento
ilicito e, assim, combater mais eficazmente os crimes financeiros.

Se observarmos o quio fécil é para branquear dinheiro e financiamento do terrorismo em paises da
Europa, Portugal ndo é excep¢do, mas também ha que ser determinados e dizer que a legislagdo
fundamentada no Cédigo Penal portugués tém uma aparéncia severa e pouco permissiva nao ¢ de
todo certo que seus cidadaos e até mesmo pessoas de grande relevancia popular conformes a elas.
Podemos observar que em Portugal quase semanalmente saem novos casos de branqueamento de
capitais excessivo nas ultimas décadas, no entanto, encontrar pistas sobre o financiamento do
terrorismo € bastante mais dificil de rastrear.

2. Revisdo da literatura
2.1. Lagoa de pesquisa
E comumente reconhecido na literatura que tanto o branqueamento de capitais como o financiamento

do terrorismo continuam a ser enormes problemas globais (Harvey, 2004, p.339; Van Duyne, 1994,
p- 62; Walker, 1999, p. 36). Os esfor¢os para combater essas atividades mostraram-se inadequados
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(Schneider, 2008, p. 309f.). No entanto, embora varios estudos explorem o escopo do branqueamento
de capitais e do financiamento do terrorismo, bem como potenciais mecanismos de prevencao,
relativamente pouco se sabe sobre os métodos concretos dos criminosos (Bagella et al., 2009, p. 896;
Takats, 2007, p 4; Graber, 2009, p.2; Schneider e Windischauer, 2008, 394; Trechsel, 1997, p.14).
Este estudo, portanto, visa preencher essa lacuna significativa investigando exatamente como os
criminosos lavam dinheiro e financiam o terrorismo.

2.2. Lavagem de dinheiro

As fontes potenciais de renda para os branqueadores de dinheiro sao bastante amplas e incluem quase
todos os tipos de crimes graves. Assim, a literatura existente se concentra em como os branqueadores
de dinheiro transferem e escondem seus ativos antes de integra-los na economia legal. Mecanismos
identificados para isso incluem veiculos offshore, cassinos, derivativos, produtos de luxo e faturas
falsas (Alldridge, 2008, p. 441f .; Schneider, 2004, p. 99f .; Quirk, 1997, p. 8f.). No entanto, esta lista
ndo é de forma abrangente. Além disso, apesar da extensa literatura sobre os trés principais estagios
da lavagem de dinheiro - colocagdo, layering e integragdo - trabalhos anteriores nao ilustram
exatamente como os criminosos procedem (Graber, 2009, p. 2; Schneider e Windischbauer, 2008, p.
394; Trechsel , 1997, p. 14).

2.3. Financiamento do Terrorismo

Ao analisar o financiamento do terrorismo, a literatura existente concentra-se predominantemente em
fontes de renda. Em contraste com os branqueadores de dinheiro, os financiadores do terrorismo
podem ter renda legal e ilegal. Os primeiros incluem presentes de apoiadores e investimentos no
mercado de a¢des, enquanto os dltimos podem incluir roubos, seqiiestros e trafico de drogas (Dalyan,
2008, p. 139; Raphaeli, 2003, p. 59; Engel, 2004, p. 251f .; Hroub Flanigan, 2006, p. 641 f .; Roy,
2007, p. 162; Tierney, 2017, p. 15). No entanto, muito pouco se sabe sobre os métodos exatos usados
pelos terroristas para transferir seu dinheiro. As discussdes sobre as ferramentas e métodos usados
pelos financiadores do terrorismo geralmente se referem a literatura sobre lavagem de dinheiro.

2.4. Organizagoes de Prevencdo

Existe uma extensa literatura sobre as organizagdes e mecanismos cujo objetivo € prevenir a lavagem
de dinheiro e o financiamento do terrorismo (Takats, 2007, p. 4; Bagella et al., 2009, p. 896). A
organiza¢do mais proeminente é o Grupo de Acdo Financeira (GAFI), que coordena os esforcos
globais contra o crime financeiro (Alexander, 2001, p. 231; Doyle, 2001, p. 312; Levi e Gilmore,
2002, p. 88).

2.5. Definigoes

Infelizmente, ndo existe uma defini¢do uniforme de “financiamento do terrorismo” ou mesmo do
“terrorismo” (Cooper, 2001, p. 881; Ruby, 2002, p. 9f .; Tilly, 2004, p. 5f .; Tofangsaz, 2015, p. 386).
Portanto, este documento utilizard a defini¢do contida no Artigo 260 quinquies do Cédigo Penal
Suico, uma implementac@o nacional da defini¢do contida no Artigo 2 da Convencédo Internacional
para a Supressdo do Financiamento do Terrorismo, adotada pela Assembléia Geral da ONU em sua
resolucdo. 54/109 de 9 de dezembro de 1999. Por isso, para fins deste estudo, o financiamento do
terrorismo € um ato cometido por “qualquer pessoa que arrecade ou fornega fundos para financiar um
crime violento destinado a intimidar o publico ou coagir um Estado ou organizacdo internacional.
”Esta definic@o é particularmente adequada para este estudo, uma vez que resume de forma concisa
os principais elementos deste crime.
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Da mesma forma, ha uma grande variedade de defini¢cdes de “lavagem de dinheiro”. Este trabalho
adota a definicdo contida no Artigo 305bis do Cédigo Penal Suico, uma implementagdo nacional
exemplar do Artigo 3 da Convengdo das Nacdes Unidas contra o Trafico Ilicito de Entorpecentes e
Substancias Psicotrépicas, adotada em Viena em 19 de dezembro de 1988. Assim, para fins deste
estudo, a lavagem de dinheiro serd considerada qualquer “ato que vise frustrar a identifica¢do da
origem, o rastreamento ou o confisco de bens que ele sabe ou deva supor originarios de um delito
grave ou agravante de imposto”.

Analisando o que diz o art. 1° da Lei 9.613/98, temos:
Art. 1: Ocultar ou dissimular a natureza, origem, localizac@o, disposicdo, movimentacdo ou
propriedade de bens, direitos ou valores provenientes, direta ou indiretamente, de infracao penal.

Em Portugal existem varias Leis que compreendem a corrupg¢ao como por exemplo a Lei 54/2008, de
4 de setembro Conselho de Prevencdo de Corrupgdo e a mais extraordinaria e conhecida dos dltimos
anos € a Lei chamada “Pacote* Anticorrupcio, a qual estd comprendida de varias leis por si mesma,
mas compreendem tudo o que vem sendo a corrupgdo e maneira de penalizar menos fatidico os seus
infratores. Estas Lei comprende como bem diz o seu nome um ,,Pacote* de leis, estas seriam:

Lein. 32/2010, de 2 de Setembro

Lein. 35/2010, de 2 de Setembro

Lei n. 36/2010, de 2 de Setembro

Lei n. 37/2010, de 2 de Setembro

Lei n. 38/2010, de 2 de Setembro

Lei n. 41/2010, de 3 de Setembro

Lei n. 42/2010, de 3 de Setembro

Lein. 43/2010, de 3 de Setembro

Ademais de esta Lei também se deve ter uma enorme consideragdo aos artigos 372-374 do Cédigo
Penal portugués, ja que neles encontrase nao so a definicdo do que é exatamente a corrupgao sendo
que também o que € a corrupgao ativa e a corrupgao passiva.

3. Metodologia

Como relativamente pouco se sabe sobre os métodos concretos dos criminosos de lavagem de
dinheiro e financiamento do terrorismo, optou-se por uma abordagem exploratéria (Bowen, 2005, p.
208f .; Buckler, 2005, p. 208; Creswell, 2013, p. 183). Especificamente, 35 entrevistas informais com
criminosos de colarinho branco foram realizadas para aprender como os mecanismos de
conformidade sdo contornados para lavar dinheiro e financiar o terrorismo. Além disso, foram
realizadas 35 entrevistas formais com especialistas em prevencdo do crime de colarinho branco, nas
quais os entrevistados foram solicitados a considerar como poderiam contornar os mecanismos de
conformidade que supervisionam. Com base nos resultados da andlise qualitativa dessas entrevistas,
foram elaboradas hipéteses e, em seguida, testadas quantitativamente em uma pesquisa com 200
responsaveis pela conformidade.
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3.1. Pesquisa Qualitativa

Todos os entrevistados foram recrutados através da rede pessoal do autor. As entrevistas informais
foram realizadas durante as reunides pessoais, enquanto as entrevistas formais foram realizadas
pessoalmente ou por telefone. As entrevistas informais foram documentadas através de protocolos de
memdria, uma vez que os criminosos de colarinho branco nio consentiram em ser gravados em uma
fita devido ao medo de processos criminais. As entrevistas formais foram gravadas e transcritas.

Todas as respostas da entrevista foram submetidas a andlise de contetido qualitativa (Mayring, 2010,
p. 10f.). Em particular, um sistema de categorias foi formado e as principais declaragdes foram
parafraseadas e categorizadas. Posteriormente, o sistema de categorias foi avaliado em sua
objetividade, confiabilidade e validade por meio da triangulagdo (Healy e Perry, 2000, p. 118f; Mays
e Pope, 2000, p. 50; Morse et al, 2002, p. 13f.).

3.2. Pesquisa Quantitativa

A fase final da encosta sobre 200 oficiais de comprimento com liderazgo, os quais queriam testar as
seguintes cinco hipéteses:
A etapa final foi uma pesquisa com 200 lideres de Conformidade, que teve como objetivo testar as
seguintes cinco hipéteses:

(1) Os responsaveis pela conformidade consideram que o setor de servicos financeiros é adequado
para lavagem de dinheiro.

(2) Os responsaveis pela conformidade consideram que o setor de servicos financeiros é adequado
para o financiamento do terrorismo.

(3) Os responséveis pela conformidade consideram que o risco de detectar lavagem de dinheiro no
setor de servigos financeiros € baixo.

(4) Os responsaveis pela conformidade consideram que o risco de detectar o financiamento do
terrorismo no setor de servigos financeiros € baixo.

(5) Os responsaveis pela conformidade consideram que os criminosos de colarinho branco estdo
muito familiarizados com os mecanismos e procedimentos de conformidade.

3.3. Limitacoes

Primeiro, deve-se levar em conta que as entrevistas informais ndo foram gravadas e transcritas; Em
vez disso, a andlise das respostas dos entrevistados foi baseada em protocolos de memoria. Assim, a
informacdo poderia ter sido perdida ou mal interpretada devido ao atraso no registro das respostas.
No entanto, ndo teria sido possivel gravar entrevistas com criminosos de colarinho branco, uma vez
que o medo de processos criminais impediria que qualquer um deles concordasse em participar de
tais pesquisas. Portanto, o autor tinha que escolher entre ndo falar com criminosos e, portanto, ndo
obter sua perspectiva para os propdsitos deste estudo, ou correr o risco de que algumas informagdes
pudessem ser perdidas.

Este tltimo foi considerado preferivel. Além disso, deve-se notar que as entrevistas informais com
criminosos de colarinho branco foram baseadas em cendrios hipotéticos, em vez de agdes passadas
ou futuras reais. Seu objetivo era permitir que os criminosos conversassem abertamente com medo
de represalias, inclusive agdes judiciais. O autor poderia ter percebido como um agente secreto da lei
se ele pedisse informagdes sobre agdes passadas ou futuras concretas.
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As entrevistas formais foram gravadas e transcritas para evitar qualquer perda de informagdo. No
entanto, deve-se levar em conta que, durante a andlise, o autor teve que aplicar sua propria
perspectiva; Portanto, a interpretacio das declaragdes dos entrevistados pode ndo ser completamente
objetiva. Isto €, no entanto, verdadeiro para todas as pesquisas qualitativas. Além disso, um estudo
com uma amostra maior conduzida em diferentes paises ou em um momento diferente poderia ter
produzido resultados diferentes (Morse et al., P. 18). No entanto, desde que as declara¢des dos
entrevistados se tornaram bastante repetitivas, concluiu-se que a saturacdo tedrica havia sido
alcangada.

Reconhece-se que a amostra do inquérito quantitativo foi bastante pequena e focada na Europa. Como
os resultados ndo variam significativamente, concluiu-se que uma amostra maior nio teria mudado
drasticamente. A obtencdo de uma amostra maior exigiria a ampliacdo do pool de pesquisas e a
inclusdo de profissionais de conformidade menos treinados e qualificados. Assim, a qualidade da
pesquisa poderia ter sofrido. Foi, portanto, considerado preferivel limitar a pesquisa a 200
profissionais altamente qualificados.

4. Resultados empiricos

Os resultados empiricos se concentram na transferéncia ilegal de ativos. Embora as atividades de
lavagem de dinheiro envolvam apenas recursos resultantes de atividades ilegais, o financiamento do
terrorismo pode ser cometido com recursos legais e ilegais. Portanto, concentrar-se em como o0s
criminosos de colarinho branco obtém esses ativos ndo seria Uutil, uma vez que quase qualquer
atividade poderia servir para gerd-los.

4.1. Declaragoes gerais
4.1.1. Homens de palha

A maioria dos procedimentos de conformidade implementados pelos bancos e outras instituigdes
financeiras esta centrada na identificag@o do beneficidrio. Assim, criminosos inteligentes ndo agem
em seu proprio nome, mas usam homens de palha com histéricos plausiveis e confidveis. Mesmo se
esses homens de palha forem pegos, os criminosos de colarinho branco que estdo atrds deles
permanecerdo sem serem detectados na maioria dos casos.

Ao escolher um homem de palha, os criminosos de colarinho branco prestam atengio ao histérico do
individuo. Por exemplo, um pai casado de quatro filhos com 40 e poucos anos serd considerado
preferivel a um homem solteiro de vinte e poucos anos, ja que isso reduz a viabilidade do homem de
palha fugir com os ativos mantidos em seu proprio nome.

Além disso, os criminosos de colarinho branco consideram importante que seus homens de palha
tenham antecedentes plausiveis. Por exemplo, alguém encarregado de uma grande empresa de
consultoria ou comércio normalmente tem um histérico bem documentado em direito ou economia.
Isso permite que os criminosos fornecam aos departamentos de conformidade explicagdes muito
plausiveis e completas para transagdes.

Finalmente, deve-se notar que os homens de palha geralmente se encaixam na transag@o para a qual
eles sdo usados. Por exemplo, as transacdes entre a Europa Oriental e Ocidental poderiam ser tratadas
por um homem de palha com um fundo russo que possua um passaporte alemio e viva na Suiga. Essa
pessoa podera explicar de maneira plausivel por que ele estd lucrativamente negociando entre a
Europa Oriental e Ocidental. Da mesma forma, um financiador de terrorismo que deseja transferir
ativos da Austria para a Turquia poderia usar um homem de palha de origem turca que vive em Viena.
Esse individuo podera alegar que estd transferindo parte de seu saldrio para um membro da familia
doente em Istambul.
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4.1.2. Bancos Offshore

Para quantias maiores, tanto os financiadores do terrorismo como os branqueadores de dinheiro
continuam a usar os bancos offshore. Neste contexto, Dubai parece um destino particularmente
popular, por duas razdes principais. Primeiro, os bancos em Dubai mantém a reputagdo de
mecanismos de conformidade menos severos. Assim, os criminosos enfrentam menos questdes sobre
suas transacgdes, principalmente em relacdo a depdsitos de valores significativos em um banco local.

Em segundo lugar, os destinos no exterior estdo menos interessados em compartilhar informagdes
com outros paises. Assim, se um criminoso configurar uma cadeia de vdrios destinos no exterior,
qualquer investigacdo judicial sera significativamente impedida por respostas lentas das autoridades
nesses locais. Isto é particularmente verdadeiro se o homem de palha tiver um visto de residéncia
para o pais em que ele possui uma conta. Isso demonstra que mecanismos estritos de conformidade
podem ser evitados usando bancos com procedimentos de controle menos severos.

4.1.3. Andlise de transacoes

Tanto blanqueadores de dinheiro como financeiros do terrorismo estdo ao tanto que os bancos e o0s
provedores de servigos empregam mecanismos de transagdo analitica para detectar comportamentos
suspeitosos. Portanto, para nio atraer aten¢do nao necesaria,

Tanto os branqueadores de dinheiro quanto os financiadores de terrorismo estdo cientes de que os
bancos e outros prestadores de servicos financeiros empregam mecanismos de analise de transagdes
para detectar comportamentos suspeitos. Portanto, para evitar atrair atencdo indesejada, eles
garantir@o que as contas e os perfis de seus homens de palha sejam gradualmente associados a certas
transagoes.

Em particular, os criminosos comecam com pequenas transacdes e aumentam lentamente o volume.
Por exemplo, eles podem fazer transferéncias mensais da Suica para a Ucrania, comeg¢ando com CHF
1.000 e ajustando a soma da transa¢@o em cinco a quinze por cento a cada més. Enquanto o homem
de palha provavelmente tera que fornecer explicacdes para suas primeiras transagdes, sua vigésima
transagao ja serd considerada normal e de acordo com seu perfil de cliente. Normalmente, as primeiras
poucas transacgdes sdo realizadas para fins comerciais legitimos e, em seguida, sdo complementadas
com transagdes ilicitas.

4.1.4. Documentagdo

Deve-se destacar que tanto os branqueadores de dinheiro como os financiadores do terrorismo
geralmente usam documentacio sofisticada para provar os propésitos de suas transagdes. Por
exemplo, contratos de empréstimo entre particulares sao muitas vezes autenticados. Esta notarizagao
¢é enganadora, no sentido de que um notdrio suico, por exemplo, apenas certifica a autenticidade das
assinaturas. Os departamentos de conformidade, no entanto, comumente e erroneamente assumem
que o notdrio também verificou o objetivo da transacao. Portanto, é importante que os departamentos
de conformidade ndao confiem cegamente em documentos certificados ou autenticados, mas
questionem criticamente todas as transagdes.

Também deve ser reconhecido que os criminosos de colarinho branco geralmente tém sua
documentac@o pronta antes de iniciar uma transacdo. Assim, eles sdo capazes de suportar seu
comportamento com documentos plausiveis no primeiro pedido. Portanto, a confiabilidade dos
documentos comprovativos prontamente nao deve ser superestimada.
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4.2. Métodos Concretos
4.2.1. Firmas de Consultoria

Um método muito popular de lavagem de dinheiro e financiamento do terrorismo é a criagdo de
empresas de consultoria, que fornecem servigos reais e ficticios. Por exemplo, os criminosos
poderiam estabelecer uma empresa limitada em Zurique, na Suiga, cujo objetivo declarado é fornecer
servicos de consultoria. A empresa aluga um escritério em um prédio de prestigio e emprega
consultores reais, que fornecem servicos de marketing legitimos para empresas independentes na
Suica. Posteriormente, a empresa alega ter como alvo a expansio internacional e abrir subsidiarias
no Liechtenstein, no Reino Unido e nos Emirados Arabes Unidos. Essas subsididrias empregam
consultores bem qualificados e fornecem servicos reais e ficticios. Estes ultimos sdo fornecidos para
a Europa Oriental.

Se os departamentos de conformidade dos bancos verificarem o grupo de empresas de consultoria,
eles encontrarao consultores e clientes reais, que podem ser facilmente verificados. Os clientes na
Europa Oriental normalmente ndo terdo servicos. No entanto, eles geralmente assinam contratos de
consultoria complexos. Além disso, funciondrios baratos em empresas afiliadas na Ucrania, fndia ou

China podem fornecer documentos individualizados para comprovar a prestagdo de servicos de
consultoria.

Obviamente, os criminosos levam em considerac@o as referéncias do setor ao estabelecer essas
empresas de consultoria. Uma empresa com dois funciondrios e lucros de mais de 30 milhdes de
francos suicos ndo seria plausivel. No entanto, uma empresa que € cinquenta por cento mais lucrativa
que os seus pares geralmente atrai admirac@o, e ndo suspeita.

Além disso, deve-se notar que as transacdes envolvendo destinos de alto risco podem ser feitas através
das subsididrias. Por exemplo, os clientes russos poderiam canalizar seu dinheiro através da
subsididria em Dubai; os lucros serdo entdo pagos como dividendos para a matriz na Suica.

4.2.2. Acdes judiciais

Outra maneira muito eficaz de obter explicacdes plausiveis para as transagdes € obter um julgamento
legal em uma agdo civil. Por exemplo, se um financiador de terrorismo deseja transferir 1 milhdo de
francos suigos da Suica para a Turquia, ele pode pedir a parte receptora que inicie uma acao judicial
contra a parte que envia. Obviamente, homens de palha seriam usados em ambos os lados da
transag@o.

O homem de palha turco poderia entdo apresentar uma queixa civil contra o homem de palha suico
na Suica. O ultimo se abstém de contratar um advogado e se defende muito fracamente, reconhecendo
todos os fatos alegados pelo homem de palha turco e deixando de apresentar argumentos apropriados.
Por exemplo, o homem de palha sui¢o pode reconhecer ter emprestado 1 milhdo de francos suigos do
homem de palha turco, alegando que ele ja devolveu o dinheiro, mas nao oferece nenhuma evidéncia
de paga-lo de volta. Ele também se concentrard em garantir que sua defesa ndo pareca particularmente
confidvel.

Com base nisso, o juiz suico ndo tem escolha a nio ser decidir em favor do homem de palha turco.
Ambas as partes receberdo, assim, um veredicto de um tribunal sui¢o, que podem apresentar aos
departamentos de Conformidade para explicar por que precisam transferir 1 milhdo de francos suicos
da Suica para a Turquia. Muitos departamentos de conformidade presumirdo incorretamente que o
tribunal tenha verificado todos os fatos. No entanto, o julgamento provavelmente serd baseado apenas
nos argumentos apresentados pelas partes.
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4.2.3. Caixas de depdisito em dinheiro

Em muitos casos de lavagem de dinheiro e financiamento do terrorismo, serd suficiente esconder
dinheiro por um periodo de tempo limitado. Por exemplo, um criminoso que aceitou um suborno de
500 mil francos sui¢os pode nao desejar criar uma estrutura complexa para lavar seu dinheiro; em vez
disso, eles podem simplesmente usd-lo durante um periodo prolongado para cobrir seus custos de
vida. Da mesma forma, os financiadores do terrorismo podem nao ter que transferir seus ativos da
Alemanha para a Siria; em vez disso, eles podem simplesmente usi-los para apoiar os chamados
"lobos solitdrios" planejando um ataque em Berlim ou Munique. Nesses casos, serd suficiente
simplesmente armazenar o dinheiro em um local seguro, onde as autoridades policiais ndo o
encontrem. Além disso, os criminosos geralmente tomam medidas para garantir que, mesmo que o
dinheiro seja encontrado pelas autoridades policiais, seu verdadeiro beneficidrio ndo pode ser
rastreado. Para estes fins, é suficiente alugar um depdsito de uma empresa privada de seguranca.
Normalmente, um homem de palha vai alugar o depdsito e guardar os objetos de valor dentro. Se a
caixa de depésito for encontrada, nenhum link pode ser estabelecido entre seu contetido e o criminoso
em pé atrds do homem de palha.

4.2.4. Transferéncias em dinheiro

Finalmente, os branqueadores de dinheiro e os financiadores do terrorismo podem simplesmente
empregar transferéncias monetdrias. Por exemplo, correios em dinheiro poderiam ser usados para
transferir dinheiro da Alemanha para a Siria. Dado o nimero de refugiados que puderam percorrer
esta rota sem documentos validos, ndo € plausivel argumentar que tais transferéncias em dinheiro ndo
seriam possiveis. Assim, se os departamentos de conformidade das instituicdes financeiras
aumentarem ainda mais seus esforcos, os financiadores do terrorismo e os branqueadores de dinheiro
poderiam simplesmente transferir seu dinheiro para fora do sistema financeiro. No entanto, tais
transferéncias podem estar associadas a certos riscos de roubo e custos relativamente elevados.

4.3. Resultados quantitativos

O suporte para todas as cinco hipéteses foi encontrado na pesquisa quantitativa. Em particular, 86%
dos funciondrios de conformidade pesquisados consideram o setor de servicos financeiros adequado
para lavagem de dinheiro, enquanto 93% consideram adequado para o financiamento do terrorismo.
Além disso, 87% dos responsaveis pela conformidade pesquisados consideram baixo o risco de
detec¢@o de lavagem de dinheiro no setor de servigos financeiros, enquanto 95% consideram baixo o
risco de deteccdo do financiamento ao terrorismo nessa industria. Por fim, 74% da amostra considera
que os criminosos de colarinho branco estdo muito familiarizados com os mecanismos e
procedimentos de conformidade.

5. Conclusao

Em conclusdo, continua a ser muito vidvel para os criminosos contornar os mecanismos de
conformidade existentes. Por isso, é especialmente importante que os especialistas em conformidade
financeira compreendam a perspectiva dos criminosos e, portanto, possam antecipar suas agdes. Em
ultima andlise, pode-se esperar que os responsaveis pela conformidade evitem atividades que eles
compreendam completamente.

5.1. Sugesties para Instituicoes Financeiras

Para combater mais eficazmente o branqueamento de capitais e o financiamento do terrorismo, as
institui¢des financeiras devem considerar a possibilidade de alargar a formagao dos seus funcionarios
responsdveis pela conformidade. Em particular, eles devem considerar a inclusdo da perspectiva dos
criminosos de colarinho branco em seus métodos de treinamento. Os agentes de conformidade ndo
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devem apenas ser treinados em regras e regulamentos, mas também ser apresentados a como os
mecanismos de conformidade podem ser contornados.

5.2. Sugesties para Diretores de Conformidade

Da mesma forma, os responsaveis pela conformidade ndo devem limitar-se a simplesmente preencher
formuldrios e cumprir procedimentos predefinidos. Eles devem se perguntar de forma pré-ativa como
eles procederiam se quiserem contornar os mecanismos de conformidade que estdo supervisionando.
Isso os ajudaria a reconhecer um comportamento suspeito. Como muitos profissionais de
conformidade serdo substituidos por inteligéncia artificial durante as proximas duas

décadas, aqueles capazes de pensar como criminosos poderdo contribuir com perspectivas mais
inovadoras do que os computadores, dificultando sua substituigdo.

5.3. Sugesties para Reguladores

Finalmente, também deve ser reconhecido pelos reguladores que os mecanismos de conformidade
existentes podem ser facilmente contornados. No entanto, isso ndo deve ser entendido como um
chamado para forgar as institui¢des financeiras a aumentar ainda mais seus esfor¢os de conformidade.
Pelo contrério, deve ser interpretado como um alerta de que, apesar dos severos procedimentos de
conformidade, o branqueamento de capitais e o financiamento do terrorismo através da inddstria de
servigos financeiros continuam a ser muito vidveis. Portanto, medidas alternativas precisam ser
implementadas para lidar efetivamente com esses fendmenos. Nao se pode simplesmente delegar os
deveres legais e de inteligéncia aos departamentos de conformidade das instituicdes financeiras.
Portanto, os reguladores devem reduzir suas expectativas quanto a contribui¢do potencial dos
departamentos de conformidade (Teichmann, F. 2018).2
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Resumo

Este artigo discute o papel dos mecanismos de combate a lavagem de dinheiro no combate ao suborno.
Em particular, mostra como as partes que recebem subornos podem contornar os mecanismos
atualmente em vigor para lavar o dinheiro que recebem por seus servicos. Por meio da andlise de 50
entrevistas formais a especialistas com especialistas em prevengdo e de 50 entrevistas informais a
profissionais de lavagem de dinheiro da Europa, foram encontradas maneiras concretas de subornar
a lavagem de dinheiro. Consequentemente, sugere-se que mecanismos alternativos sejam necessdrios
para combater com sucesso a corrup¢do. Uma combinagdo de puni¢des mais severas e incentivos
anti-suborno poderia ajudar a eliminar a corrup¢@o. Os resultados deste estudo estdo limitados as
perspectivas de 100 entrevistados. Assim, um estudo com uma amostra maior conduzida em
diferentes paises ou em um hordrio diferente poderia produzir resultados diferentes. Ao identificar
lacunas nos mecanismos existentes de combate a lavagem de dinheiro, este documento tem como
objetivo fornecer aos oficiais de conformidade e legisladores informacdes valiosas sobre por que os
atuais esquemas de prevenc¢do sdo ineficazes e como a corrup¢do poderia ser mais eficazmente
combatida. Os resultados demonstram que os mecanismos atuais de combate a lavagem de dinheiro
sdo inuteis no combate ao suborno. Portanto, mecanismos alternativos anti- suborno sao necessarios.

Palavras-chave: Corrupcao, Suborno, Branqueamento de Capitais, Conformidade
Tipo de papel: Documento de pesquisa

1. Introducao

Muitas vezes, argumenta-se que os mecanismos de combate a lavagem de dinheiro sdo
extraordinariamente importantes no combate ao suborno. O raciocinio subjacente é que os subornos
carecem de utilidade se a parte receptora ndo puder investir nem transferi-los. No entanto, isso
pressupde que os mecanismos de combate a lavagem de dinheiro sdo efetivamente efetivos. Este
documento demonstrara que os esforgos contra a lavagem de dinheiro néo sdo, de fato, muito eficazes
e, portanto, sdo de muito pouco uso no combate ao suborno. Consequentemente, mecanismos
alternativos anti-suborno sdo necessdrios para eliminar a corrup¢do. Por exemplo, os incentivos anti-
suborno podem ajudar a motivar os atores privados e publicos a se absterem de pagar ou aceitar
subornos.

A corrupgdo em todas as suas facetas em Portugal é um tema dos mais discutidos nos dltimos anos,
no entanto, o tema mais direcionada e analisado na tltima década teria que ser a corrupgao politica,
ja que é um argumento dos mais citados em qualquer tipo de midia espanhola e a razdo pela qual isso
acontece ¢ porque a grande maioria dos envolvidos ou sdo pessoas relativamente conhecidas pelo
mundo do desporto, a politica, o cinema, etc., no entanto, se colocarmos em perspectiva 0s casos, as
sangdes recebidas pelos individuos equivalentes sdo nulas ou inexistentes.

2. Revisiao de Literatura

O suborno diz respeito aos formuladores de politicas em todo o mundo, principalmente devido as
suas muitas consequéncias negativas para o desenvolvimento de um pais (Li et al., 2000, p. 156;
Kaufmann et al., 1999, p. 3). Sabe-se que afeta negativamente o sistema de eficiéncia e justica de um
pais e a legitimacdo das atividades do Estado; além disso, beneficia alguns poucos a custa de
comunidades inteiras (Rose-Ackerman, 1997, p. 32; Uslaner, 2004, p. 26). Portanto, ha consenso
entre os especialistas de que o suborno precisa ser eliminado.

Na literatura, é frequentemente sugerido que uma maneira de combater o suborno é combater a
lavagem de dinheiro. O raciocinio subjacente € que os subornos sao de pouca utilidade se nio se pode
lava-los. Este argumento, no entanto, pressupde que os mecanismos de combate a lavagem de
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dinheiro sdo efetivamente efetivos. Como é comumente reconhecido que o branqueamento de capitais
continua a ser um enorme problema global (Harvey, 2004, p. 339; Van Duyne, 1994, p. 62; Walker,
1999, p. 36), pode-se concluir que tais mecanismos até agora se mostrou inadequada (Schneider,
2008, p. 309 f.).

Embora haja uma extensa literatura sobre mecanismos de prevencdo de lavagem de dinheiro,
complementada por muitas estimativas da quantidade anual de ativos lavados, relativamente pouco
se sabe sobre os métodos concretos de lavagem de dinheiro (Bagella et al., 2009, p. 896; Takdts, 2007,
Graber, 2009, p. 2; Schneider e Windischbauer, 2008, p. 394; Trechsel, 1997, p. 14). Este artigo
mostrard como as partes que recebem subornos podem lava-las sem grandes dificuldades. Além disso,
analisara por que e como os subornos sdo pagos para identificar em quais formas o dinheiro precisa
ser lavado. Em ultima anélise, faz uma diferenca significativa para os criminosos se € necessario lavar
os pagamentos em dinheiro ou o dinheiro recebido através de transferéncias bancarias.

A implementacdo nacional de leis contra a lavagem de dinheiro é avaliada pelo Grupo de Agdo
Financeira (GAFI), que também coordena os esfor¢cos globais no combate a lavagem de dinheiro
(Alexander, 2001, p. 231; Doyle, 2001, p. 312; Levi e Gilmore, 2002, p. 88). A esmagadora maioria
das recomendacdes do GAFI concentra-se no setor financeiro; portanto, outros setores ainda sao
relativamente pouco regulados. Assim, este documento enfoca principalmente a lavagem de subornos
em setores nao financeiros.

Cddigo Penal Portugués:

« Titulo IV (Dos crimes contra direitos patrimoniais), Sec¢do II: 256-263.

» Titulo V (Dos crimes contra o Estado), Secc@o II ( Dos crimes contra a realizacdo do Estado de
direito): art. 335.

« Titulo V (Dos crimes contra o Estado), Sec¢@o IV (Usurpacao de funcdes): art. 358.
Capitulo III (Dos crimes contra a realizagdo da justiga): arts. 359-370.

Mais alguns direitos especificos estipulados no Cédigo Penal Portugués como:
Art. 263, Suborno.

Art. 367, Favorecimento pessoal.

Art. 368, Favorecimento pessoal praticado por um funciondrio.

Art. 368-A, Branqueamento de capitais.

Art. 372-374, Corrupgdo activa e passiva

3. Metodologia

Dado que relativamente pouco se sabe sobre os métodos especificos dos criminosos de lavagem de
dinheiro e financiamento do terrorismo, optou-se por uma abordagem exploratéria (Bowen, 2005,
p-208 e ss; Buckler, 2005, p.208; Creswell, 2013, p.183). Especificamente, 35 entrevistas informais
com criminosos de colarinho branco foram realizadas para aprender como evitar mecanismos de
conformidade para lavar dinheiro e financiar o terrorismo. Além disso, 35 entrevistas formais foram
conduzidas com especialistas em prevencdo do crime de colarinho branco, em que os entrevistados
foram convidados a considerar como poderiam contornar os mecanismos de conformidade que
supervisionam. Com base nos resultados da andlise qualitativa dessas entrevistas, as hipéteses foram
desenvolvidas e, em seguida, testadas quantitativamente em uma pesquisa com 200 responsdveis pela
conformidade.

3.1. Pesquisa Qualitativa

Todos os entrevistados foram recrutados através da rede pessoal do autor. Entrevistas informais foram
realizadas durante as reunides pessoais, enquanto as entrevistas formais foram realizadas
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pessoalmente ou por telefone. Entrevistas informais foram documentadas através de protocolos de
memdria, uma vez que os criminosos de colarinho branco ndo teriam consentido em gravar em uma
fita por medo de processo criminal. As entrevistas formais foram gravadas e transcritas.

Todas as respostas as entrevistas foram submetidas a uma anélise de contetddo qualitativa (Mayring,
2010, p.10f.). Em particular, um sistema de categorias foi formado e as principais declaracdes foram
parafraseadas e categorizadas. Posteriormente, o sistema de categorias foi avaliado em termos de sua
objetividade, confiabilidade e validade através da triangulacdo (Healy e Perry, 2000, p.118f, Mays e
Pope, 2000, p.50, Morse et al, 2002, p. .13f).

3.2. Pesquisa Quantitativa

Por fim, foi realizada uma pesquisa com 200 agentes de conformidade, o que evita testar as seguintes

5 hipéteses:

(1) Os responsaveis pela conformidade consideram os servigos do setor financeiro adequados para
lavagem de dinheiro.

(2) Os responsaveis pela conformidade consideram os servicos da industria financeira adequados
para o financiamento do terrorismo.

(3) Osresponsdveis pela conformidade consideram baixa a detec¢do de riscos de lavagem de dinheiro
nos servicos do setor financeiro.

(4) Os responsaveis pela conformidade consideram baixa a detecgdo de riscos no financiamento do
terrorismo nos servicos do setor financeiro.

(5) Os oficiais de conformidade consideram que os criminosos de colarinho branco estio muito
familiarizados com os mecanismos de conformidade e seus procedimentos.

Primeiro, deve-se levar em conta que as entrevistas informais ndo foram gravadas e transcritas; Por
outro lado, a andlise das respostas dos entrevistados foi baseada em protocolos de memoria. Portanto,
a informacao poderia ter sido perdida ou mal interpretada devido ao atraso no registro das respostas.
No entanto, ndo teria sido possivel gravar entrevistas com criminosos de colarinho branco, uma vez
que o medo de um processo criminal teria impedido que qualquer um deles concordasse em participar
da investigacgdo. Portanto, o autor teve que escolher entre ndo conversar com criminosos e, portanto,
ndo obter sua perspectiva para os propositos deste estudo, ou correr o risco de perder parte da
informacdo. Este ultimo foi considerado preferivel. Além disso, deve-se notar que entrevistas
informais com criminosos de colarinho branco foram baseadas em cendrios hipotéticos, em vez de
acOes passadas ou futuras reais. O objetivo era permitir que os infratores falassem abertamente, sem
medo de represdlias, incluindo agdes judiciais. O autor poderia ter sido visto como um agente
disfargado da lei se ele tivesse solicitado informacdes sobre agdes concretas passadas ou futuras.

Entrevistas formais foram gravadas e transcritas para evitar qualquer perda de informacdo. No
entanto, deve ser levado em conta que, durante a analise, o autor teve que aplicar sua propria
perspectiva; portanto, a interpretacdo das falas dos entrevistados pode ndao ser completamente
objetiva. No entanto, isso é verdade para todas as pesquisas qualitativas. Além disso, um estudo com
uma amostra maior conduzida em diferentes paises ou em um momento diferente poderia ter
produzido resultados diferentes (Morse et al., 2002, p.18). No entanto, dado que as afirmagdes dos
entrevistados se tornaram bastante repetitivas, concluiu-se que a saturacdo tedrica havia sido
alcancada.

Reconhece-se que a amostra do inquérito quantitativo foi bastante pequena e focada na Europa. Como
os resultados ndo variam significativamente, concluiu-se que uma amostra maior nio teria mudado
drasticamente. A obtenc¢do de uma amostra maior exigiria a expansdo do pool de pesquisas e a
inclusdo de profissionais de conformidade qualificados e menos treinados. Portanto, a qualidade da
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pesquisa poderia ter sofrido. Portanto, considerou-se preferivel limitar a pesquisa a 200 profissionais
altamente qualificados.

4. Resultados empiricos

Foi identificada uma lacuna significativa na pesquisa, a saber, se os mecanismos de combate a
lavagem de dinheiro sdo ferramentas eficazes no combate ao suborno. Por isso, precisa ser
investigado e analisado: (1) sob quais circunstancias e de que forma os subornos sido pagos; e (2)
como eles podem ser lavados. Por se tratar de um campo novo, nao foi possivel formular hip6teses a
serem testadas quantitativamente, com base na literatura, optou-se por uma abordagem de pesquisa
exploratéria. Cinquenta especialistas foram selecionados para serem entrevistados, compreendendo
50 especialistas em prevengdo e 50 branqueadores de dinheiro corruptos. Suas respostas as questdes
durante as entrevistas foram submetidas a andlise de contetido qualitativa (Mayring, 2010, p. 7).

As abordagens de pesquisa qualitativa estdo sempre sujeitas a certas limitagdes. Em particular, os
resultados deste estudo estao limitados as perspectivas de 100 entrevistados. Assim, com uma amostra
maior em diferentes paises ou em um hordrio diferente, resultados diferentes podem ser encontrados
(Morse et al., 2002, p. 18). No entanto, como o contetido das falas dos entrevistados se tornou bastante
repetitivo ap6s 100 entrevistas, concluiu-se que a saturagao tedrica havia sido alcangada.

4. Resultados empiricos
4.1. Suborno
4.1.1. Razoes para o suborno

O suborno continua predominante em muitos paises. Muitas vezes, estd enraizado na cultura. Por
exemplo, a corrupcdo estd bem estabelecida nos ordenamentos juridicos de muitos paises onde
subornar juizes muitas vezes comissdes a serem nomeados para o Judicidrio. E natural que esses
juizes ndo s6 ter uma mente aberta sobre subornos, mas também quer recuperar o dinheiro que
precisava passar para obter a sua posicdo. Portanto, por razdes culturais e histéricas, o suborno
continua a prevalecer em grande parte da Europa Oriental.

Além disso, muitos entrevistados sugeriram que as chances de estar preso e ter que enfrentar puni¢ao
sdo muito baixas. Como os funciondrios publicos corruptos raramente enfrentam as conseqiiéncias de
aceitar subornos, a utilidade esperada de fazé-lo permanece alta.

Além disso, os entrevistados afirmaram que os saldrios oficiais de seus empregos permanecem
extraordinariamente baixos. Como resultado, eles freqiientemente precisam aceitar subornos para
financiar um padrio de vida razodvel e gerenciar seu trabalho. Por exemplo, os juizes da Europa
Oriental muitas vezes pagam saldrios ndo oficiais adicionais para seus assistentes tém pessoal
qualificado em seus escritérios, sem a qual eles teriam dificuldade em gerir a sua carga de trabalho.

4.1.2. Formas de suborno

O suborno pode assumir muitas formas. O mais frequente parece ser o pagamento em dinheiro, cuja
grande atrag@o é que eles ndo deixam vestigios. Um leva o pagamento em dinheiro e concede um
favor em troca. Pesquisadores muitas vezes encontram grande dificuldade em provar que um
pagamento foi feito em dinheiro, uma vez que nem o doador nem o receptor tem interesse em admitir
suborno. No entanto, a desvantagem do suborno em dinheiro € a dificuldade de integra-lo a economia
real. Vocé pode, obviamente, usd-los para melhorar os padrdes de vida. No entanto, para investir em
projetos comerciais, € necessario ter oportunidades de colocacdo, como bancos que aceitam dinheiro
ou empresas com um cofre.
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Alternativamente, o dinheiro pode ser transferido para contas no exterior. Isto oferece a vantagem de
combinar suborno lavagem de dinheiro em uma tnica transagao, por exemplo, ao receber um suborno
para os servigos que sdo colocados diretamente em uma conta offshore. Nesse ponto, o suborno é
imediatamente sujeito a uma histéria plausivel e pode ser facilmente integrado a economia real. No
entanto, a desvantagem dessa abordagem € deixar tragos significativos; portanto, se os pagamentos
forem posteriormente investigados, poderdo surgir dividas sobre sua origem.

Vocé também pode subornar através de favores ou presentes. Por exemplo, o estdgio do filho de um
alto funciondrio do governo pode ser facilitado em um grande banco de investimento ou consultoria.
No entanto, como esses formuldrios ndo exigem mecanismos de lavagem de dinheiro, este documento
ndo os considerard mais.

Em conclusao, varias formas de suborno sao possiveis. Quando as questoes de lavagem de dinheiro
sdo discutidos, deve-se notar que a "pequena corrupgdo” (pequenos subornos) ndo precisam ser
integrados na economia através de métodos complexos: basta ser utilizado para cobrir as despesas
didrias.

4.2. Lavagem de dinheiro
4.2.1. Razoes para o branqueamento de capitais

Geralmente, ha duas razdes para lavar o dinheiro recebido através de suborno, ou seja, para se
esconder e investir esse dinheiro. Esconde-lo ajuda a proteger os destinatdrios dos processos penais,
€ muito dificil de provar suborno incapaz de encontrar (e, portanto, evidéncia) suborno. Além disso,
escondendo dinheiro, dinheiro protege-los de serem congelados ou confiscados pela policia em caso
de éxito da investigag@o.

O investimento de dinheiro torna-se relevante se vocé€ ganhar mais em subornos que vocé pode gastar
em sua vida didria. Nesse caso, muitas vezes € necessdrio investir o dinheiro em empresas
supostamente legais, que geram lucros limpos e oficiais.

Hoje, varios paises acompanhar de perto as actividades e os padrdes de vida de seus funciondrios,
investir algum dinheiro em um negécio legal também pode ajudar a reduzir o risco de ser pego. Se
alguém ganha US $ 600 por més como um juiz e dirige um novo SUV de luxo, a fonte dessa riqueza
ostensiva pode causar suspeita. No entanto, se 0 mesmo juiz também tem um restaurante de sucesso
ou vende arte, hd uma explicag@o plausivel que pode comprar mais itens de luxo do que seria
permitido para um saldrio oficial mensal de US $ 600. Portanto, pode-se concluir que funciondrios
corruptos precisam esconder e investir o dinheiro que recebem por meio de subornos.

4.2.2. Formas de lavagem de dinheiro

A lavagem de dinheiro ainda é muito vidvel. Os métodos potenciais incluem, entre outros, caixas de
dep6sito, empresas de consultoria, arte, antiguidades, joias e contas bancdrias offshore. Obviamente,
esses métodos também podem ser usados em combinacio, por exemplo, operando uma empresa de
consultoria e usando contas bancdrias no exterior ou combinando caixas de depésito com joias.

Os depdsitos sdo, com toda probabilidade, a forma mais simples de lavagem de dinheiro: vocé
simplesmente aluga um cofre em um pais estavel, como a Suica, e deposita os subornos no caixa. Em
geral, funciondrios publicos corruptos ndo registram tais caixas em seu proprio nome, mas usam
palhetas, o que torna extraordinariamente dificil para as autoridades identificar a caixa como
pertencente a um funciondrio publico em particular. Isto € particularmente verdadeiro se ndo se refere
aos prestadores de servicos financeiros, mas utiliza os cofres de dep6sito oferecidos pelas empresas
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fornecedoras, que ndo estdo necessariamente sujeitos a leis contra lavagem de dinheiro. Mesmo que
as autoridades policiais consigam encontrar o dinheiro, elas vao adorar as sérias dificuldades em
tentar provar que o funciondrio publico lida com os ativos que ele contém. Ao mesmo tempo, este
método é muito barato e nio requer nenhuma experiéncia particular. E suficiente que o funcionario
publico corrupto ndo espere obter grandes retornos sobre seus ativos mal adquiridos, mas
simplesmente queira gastar os lucros de subornos por um periodo prolongado de tempo.

Uma forma mais complexa de suborno é estabelecer uma firma de consultoria. Essas empresas sdo
frequentemente caracterizadas por mecanismos de precifica¢ao que nao tém transparéncia e, portanto,
podem estar sujeitas a manipulagdo. Por exemplo, pode-se vender andlises de mercado para pessoas
que querem pagar suborno. Obviamente, a firma de consultoria raramente € oficialmente controlada
pelo funciondrio publico corrupto que quer lavar seu dinheiro; em vez disso, é provavel que a empresa
seja de propriedade de um homem de palha, que ndo pode estar oficialmente ligado ao funciondrio
publico. Normalmente, a empresa de consultoria também tem clientes reais, e é capaz de apoiar uma
investigagdo superficial por parte dos departamentos de conformidade dos bancos. Além disso, é
razodvel supor que essas empresas de consultoria tenham subsididrias em vdrias partes do mundo.
Por exemplo, uma empresa sediada na Suica poderia ter subsididrias em Dubai, Hong Kong e
Cingapura por meio de uma empresa com sede em Liechtenstein. Portanto, qualquer pesquisa sobre
os negocios feitos pela empresa de consultoria teria que ser de natureza transnacional. Dado que os
poderes das autoridades de aplicac@o da lei sdo geralmente de natureza nacional e existem certas
limitacdes de cooperacdo entre as diferentes nagdes, estas investigacdes podem demorar muito tempo
e os seus resultados sao frequentemente incertos. Em qualquer caso, tais investiga¢des s6 podem levar
a descoberta do homem de palha, que provavelmente se recusard a revelar para quem ele trabalha. A
desvantagem desse método € que ele deixa vestigios. Os "clientes" podem revelar as autoridades
policiais quem pagaram pela empresa; muitos deles poderiam, portanto, ser testemunhas valiosas para
as autoridades processuais.

Para diminuir esse risco, funciondrios publicos corruptos podem tentar justificar sua renda adicional,
por exemplo, afirmando que trocam arte e antiguidades. Por exemplo, eles podem argumentar que
eles desenham imagens caras, que depois vendem para terceiros independentes. Oficialmente, tais
atividades ndo estdo de forma alguma associadas ao trabalho principal do funciondrio publico.
Normalmente, as imagens nao sdo desenhadas pelo funcionario publico, mas por seu conjuge. Da
mesma forma, pode-se comprar e vender moveis antigos para gerar renda oficial. Nesses casos, a
parte compradora paga precos mais altos do que o valor de mercado ou os branqueadores de dinheiro
corruptos adquirem abaixo do valor de mercado. Em qualquer caso, a diferenca significativa entre o
preco de compra e o preco de venda pode ser usada para justificar a receita. Novamente, € considerado
ideal do ponto de vista dos infratores se o funciondrio publico evitar realizar pessoalmente essas
tarefas em seu nome, em vez de usar um homem de palha. Uma grande vantagem deste método é que
tanto o mercado de arte quanto o mercado de antiguidades sdo bastante intensivos em dinheiro.

Alternativamente, pode-se simplesmente comprar ou vender joias. Por exemplo, pode-se investir
subornos em reldgios e pulseiras caros. Em particular, os funcionarios ptblicos podem argumentar
que tais itens eram presentes de amantes atuais ou antigos, € nao tém relagdo com seus empregos
atuais. Neste contexto, no entanto, deve-se ter em mente que alguns paises, como a Ucrinia, agora
exigem que os funciondrios publicos divulguem seus bens e presentes. Portanto, esse método s6 é
apropriado em paises como a Alemanha, que ndo pede a seus funciondrios publicos para divulgar
seus ativos.

As contas bancdrias extraterritoriais continuam sendo uma escolha popular entre os funcionarios
corruptos. No entanto, dados os eventos recentes, como os Panama Papers, esses funciondrios nao
registrardo contas estrangeiras em seu proprio nome. Muito provavelmente, eles usam celeiros para
estabelecer estruturas complexas de empresas com multiplas camadas.

46



Portanto, os homens de palha parecerdo ser os proprietarios benéficos desses ativos. Além disso, as
zonas francas econdmicas e outras empresas offshore podem ajudar a proteger os observadores de
aves da atenc@o publica. Finalmente, deve-se ter em mente que mesmo que o homem de palha seja
identificado na imprensa, serd muito dificil provar suas ligagdes com o funciondrio ptblico corrupto.

5. Conclusao

Em conclusdo, os mecanismos atuais de combate a lavagem de dinheiro sao evidentemente ineficazes
no combate ao suborno. Ao mostrar as muitas maneiras pelas quais os subornos ainda podem ser
lavados hoje, este artigo mostrou que o suborno nio pode ser eliminado somente por meio desses
mecanismos. Para eliminar a corrupcao, seriam necessdrias outras ferramentas, como incentivos anti-
suborno e puni¢des mais severas. Dadas as conclusdes deste estudo, a légica de forgar provedores de
servigos financeiros a implementar mecanismos estritos de conformidade torna-se questionavel, uma
vez que tais mecanismos sdo bastante caros e, evidentemente, ndo levam aos resultados desejados.
Por tltimo, mas ndo menos importante, deve-se notar que este artigo esta sujeito a certas limitacoes.
Em primeiro lugar, apenas uma pequena parte dos possiveis métodos de lavagem de dinheiro foi
delineada neste documento. Diversas variacdes desse método seriam possiveis. Em segundo lugar, as
conclusdes tiradas deste artigo sdo limitadas aos autores e a perspectiva dos entrevistados. Se
especialistas diferentes tivessem sido entrevistados, resultados alternativos poderiam ter resultado.
Em dltima andlise, o documento aborda o suborno em geral e ndo se refere a nenhuma legislagao
especifica. Por isso, pode servir como ponto de partida para futuras pesquisas que possam investigar
a ligacdo entre suborno e corrup¢do em paises especificos (Teichmann, F. 2018).

Referéncias

Alexander, K. (2001), “The international anti-money-laundering regime: the role of the financial
action task force”, Journal of Money Laundering Control, Vol. 4 No. 231-248.

Bagella, M., Busato, F. and Argentiero, A. (2009), “Money laundering in a micro-founded dynamic
model: simulations for the US and the EU-15 economies”, Review of Law & Economics, Vol. 5 No.
2, pp. 879-902.

Doyle, T. (2001), “Cleaning up anti-money laundering strategies: current FATF tactics needlessly
violate international law”, Houston Journal of International Law, Vol. 24, pp. 279-313.

Graber, C. (2009), Das neue GwG: Gesetzesausgabe mit englischer Ubersetzung,
Ausfiihrungserlassen und Anmerkungen, Schulthess, Ziirich.

Harvey, I. (2004), h.sausgabe mit englischer Ubersetzung, Ausfiihrungserlassenro-founded dynamic
model: simulations for the US and the EUcost benefit studyeneJournal of Money Laundering Control,
Vol. 7 No. 4, pp. 333ring

Kaufmann, D., Kraay, A. and Zoido-Lobatén, P. (1999), “Aggregating governance indicators”, Policy
research working paper No. 2195, World Bank, Washington, D.C.

Levi, M. and Gilmore, W. (2002), “Terrorist finance, money laundering and the rise and rise of mutual
evaluation: a new paradigm for crime control?”, in Financing Terrorism, Amsterdam: Springer
Netherlands, S. 87-114.

Li, H., Xu, L. C. and Zou, H. F. (2000), “Corruption, income distribution, and growth”, Economics
& Politics, Vol. 12 No. 2, pp. 155-182.

47



Mayring, P. (2010), Qualitative Inhaltsanalyse: Grundlagen und Techniken, Beltz, Weinheim,
Germany.

Morse, J. M., Barrett, M., Mayan, M., Olson, K. and Spiers, J. (2002), “Verification strategies for

establishing reliability and validity in qualitative research”, International Journal of Qualitative
Methods, Vol. 1 No. 2, pp. 13-22.

Rose-Ackerman, S. (1997), “The political economy of corruption”, in Elliott, K. A. (Ed.), Corruption
and the global economy, Institute for International Economics, Washington D.C., pp. 31-60.

Schneider, F. (2008), “Money laundering and financial means of organised crime: some preliminary
empirical findings”, Global Business and Economics Review, Vol. 10 No. 3, pp. 309-330.

Schneider, F. and Windischbauer, U. (2008), “Money laundering: some facts”, European Journal of
Law and Economics, Vol. 26 No. 3, pp. 387-404.

Takats, E. (2007), “A theory of ‘crying wolf’: the economics of money laundering enforcement”,
IMF Working Paper No. 07/81, International Monetary Fund, Washington, D.C.

Trechsel, S. (1997), Geldwischerei: Pravention und Massnahmen zur Bekdmpfung, Schulthess
Polygraphischer Verlag, Ziirich.

Uslaner, E. M. (2004). “Trust and corruption”, in Lambsdorff, J. G., Taube, M. and Schramm, M.
(Eds.), The new institutional economics of corruption, Routledge, New York, NY, pp. 76—-181.

Van Duyne, P. C. (1994), “Money-laundering: estimates in fog”, Journal of Financial Crime, Vol. 2
No. 1, pp. 58-74.

Walker, J. (1999), “How big is global money laundering?”, Journal of Money Laundering Control,
Vol. 3 No. 1, pp. 25-37.

48



Lavagem de dinheiro de bens iméveis em Portugal

Autor: Fabian Maximilian Johannes Teichmann
Coautora: Débora Rafaela Monteiro

49



Resumo

O objetivo deste artigo € ilustrar como os criminosos lavam dinheiro no setor imobilidrio em Portugal.
Uma andlise de conteiido qualitativa de 58 entrevistas de especialistas semi-padronizadas com
criminosos e especialistas em prevengdo e uma pesquisa quantitativa com 184 responsaveis pela
conformidade levaram a identificagdo de técnicas concretas de lavagem de dinheiro no setor
imobilidrio. As empresas imobilidrias dos paises de lingua alema na Europa continuam sendo
extraordinariamente aptas para lavagem de dinheiro. Em particular, eles podem ser usados para
posicionamento, camadas e integracdo, combinados com violagdes do cédigo tributdrio. Mais
importante, no entanto, sdo os veiculos de um dos poucos métodos lucrativos de lavagem de dinheiro.
Como as descobertas qualitativas s3o baseadas em entrevistas semi-padronizadas, elas sdo limitadas
as perspectivas dos 58 entrevistados. A identificacdo de lacunas nos mecanismos existentes de
combate a lavagem de dinheiro tem como objetivo fornecer aos policiais, 6rgaos de cumprimento da
lei e legisladores informagdes valiosas sobre como os criminosos operam. Embora a literatura
existente se concentre em organizagdes que combatem a lavagem de dinheiro e na melhoria das
medidas contra a lavagem de dinheiro, este artigo descreve como operam os branqueadores de
dinheiro para evitar serem pegos. Tanto a prevencao quanto as perspectivas criminais sdo levadas em
conta.

Palavras-chave: lavagem de dinheiro, imobilidrio, conformidade
1. Introducao

E frequentemente alegado que a lavagem ilegal de dinheiro é cara. De fato, os branqueadores de
dinheiro muitas vezes estdo dispostos a gastar uma parte significativa de seus ativos incriminados em
atividades de lavagem de dinheiro. Exemplos proeminentes incluem, mas ndo estdo limitados a,
restaurantes, bares ou boates. Nesses exemplos, os branqueadores de dinheiro fingem ter mais receitas
do que realmente t€m e, assim, colocam recursos pecunidrios de atividades ilegais em negdcios
legitimos. No entanto, isso implica que eles precisam manter uma certa infra-estrutura, que
geralmente tem seus proprios custos associados e, em ultima andlise, eles t€m que pagar impostos
sobre o dinheiro que colocam em seus negdcios que atuam como frentes para suas atividades ilegais.
Os custos de lavagem podem facilmente exceder 30 por cento dos ativos lavados.

A lavagem de dinheiro, no entanto, ndo precisa necessariamente ser cara, mas pode ser bem lucrativa.
De fato, este trabalho de pesquisa ilustrard como os criminosos operam para lavar dinheiro no setor
imobilidrio em Portugal. Ao fazer certos pagamentos em dinheiro, eles geralmente conseguem
contornar as leis tributdrias e, assim, tornam-se mais lucrativos do que os operadores legitimos no
setor imobilidrio.

A lavagem de dinheiro, no entanto, ndo precisa necessariamente ser cara, mas pode ser bem lucrativa.
De fato, este trabalho de pesquisa ilustrard como os criminosos operam para lavar dinheiro no setor
imobilidrio em Portugal. Ao fazer certos pagamentos em dinheiro, eles geralmente conseguem
contornar as leis tributdrias e, assim, tornam-se mais lucrativos do que os operadores legitimos no
setor imobilidrio.

Temos que tomar em consideracdo que em Portugal os direitos contra o branqueamento de capitais
vem determinado ndo so no Cédigo Penal, sendo que também em outros regulamentos estatais como
podem ser:

Cddigo Penal: artigo 368-A

Lei n. 59/2007, do 4 de setembro.

Decreto- Lei n. 48/95, do 15 de margo.
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Ademais de estas normas estatais também se deve ter em consideragdo a GAFI criado no ano 1989,
do qual Portugal forma parte, ¢ um grande ajudante contra o branqueamento de capitais e a Decisao-
Quadro 2002/475 / JAI do Conselho da Unido Europeia, de 13 de Junho de 2002, relativa a luta contra
o terrorismo, alterada pela Decisao-Quadro 2008/919 / JAI de 28 de Novembro de 2008.

2. Revisao da literatura

A esmagadora maioria da literatura existente concentra-se em mecanismos e organizacdes destinados
a impedir a lavagem de dinheiro ou em tentativas de estimar seu volume (Bagella et al., 2009, p. 896;
Takatts, 2007, p. 4). Essas estimativas ndo sdo muito convincentes, uma vez que seria necessario
estimar o volume de crimes em todo o mundo, o que, devido a dados escassos e ao fato de que
relativamente pouco se sabe sobre as reais dimensdes do crime organizado global, poderia ser
considerado um fator significativo. Nao obstante, ¢ comumente reconhecido que a lavagem de
dinheiro continua sendo um enorme problema global (Harvey, 2004, p. 339; Van Duyne, 1994, p. 62;
Walker, 1999, p. 36). Portanto, os esfor¢os de combate a lavagem de dinheiro até agora se mostraram
inadequados (Schneider, 2008, p. 309 f.).

A implementacdo nacional de leis contra lavagem de dinheiro € avaliada pelo Grupo de Acido
Financeira, comumente chamado de GAFI, que também coordena os esforcos globais na luta contra
a lavagem de dinheiro (Alexander, 2001, p. 231; Doyle, 2001, p. 312; Levi e Gilmore, 2002, p. 88).
A esmagadora maioria das recomendagdes do GAFI concentra-se no setor financeiro. Outras dreas,
como o setor imobilidrio, receberam menos atengdo no passado. No entanto, a literatura também
reconhece que o setor imobilidrio desempenha um papel significativo na lavagem de dinheiro
(Schneider, 2004, p. 99 e seg.). Embora a literatura descreva vdrios estdgios da lavagem de dinheiro,
como colocagdo, estratificacdo e integrac@o, ela ndo explica exatamente como 0s criminosos agem
(Graber, 2009, p. 2; Schneider e Windischbauer, 2008, p. 394; Trechsel, 1997, p. 14). O presente
estudo visa atingir parcialmente este objetivo de pesquisa.

Em particular, investigard a adequag@o do setor imobilidrio ao branqueamento de capitais. Além
disso, métodos concretos de lavagem de dinheiro serdo ilustrados. Além disso, o risco de detecgado
dos criminosos serd levado em conta. Por ultimo, mas ndo menos importante, as perspectivas dos
responsaveis pela conformidade também serdo discutidas.

3. Projeto de pesquisa

Devido a significativa lacuna de pesquisa identificada na revisao da literatura, nao foi possivel formar
uma hipétese no inicio deste estudo. Portanto, uma abordagem de pesquisa exploratéria foi escolhida
para os propdsitos deste estudo. Em particular, 58 entrevistas de especialistas com branqueadores de
dinheiro e especialistas em prevengao foram realizadas. Essas entrevistas foram analisadas por meio
da andlise qualitativa de conteiido com um sistema de categorias (Mayring, 2010, p. 7 f.).

Os resultados do estudo qualitativo foram usados para formar as trés hipdteses a seguir, que foram
testadas por meio de uma pesquisa quantitativa entre 184 diretores de conformidade:

(1) Os responsaveis pela conformidade acreditam que o setor imobilidrio desempenha um papel
significativo na lavagem de dinheiro.

(2) Oficiais de conformidade raramente enfrentam casos de lavagem de dinheiro no setor imobiliario.

(3) Os responsaveis pela conformidade acreditam que, na maioria dos casos, ndo conseguem detectar
atividades de lavagem de dinheiro realizadas no setor imobilidrio.

Em particular, os responsdveis pela conformidade foram solicitados a preencher um questiondrio on-
line, que foi protegido por senha e enviado a especialistas cuidadosamente selecionados.
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4. Descobertas empiricas
4.1. Adequacdo geral

Os projetos imobilidrios sdo adequados para os trés niveis de lavagem de dinheiro, ou seja, colocagdo,
camadas e integragao. Em particular, os branqueadores de dinheiro tém oportunidades de colocagdo
durante a aquisi¢@o e a renovagao de novas propriedades. Eles podem pagar aproximadamente 30 por
cento do prego de compra ou os custos de renovagdo em dinheiro. Suas contrapartes costumam aceitar
pagamentos em dinheiro, jd que isso lhes permite contornar as leis tributdrias.

No entanto, projetos imobiliarios também sido adequados para o processo de estratificagdo. Por
exemplo, propriedades podem ser compradas e vendidas e, nesse ponto, o dinheiro se torna mais
dificil de rastrear, e os investigadores acabam perdendo a nogao.

Mais importante ainda, os projetos imobilidrios sdo adequados para a etapa de integragdo. Uma vez
que as propriedades foram compradas e renovadas, elas podem ser alugadas. Nesse ponto, o dinheiro
incriminado € totalmente integrado a economia oficial e gera receitas de aluguel perfeitamente
legitimas. Portanto, pode-se concluir que projetos imobilidrios sdo adequados para as etapas de
colocacio, estratificag@o e integragao.

4.2. Passos concretos

Antes de os branqueadores de dinheiro adquirirem projetos imobilidrios, eles podem tomar medidas
preliminares. Por exemplo, os branqueadores de dinheiro tendem a usar empresas com diretores
nomeados. Faz sentido fundar uma empresa imobilidria no pais da escolha do lavador de dinheiro.
Por exemplo, pode-se criar uma empresa de a¢des limitadas na Suiga. No entanto, o lavador de
dinheiro ndo precisa fazer parte da equipe de lideranga da empresa; ele poderia simplesmente usar
um advogado como diretor indicado.

Em casos extremos, o lavador de dinheiro também poderia usar uma rede de homens de palha para
montar essa empresa imobiliaria. Por exemplo, pode-se usar um cidaddo suico sem antecedentes
criminais. No entanto, seria necessario explicar a origem da riqueza do cidadao suigo. Afinal, como
descrito abaixo, a lavagem de dinheiro no setor imobilidrio geralmente envolve uma combinagao de
ativos legitimos e ilegitimos. Assim, muitos branqueadores de dinheiro potencialmente querem evitar
o uso de homens de palha. Isso também limita o risco de perda geralmente associado a esse uso.

O branqueadores de dinheiro inteligentes evitam pedir apoio financeiro aos bancos. Os bancos
provavelmente gostariam de verificar exatamente quem estd por tras da empresa. Eles também
querem ver os balancos. Assim, os branqueadores de dinheiro usam suas préprias empresas de
financiamento para financiar seus projetos imobilidrios. Por exemplo, a empresa sui¢a mencionada
acima poderia ser financiada por uma empresa em Liechtenstein que recebe ativos de Dubai e
Panama.

Ao usar as préprias empresas de financiamento, a insercao de liquidez de fontes ilicitas no negécio
imobilidrio torna-se bastante vidvel. Basta simplesmente colocar os ativos em um banco em Dubai
ou no Panamd, que provavelmente tem regras de cumprimento menos restritivas do que as instituigdes
financeiras suigas e, portanto, aceitara prontamente os ativos do lavador de dinheiro, contanto que
parte deles permaneca em Dubai ou Panama.

Uma vez que o lavador de dinheiro criou uma empresa imobilidria e a financiou através do
Liechtenstein, eles podem comprar iméveis probleméticos em dreas metropolitanas. E importante que
eles ndo comprem propriedades em dreas rurais, onde as pessoas se conhecem. A compra de iméveis
em grandes cidades andnimas tende a ser vantajosa para evitar a atencdo de vizinhos ou politicos
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locais. Consequentemente, eles também devem se certificar de que os projetos comprados ndo sejam
tao grandes que atraiam a ateng¢@o de uma cidade. Do ponto de vista da lavagem de dinheiro, é
preferivel comprar vdrias propriedades imobilidrias menores.

Uma parte do preco do imével pode ser paga em dinheiro. Isso geralmente tem beneficios fiscais
associados tanto para o vendedor quanto para o comprador. Como resultado, os vendedores muitas
vezes estdo dispostos a oferecer aos branqueadores de dinheiro um desconto no preco de compra.
Comumente, esses descontos podem chegar a até 50 por cento do beneficio fiscal obtido. No entanto,
esses mesmos pagamentos em dinheiro ndo devem exceder 30 por cento do valor de mercado para
manter a plausibilidade. Os branqueadores de dinheiro inteligentes também instruem aos vendedores
sobre como lidar com o dinheiro. Afinal, nem todo mundo sabe depositar dinheiro em um banco ou
inseri-lo na sua vida didria.

Pagamentos em dinheiro sdo uma ferramenta conveniente durante o processo de renovacdo. Por
exemplo, os pagamentos em numerdrio na Suica por debaixo do valor de referéncia dos 100.000 euros
nao t€m de ser reportados as autoridades responsaveis pelo branqueamento de capitais. Assim, na
proxima etapa, os branqueadores de dinheiro podem renovar o projeto imobilidrio que compraram, e
os custos podem ser parcialmente cobertos por dinheiro, servindo, portanto, como oportunidades de
colocacdo para os branqueadores de dinheiro. Por exemplo, os artesdos podem ser pagos por seus
servicos através de uma combinagdo de faturas oficiais e pagamentos em dinheiro ndo oficiais.
Normalmente, 70 por cento dos servigos prestados s3o pagos oficialmente com ativos limpos. Os
restantes 30 por cento podem ser pagos em dinheiro, sem qualquer fatura. E muito provével que os
artesdos concordem com esse arranjo, uma vez que isso lhes permite evitar tanto a receita quanto os
impostos sobre valor agregado. De fato, os artesdos geralmente tendem a concordar em fornecer seus
servicos com desconto se forem parcialmente pagos em dinheiro e ndo precisarem emitir uma fatura
para uma certa propor¢do de seus servicos. Ao mesmo tempo, como a propor¢do restante ¢
oficialmente faturada, ambas as partes tém uma fatura oficial para provar as autoridades que os
servigos prestados foram pagos por meio de ativos limpos.

O beneficio fiscal acima mencionado poderia ajudar os branqueadores de dinheiro a se tornarem mais
lucrativos do que seus concorrentes no setor imobilidrio, que provavelmente trabalham com ativos de
fontes legitimas e, portanto, ndo podem facilmente burlar os impostos de valor agregado.
Consequentemente, os branqueadores de dinheiro recebem descontos, os quais sdo negados aqueles
que precisam de uma fatura oficial. Como resultado, os branqueadores de dinheiro ndo apenas evitam
pagar pela limpeza de seus ativos no setor imobilidrio, mas também, potencialmente, até lucram com
essas mesmas transagoes.

Na etapa seguinte, os branqueadores de dinheiro alugam as propriedades que compraram e
renovaram. Assim, eles criam receitas legitimas de aluguel. Se eles vendessem uma propriedade
imediatamente apds o processo de renovagdo, um salto significativo no preco poderia ser um
indicador das atividades ilegitimas dos branqueadores de dinheiro. Ao final, as autoridades poderiam
supor que o preco pelo qual os branqueadores dores de dinheiro compraram se a propriedade era
maior do que o oficialmente admitido. No entanto, se os branqueadores de dinheiro alugarem a
propriedade por dez anos e depois a venderem, um salto nos pregos parecerd muito mais natural e
plausivel. Além disso, essa estratégia costuma estar associada a beneficios fiscais.

5. Riscos de deteccao

E essencial manter a plausibilidade. Se uma proporcio do preco é paga em dinheiro, a parte restante
precisa ser suficientemente alta para passar por mecanismos de controle superficial. Por exemplo, é
plausivel que um grande investidor possa comprar uma casa a 25 por cento do seu valor de mercado.
Isso pode ser justificado pelos problemas de liquidez do vendedor ou pelo volume da transacdo. No
entanto, ndo seria plausivel vender um edificio com um desconto de 75 por cento em relagdo ao seu
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valor de mercado. Além do fato de que tal contrato poderia ser nulo e sem efeito na perspectiva do
direito civil, as autoridades fiscais e os notarios ptblicos envolvidos na transacdo provavelmente se
tornariam suspeitos. Assim, descontos plausiveis de ndo mais de 30 por cento abaixo do valor de
mercado serdo escolhidos pelos branqueadores de dinheiro.

Os branqueadores de dinheiro inteligentes evitam pagamentos diretos de destinos no exterior. Isso
poderia levantar suspeitas se uma empresa imobilidria austriaca fosse financiada através de um
veiculo offshore nas Ilhas Virgens Britanicas (BVI). Assim, os branqueadores de dinheiro inteligentes
transferem o dinheiro da empresa BVI para uma empresa de financiamento sob o seu controlo em
Liechtenstein. Desde Liechtenstein, pagam a empresa austriaca. Nesse momento, as autoridades
austriacas s6 verdo a empresa de Liechtenstein e, portanto, a transferéncia de financiamento serd
significativamente menos suspeito.

Os branqueadores de dinheiro inteligentes prestam atencdo aos seus concorrentes. Devido aos
pagamentos em dinheiro e as vantagens competitivas associadas descritas acima, outras operadoras
do setor imobilidrio podem ficar com inveja, ou pelo menos suspeitar, € podem denunciar o lavador
de dinheiro as autoridades. Esse risco é limitado mantendo a plausibilidade em todas as transacdes e
sendo o mais discreto possivel para ocultar as transacdes dos concorrentes.

Finalmente, os branqueadores inteligentes de dinheiro inevitavelmente evitardo acordos de alto perfil.
Todas as transacdes que estdo sujeitas a uma cobertura significativa da imprensa tendem a atrair a
atenc@o. Isso pode aumentar enormemente o risco de deteccdo. Por exemplo, comprar uma casa
proeminente de um proprietdrio bem conhecido certamente receberia mais cobertura da imprensa do
que um investimento silencioso em um pequeno bloco de apartamentos. Assim, os branqueadores de
dinheiro também analisam seus projetos com base na potencial cobertura da imprensa.

6. Percepcao dos oficiais de conformidade

Finalmente, as percepg¢des dos oficiais de conformidade sobre lavagem de dinheiro no setor
imobilidrio foram avaliadas. A hipétese 1, a saber, que os responsaveis pela conformidade acreditam
que o setor imobilidrio desempenha um papel significativo na lavagem de dinheiro, foi confirmado.
De fato, 76,1 por cento dos entrevistados concordaram que os branqueadores de dinheiro usam cada
vez menos setores regulamentados para lavar seu dinheiro. Mais importante ainda, 75 por cento
afirmaram que o setor imobilidrio € particularmente relevante para o branqueamento de capitais.

No entanto, 83,7 por cento dos entrevistados também relataram que raramente enfrentavam casos de
lavagem de dinheiro no setor imobilidrio. Assim, a hipétese 2 também foi confirmada. Em ultima
andlise, 79,9 por cento dos responsaveis pela conformidade entrevistados acreditavam que, na maioria
dos casos, nao conseguiam detectar atividades de lavagem de dinheiro realizadas no setor imobiliario.
Portanto, a hipdtese 3 também foi confirmada.

Obviamente, as hipéteses 2 e 3 estdo ligadas a hipdtese 1. Somente se o risco de ser pego ¢ baixo, os
branqueadores de dinheiro se sentirdo atraidos por certo setor. A opinido dos responsaveis pela
conformidade de que é muito pouco provavel que detectem atividades de lavagem de dinheiro no
setor imobilidrio ajuda a explicar por que essa drea comercial € particularmente atraente para os
criminosos.

7. Conclusoes

Em conclusdo, pode-se afirmar que o setor imobilidrio em Portugal ¢é extraordinariamente adequado
para lavagem de dinheiro. Até agora, no entanto, recebeu pouca atencao na literatura. Em particular,
os métodos de lavagem de dinheiro no setor imobilidrio a atingiram para néo terem sido investigados
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em profundidade suficiente. Este estudo visa ajudar a preencher essa lacuna de pesquisa. Os métodos
descritos neste documento sdo adequados para todas as etapas do processo de lavagem de dinheiro,
ou seja, colocacdo, estratificacdo e integracdo. Devido aos beneficios fiscais associados aos
pagamentos em dinheiro durante o processo de renovagao, a lavagem de dinheiro no setor imobilidrio
pode ser significativamente mais lucrativa do que em outras areas de negécio. Enquanto a lavagem
de dinheiro tende a ser cara em outros setores de negdcios, o setor imobilidrio pode até se tornar
lucrativo para os branqueadores de dinheiro.

Além disso, esse método de lavagem de dinheiro acarreta poucos riscos, especialmente porque os
responsaveis pela conformidade acreditam que, em muitos casos, ndo conseguem detectar a lavagem
de dinheiro no setor imobilidrio. Isso estd de acordo com o fato de que os responsdveis pela
conformidade entrevistados raramente enfrentaram casos de lavagem de dinheiro associados a
iméveis (Teichmann, 2017).
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Resumo

Embora a literatura existente se concentre no desenvolvimento de mecanismos de prevengao para os
bancos, este artigo mostra como € vidvel em Portugal financiar o terrorismo sem ser detectado. Um
processo de pesquisa em trés etapas, incluindo métodos qualitativos e quantitativos, foi aplicado. As
descobertas empiricas sdo baseadas na andlise de contetido qualitativa de 25 entrevistas informais
com provedores de servicos financeiros ilegais e 25 entrevistas formais com especialistas em
conformidade e policiais. Durante essas entrevistas, foram discutidos métodos concretos e especificos
de financiar o terrorismo e limitar os riscos de enfrentar um processo criminal. As entrevistas foram
analisadas com base em uma andlise de contetido qualitativa. A fim de avaliar o risco, que os
criminosos, uma pesquisa quantitativa entre 200 agentes de conformidade foi realizada para
determinar o que leva a investigagdes. As conclusdes sdo limitadas a perspectiva dos 50 entrevistados
e 200 participantes da pesquisa. As implicagdes praticas incluem sugestdes para fornecer as agéncias
policiais e agéncias de inteligéncia novas ferramentas, como pesquisas remotas on-line de
dispositivos eletronicos. Embora os resultados empiricos sejam baseados em Portugal , os resultados
poderiam ser aplicados a nivel europeu.

Palavras-chave: Terrorismo, Financiamento do Terrorismo, Consultoria
1. Introducao

O financiamento do terrorismo tem sido combatido desde os anos 80. Como os esforcos antes dos
ataques de 11 de setembro foram insuficientes, eles foram intensificados ao longo dos dltimos 15
anos (Pieth, 2002: 115 f.; Weintraub, 2002: 53). Além dos esfor¢os de guerra em Iraque e
Afeganistdo, muitas nagdes se concentraram em combater uma ‘“‘guerra financeira contra o
terrorismo” (Barret, 2009: 9; Davis, 2003: 269). O objetivo final € erradicar o terrorismo e processar
os terroristas (Betti, 2006: 1104). A luta contra o financiamento do terrorismo parece ser uma
ferramenta bastante ttil, uma vez que os ataques terroristas sao geralmente associados a custos e,
portanto, os terroristas precisam de dinheiro (Freeman, 2011: 461; Gurule, 2010: 21).

No entanto, combater o financiamento do terrorismo é uma tarefa muito complexa e cara. Os custos
sdo facilmente justificados confrontando-os com os ataques terroristas, incluindo reacdes militares e
efeitos econdmicos (Frey et al, 2007: 1; Barret, 2009: 8; Brown et al., 2004: 861; Kaufmann et al.,
1997: 83; Gldser & Shapiro, 2002: 205). Portanto, é geralmente aceito que o combate ao
financiamento do terrorismo valeria a pena. No entanto, uma vez que a Europa teve recentemente de
enfrentar um nimero significativo de ataques terroristas de baixo custo, a questao de saber se ¢ intitil
combater o terrorismo secando o seu financiamento surgiu. Embora seja necessario reconhecer que
os custos dos ataques terroristas sdo bastante baixos, a infraestrutura subjacente das organizagdes
terroristas também precisa ser contabilizada (Danziger, 2012: 227; Ganor, 2008: 287 £.; Simser, 2011:
334; Weintraub 2002: 59). Ao combater o financiamento do terrorismo, € possivel enfraquecer essa
infraestrutura (Gardner, 2007: 326; Shapiro & Siegel, 2007: 405).

Este artigo mostrara como € vidvel em Portugal financiar o terrorismo sem ser pego. Em particular,
os resultados empiricos de 50 entrevistas com especialistas enfatizardo as tendéncias nos métodos de
financiamento e transferéncia de ativos e mostrarao como os terroristas precisam proceder para limitar
seu risco de serem detectados. Além disso, as fraquezas na aplicacdo da lei, conformidade e
inteligéncia serdo destacadas. Posteriormente, serdo apresentadas sugestoes de medidas legislativas
para combater o financiamento do terrorismo de formas mais eficazes. Conclui-se que o combate ao
financiamento do terrorismo em Portugal ndo €, de modo algum, um caso sem esperanga. No entanto,
também serd enfatizado que atualmente € muito vidvel financiar o terrorismo e, portanto, medidas
legislativas sdo necessdrias.
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Em Portugal existem varias Leis que compreendem a corrupg¢éo como por exemplo a Lei 54/2008, de
4 de setembro Conselho de Prevencdo de Corrupcdo e a mais extraordinaria e conhecida dos tdltimos
anos € a Lei chamada “Pacote Anticorrupgdo, a qual esta comprendida de varias leis por si mesma,
mas compreendem tudo o que vem sendo a corrupgdo e maneira de penalizar menos fatidico os seus
infratores. Estas Lei comprende como bem diz o seu nome um ,,Pacote” de leis, estas seriam:

Lei n. 32/2010, de 2 de Setembro

Lei n. 35/2010, de 2 de Setembro

Lei n. 36/2010, de 2 de Setembro

Lein. 37/2010, de 2 de Setembro

Lei n. 38/2010, de 2 de Setembro

Lei n. 41/2010, de 3 de Setembro

Lei n. 42/2010, de 3 de Setembro

Lei n. 43/2010, de 3 de Setembro

Ademais de esta Lei também se deve ter uma enorme considerac@o aos artigos 372-374 do Cédigo
Penal portugués, ja que neles encontrasse nao so a defini¢do do que é exatamente a corrup¢ao seniao
que também o que € a corrupgao ativa e a corrupcao passiva.

2. Revisao De Literatura

A literatura existente sobre métodos concretos do financiamento do terrorismo em Portugal € bastante
inconclusivo. Estudos anteriores focado principalmente nas definicdes do financiamento do
terrorismo, as organizagdes internacionais encarregadas de combater este fendmeno e mecanismos
de cumprimento. No entanto, ele ndo foi investigada em profundidade suficiente, exatamente como
os terroristas e os seus ajudantes prosseguir, quando eles querem financiar o terrorismo.

Primeiro de tudo, ele tem de ser definida, a qual fendmeno deve ser discutido (Veng Mei Longa,
2005: 19). Infelizmente, ndo existe uma definicdo uniforme de terrorismo ou seu financiamento
(Cooper, 2001: 881; Ruby, 2002: 9 f.; Tilly, 2004: 5 f.; Tofangsaz, 2015: 386). Para os fins deste
artigo, a definicdo contida na Convencdo Internacional para a Supressdo do Financiamento do
Terrorismo, adotada pela Assembléia Geral das Nac¢des Unidas, na resolucdo 54/109 de 9 de
dezembro de 1999, serd aplicada, pois serviu como base para o nacional, medidas legislativas, proibir
o financiamento do terrorismo em Portugal .

Terroristas aparecem contar com uma ampla variedade de legais e ilegais fontes de financiamento
(Dalyan, 2008: 139; Raphaeli, 2003: 59). Exemplos de fontes legais incluem, mas nao estao limitados
ao setor imobilidrio e do mercado de agdes, investimentos bem como os saldrios de mao de obra.
Atividades ilegais incluidos contrabando, fraude, roubo, trifico de drogas, sequestros, roubo e
lavagem de dinheiro (Dalyan, 2008: 140). No passado, legais e ilegais presentes de apoiadores
também desempenhou um papel essencial (Engel, 2004: 251 £.; Hroub, 2006: 73; Flanigan, 2006: 641
f.; Roy, 2007: 162; Tierney, 2017: 15). Smart terroristas uso legal de fontes de financiamento, a fim
de evitar enfrentar a acusacdo de lavagem de dinheiro (Simser, 2011: 335). Desde os terroristas podem
usar uma ampla variedade de fontes potenciais de financiamento, € quase impossivel para secar todos
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eles. Portanto, a aplicagdo da lei e agéncias de inteligéncia como principal foco a transferéncia de
ativos.

Para transferéncia de ativos, os terroristas e os seus ajudantes pode, mas ndo precisa contar com o
regulamentado e, portanto, predominantemente compativel com o sector financeiro. Eles podem usar
sistemas de hawala banqueiros, caixa de correios, servicos de transferéncia de dinheiro ou de
criptografia, moedas (Cassella, 2004: 285; Dalyan, 2008: 140; Irwin & Milad, Em 2016: 407; Ridley,
2008: 29 f.; Vicek, 2008: 296). Smart terroristas, presumivelmente, usar uma combinagdo desses
métodos. No entanto, enquanto a literatura atual aponta quais as dreas que podem ser de interesse
para o financiamento do terrorismo, ndo ilustra exatamente como os terroristas tém para proceder
com sucesso a cometer seus crimes sem ser pego.

Combate ao financiamento do terrorismo requer a colaboracao internacional (Gardella, 2003: 121).
A Forga Tarefa de Ac¢do Financeira (GAFI) é o mais relevante de organizagdo na luta contra o
terrorismo (Gilmore, 2004: 89 £.; Levi et al., 2014: 10). Seu ponto comentarios ajudam a melhorar a
medidas legislativas em todo o mundo (Beekarry, 2011: 143; Bossong, 2012: 519; Scott, 1995: 1 f.;
Stessens, 2001: 199). Embora exista uma grande quantidade de literatura sobre o regional e global de
associagdes de combate ao financiamento do terrorismo, as organizagdes que nao sao o foco deste
artigo.

Os mecanismos para combater o financiamento do terrorismo fortemente dependem de empresas
privadas (Barret, 2011: 720). Bancos de realizar a andlise de transagdes e atente para clientes que
atendem a perfis de terroristas estrangeiros lutadores fornecida por unidades de inteligéncia
financeira. Além disso, eles identificam os beneficidrios, congelar os bens e relatério de atividades
suspeitas as autoridades competentes (Gurule, 2010: 194 f.; Tupman, 2009: 190 f.).

Uma significativa literatura lacuna foi identificado. Ou seja, a literatura existente concentra-se em
defini¢des, organizagdes internacionais e mecanismos de cumprimento, mas nao suficiente para
cobrir exatamente como o terrorismo € financiado. Compreender as tendéncias entre as medidas
concretas terroristas tomar a fim de financiar por si s6 é, no entanto, essencial para ser capaz de
desenvolver medidas de prevencio eficazes.

3. Projeto De Pesquisa

Uma vez que este estudo investiga um novo campo e €, portanto, nao € possivel desenvolver sélida
hipétese, um estudo exploratério de abordagem € necessdria (Bowen, 2005: 208 f.; O escudo, 2005:
208; Creswell, 2013: 183; Crouch & McKenzie, 2006: 483; Tewksbury, 2009: 901; Tewksbury et al.,
2010: 391). Nao seria possivel o langamento de um estudo quantitativo, ja que os terroristas e seus
financiadores com medo de persecucdo penal e, portanto, ser irreal para encontrar muitos
participantes. Além disso, este estudo tem como objetivo conquistar um primeiro acesso a um novo
campo e, portanto, estudos quantitativos ndo seria suficientemente aberto (Kracauer, 1952; Myers,
1997: 241). Os resultados do estudo qualitativo, no entanto, pode ser utilizada posteriormente para o
desenvolvimento e teste de hipétese (Bogner, 2014: 23).

Devem ser escolhidos entrevistados apropriados com experiéncia particular no financiamento do
terrorismo (Creswell, 2013: 189 f.). Idealmente, pode-se conduzir entrevistas com terroristas e
policiais. O simples fato de entrevistar os funciondrios responsaveis pelo cumprimento ou aplicag@o
da lei ndo seria suficiente, ja que a perspectiva dos terroristas também deveria ser considerada. No
entanto, é improvavel que terroristas aceitem entrevistas formais com especialistas. Portanto, 25
prestadores ilegais de servicos financeiros foram entrevistados em ambientes informais. Embora essas
entrevistas ndo pudessem ser transcritas, elas forneceram inimeros insights valiosos sobre como os
terroristas se financiam. Esse conhecimento serviu de base para 25 entrevistas formais com
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especialistas em conformidade e aplicacio da lei. As 50 entrevistas foram semi-padronizadas para
garantir que as respostas fossem comparaveis.

Estes 50 entrevistas foram sistematicamente analisadas de acordo com as regras estritas de uma
andlise qualitativa (Bogner et al 2014: 72 f; Creswell, 2013: 194 f; Froschauer & Lueger, 2003: 111;
Graneheim e Lundman, 2003: 105 f; Mayring , 2010: 13 f.). Apesar de as entrevistas informais ndo
terem sido gravadas devido ao receio dos entrevistados na ag¢do penal, as formais foram transcritas
estritamente. Posteriormente, declaragdes relevantes foram extraidas do texto. Entdo eles foram
parafraseados, generalizados e colocados em um sistema de categorias. O sistema de categorias foi
avaliada finalmente em objectividade, fiabilidade e validade por triangulacdo (Healy e Perry, 2000:
118 f; Mayring, 2010: 51; Mays e Pope, 2000:. 50; Morse et al, 2002: 13 F; Rolfe, 2006: 304 f.,
Whittemore et al., 2001: 522). O sistema de categorias mostrou como os terroristas podem se financiar
e que medidas devem tomar para limitar seus riscos.

Por fim, uma pesquisa quantitativa foi conduzida para entender como a atencéo dos encarregados da
conformidade ¢ atraida e quais tendéncias podem ser observadas ao lidar com crimes financeiros. Em
particular, cinco hipéteses foram testadas:

Os oficiais de conformidade baseiam suas investigagdes em sistemas de risco eletrénico.
Os oficiais de conformidade baseiam suas investigagdes em avisos internos.

Os oficiais de conformidade baseiam suas investigagdes em avisos externos.

Uma tendéncia para setores ndo financeiros pode ser observada.

Jurisdi¢des com regulamentacdo fraca sdo vulnerdveis a essa tendéncia.

Dk W=

As descobertas sao presentadas e discutidas na parte inferior.
4. Descobertas Empiricas
4. 1. Entrevistas Informais

Durante as entrevistas com os 25 ilegais de prestadores de servicos financeiros verificou-se que os
terroristas em Portugal dependem legais e ilegais fontes de financiamento. Fontes juridicas consistem,
principalmente, das receitas dos imdveis e do mercado de acdes investimentos. Fontes ilegais
consiste, principalmente, das receitas dos imdveis e do mercado de agdes investimentos. Fontes
ilegais gama de imposto sobre o valor acrescentado a fraude e o comércio fraudulento com
certificados de CO2 para o trafico de seres humanos, drogas e armas. Além disso, sequestros e online,
bem como a fraude de seguros também parecem desempenhar um papel.

As entrevistas com os 25 ilegais de prestadores de servicos financeiros também t€m indicado que os
terroristas em Portugal , atualmente, dependem de quatro métodos principais de transferéncia de
ativos. Ou seja, eles usam transferéncias bancdrias, sistemas de hawala redes, dinheiro correios e
criptografia moedas.

As entrevistas formais foram nao se destina a fornecer informagdes detalhadas. Além disso, eles
foram projetados para identificar tépicos especificos, o que poderia, entdo, ser investigadas durante
entrevistas formais. Dessa forma, o foco dos resultados empiricos serdo colocadas em entrevistas
formais.

4.2. Entrevistas Formais

As conclusdes do informal de peritos de entrevistas foram utilizadas como base para as entrevistas
formais. Em particular, cinco dreas foram investigadas. As fontes de financiamento, as formas de
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transferéncia de ativos, os tragos dos financiadores do terrorismo, os pontos fracos da aplicagdo da
lei, o cumprimento e a inteligéncia atores e, em ultima andlise, o potencial de solu¢des de ambos os
criminosos e os técnicos de preveng@o. No entanto, deve ser enfatizado que as solugdes possiveis sdo
simplesmente com base nos resultados das entrevistas e ndo constituem propostas de politicas. Este
papel é de propdsito, principalmente, para langar luz sobre o quao viavel é.

Para a maior comodidade dos leitores, os resultados das entrevistas posteriores com o cumprimento
peritos e policiais estao resumidos na tabela abaixo:

Financiamento

Transferéncia de
Ativos

Caracteristicas
dos Financiadores
do Terrorismo

A Aplicacdo da
lei, o
cumprimento e as
fraquezas da
inteligéncia

Possiveis
Solugdes

0S ativos sdo,
muitas vezes, nao
incriminado

combinar fundos
do legal e ilegal
de origem

tendéncia para
solucdes técnicas

use o dinheiro e
transferéncia de
servigos de
pagamento mével

muitas vezes,
inteligente e bem
educado

ter acesso a
especialista em
literatura

demasiado lento

acusado de abusar
o pretexto da luta
contra o
terrorismo para
olhar para
sonegadores ou
branqueadores de
dinheiro

O conhecimento
obtido através de
investigagoes
contra o
financiamento do
terrorismo tem
que ser usado
para mais
esforcos de
inteligéncia

paises adjacentes
as dreas
controladas por
organizagoes
terroristas t€ém de
ser suportados

variedade de
fontes
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usar setores nao
regulamentados

aprendeu com os
métodos de
lavagem de
dinheiro

as estruturas
atuais ainda se
concentram
esmagadoramente
em grandes
organizagoes e
nao levam lobos
solitarios em
conta

san¢des mais
severas sao
necessarias




nao se limita a
dinheiro

pequenas quantias
de dinheiro sdao
suficientes

toda forma de
transferéncia de
ativos € adequada
para o
financiamento do
terrorismo

envolva-se em
transacoes
internacionais

Apenas pequenos
peixes sao
capturados

Agir como
estados

agentes secretos
devem ser
autorizados a
cometer crimes
menores

ajustar os padrdes
de atendimento
tanto dos
advogados quanto
dos notdrios
publicos aos dos
prestadores de
Servicos
financeiros

usar contas
bancdrias normais
para evitar atrair
atencao

tendéncia de
passar de
organizagoes de
pagina para
solitarias
solitarias

maior cooperagdo
internacional para
aproveitar
dinheiro

o Estado Islamico
aprendeu com a
Al Qaeda

Maior troca de
informagdes entre
empresas privadas

e Orgaos publicos
de aplicagdo da
lei ou de
inteligéncia

4.3. Pesquisa Quantitativa

Essas descobertas estdo de acordo com uma pesquisa quantitativa de 200 funcionarios responsaveis
pela conformidade. Curiosamente, 74,5 por cento dos especialistas entrevistados concordaram que,
devido aos altos padrdes de conformidade no setor financeiro, pode-se observar uma tendéncia em
direcdo a outros setores. Em particular, 86 por cento acreditavam que os setores baseados em dinheiro
eram particularmente vulneraveis. Além disso, 84,6 por cento estavam convencidos de que tanto os
setores econdmicos quanto a jurisdicdo com regulaca@o fraca sdo vulnerdveis a essa tendéncia.

Os 200 oficiais de conformidade pesquisados também indicaram que suas investigacdes foram
baseadas em sistemas eletronicos de risco (69,4 por cento), avisos internos (71,4 por cento), avisos
externos (65,3 por cento) e uma combinagdo de outros fatores (19,4 por cento). Esses outros fatores
incluiram relatérios de jornais, buscas na internet e bancos de dados externos.

Portanto, pode-se concluir que as cinco hipdteses foram confirmadas:
(1) Os oficiais de conformidade baseiam suas investigacdes em sistemas de risco eletronico.
(2) Os oficiais de conformidade baseiam suas investigagdes em avisos internos.
(3) Os oficiais de conformidade baseiam suas investigacdes em avisos externos.
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(4) Uma tendéncia para setores nao financeiros pode ser observada.
(5) Jurisdigdes com regulacao fraca sdo vulnerdveis a esta tendéncia.

4.4. Discussdo
Os resultados exibidos na tabela acima serdo discutidos abaixo.
4.5. Financiamento

Em relag@o as fontes de financiamento, as entrevistas formais com especialistas revelaram que os
ativos muitas vezes ndo sdo incriminados. Os terroristas parecem se esforgar para evitar processos
por lavagem de dinheiro. A principal vantagem do financiamento do terrorismo € que o ato criminoso
muitas vezes s6 ocorre no futuro e, portanto, o processo criminal € muito mais dificil se forem usadas
apenas fontes legitimas de renda. Se os terroristas usarem fundos, que eles obtém de fontes ilegais,
eles podem ser processados por lavagem de dinheiro. No entanto, se eles usarem fundos de origem
legal, os promotores tém que esperar até que os fundos sejam transferidos e possam ser usados para
atividades terroristas. A fim de satisfazer esse alto 6nus da prova, muitas vezes € preciso esperar até
que as atividades terroristas ja tenham ocorrido e, portanto, os terroristas tenham alcancado seu
objetivo.

Alternativamente, os terroristas parecem combinar fundos de origem legal e ilegal. Assim, eles
também criam problemas de evidéncia para os promotores. Afinal de contas, para apreender fundos,
geralmente € preciso provar que eles sdo de origem ilegal. Esta € uma tarefa bastante desafiadora se
os fundos legais e ilegais forem combinados e o terrorista alegar que todos os bens sdo legitimos.

Também deve ser levado em consideracdo que o terrorismo pode ser financiado por uma variedade
de fontes. Secar o financiamento do terrorismo eliminando suas fontes de financiamento € uma tarefa
quase impossivel. Fontes potenciais de renda variam, como apontado na revisdo de literatura, de
investimentos imobilidrios e do mercado de a¢des para todos os tipos de atividades criminosas, como
sequestros ou trafico de drogas.

Além disso, o financiamento do terrorismo nao se limita ao dinheiro. Pode-se também adquirir armas
e bombas ou outros materiais usados para ataques terroristas. Afinal, pode-se também apoiar
organizacdes terroristas simplesmente fornecendo aos terroristas moradia e comida para que possam
se preparar para um ataque sem ter que gerenciar tarefas domésticas didrias.

Por dltimo, mas ndo menos importante, é preciso levar em consideracdo que pequenas quantias de
dinheiro s@o suficientes. Ataques terroristas ndo sdo muito caros. Uma pequena quantia de dinheiro,
como 10 mil euros, poderia permitir que um terrorista comprasse dinamite e uma arma. Em particular,
os recentes ataques em Estocolmo, Berlim e Londres também enfatizam que os terroristas ndo
precisam de grandes financiamentos, mas ja podem causar danos massivos a um automével.

4.6. Transferéncia de Ativos

Uma vez que secar as fontes de financiamento ndo € uma opcao realista devido a grande variedade
de formas de renda potencial para terroristas, os esforcos de aplicacdo da lei e de inteligéncia
tradicionalmente se concentram na transferéncia de ativos. As entrevistas formais enfatizaram
indmeras tendéncias gerais relativas ao financiamento do terrorismo. Em primeiro lugar, a crescente
tendéncia para solucgdes técnicas. As aplicacdes vao desde o uso de servigos bancérios on-line, a fim
de evitar enfrentar os funciondrios do banco para a transferéncia de ativos por meio de moedas
criptografadas. Estes ultimos, no entanto, sdo principalmente adequados para a transferéncia de
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quantidades menores. Embora seja vidvel adquirir o Bitcoin por 2 mil euros na Eslovaquia, € um
pouco desafiador comprar o Bitcoin por 2'000'000 euros.

No entanto, também se observou que quase todas as formas de transferéncia de ativos sdo adequadas
para o financiamento do terrorismo. Assim, eliminar os métodos de transferéncia de ativos € quase
tao complicado quanto secar as fontes de financiamento. No entanto, um nimero selecionado de
tendéncias e tendéncias gerais pode ser identificado durante as entrevistas.

Os financiadores do terrorismo também parecem usar servicos de transferéncia de dinheiro e
pagamento movel. No entanto, esses servicos implementaram excelentes mecanismos de
conformidade. Assim, os terroristas usam homens de palha, que afirmam ser os proprietdrios
beneficidrios dos ativos, que sdo transferidos. Para servigos de transferéncia de dinheiro, que
transferem ativos quase em tempo real, muitas vezes sdo necessarias vdrias transacdes suspeitas antes
que elas possam notar um esquema estranho por meio de sua andlise.

Além disso, assim como os branqueadores de dinheiro, os terroristas tendem a usar setores nao
regulamentados. Em particular, o hawala banking parece desempenhar um papel importante no
financiamento do terrorismo. Em contraste com os provedores de servigos financeiros
regulamentados, os banqueiros hawala geralmente ndo implementam medidas rigidas de
conformidade.

Financiadores do terrorismo tendem a se envolver em transacdes transfronteiri¢as. Isso torna mais
dificil para as agéncias policiais e de inteligéncia seguirem essas transacdes e apreenderem os ativos.
Em particular, os terroristas parecem envolver paises, que ndo sdo bem conhecidos por colaborar com
funcionarios publicos de outras jurisdigdes.

Aparentemente, os financiadores do terrorismo geralmente usam contas bancarias normais para evitar
atrair aten¢do. Seria um erro pensar que os terroristas usam exclusivamente moedas criptografadas,
correios em numerdrio e os servigos prestados pelos banqueiros hawala. Em muitos casos, a maneira
mais plausivel e eficiente de transferir ativos € uma conta bancdria normal. Obviamente, os terroristas
poderiam esperar enfrentar perguntas. No entanto, eles geralmente tém explicagdes bem preparadas
e extraordinariamente plausiveis para o seu comportamento, que eles estdo dispostos a apoiar com
documentos no primeiro pedido.

Em dltima andlise, também deve ser mencionado que o Estado Islamico aprendeu com a Al-Qaeda.
Organizagdes terroristas podem ser comparadas a corporacdes multinacionais. Eles se observam e
aprendem com os erros. O Estado Islamico observou como a Al Qaeda foi enfraquecida pelos esforcos
da comunidade internacional e ajustou suas técnicas de acordo.

4.7. Tragos de Financiadores do Terrorismo

Além disso, foi sugerido que as pessoas que financiam o terrorismo sdo freqiientemente inteligentes
e bem instruidas. Seria um erro supor que os terroristas s3o geralmente menos educados do que os
promotores. Os especialistas argumentam que os financiadores do terrorismo geralmente sdo bem
treinados em economia e direito. Eles administram negdcios lucrativos e contribuem com certa
parcela de sua renda para o terrorismo. Além disso, eles analisam continuamente os esforcos das
agéncias de aplicac@o da lei e ajustam seu comportamento de maneira adequada, a fim de evitar
processos judiciais.

Além disso, é preciso levar em conta que os financiadores do terrorismo tém acesso a literatura
especializada e, portanto, desenvolvem explicagdes plausiveis para suas agdes. Existe uma vasta
literatura sobre mecanismos de conformidade disponiveis. Financiadores inteligentes do terrorismo
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usam seu acesso a essas informacdes para desenvolver métodos sofisticados. Financiadores do
terrorismo aprenderam com os métodos de lavagem de dinheiro e s@o, portanto, treinados para evitar
deixar rastros. Afinal, o financiamento do terrorismo €, em muitos aspectos, uma versdo retrograda
do branqueamento de capitais. Embora os branqueadores de dinheiro geralmente tenham ativos
incriminados e precisem integra-los ao sistema econdmico para poder uséa-los para fins legais, os
terroristas frequentemente t€m fontes de renda legitimas e precisam obter dinheiro do sistema para
poderem usé-lo para fins ilegais.

Apenas pequenos os peixes sdo capturados. Devido ao fato de que os financiadores do terrorismo sao
frequentemente inteligentes e bem-educados, € dificil processa-los. Os entrevistados presumem que
apenas peixes pequenos, os menos inteligentes, sao capturados e, portanto, acreditam que existe um
vasto campo escuro de financiamento do terrorismo.

Outro aspecto, que precisa ser considerado, € que em alguns casos os terroristas t€ém estruturas
organizacionais massivas. Grandes organizagdes, como o Estado Isldmico, atuam como estados.
Embora essas estruturas tenham a vantagem de serem relativamente faceis de identificar, elas estao
sujeitas a desvantagem de fornecer aos terroristas a oportunidade de desenvolver métodos cada vez
mais complexos.

No entanto, a tendéncia de passar de grandes organizac¢des para lobos solitarios evoluiu. Em contraste
com o grande estado, como as organizagdes mencionadas acima, esses lobos solitdrios sdo
extremamente dificeis de detectar. Se eles sdo espertos, eles ndo discutem seus planos com ninguém.
Portanto, interceptar telefones ou entrar em contato com agentes disfarcados nao representa uma
ameaca para eles.

5. Fraqueza na Aplicacao da Lei, Conformidade e Inteligéncia

As entrevistas formais com especialistas também levaram a varias conclusdes sobre o atual trabalho
das agéncias policiais e de inteligéncia. Ambos sdo percebidos como muito lentos para combater
eficazmente o financiamento do terrorismo. O desafio € que tanto as agéncias policiais quanto as
agéncias de inteligéncia estdo vinculadas a estruturas burocréticas, que precisam ser superadas. Os
terroristas, por outro lado, nao estdo vinculados a tais estruturas e, portanto, podem se mover muito
mais rapidamente.

Além disso, as agéncias de seguranca publica foram acusadas de abusar do pretexto de combater o
terrorismo por procurar sonegadores de impostos ou lavagem de dinheiro. Isto € particularmente
problematico, uma vez que os atores privados tendem a ser muito cooperativos quando se trata de
combater o terrorismo. No entanto, se esses atores privados tiverem a impressdo de que o pretexto de
combater o terrorismo é abusado a fim de julgar crimes muito menos graves, sua cooperagao pode
diminuir. Na pior das hipdteses, eles ndo cooperariam quando uma verdadeira ameaga terrorista
tivesse de ser enfrentada. Por isso, é de extrema importancia que o argumento da luta contra o
terrorismo nao seja usado em demasia.

Além disso, muitos oficiais estdo familiarizados com as técnicas de lavagem de dinheiro, mas néo
com as de financiamento do terrorismo. Especialmente os provedores de servigos financeiros t€ém
funciondrios treinados principalmente para fins de combate a lavagem de dinheiro. Esses policiais
costumam procurar principalmente por branqueadores de dinheiro. Assim, se eles sao apresentados
com registros que comprovem a legitimidade das fontes de financiamento, eles tendem a
supervisionar os sinais que indicam o financiamento do terrorismo. Financiadores inteligentes do
terrorismo estdo cientes desses preconceitos e, portanto, usam fontes de renda, que nao levantam
preocupacdes com a lavagem de dinheiro.
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A pesquisa quantitativa indica que os responsaveis pela conformidade prestam uma atengo especial
aos sistemas eletronicos de risco, bem como aos avisos internos e externos. Entretanto, embora a
andlise de transagdes e os riscos observados pelo relacionamento e relatados aos responsdveis pela
conformidade sejam certamente valiosos, é provavel que os financiadores do terrorismo estejam
cientes desses mecanismos de risco.

Além disso, foi declarado pelos responsaveis pela conformidade que eles consideram que os sectores
nao financeiros, bem como as jurisdi¢des com fraco poder de registo, sdo vulneraveis. Pode-se supor
que os terroristas inteligentes estdo cientes dessas percepcdes e, portanto, se atenham a atividades
menos suspeitas. Por exemplo, eles poderiam escolher uma transferéncia bancdria para um pais com
altos padrodes de conformidade sobre uma transacdo offshore, o que provavelmente seria questionado.

Para piorar as coisas, as estruturas atuais ainda se concentram em grandes organizagdes e ndo levam
em conta os lobos solitérios. Isso se deve em parte ao fato de que o conhecimento aplicado é baseado
nas conclusdes da andlise p6s-11 de setembro. Como resultado, parece haver um foco em listas e
perfis de suspeitos. Financiadores do terrorismo estio cientes desses padrdes e, portanto, fazem um
esforgo para ajustar seus perfis de acordo. Por exemplo, eles ndo escolhem homens com sobrenomes
arabes para transferéncias bancdrias, mas fazem uso de donas de casa alemais ou suicas, que servem
como pessoas de palha para eles. Essas pessoas de palha muitas vezes ndo estdo cientes dos propdsitos
por trds de suas transacoes.

6. Solucdes Potenciais

Mais importante ainda, o conhecimento obtido das investigagdes contra o financiamento do
terrorismo tem que ser usado para mais esforgos de inteligéncia. Secar as fontes de financiamento e
apreender os ativos € certamente uma tarefa importante. No entanto, coletar informagdes sobre os

planos, que devem ser financiados, ¢ ainda mais importante. Por isso, € importante coletar
informagdes com precisao e observar financiadores de terroristas pelo maior tempo possivel.

Neste contexto, pesquisas remotas on-line secretas t€ém sido defendidas pelos especialistas como
meios eficazes e eficientes quando se trata de combater grandes organizagdes e lobos solitarios.
Elementos tnicos de suspeita podem ser consolidados durante essas buscas. No entanto, essas buscas
podem ser abusadas e estdo sujeitas a altos encargos constitucionais.

Agentes disfarcados também foram recomendados pelos entrevistados. Em particular, tem sido
sugerido que os agentes disfarcados devem ser autorizados a cometer crimes menores. Isso se deve a
idéia de que agentes policiais disfar¢cados, que ndo t€ém permissao para cometer crimes, podem ser
facilmente identificados. Afinal de contas, os criminosos poderiam simplesmente testar seu ambiente
encorajiné aqueles em seus arredores a se envolverem em pequenos atos criminosos. Se alguém se
opuser a cometer tais crimes, € um forte indicador de que essa pessoa pode ser um policial disfar¢ado.
Portanto, ¢ de extrema importancia que agentes secretos possam cometer crimes.

Os paises adjacentes a dreas controladas por organizacdes terroristas precisam ser apoiados em seus
esforgos contra o financiamento do terrorismo pela comunidade internacional. A Turquia, sem
divida, desempenha um papel crucial para o financiamento do terrorismo. Os terroristas inteligentes
usam os bancos turcos para transferir seus ativos. No entanto, nao seria justo simplesmente apontar o
dedo para a Turquia e reclamar das oportunidades que podem ser usadas por terroristas neste pais.
Afinal, todos os paises adjacentes a Siria estdo em risco de serem abusados. A Turquia € a mais
progressista e, portanto, mais adequada para transacdes com a Europa. Por isso, é importante que a
comunidade internacional ndo se queixe simplesmente das lacunas resultantes das transagdes
bancarias da Alemanha a Turquia.

67



Além disso, os especialistas sugeriram que san¢des mais severas seriam necessarias para criar efeitos
preventivos. No entanto, é questiondvel se os terroristas teriam medo de sangdes mais severas. Afinal,
muitos deles estdo dispostos a morrer pelas causas em que acreditam. Isso é enfatizado pelos
multiplos ataques suicidas testemunhados durante os dltimos anos. Ao mesmo tempo, € razoavel

supor que nem todas as pessoas, que financiam o terrorismo, estejam realmente dispostas a morrer.

O sigilo profissional também é considerado um grande obstaculo quando se trata de combater o
financiamento do terrorismo. Segundo os entrevistados, as pessoas que financiam o terrorismo se
escondem deliberadamente por trds do sigilo profissional de advogados e notdrios publicos. Assim,
seria necessario ajustar os padrdes de atendimento dos advogados e dos notarios publicos aos dos

prestadores de servicos financeiros. No entanto, é importante que as informagdes obtidas de
advogados e notarios publicos sejam usadas exclusivamente para combater o terrorismo.

Maior cooperagdo internacional para aproveitar dinheiro. Um dos principais obstdculos a luta contra
o financiamento do terrorismo € a persistente falta de cooperagao internacional. Geralmente, leva
meses para que a assisténcia administrativa e juridica entre os paises seja bem-sucedida. Terroristas
inteligentes e bem-educados estdo cientes desses obstaculos a aplicagao da lei e, portanto, transferem
seus bens entre os paises, a fim de complicar ainda mais os esfor¢os da promotoria.

Maior troca de informagdes entre empresas privadas e 6rgaos de seguranga publica ou de inteligéncia.
Isto diz particularmente respeito ao intercambio de informacdes sobre tipologias de terroristas. No
entanto, especialmente a esfera publica parece relutar nesta drea, uma vez que é.

7. Conclusao

Pode afirmar-se que financiar o terrorismo na Austria, na Alemanha, no Liechtenstein e na Suica é
uma tarefa muito factivel. Os terroristas ndo precisam temer processos criminais, desde que consigam
inventar explicagdes plausiveis para suas agdes e possam apoid-los com documentos falsos ou
originais. A fim de combater mais eficazmente o financiamento do terrorismo, a responsabilidade
teria que ser transferida de atores privados para as agéncias policiais e de inteligéncia. Embora atores
privados, como os bancos, possam certamente apoiar um esfor¢o global para combater o
financiamento do terrorismo, eles ndo podem ser responsaveis por isso.

Também € legitimo questionar a utilidade dos atuais mecanismos de conformidade. Os prestadores
de servigos financeiros gastam bilhdes de euros a cada ano em conformidade. No entanto, conforme
enfatizado acima, a transferéncia de ativos para financiar o terrorismo ainda € uma tarefa bastante
vidvel. Assim, pode-se questionar se esses esfor¢os de conformidade valem o dinheiro. O autor
acredita que, embora esses esfor¢os sejam certamente importantes, eles ndo podem resolver o
problema do terrorismo global. Os atores publicos precisam receber mais competéncias para poder
usar melhor as informagdes fornecidas pelos bancos e pelos servigos de transferéncia de dinheiro. As
agéncias policiais e de inteligéncia precisam de mais direitos para poder combater eficazmente o
financiamento do terrorismo. Seria fatal subestimar as habilidades dos terroristas.

Assim, ferramentas inovadoras, como pesquisas on-line remotas e secretas de dispositivos digitais,
devem ser disponibilizadas em Portugal. Isso permitiria que os policiais verificassem as informagdes
fornecidas pelas empresas de servigos financeiros por meio de pesquisas remotas de dispositivos. As
informagdes obtidas durante esse processo poderiam servir de base para investigagdes secretas
subseqiientes. No entanto, os encargos constitucionais devem ser superados (Homig, 2009: 207;
Schantz, 2007: 310). Afinal, tanto a integridade dos sistemas de dados quanto a privacidade dos
suspeitos afetados precisam ser levados em conta (Denkowski, 2008: 5 f .; Petri, 2008: 443; Posner,
2008: 245 f.).
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Agentes policiais disfarcados com mais direitos seriam mais dificeis de detectar. Atualmente,
policiais em Portugal s6 estdo autorizados a cometer crimes em casos mencionados nos c6digos
processuais penais aplicaveis. Isso significa que criminosos inteligentes podem identificar
observadores policiais disfar¢cados, encorajando-os a cometer crimes menores ndo mencionados no
c6digo processual penal aplicdvel, como roubo ou violacdo de limite de velocidade (Spalek &
O'Rawe, 2014: 150 f.). Se o policial ndo se envolver na atividade acima mencionada, os terroristas
podem adivinhar que ele poderia estar trabalhando para uma agéncia de aplicagdo da lei ou de
inteligéncia. Por outro lado, € questionavel se alguém pode infringir a lei a fim de garantir que outros
a cumpram (Joh, 2009: 155). Embora esta seja uma pratica comum nos Estados Unidos, ndo é possivel
em Portugal (Roberts, 2000: 263 f .; Ross, 2007: 493; Ross, 2008: 239 f.).

Atualmente, o financiamento do terrorismo em Portugal é muito viavel. No entanto, combater o
financiamento do terrorismo ndo €, de modo algum, um caso sem esperanga. Se a responsabilidade
for transferida de volta para as agéncias policiais e de inteligéncia e elas receberem ferramentas
adequadas, o financiamento do terrorismo provavelmente serd combatido. No entanto, deve-se notar
também que o financiamento do terrorismo nunca serd totalmente eliminado (Teichmann, F. 2018).?
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Resumo

O objetivo deste documento € mostrar que ainda é possivel que os terroristas usam o sistema bancério
para transferir fundos para financiar suas atividades. Com base em uma andlise de conteido
qualitativa de 45 entrevistas informais com financiadores de terrorismo e 45 entrevistas formais com
especialistas em cumprimento e oficiais de aplica¢ao da lei, podem-se descrever os métodos concretos
para financiar o terrorismo através do sistema bancario. Apesar de que os bancos t€ém implementado
rigorosos métodos de controle, muitas vezes, ndo dao a mesma importancia ao financiamento do
terrorismo, como a lavagem de dinheiro. Recentemente, refugiados e "turistas” talvez tenham estado
envolvidos no financiamento de terrorismo. Quando se trata de transferir grandes quantidades de
dinheiro, os terroristas nao necessariamente agir em seu préprio nome, mas que recorrem a "homens
de palha". Alguns terroristas continuaram a estabelecer empresas reais na Turquia. Os terroristas
podem explicar por que os fundos devem ser transferidos a partir da Europa, a Turquia através de
contribui¢des de caridade. Transferéncias de grandes quantidades de dinheiro podem ser facilitadas
por demandas. Embora os bancos tém implementado mecanismos de controle mais rigorosos, muitas
vezes, ndo dd a mesma atengdo ao financiamento do terrorismo, que a lavagem de dinheiro.
Recentemente, os refugiados e os "turistas" podem ter estado envolvidos no financiamento do
terrorismo. Quando se trata de transferir grandes quantidades de dinheiro, os terroristas nao
necessariamente agem em seu proprio nome, mas que recorrem a "homens de palha". Alguns
terroristas passaram a estabelecer empresas reais na Turquia. Os terroristas podem explicar por que
os fundos devem ser transferidos da Europa, a Turquia através de "contribui¢des para caridade". As
transferéncias de grandes quantidades de dinheiro também podem ser fornecidas por demandas. Os
resultados sd3o baseados em entrevistas semiestandarizadas limitadas as perspectivas dos 90
entrevistados. A identificacdo de lacunas nos mecanismos atuais de prevenc¢do do financiamento do
terrorismo fornece oficiais de conformidade e legisladores valiosos conhecimentos. Embora a
literatura existente concentra-se em compreender os canais que os terroristas podem usar para
financiar suas atividades e desenvolver mecanismos de prevencgdo, este artigo enfatiza que os
terroristas ainda podem utilizar o sistema bancario para alcangar seus objetivos. O artigo ilustra como
os terroristas podem transferir fundos através dos bancos.

Palavras-chave: Banca, cumprimento, financiamento do terrorismo, financiamento ao terrorismo.
1. Introducao

Os terroristas podem ter acesso a uma grande variedade de possiveis fontes de financiamento. Podem
usar fontes de fundos, tanto legais como ilegais, o que faz com que seja muito dificil rastrear suas
fontes. A diferenca de lavagem de dinheiro, financiamento do terrorismo ndo se baseia
exclusivamente em ativos de origem ilicita. Os terroristas inteligentes ndo usam fontes ilegais para
financiar suas atividades, o que significa que s6 podem ser processados uma vez que vocé transfere
o dinheiro. E dificil provar o propésito ilegal de suas atividades, quando o dinheiro provém de fontes
legitimas. Por conseguinte, uma das vias mais promissoras para a luta contra o financiamento do
terrorismo é monitorar as transferéncias de fundos.

Os bancos investem milhares de milhdes de ddlares na implantacdo de mecanismos de cumprimento.
Acompanham de perto as transagdes e implementam estritamente as regras de conhecer a seus
clientes. Portanto, argumenta-se que o terrorista deve contar com as transferéncias de ativos nao-
bancdrias. O objetivo deste documento € mostrar que, embora existam muitas alternativas disponiveis
para os terroristas, nao € necessario que evitem o sistema bancdrio.

Isso se ilustrara descrevendo os métodos concretos para financiar o terrorismo, utilizando o sistema
bancario que nio se pode detectar. Obviamente, os métodos mostrados neste documento apenas
exemplos, sdo opgdes e variacdes. No entanto, a descricdo que aqui se faz de alguns métodos
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selecionados respaldo a tese de que as transferéncias de fundos com fins terroristas através do sistema
bancério continuam sendo possiveis.

2. Revisiao Literaria

Inicialmente, o fendmeno do "financiamento terrorista"deve ser definido (Veng Leong Mei, 2005).
Em contraste com outros crimes, ambos "terrorismo" e "financiamento terrorista" ndo sdo termos
faceis de determinar ( Cooper, 2001; Ruby, 2002; Tofangsaz, 2045). Apesar de um esforgo vigoroso
e extrovertido, a comunidade internacional nao conseguiu pdr de acordo sobre uma definicdo comum
de "financiamento do terrorismo" ( Cassese, 2001; Dalyan, 2008; Zeidan, 2003). Este estudo, no
entanto, usard a defesa contida na Conveng¢ao Internacional para a Supressdo do Financiamento do
Terrorismo, adotada pela Assembleia Geral da ONU na Resoluc@o 54/109 de 9 de dezembro de 1999.
Esta definicdo tem servido como base para o projeto e a implementagdo de leis nacionais de luta
contra o financiamento do terrorismo nos paises-membros da ONU.

Ha muitas formas de lutar contra o financiamento do terrorismo, incluindo a tentativa de eliminar as
fontes de financiamento e focar os mecanismos de transferéncia. Eliminar as fontes de recursos para
financiar o terrorismo é uma tarefa complicada porque os terroristas costumam ter acesso a uma
grande variedade de possiveis fontes( Dalyan, 2008), tanto legais como ilegais (Raphaeli, 2003). O
lider terrorista centra-se nas fontes de financiamento legal, aumentando a dificuldade de processos
penais (Simser, 2011). Exemplos de fontes legais incluem, mas ndo sdo limitadas, para negociar,
investimentos imobilidrios e saldrios . Fontes ilegais incluem o contrabando, fraude, roubo, trafico de
drogas, sequestro, roubo e lavagem de dinheiro ( Dalyan, 2008; Barret, 2011; Linn, 2005; park
krestovskiy, 2004;) na cancdo " lucky and Brody, 2011). E quase impossivel erradicar todos, ou
mesmo a maioria destas fontes de financiamento.

Como eliminar as fontes do financiamento do terrorismo ndo parece ser uma opc¢iao muito facil e
promissora, € razodvel concentrar-se na transferéncia desses fundos. Isso significa que o setor
financeiro deve jogar um papel crucial na luta contra o financiamento do terrorismo (Gurule, 2010).
Os bancos t¢ém um grande interesse em participar deste esfor¢o para evitar riscos de reputacdes, de
sancoes e multas (Beekary, 2011; Zagaris, 2004). Além disso, estdo em uma posi¢ao excelente para
participar neste esforgo, porque possuem uma quantidade significativa de informagdes sobre seus
clientes e sabe qual € a fonte exata de retirada de fundos (Barret, 2011). Estes € verdade para as duas,
Banca privada e banca de retalho ( Pieth, 2011). Dado que os bancos tém interesse em parar o
financiamento do terrorismo, argumenta-se que os terroristas mudaram a métodos alternativos de
transferéncia de fundos. Os exemplos incluem bancos de hawallah, os e-mails de dinheiro, os servicos
de transferéncia eletronica e as moedas de criptografia (Dalyan, 2008; Irwin e Milad, 2016; Ridley,
2008; Vlcek, 2008). O propésito deste documento é enfatizar que, atualmente, infelizmente, ndo
existe a necessidade de que os terroristas lhe déem as costas para o sistema bancdrio para fazer
transferéncias de fundos.

A literatura existente se concentra em organiza¢des e mecanismos de cumprimento projetados para
impedir o financiamento do terrorismo, mas ndo aborda com profundidade suficiente como os
terroristas realmente procedem ao financiar suas atividades. E necessério um estudo empirico para
entender completamente os métodos especificos que os terroristas podem usar para financiar suas
atividades através do sistema bancdrio.

3. Projeto de pesquisa
A investigacao até a data ndo foi descrito adequadamente os métodos que podem ser utilizados para

financiar o terrorismo através do sistema bancario. Portanto, atualmente, ndo é possivel desenvolver
hipéteses sobre esses métodos que possam ser medidos quantitativamente (Bowen, 2005; Creswell,
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2013; Crouch e McKenzie, 2006). Dado que este é essencialmente um novo campo para a pesquisa,
€ necessdria uma abordagem exploratério e qualitativo.

Ha certos obstaculos que se apresentam de imediato ao fazer esta pesquisa. Idealmente, um fez justica
nem a terroristas e lhes perguntaria como transferem seus fundos. No entanto, os terroristas sao, para
dizer o minimo, bastante improvaveis de aceitar entrevistas formais. Além disso, as entrevistas com
especialistas em cumprimento e agentes da ordem publica ndo seriam suficientes; mas essas pessoas
podem estar familiarizados com os mecanismos de preven¢do, s6 poderiam imaginar como os
terroristas que ainda ndo foram capturados, que transferem os seus fundos. Além disso, entrevistar
terroristas que foram presos também ndo seria muito util; essas pessoas, aparentemente, nao usaram
métodos que lhes permitissem iludir com o sucesso dos mecanismos de cumprimento, sem chamar a
atencd@o. Pela mesma razdo, ndo seria muito til entrevistar especialistas em cumprimento ou agentes
da lei com relacdo aos terroristas que foram surpreendidos transferindo dinheiro.

O dilema descrito anteriormente foi superado por os métodos deste estudo. Primeiramente, foram
realizadas 45 entrevistas informais com pessoas que oferecem servicos financeiros ilegais. Essas
entrevistas n3o puderam se inscrever e, portanto, ndo se transcreveram. No entanto, serviram como
base para outras 45 entrevistas formais e semi-padronizadas com especialistas em cumprimento e
oficiais da lei. Estas entrevistas formais se transcreveram e analisados através de uma andlise de
conteido qualitativa (Froschauer e Lueger, 2003; Glédser e Laudel, 2010; Mayring, 2010). Em
particular, as declaragdes relevantes sdo extraidos das transcri¢des e foram analisados através de um
sistema de categorias. Posteriormente, os resultados foram provados através de triangulacio para
garantir sua objetividade, confiabilidade e validade (Healy e Perry, 2000; Mays e Pope, 2000; Morse
et al., 2002; Rolfe, 2006).

4. Adequacio geral do sistema bancario para o financiamento do terrorismo

Inicialmente, era necessdrio avaliar a adequagdo do sistema bancdrio para o financiamento do
terrorismo. Em entrevistas informais, lhes enfatizou a importancia das transferéncias bancarias para
a Turquia. Afirmou-Se frequentemente que os terroristas podem transferir fundos, com algum
pretexto, uma conta bancdria turca. Posteriormente, os fundos podem ser transferidos para terroristas
na Turquia seja através de transferéncia bancaria como levantamento de fundos. Dada a proximidade
da Turquia com a Siria, seria um meio de transferir fundos da Europa para os Estados Islamicos.

Essas descobertas foram confirmadas em entrevistas formais. Nos pardgrafos seguintes, serdo
apresentados os achados das entrevistas formais. Em particular , enfatizou em varias ocasides que o
sistema bancdrio € bastante apropriado para transferir fundos para terroristas. No caso de terroristas
dos Estados Islamicos , o fato de que a Siria ndo tem uma forte infra-estrutura bancaria, nao lhe impoe
nenhum obstaculo significante para garantir os fundos, uma vez que podem utilizar a estrutura
bancdria em paises adjacentes no territério que controlam.

As transagdes que os terroristas fazem sdo, frequentemente, dificeis de diferenciar de transagdes
executadas por outros clientes. Devido ao grande volume de transacdes que realiza um banco
diariamente, as transa¢des bancdrias, que ocorrem até mesmo em paises de alto risco, como a Turquia,
geralmente, ndo sdo consideradas suspeitas, especialmente as transagdes que envolvem pequenas
quantias de dinheiro. Além disso, os bancos sdo apenas uma parte do processo de transferéncia, e
para complicar as coisas, as transferéncias bancarias podem ser executados rapidamente e, portanto,
s6 hd um tempo limitado para as questdes de conformidade.
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5. Métodos Concretos

No préximo passo, foi necessario analisar os passos concretos que os terroristas entrem em utilizar o
sistema bancario para financiar o terrorismo. Para pequenas quantidades de dinheiro, eles usam
bancos on-line. Em caso de necessidade de transferéncia de quantidades maiores, eles usam os bancos
especializados, sempre que possivel. Por exemplo, para transferir fundos da Alemanha para a Turquia,
eles podem escolher um turco banco com um escritério na Alemanha. Em alternativa, podem utilizar
os bancos internacionais, com escritérios em ambos o lugar de origem e o de destino. A razdo pela
qual eles podem escolher o ultimo é que os regulamentos de conformidade sdo menos rigorosos,
quando os fundos sdo transferidos dentro do mesmo banco.

Recentemente, refugiados pode ter sido envolvido no financiamento do terrorismo. Em particular, os
refugiados que jd estao resolvidos em um pais Europeu pode afirmam que eles sao a transferéncia de
fundos para os membros da familia que ainda estdo fazendo o seu caminho para a Europa.
Alternativamente, eles podem alegar que um parente estd doente e precisa de fundos para tratamento
médico.

Além disso, uma pessoa que deseja financiar o terrorismo pode posar como um turista. Por exemplo,
um cidaddo alemao querendo financiar o terrorismo pode afirmar, durante uma viagem para Istambul,
que ele perdeu a sua carteira e como resultado precisa retirar dinheiro de um local com uma maquina
de dinheiro com o seu back-up de cartdes de crédito. Alternativamente, ele pode afirmar que ele quer
comprar um caro tapete ou joias e, portanto, precisa retirar dinheiro. Uma vez que o dinheiro é
retirado, ele pode ser passado para um terrorista de sua escolha.

Quando se trata de transferir grandes quantias de dinheiro, os terroristas ndo necessariamente agir no
seu proprio nome, mas, ao invés de contratar "homens de palha". Terroristas, normalmente, certifique-
se de que os fundos sdo de origem legal e evitar transferéncias de alto risco, especialmente ventos,
paises. Elaboram explicagdes plausiveis para as suas operacdes e divulgar espontaneamente os seus
putativos "parceiros de negdcio" de imediato apds a primeira solicitagdo.

Para fazer essas artimanhas mais plausivel, terroristas falsificar documentos; por exemplo, eles
podem criar falsas contratos e notas fiscais correspondentes. Esses falsos documentos sao geralmente

; indicios icial". Eles sa : vi anco, qu.
bem elaborada e conter indicios de ser "oficial". Eles sdo prontamente enviados para o banco, quando
solicitado. As vezes, eles sdo elaborados em uma estranha lingua estrangeira.

Porque existem alguns riscos associados com a falsificacdo de documentos, alguns terroristas t€ém
procedido real empresas na Turquia. Algumas possibilidades incluem a configuracdo de consultoria
ou empresas de investimento no interior da Turquia ou que t€m fortes lagcos com a Turquia. Um
terrorista pode também encontrado um funeral empresa especializada na organizacao de funerais para
cidaddos turcos, que morreu no exterior, os terroristas do pais de origem. Em todos os casos, é
essencial para que eles tenham uma relacao de credibilidade do site e para um arquivo de registo
comercial.

Os terroristas também pode explicar por que é necessério que os fundos sejam transferidos da Europa
para a Turquia através do uso de "contribuicdes de caridade" canalizado através de falsas
organizac¢des nao-governamentais. Estruturas legais para facilitar tanto o lobby e o marketing pode
ser definido. Idealmente, todos os documentos sdo autenticadas em cartdrio. Essas organiza¢des nao-
governamentais, em seguida, pode ser usado para a transferéncia de "contribuicdes" de seguidores
em todo o mundo. Paradoxalmente, um grande nimero de pequenas transferéncias de ajuda para
contornar transacdes dos bancos de andlise de mecanismos porque as transferéncias de parecer
normal. Transferéncias de grandes quantidades de dinheiro também pode ser facilitado pelo uso de
processos judiciais. Se um residente da Suiga quer transferir fundos para um terrorista que residem
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na Turquia, os turcos residentes podem processar o Suico residente sob a lei da Suiga na Suica, por
danos compensatérios. O Suico réu pode montar uma fraca defesa e, em tltima anélise, reconhecer
um passivo no montante de indemnizacao pelos turcos residentes. O Suigo residente serd necessario
para o cumprimento de sentenca inserido por um tribunal Suico ordenando-o a pagar uma
indemnizagdo para os residentes da Turquia; a maioria dos bancos ndo hesite em processo de tal
transagdo. Isto pode ser devido em parte ao fato de que o banco, por engano, pressupde que o juiz
verificados todos os fatos relevantes.

Sobre essas e outras situagdes, pode-se concluir que a transferéncia de fundos para o terrorismo
através do sistema bancdrio é viavel.

6. Limitando os riscos

Os riscos associados com a transferéncia de fundos terroristas através do sistema bancdrio sdo
bastante limitados. O risco mais importante ¢ a detec¢do, utilizando os mecanismos de andlise de
transagdes de um banco; a incomum e estdo em linha com o seu perfil. Isto pode ser alcancado através
do uso de uma combinacdo de operagdes legitimas e ilegitimas.

Os bancos tentam confirmar a justificacdo subjacente para o que parecem ser transagdes suspeitas.
Os terroristas podem limitar o seu risco de detec¢@o que, ao fornecer documentagdo impecdvel para
explicar as transagdes, como contratos e faturas. Além disso, normalmente evitam atividades de alto
risco, como levantamentos de dinheiro na fronteira da Siria.

Se bem ¢ verdade que € quase impossivel realizar transa¢des andnimas, também se deve reconhecer
que os bancos niao conhecem o proprietario beneficiario dos recursos particulares. S6 conhecem a(s)
pessoa(s) que dizem ser o (s) proprietario(s) oficial(is). Devido a isso, os terroristas podem limitar o
seu risco de detengdo usando "homens de palha".

Além disso, deve ser observado que as unidades de inteligenciaeqncia financeira dos bancos
regularmente os vdrios perfis de terroristas. Os terroristas podem ter acesso a esses perfis e limitar o
seu risco de ser preso, evitando encaixar neles. Por exemplo, em certas partes do mundo, pessoas com
sobrenomes arabes sdo considerados suspeitos. Além disso, os terroristas monitoram regularmente a
imprensa para evitar cometer atos suspeitos.

Em conclusdo, pode-se afirmar que, devido ao grande nimero de transagdes processadas através do
sistema bancario diariamente, o risco de que os terroristas sejam presos € bastante baixo. O risco pode
ser reduzido ainda mais, empregando homem de palha e evitando atividades suspeitas. Os terroristas
inteligentes estdo bem preparados e podem explicar suas transacdes com documentos verdadeiros ou
falsificados.

7. Conclusao

Alguns dos possiveis métodos concretos para financiar o terrorismo através do sistema bancario
foram ilustrado neste artigo. Foi demonstrado que os terroristas simplesmente precisam de inventar
uma explicac@o plausivel para as suas transagdes, a fim de evitar ser pego. Os terroristas inteligentes
sdo capazes de suportar histdrias falsas com documentos bem elaborados que normalmente confiam
nos bancos. Isto pde em relevo a infeliz realidade de que a tarefa de lutar contra o terrorismo nao deve
deixar-se simplesmente aos bancos.

Se bem que o sector financeiro, certamente, pode apoiar os esfor¢os para combater o terrorismo,
tomado coletivamente, ndo é uma agéncia de inteligéncia. Com relagdo as grandes transagdes, 0s
bancos s6 véem o intercambio de fundos e ndo t€m acesso as circunstancias e nao tem a visdo em um
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plano objetivo. Consequentemente, ¢ fundamental que os esforcos do setor financeiro sdo apenas uma
das muitas armas na luta contra o terrorismo.

Alterar a responsabilidade para combater eficazmente o funcionamento do terrorismo do sector
bancdrio das agéncias de inteligéncia e da aplicac@o da lei requer que lhes forne¢am as ferramentas
necessdrias. Mas, agentes secretos e uma melhor capacidade para realizar pesquisa remota de
dispositivos eletronicos seriam dois meios adequados para lutar mais eficazmente contra o
financiamento do terrorismo (Teichmann, F., 2018 ).*
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Resumo

Criptomoedas sdo moedas paralelas niao reguladas que podem ser trocadas em moedas comuns.
Representam, assim, uma alternativa as transferéncias tradicionais, mas, devido a falta de
transparéncia, garantem um alto nivel de anonimato. Eles também convencem por um baixo risco de
armazenamento, pois s@o faceis de esconder. Assim, eles sdo basicamente adequados para transagdes
com o propdsito de financiar o terrorismo. No entanto, deve ser lembrado que, embora essas moedas
sejam populares na Darknet, elas sdo em grande parte inadequadas como meio de pagamento no setor
de varejo.

Apesar do fato de que as criptomoedas sao potencialmente um instrumento adequado para financiar
o terrorismo, os procedimentos concretos dos criminosos, bem como os riscos potenciais de
descoberta, até agora, dificilmente foram investigados. Consequentemente, 50 especialistas foram
entrevistados para este artigo. Em particular, 25 prestadores de servicos financeiros ilegais e 25
especialistas em prevencdo foram entrevistados em entrevistas com especialistas semi-estruturados.
As entrevistas foram avaliadas por meio de uma andlise de contetdo qualitativa.

1. Aptitude Geral

Criptomoedas ndo estdo sujeitas a supervisdo. Isso significa que eles poderiam ser mais apropriados
para o financiamento do terrorismo do que as moedas emitidas pelo governo. Por fim, a transferéncia
de criptomoedas é geralmente a responsabilidade de plataformas ou trocas on-line, e o contato com
prestadores de servigos financeiros, o que poderia levar a esclarecimentos, pode ser evitado.
Geralmente, ndo € necessdrio envolver provedores de servicos financeiros regulamentados, e é por
isso que as medidas de conformidade podem ser contornadas com muito pouco esforgo.

Além disso, as criptomoedas sdo uma alternativa vdlida para as referéncias e, finalmente, as
criptomoedas podem ser transferidas com muito pouco esforgo. Isso leva a baixos custos e baixos
riscos de transporte.

No entanto, as criptomoedas sdo frequentemente associadas a alta volatilidade devido a falta de
regulamentag@o. Isso significa que, embora se espere um baixo risco de transporte, ha também um
risco significativo de perda devido a flutua¢des de preco. Isso afeta a adequag@o desse método a
transferéncia de ativos para fins de financiamento do terrorismo.

Criptomoedas também sdo geralmente caracterizadas por alto anonimato. Portanto, as criptomoedas
sdo adequadas para compras na Darknet. Por exemplo, armas e explosivos podem ser comprados na
Darknet e pagos pelo uso de criptomoedas. Criptomoedas sdo meios de pagamento bastante comuns
nesses circulos.

Embora as criptomoedas sejam 6timas para as compras da Darknet, elas sdo intiteis na maioria das
outras formas de negociagdo. Por exemplo, pode ser dificil alugar um carro e pagar o aluguel com
uma criptomoeda sem causar agitacdo. Financiadores terroristas habilidosos agem o mais
discretamente possivel e evitam agdes incomuns. O escopo das criptomoedas deve, portanto, ser
limitado a darknet e a transferéncia de ativos incriminados. Uma transferéncia de fundos para o ciclo
econdmico legal por meio de criptomoedas € considerada improvavel.

Embora seja perfeitamente possivel trocar moedas criptografadas de volta para moedas emitidas pelo
governo. No entanto, em muitos casos, essa troca deve ser feita usando uma conta bancéria normal.
Como resultado, a suposta maior vantagem das moedas de criptografia, ou seja, o anonimato, esta
perdida. Embora os financistas terroristas também possam recorrer a agéncias especializadas de
mudanca ou pessoas de palha, surge a questao de saber se isso ndo causard sensacao desnecessdria.
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Em dltima andlise, vocé poderia usar uma conta bancdria baseada em faléncia desde o inicio e ndo
teria que recorrer a criptomoedas.

As criptocorréncias sdo, portanto, principalmente adequadas para aplicagdes nas quais as
transferéncias bancarias s3o de uso limitado. Isso tende a ser aplicado sempre que medidas de
conformidade precisam ser evitadas e o anonimato deve ser mantido.

2. Abordagem concreta

Criptomoedas sdo um tépico complexo. Os possiveis procedimentos variam muito e seria além do
escopo deste trabalho explicar cada variante concebivel em detalhes. Portanto, a discussdo das
declaracdes do entrevistado enfoca as abordagens mais apropriadas para o financiamento do
terrorismo, e deliberadamente dispensa explicagdes bdsicas de criptomoedas.

Primeiro, os pré-requisitos técnicos necessarios, como capacidade de computacdo e uma carteira, ou
seja, uma carteira para a criptomoeda correspondente, devem ser criados. Além disso, financiadores
terroristas qualificados geralmente trabalham com cadernos de constante mudanga e acessiveis e
redes Wi-Fi acessiveis ao publico. A aquisicdo de criptomoedas ocorre, idealmente, em dinheiro ou
em espécie, usando os chamados diretérios locais, que permitem encontrar parceiros de intercambio.

Posteriormente, as criptomoedas podem ser usadas como meio de investimento ou como meio de
pagamento no darknet, como a aquisi¢do de armas ou explosivos. Além disso, um uso como método
de pagamento para resgate seria concebivel. Isso se deve principalmente ao anonimato associado a
esse método.

Como primeiro passo, o financiador terrorista precisa ter acesso ao hardware necessario da maneira
mais discreta possivel. Ele precisa de capacidade de computagdo, que ele adquire melhor em
constante mudanga de notebooks. Além disso, ele habilmente toma cuidado para ndo usar esses
notebooks para outros fins, como a troca de noticias com outros terroristas. Além disso, um criminoso
inteligente adquire esses cadernos por dinheiro, para que eles nao possam ser associados a seus dados
de cartdo de crédito.

A fim de poder realizar transagdes com esses notebooks, o financiador terrorista usa exclusivamente
redes WI-FI acessiveis publicamente e em constante mudanga. Ao fazé-lo, um infrator inteligente
garante que ele nunca usa uma rede em seu local de residéncia ou trabalho. Em vez disso, ele se
concentra em redes de restaurantes e cafés. Além disso, ele ndo visita nenhum desses lugares mais de
uma vez. Isso complica consideravelmente a identifica¢do do usudrio.

O financista terrorista se comporta como qualquer outro usudrio de criptomoedas para nao atrair
atenc@o. Ele mantém a chamada carteira, portanto, uma bolsa eletronica e o software associado em
seus dispositivos. A e-wallet ¢ usada para armazenar as criptomoedas. Inteligentemente, os
financiadores terroristas tém varias carteiras eletronicas para espalhar o risco.

Além disso, um perpetrador inteligente absteve-se de adquirir a moeda criptografada por transferéncia
para um negociante ou bolsa de valores. Em vez disso, um investidor terrorista adepto acessa ofertas
de troca entre individuos, que ele extrai dos chamados diretdrios locais. Faz sentido recorrer a
diretérios locais em outras cidades e disfarcar sua verdadeira identidade. Ele adquire moedas
criptografadas por dinheiro em outras moedas ou por meio de swaps de ativos.

Alternativamente, o financista terrorista também poderia recorrer a agéncias especializadas de
mudanca. Os mesmos sdo frequentemente afiliados a cibercafés ou fornecedores similares. No

85



entanto, existe o risco de que o bureau de change exija um documento de identidade. Portanto, faz
sentido usar hastes de palha, que podem ser facilmente identificadas.

Por outro lado, as plataformas online sdo inadequadas para fins de financiamento do terrorismo,
principalmente porque sdo mais faceis de monitorar. Do ponto de vista dos pesquisadores, € 6bvio
colocar o foco do monitoramento no campo das moedas criptogratadas em plataformas on-line.
Embora seja bem possivel que alguém esteja investindo em criptomoedas, como ele espera um
crescimento significativo de precos, ele considera essas moedas ndo-governamentais uma
oportunidade de investimento interessante. Além disso, hd compradores e vendedores bastante sérios
na Internet, que preferem pagar com moedas criptografadas. No entanto, a questdo fundamental é por
que alguém usa criptomoedas em vez de moedas emitidas pelo governo e servigos de pagamento on-
line de baixo custo e faceis de usar. Do ponto de vista de vendedores honestos e respeitaveis, faz
pouco sentido limitar as opcdes de pagamento a moedas criptografadas. Por fim, limita
significativamente a clientela, ja que a maioria dos potenciais compradores geralmente ndo tem
experiéncia com criptomoedas. Do ponto de vista do comprador, vérias vantagens de outras opgdes
de pagamento, como a recuperagdo de valores ja pagos no caso de atividade fraudulenta, sao perdidas.
Assim, da perspectiva dos pesquisadores, surge a questdo de por que cidadaos respeitaveis devem
recorrer a criptomoedas. Uma possivel explicagdo para a preferéncia por criptomoedas ¢ a falta de
rastreabilidade, que pode ser considerada como parte do anonimato do sistema. Isso faz sentido
especialmente se as partes tiverem algo a esconder. Por exemplo, ndo faz sentido pagar narcéticos,
armas e explosivos com cartdo de crédito. Nestes casos, criptomoedas sdo uma ferramenta adequada.
No entanto, esse achado também € conhecido pelos pesquisadores. Portanto, os ofensores razodveis
assumem que as interfaces entre criptomoedas e outras divisas estrangeiras sao monitoradas. Por fim,
as plataformas on-line sdo particularmente ficeis de monitorar, pois isso é possivel em formato
eletronico e, portanto, com boa relacdo custo-beneficio. Observar todos os participantes de um
diretdrio local seria muito mais complicado. Assim, plataformas on-line para a aquisi¢do de moedas
de criptografia sdo bastante inadequadas.

No entanto, a situagcdo muda fundamentalmente assim que as criptomoedas sdo usadas como meio de
pagamento. Isto significa que plataformas online sdo bastante inadequados para comprar moedas de
criptografia, mas pode ser desprezado e ndo quando se trata de saida de moeda adquirida novamente.
O criminoso pode usar a criptografia adquirida para comprar armas e explosivos no Darknet. Isso
levanta a questdao de como as moedas criptograficas sdo transferidas do comprador para o vendedor.
Nesse caso, uma reunifo pessoal acabaria sendo muito arriscada. Em termos praticos, o recurso em
tais casos, para uma transferéncia on-line de moedas de criptografia bem investigadores também
monitorar a darknet e poderia usar um encontro pessoal de compradores e vendedores de deteng@o.

Da mesma forma, o pagamento de resgates no contexto do seqiiestro. Aqui, o resgate tem sido sempre
0 maior risco para os sequestradores. Neste caso particular, é provdvel que a partir da perspectiva de
financiadores de terrorismo bem fazer sentido para exigir o pagamento do resgate por meio de moedas
de criptografia, especialmente se a pagar e a parte que recebe em diferentes paises sentar.

Deve ser lembrado, no entanto, que criptomoedas também sdo elegiveis para investimento
discriciondrio. A vantagem de tais sistemas € principalmente seu anonimato. No entanto, tais
investimentos sdo geralmente associados a volatilidade muito alta.

3. Riscos de descoberta

Os riscos de detec¢do associados a este método sdo relativamente baixos, o que se deve
principalmente ao fato de que as autoridades muitas vezes ndo estdo atualizadas. Além disso, a
atribuicdo da criptomoeda ao beneficidrio efetivo é geralmente dificil. No entanto, ndo deve ser
esquecido que o financiador terrorista deixa vestigios eletrénicos ao usar este método.
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Deixar vestigios eletronicos € problematico porque € incerto até que ponto eles podem ser avaliados
no futuro. Hoje, as criptomoedas sdo em grande parte andnimas. Um infrator que pretende financiar
um ataque que levard a sua propria morte provavelmente se beneficiara desse anonimato. No entanto,
surge a questdo de saber se um perpetrador que financia o ataque, mas em nenhum caso quer fazé-lo
sozinho, ndo pode esperar riscos significativos de descoberta. Este deve ser o caso, pelo menos a
médio e longo prazo. Finalmente, pode-se supor que as tecnologias consideradas seguras hoje estarao
desatualizadas em alguns anos. Os tragos, no entanto, sdo preservados.

Uma maneira de lidar com o avango tecnolégico mencionado acima € o uso inicialmente mencionado
de chutes e computadores em constante mudanca, assim como redes WLAN publicas. Atualmente, a
atribui¢o ao beneficidrio € tao dificil. No entanto, um certo risco residual permanece com o ofensor,
como ndo estd claro, quais possibilidades de rastreamento através do desenvolvimento técnico
surgirdo.

No entanto, no momento, as autoridades muitas vezes nao estdo atualizadas, mas ¢ improvavel que
as autoridades deixem as novas tecnologias correrem loucas.

Em resumo, pode-se afirmar que as criptomoedas, apesar de seu alegado anonimato, estdo associadas
a riscos significativos de descoberta, sobretudo porque a questao de por que uma pessoa depende de
criptomoedas ¢ razoavel. Embora nem todos os usudrios de criptomoedas sejam criminosos, existe
uma crenga generalizada de que as criptomoedas sdo favorecidas por negdcios ilegais. Por fim, essas
moedas geralmente ndo sdo adequadas para o pagamento de renda de aluguel ou compra no
supermercado. O uso dessas moedas tem uma conota¢@o branda desde o inicio, jd que o uso dessas
moedas paralelas ¢ dificil de justificar plausivelmente.

Lei n. 83/2017m de 18 de agosto (Lei de combate do branqueamento de capitais e do financiamento
do terrorismo). Decision Marco 2002/475/JAl del Consejo de la Unién Europea, de 13 de junio de
2002, sobre la lucha contra el terrorismo, modificada por la Decision Marco 2008/919/JAI, de 28 de
noviembre de 2008.

Financiadores terroristas habeis evitam esse risco. Eles sdo razoavelmente imperceptiveis para nao
atrair a atencdo das autoridades investigativas. Além disso, eles sempre agem de maneira que possam
explicar de maneira plausivel seu comportamento. Embora as criptomoedas possam parecer, a
primeira vista, bastante adequadas para o financiamento do terrorismo, a presente andlise constatou
que os riscos de deteccdo associados a este método predominavam e que os défices paralelos s6
podiam ser utilizados em casos excepcionais para terroristas.

4. Avaliacao global

Bitcoins e outros meios eletronicos de pagamento representam um desafio na drea de financiamento
do terrorismo, que ndo exige que o beneficidrio seja identificado. Nas primeiras formas de
criptomoedas, isso ndo era um problema, ji que as mesmas na vida cotidiana eram praticamente
inutilizdveis. Bitcoins, por outro lado, s3o adequados para transferir doacdes. Assim, ndo é
surpreendente que os entrevistados também considerem que as criptomoedas sdo uma ferramenta
apropriada para os financiadores terroristas. Os entrevistados conseguiram demonstrar como 0s
financistas terroristas inteligentes devem agir concretamente para transferir ativos com a ajuda de
criptomoedas com o menor risco possivel. Assim, um ganho significativo no conhecimento também
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pode ser falado neste caso. Criptomoedas sdo bem adequadas para a transferéncia de ativos destinados
ao financiamento do terrorismo (Teichmann, F. & Park, E., 2018).°
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Resumo

Este artigo tem a finalidade de ilustrar a viabilidade de contornar o Sui¢o do setor financeiro na
conformidade mecanismos de financiamento do terrorismo através de sistemas de redes hawala.

Baseado em uma pesquisa qualitativa de andlise de contetido, de 45 de entrevistas informais com os
fornecedores de servigos financeiros ilegais e 45 entrevistas formais com a conformidade, peritos e
agentes de aplicacdo da lei, a adequagdo geral dos sistemas de redes hawala para o financiamento do
terrorismo foi avaliado e métodos concretos de fazé-lo foram melhor compreendidos. Além disso, é
mostrado como os terroristas podem limitar seus riscos na utilizacdo de servicos de sistemas
banqueiros de hawala. A banca de hawala na Suica é extremamente util para o financiamento do
terrorismo. As conclusdes sdo baseadas em entrevistas semi-padronizadas limitadas as perspectivas
dos 90 entrevistados. A aplicagdo da lei e agéncias de inteligéncia deve ser fornecida com ferramentas
adicionais, como um escopo mais amplo permitida de atividade para disfar¢cados de policiais e a
possibilidade de, secretamente, a realizagdo remota de pesquisas online de dispositivos eletronicos.
Enquanto este artigo concentra-se na Suica, os seus resultados podem ser aplicados a nivel global.
Enquanto a literatura existente concentra-se em compreender os canais terroristas podem usar para
financiar suas atividades e no desenvolvimento de mecanismos de prevengao, este artigo descreve
exatamente como o terrorismo pode ser financiado através de sistemas de redes hawala na Suica.

1. Introducao

Quando se trata de combater o financiamento do terrorismo, ¢ comum pensar sobre o papel do setor
financeiro em geral e para os bancos em particular. Os bancos sdo obrigados a cumprir com uma
grande variedade de regras e regulamentos e gastam bilhdes de francos Suicos cada ano, em questdes
de conformidade. No entanto, é frequentemente esquecido que outros atores também podem
desempenhar um papel crucial no financiamento do terrorismo.

Um desses atores que, muitas vezes, se passam por alto s3o as redes hawala.. Ao contrario dos bancos
regulados, estas redes de prestagdo de servigos fora do normal, regulamentares e de conformidade
quadros. Eles operam secretamente e, portanto, ndo sdo supervisionadas pelas autoridades
competentes.

Enquanto alguns sistemas de hawala prestadores de servicos, presumivelmente, cumprir
voluntariamente com as regras contra lavagem de dinheiro e o financiamento do terrorismo, os outros
provavelmente ndo, principalmente por causa dos custos associados a complexos procedimentos de
conformidade. Além disso, sistemas de hawala banqueiros sdo frequentemente preocupados com o
que seus clientes podem nao gostar de esfor¢os para verificar a origem e o destino dos fundos.

Alguém poderia se perguntar sobre a natureza e identidade dos sistemas de hawala clientes bancérios
no vigésimo primeiro século; depois de tudo, os bancos comerciais estdo prontamente disponiveis em
quase todos os lugares, e quem nao quer uma conta em um banco comercial pode escolher
regulamentado servigos de transferéncia de dinheiro. Uma explicagdo para sistemas de hawala
bancdrio € que o regulamentado servigos de transferéncia de dinheiro sdo caros, em parte por causa
do custo dos procedimentos de conformidade. Outra explicag@o para os sistemas bancarios de hawala
é que as transferéncias bancdrias algumas vezes ndo sdo possiveis no pais de origem ou o pais de
destino, devido a falta de infra-estrutura bancdria. Por exemplo, esta € a razdo para as dificuldades na
transferéncia de dinheiro ou da Siria através do sistema bancdrio.

Também deve-se reconhecer, porém, que o segredo também explica por que certos grupos de pessoas
favorecem os servigos de hawala sobre os bancos normais ou os servigos oficiais de transferéncia de
dinheiro. Os banqueiros de Hawala ndo informam nenhuma autoridade espanhola, e por esta razao
sdo uma opgao adequada para aqueles que desejam financiar o terrorismo.
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Se bem que o autor reconhece plenamente que o financiamento do terrorismo através do sistema
bancdrio regular continua a ser uma opgao, as pessoas com menor nivel educacional podem preferir
os servicos de hawala. Para financiar o terrorismo através de um banco, cada um deve ter alguma
experiéncia em assuntos de conformidade, incluindo a capacidade de inventar explicagdes plausivel
para o que poderia ser visto como transa¢des suspeitas.

E um método muito atrativo de transferéncia de dinheiro para os criminosos porque em 24 horas vocé
chegard ao seu destino sem deixar rastro e a origem do dinheiro pode ser legal ou ndo. As comissoes
sd30 muito baixas, uma vez que, por cada 1000 euros transferidos, o intermediado cobrar 20 euros por
que transferir os fundos.

Os que trabalham no sistema gerem, a0 mesmo tempo, outro negécio . O que podem fazer depésitos
periddicos em contas bancdrias em dinheiro.

2. Revisao De Literatura

Inicialmente, os fendmenos investigados neste artigo devem ser definidos com precisao (Veng Leong
Mei, 2005). Infelizmente, "financiamento do terrorismo", como terrorismo em si, ndo tem sido
uniformemente definido (Cooper, 2001; Ruby, 2002; Tofangsaz, 2045); apesar do fato de que a
comunidade internacional é, certamente, que se esforga para chegar a um consenso, ele ainda ndo
conseguiu (Cassese, 2001; Dalyan, 2008; Zeidan, 2003).

O financiamento do terrorismo pode ser obtido através de muitos meios diferentes; Em particular, os
terroristas utilizam fontes de financiamento, tanto legais como ilegais (Raphaeli, 2003). Enquanto
que os terroristas especializados centram-se em fontes legais, como o comércio de acdes e
investimentos imobilidrios, os menos experientes frequentemente obtém financiamento do
contrabando, fraude, roubo, trafico de drogas, sequestro, roubo e lavagem de dinheiro (Dalyan, 2008;
Barret, 2011; Linn, 2005; park krestovskiy, 2004; Terri and Brody, 2011; Simser, 2011). Devido a
que os terroristas t€ém acesso a muitas fontes diferentes de financiamento, € dificil eliminar todas estas
fontes.

No passado, o setor financeiro tem desempenhado um papel crucial na luta contra o financiamento
do terrorismo (Gurule, 2010). Os bancos ndo s6 tém acesso a uma grande quantidade de informacdes
sobre clientes privados e varejistas, mas que também t€m interesse em proteger a sua reputacio e
evitar multas (Barret, 2011; Beekary, 2011; Pieth, 2006; Zagaris, 2004). No entanto, com freqtiéncia
se passa por alto o fato de que os terroristas podem usar uma ampla gama de métodos para fora do
sistema bancdrio regulado, como a banca hawala, os correios em dinheiro e as criptomonedas
(Dalyan, 2008; Irwin and Milad, 2016; Ridley, 2008; VIcek, 2008). Este artigo centra-se na banca
hawala.

A banca de Hawala pode ajudar os terroristas de gerar e transferir fundos (Dalyan, 2008). Vocé pode
diferenciar entre a banca hawala nacional e internacional (Jamwal, 2002). As redes de Hawala
frequentemente se encontram em dreas com sistemas bancdrios comerciais fracos e pouco
desenvolvidos (Zagaris, 2007). Estao localizados em lugares que vao desde escritérios em Barcelona
até pequenos patios traseiros no sudeste asidtico (Looney, 2003). As transa¢des de Hawala, as vezes,
se combinam com as transferéncias através do sistema bancdrio regulado e pequenos créditos a
clientes (Bowers, 2008; De Goede, 2003). Os banqueiros de Hawala, geralmente, nao t€ém uma licenca
bancdria e realizam transa¢des com base em sua reputacdo (Schaeffer, 2008; Schneider, 2010). E
muito dificil para as organizacgdes de inteligéncia para se infiltrar em redes hawala, o que faz com que
as abordagens localmente adaptados sejam necessdrios (Pathak, 2003).
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Embora as redes hawala sdo bastante adequadas para as transa¢des criminosas, foi descoberto que
ocasionalmente utilizados procedimentos de documentagdo com relacdo as transagdes de liquidagao
através dos bancos (Passas, 2005; Passas, 2006; Wheatley, 2002). Embora seja possivel reconhecer
os beneficios sociais da banca hawala em paises com uma infra-estrutura bancdria fraco ou
inexistente, como o Afeganistdo e Somalia, a eficicia dos possiveis mecanismos de controle é
questiondvel, por isso € importante que estejam regulamentados (Kenne, 2007; Razavy, 2005; Vis,
2008).

Na Exposi¢ao de Motivos da Lei 2/2045 é mencionado como antecedente necessdrio da nova
regulamentag@o dos crimes de terrorismo a Resolucdo 2178, do Conselho de Seguranga das Nagdes
Unidas, aprovada sob o Capitulo VII da Carta das Nac¢des Unidas. Lei Orgéanica 2/2045, reforma em
sua totalidade dos artigos 571 a 580 do Cédigo Penal portugués, no qual se modificam certas figuras,
bem como o conceito de terrorismo.

Para combater o financiamento do terrorismo através da banca hawala, ¢ importante entender como
vocé pode conseguir esse financiamento. No entanto, a literatura atual se concentra, principalmente,
nos mecanismos de prevenc@o e nao ilustra exatamente como os terroristas vém no financiamento de
suas atividades através da banca hawala. Este estudo preenche esse vazio na literatura, usando o
exemplo de Suica.

3. Projeto de pesquisa

Dado que a adequag@o da banca hawala, na Suica, para o financiamento do terrorismo € um novo
campo de estudo, foi escolhida uma abordagem de pesquisa exploratéria. Devido a falta de dados,
nio é possivel desenvolver hipéteses que possam ser testadas quantitativamente (Bowen, 2005;
Creswell, 2013; Crouch e McKenzie, 2006). Depois de tudo, ndo se pode simplesmente enviar
questiondrios aos banqueiros hawala. Afinal, os banqueiros de Hawala fazem um esforco para
permanecer sem ser detectados e, portanto, ndo se podem encontrar na Internet ou em uma lista
telefonica.

Este estudo aborda este problema, realizando entrevistas de especialistas semiestandarizadas tanto
formais como informais, e uma posterior andlise de contetido qualitativa (Froschauer e Lueger, 2003;
Glaser e Laudel, 2010; Mayring, 2010). A objectividade, fiabilidade e validade desta andlise foi
testada por meio da triangulag@o (Healy & Perry, 2000; Mays and Pope, 2000; Morse et al.; 2002;
Rolfe, 2006).

4. Resultados empiricos
4.1. Adequacdo geral das redes hawala para o financiamento do terrorismo

As redes de Hawala, s@o bastante adequadas para o financiamento do terrorismo, ja que ndo estao
sujeitas a nenhuma supervisdo. Obviamente, os banqueiros hawala seriam supervisionados se operar
ao ar livre. No entanto, dado que ndo arquivam nenhuma documentacdo com as autoridades
competentes e tentam manter-se por debaixo do radar das autoridades do mercado financeiro, como
a policia, estdo essencialmente sem supervisao.

Portanto, os banqueiros de hawala podem ajudar a esconder a identidade do beneficiario efectivo dos

activos que serdo transferidos. Além disso, sdo baratos e para os clientes. Podem ser transferidos para
quase todas as dreas do mundo, incluindo Siria, Afeganistio e Iraque.
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5. Métodos concretos

A banca de Hawala baseia-se na confianca e nas relagdes pessoais. Portanto, como primeiro passo,
os clientes potenciais devem cultivar relacdes pessoais antes de entrar em contato com um banqueiro
de hawala. Estas relagdes podem criar passar o tempo com os membros de determinados grupos
étnicos e, em algum momento, mencionando que a gente gostaria de transferir o dinheiro para uma
determinada area do mundo. Por exemplo, pode-se dizer que estd apoiando a familiares ou amigos
préximos na Siria que querem vir para a Europa e precisam de dinheiro para pagar a viagem.

Se vocé gostaria de transferir grandes quantidades de dinheiro, o ideal seria estabelecer uma
organizacdo ndo-governamental. Um exemplo poderia ser a organizag@o que apoia criangas na Siria,
o que explicaria por que um precisa transferir fundos a partir da Suiga para os territérios controlados
pelo Estado Islamico. Dado o fato de que o sistema bancdario regular ndo serve para a Siria ou algumas
outras areas do mundo e o fato de que os servigos de transferéncia de dinheiro sdo muito caros, uma
explicacao deste tipo, também ajudaria a justificar por que um precisa acessar a banca hawala.

Se alguém gostaria de transferir dinheiro em dreas controladas por ordem do Estado Islamico para
financiar um ataque terrorista em uma cidade europeia, pode-se dizer que comprou maquinas
europeias antigas, compras que ndo sdo comuns nas dreas menos desenvolvidas do mundo. O valor
de tais maquinas costuma ser dificil de determinar. Tanto os clientes como os banqueiros de hawala
podem redigir documentos para apoiar as suas histérias. Mesmo que se descubra a transagio, podem
explicar o contexto econémico de forma plausivel.

Deve-Se considerar que a banca hawala pode ser usado para transferir fundos entre terroristas com a
Europa. Por exemplo, alguém com sede na Suica pode querer financiar um ataque terrorista em
Berlim ou Londres. Para este tipo de situa¢do, os banqueiros hawala tendem a usar os e-mails em
dinheiro para o transporte fisico de dinheiro, a fim de evitar perguntas desnecessdrias e a criagao de
provas incriminatdrias.

6. Limitar riscos

A banca de hawala na em Portugal é quase livre de riscos, pois as redes operam em segredo e,
portanto, ndo estdo regulamentadas. O habitual "conhega seu cliente" e os padrdes Anti-lavagem de
Dinheiro/ Financiamento ao Terrorismo (AML/ATF), aplicaveis as assentos normais nao sao aplicam
as redes de hawala e ndo se identifica o proprietdrio: beneficidrio dos ativos. Se uma pessoa que deseja
financiar o terrorismo gostaria de reduzir ainda mais o seu risco, pode estabelecer um homem de
palha, para realizar a transagdo. Neste caso, ndo teria ligacdes comprovadas entre o financiador e o
banqueiro hawala. Além dos beneficiarios da transagcdo, muitas vezes, ndo sdo divulgados ou
conhecidos pelo banqueiro de hawala.

O risco mais grave envolve uma ou mais das partes de uma transag¢ao de hawala que tentam liquidar
uma transacdo por meio de um banco normal. Isso provavelmente resulte em uma investigacdo do
banqueiro hawala.

7. Conclusao

Este artigo enfatiza a contornar os mecanismos do cumprimento do setor financeiro o financiamento

do terrorismo através das redes hawala. Essas redes nao sdo regulamentadas e ndo aplicam os padrdes
AML/ATF. Na maioria dos casos, nem sequer identificam o beneficidrio final.

93



A regulacgdo das redes hawala é uma tarefa bastante desafiadora. Isso se deve ao fato de que operam
em segredo, e, portanto, ndo sdo facilmente detestdveis. Muitas vezes, apenas os minto de certos
grupos étnicos estdo ao tanto deles.

Para descobrir redes hawala e processar seus diretores, ou, a0 menos, regular suas atividades, devem
ser aplicados métodos inovadores, como o uso de agentes secretos da policia ou pesquisas secretas
online e remotas de dispositivos eletronicos. A policia secreta pode tentar ganhar a confianga dos
membros de determinados grupos étnicos e descobrir quem oferece os servigos de hawala. As
pesquisas online secretas e remotas de dispositivos eletrdnicos podem ajudar a acessar informagdes
sobre as atividades dos banqueiros de hawala.

Na atualidade, os banqueiros de hawala, ndo temem agentes secretos da policia, nem a pesquisa
remota em linha de dispositivos eletronicos. Estes tltimos sdo ilegais e os primeiros sdo geralmente
faceis de reconhecer. Ja que em Portugal ha uma normativa na qual se pode vigiar estando estes
criminosos em linha (Lei n. 33/2010, de 2 de setembro, Vigilancia electrénica). Os criminosos
cumpridores da lei, sdo incomuns e geram suspeitas dentro das redes que estdo sob investigacdo. Os
banqueiros de hawala poderia estar alertas para as pessoas que ndo cometem nenhum crime, além da
transferéncia ilegal de fundos.

Em conclusdo, atualmente, é bastante vidvel financiar o terrorismo através da banca hawala. Com o
fim de regular ou eliminar a banca hawala, deve ser detectada. Isso requer abordagens de investigagdo
inovadores, como o de proporcionar a todos os agentes de policia escondidos mais liberdade de acdo
e da legalizacio de pesquisas remotas em linha de dispositivos eletronicos (Teichmann, F., 2017).°
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Resumo

Os chamados sistemas de transferéncia de dinheiro sdo rapidos e baratos. Eles também sdo
caracterizados por uma responsabilidade dificil para uma pessoa especifica. Os sistemas de
transferéncia de dinheiro permitem que seus usudrios transfiram dinheiro para outro pafs em questdo
de minutos. Isso é necessdrio em muitos casos sem processos de registro complexos. Isso significa
que os financiadores terroristas podem operar com eficiéncia e flexibilidade, com a ajuda desses
prestadores de servigos. Embora as taxas de transagdo sejam ligeiramente superiores as transferéncias
bancdrias ou a transferéncia de moedas criptografadas, os sistemas de transferéncia de dinheiro
geralmente ndo precisam de um histérico tdo complexo quanto os bancos justificam e nao exigem
hardware comparativamente caro, como a transferéncia de criptomoedas.

Apesar disso, ainda ndo foi suficientemente explorado como os financiadores terroristas precisariam
agir para usar os servicos dos fornecedores de transferéncia de dinheiro. Como parte de um estudo
exploratério, 30 entrevistas com especialistas foram conduzidas para os propésitos deste artigo. Em
particular, 15 prestadores de servigos financeiros ilegais e 15 especialistas em prevencdo foram
entrevistados. A avaliagdo das entrevistas com especialistas ocorreu como parte de uma andlise de
conteudo qualitativa.

1. Aptitude Geral

Como em muitos casos a transferéncia ndo € precedida por um processo de registro, os documentos
de identificacdo das pessoas envolvidas geralmente fornecem as tnicas pistas para qualquer andlise
de transag@o. Através do uso de pessoas de palha, que podem ser selecionadas como alvos ou
aleatérios, a imputabilidade de uma transacdo para uma determinada pessoa € significativa e
sustentavelmente dificil. O anonimato do financista terrorista pode assim ser garantido com

relativamente pouco esforgo.

A maior fraqueza desse método € a infraestrutura possivelmente ausente no lado do receptor. Por
exemplo, grandes partes da Siria ndo sdo mais aproveitadas pelos Sistemas de Transferéncia de
Dinheiro. Portanto, pode ser necessdrio combinar ou substituir os sistemas de transferéncia de
dinheiro com outro método, como o uso de bancos paralelos.

2. Abordagem concreta

Sistemas de transferéncia de dinheiro sdo comumente usados para enviar dinheiro para os membros
da familia. E precisamente esse propsito legitimo que os financistas terroristas usam para camuflar
suas transagoes. Mais ofuscagdo é conseguida através do uso de nativos digitais ou ranhuras de palha.
Por exemplo, financiadores terroristas qualificados podem deixar pessoas diferentes agirem. A
transferéncia de quantias maiores € normalmente sustentada por documentos ptblicos, a fim de provar
de forma plausivel a finalidade do pagamento. Além disso, cidades fronteiri¢as para a Siria sao
evitadas.

Primeiro, deve-se notar que um financista terrorista inteligente ndo transferird dinheiro em seu préprio
nome. Razoavelmente ele usa palha para esse propdsito. Para este propdsito, tanto as pessoas
convencionais quanto os nativos digitais sdo questionados.

Os nativos digitais t&ém a vantagem de permitir que eles usem os servigos on-line dos provedores de
transferéncia de dinheiro. No entanto, esses servicos on-line sdo particularmente vulneraveis a
lavagem de dinheiro, e seu uso pode causar mais suspeita do que uma dona de casa ingénua em uma
empresa fisica que deseja transferir uma pequena quantia para seus pais.
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Um especialista em finangas terroristas primeiro analisa como as pessoas de bom comportamento
usam os prestadores de servigos de transferéncia de dinheiro e entdo copiam a sua abordagem. Os
prestadores de servigos de transferéncia de dinheiro sdo preferencialmente usados por pessoas com
histérico de migracao que desejam transferir ativos para seu pais de origem. Portanto, um financista
terrorista esperto procura pessoas do pais onde pretende transferir ativos e pede que enviem para
parentes proximos. Posteriormente, as pessoas de contato do financista terrorista recebem o dinheiro
transferido dos parentes do homem de palha.

As barras inseridas s@o substituidas continuamente. Isso impede que os provedores de transferéncia
de dinheiro ataquem certos causadores de problemas do financista terrorista. Devido a constantes
mudancas, simplesmente ndo hd tendéncias no escopo da andlise de transagdes.

No entanto, também ¢é concebivel que pessoas diferentes transfiram dinheiro com o mesmo nome.
Como regra geral, um perfil € criado sem suspeita e pode ser usado para todas as transacdes. No
entanto, isso leva a um actimulo de riscos, de modo que essa abordagem pode ser descrita como
significativa somente condicionalmente.

No entanto, quando os trabalhadores sdo usados, deve-se levar em conta que hd também membros da
familia que transferem dinheiro para as necessidades da vida didria para os terroristas. Portanto, nao
se pode presumir que todas as transagdes dentro de uma familia ndo sejam suspeitas. Financiadores
terroristas inteligentes ndo apenas desistem de transa¢des desnecessdrias para financiar o conforto do
Ocidente, mas também consideram que as transagdes familiares ndo sio consideradas insustentaveis.

Quantidades maiores também sdo compartilhadas por perpetradores inteligentes. Esta divisdo serve
para infiltrar seletivamente valores-limite, o que leva a esclarecimentos mais detalhados. Provedores
de servigos de transferéncia de dinheiro lidam com milhares de transagdes todos os dias.
Simplesmente ndo ¢ razodvel analisar cada uma dessas transacdes em detalhes. Portanto, os
financistas terroristas qualificados ndo estdo tentando atrair atencdo com quantidades

excepcionalmente grandes.

Caso quantidades maiores sejam transferidas, a plausibilidade deve sempre ser verificada com os
certificados. Criminosos inteligentes preparam documentos publicos que os ajudam a explicar suas
transagdes. No entanto, as possibilidades dos perpetradores nio se limitam aos documentos das
autoridades. Seria bem possivel ter alguma coisa certificada por um advogado ou um notério. Por
exemplo, os perpetradores apresentam uma garantia soliddria publicamente autenticada e vdrias e
declaram que o devedor estd, infelizmente, insolvente e que querem pagar a divida como fiadores.

Cidades que fazem fronteira com a Siria ou mesmo destinos na Siria, se ainda sio oferecidas, devem
ser evitadas em qualquer caso. Isso acabaria por levar a esclarecimentos mais detalhados. Uma
transferéncia para Istambul ou Antalya, no entanto, ndo € suspeita. Finalmente, € plausivel que uma
mulher turca que vive na Alemanha queira transferir dinheiro para seus parentes na Turquia.

3. Riscos de descoberta

Financiadores terroristas devem usar este método para considerar andlises e critérios de transagdo em
tempo real. A proximidade com a Siria, por exemplo, aumenta significativamente o risco de detecg@o.
Além disso, as andlises ex post ndo devem ser subestimadas. Além disso, os prestadores de servicos
de transferéncia de dinheiro geralmente t€m certos perfis de inadimplentes, o que provoca um
esclarecimento mais profundo. Além disso, as buscas no Facebook sdo frequentemente realizadas.
Quantidades maiores também causam controles adicionais. Perfis de movimento também sao criados
e as redes sdo analisadas entre as pessoas. Ao mesmo tempo, o padrdo de revisdo para as lojas de
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celulares que consideram os servicos de transferéncia de dinheiro como um complemento a sua oferta
¢é geralmente bastante baixo.

Certos comportamentos, como viajar e se preparar para a Siria, aumentam o risco de detec¢do. Além
dos perfis de movimento, que serdo discutidos em mais detalhes abaixo, outros padrdes também sdo
criados. Estes referem-se, entre outros, a quantidade e frequéncia dos valores recebidos e a
contrapartida da transa¢do em questao.

Provedores de servigos de transferéncia de dinheiro usam critérios em tempo real para avaliar as
transagdes de seus clientes. Como o dinheiro que serd transferido geralmente pode ser retirado da
contraparte em poucos minutos, a andlise deve ser realizada rapidamente. Ao mesmo tempo, as
transagdes selecionadas também sdo examinadas aleatoriamente. Portanto, € essencial ter explicagdes
plausiveis e conclusivas, mesmo para pequenas quantidades.

Andlises ex post sao muito mais bem informadas do que os critérios em tempo real. Aqui, os fluxos
de caixa sdo analisados ao longo de um periodo de tempo mais longo e as histdrias subjacentes sdo
consideradas com mais detalhes. Entdo, os financistas terroristas ndo podem confiar em que eles serdo
deixados apds a conclusdo da transacio. E bem possivel que, em alguns casos, as transagdes ja
concluidas continuem sendo reportadas as autoridades. Portanto, ¢ importante que as alegacdes feitas
pelos financistas terroristas também sejam plausiveis a longo prazo.

Como nos bancos, os prestadores de servigos de transferéncia de dinheiro também t€m perfis
criminais destinados a ajudar a identificar individuos particularmente suspeitos. Como resultado, os
financiadores terroristas qualificados evitam fazer transacdes em nome de pessoas que sdo
particularmente suspeitas. Os perfis, que sdo considerados muito suspeitos, sdo geralmente criados
pelas autoridades e compartilhados com indimeros prestadores de servigos financeiros. Portanto, nao
¢é impossivel saber quais pessoas sdo atualmente suspeitas.

Nio surpreendentemente, os prestadores de servicos de transferéncia de dinheiro também usam a
Internet para fins de pesquisa. Em particular, o Facebook é repetidamente o foco do Conformidade
Officer. Os agressores desconfortdveis mostram sua simpatia por pontos de vista extremistas nas
redes sociais. Criminosos qualificados, por outro lado, sabem que os responsdveis pela conformidade
buscam informacgdes na Internet, entre outras coisas, e sustentam sua histéria. Qualquer um que
declare que precisa urgentemente enviar dinheiro para a Turquia para ajudar parentes doentes, coloca
uma foto de supostos parentes no hospital junto com um pequeno texto no Facebook. Neste post, ele
diz quanto tempo espera por uma rapida recuperacdo de seus queridos parentes e promete apoio
financeiro. Se um responsavel pela conformidade do prestador de servigos de transferéncia de
dinheiro estiver a procura de informagdes sobre o cliente suspeito, vocé€ encontrard um histérico que
corrobora as declara¢des do perpetrador para os funciondrios do prestador de servicos.

Um risco que ndo pode ser ignorado sdo também os perfis de movimento dos prestadores de servicos
de transferéncia de dinheiro, que permitem seguir o caminho das pessoas que recebem regularmente
fundos em seu préprio nome. E 6bvio que uma pessoa que usa servicos inicialmente em Frankfurt e
depois em Istambul e na fronteira turca com a Siria se tornard o foco do responsdvel pela
conformidade. Portanto, um perpetrador inteligente usa multiplas identidades e se abstém de extrair
dinheiro na fronteira com a Siria. Ento, a trilha de um financista terrorista inteligente termina no
mais tardar em Istambul.

As redes entre as pessoas também sdo o foco da andlise dos prestadores de servicos de transferéncia
de dinheiro. E importante identificar a conhecida "aranha na rede". Esta & uma pessoa central que
recebe dinheiro de varios clientes do prestador de servicos de transferéncia de dinheiro. Financiadores
terroristas inteligentes sabem que criar tais individuos-chave é um acimulo desnecessdrio de riscos.
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No caso da pessoa central sair voando, ele automaticamente suspeitara de todas as pessoas de contato
que transferiram seu dinheiro. Portanto, perpetradores inteligentes renunciam a essas "aranhas na
rede".

Valores maiores acionam controles e um aborto de transacio. No entanto, isso ¢ bem conhecido e ndo
deve surpreender os financiadores terroristas. Menos conhecidos sdo os limites reais para
esclarecimentos em profundidade, uma vez que sdo continuamente ajustados. No entanto, qualquer
infrator razodvel deve perceber que uma transferéncia de CHF 20.000 através de um provedor de
servicos de transferéncia de dinheiro é altamente incomum e € improvavel que seja plausivelmente
justificada pelas taxas associadas. No entanto, uma transferéncia de mais de 150 CHF esta dentro da
faixa usual e causa muito menos suspeita. Isso significa que um criminoso qualificado divide maiores
quantidades e transferéncias em nome de pessoas diferentes.

A transferéncia em si usa criminosos inteligentes em agéncias de prestadores de servicos de
transferéncia de dinheiro que ndo se especializaram em servigos financeiros, mas tém outra fonte
primdria de renda. E razodvel supor que os vendedores em lojas de telefones celulares, por exemplo,
que oferecem servigos adicionais de transferéncia de dinheiro, ndo tenham ampla experiéncia em
conformidade, o que torna a transa¢@o mais facil de validar sua plausibilidade. Embora se espere que,
em muitos casos, cada funciondrio ou representante dos prestadores de servicos de transferéncia de
dinheiro tenha certas responsabilidades de conformidade, ndo se espera que os fornecedores de
telefones celulares tenham habilidades aprofundadas semelhantes aos prestadores de servicos
financeiros em tempo integral. de pessoas.

Em Portugal existem varias Leis que compreendem a corrupgao como por exemplo a Lei 54/2008, de
4 de setembro Conselho de Preven¢ao de Corrupcdo e a mais extraordinaria e conhecida dos tltimos
anos é a Lei chamada “Pacote* Anticorrupcio, a qual estd comprendida de varias leis por si mesma,
mas compreendem tudo o que vem sendo a corrupgdo e maneira de penalizar menos fatidico os seus
infratores. Estas Lei comprende como bem diz o seu nome um ,,Pacote* de leis, estas seriam:

Lei n. 32/2010, de 2 de Setembro

Lei n. 35/2010, de 2 de Setembro

Lei n. 36/2010, de 2 de Setembro

Lei n. 37/2010, de 2 de Setembro

Lei n. 38/2010, de 2 de Setembro

Lei n. 41/2010, de 3 de Setembro

Lei n. 42/2010, de 3 de Setembro

Lei n. 43/2010, de 3 de Setembro

Ademais de esta Lei também se deve ter uma enorme considerac@o aos artigos 372-374 do Cédigo
Penal portugués, ja que neles encontrase nao so a defini¢do do que € exatamente a corrupgao sendo
que também o que € a corrupgao ativa e a corrup¢ao passiva.

Decision Marco 2002/475/JAI del Consejo de la Unién Europea, de 13 de junio de 2002, sobre la
lucha contra el terrorismo, modificada por la Decision Marco 2008/919/JAl, de 28 de noviembre de
2008.
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Em resumo, pode-se afirmar que os prestadores de servicos de transferéncia de dinheiro sdo, em
principio, muito adequados para o financiamento do terrorismo. Em particular, a substitui¢ao da palha
e a alocacdo de maiores quantidades, bem como a evitagdo de um acimulo de riscos para os
individuos, podem transferir fundos em um curto espago de tempo por longas distancias. A menos
que o financiador terrorista aparega pessoalmente, o risco associado a esse método é extremamente
baixo.

4. Avaliacao geral

Em resumo, de acordo com a literatura existente, o uso de sistemas de transferéncia de dinheiro,
embora variado como resultado de diferencgas culturais, apresenta um grande desafio em quase todos
os aspectos na luta contra o financiamento do terrorismo. Isto é particularmente verdade porque é
dificil diferenciar entre imigrantes imigrantes, que legitimamente desejam transferir ativos para seus
paises de origem, para financiadores terroristas. Os entrevistados mostraram como os perpetradores
devem agir de maneira concreta na transferéncia de ativos para financiar o terrorismo com a ajuda de
prestadores de servigos de transferéncia de dinheiro. Devido a especificidade da abordagem descrita
acima e a relativa facilidade de mecanismos de conformidade, pode-se considerar, apesar de todos os
esforgos dos prestadores de servigos de transferéncia de dinheiro, que este ¢ um método adequado
para transferir ativos. No entanto, esta declaracdo ndo deve ser considerada como uma acusagdo
contra os gestores de transferéncia de dinheiro, mas como uma sugestdo para os legisladores
(Teichmann, F. & Park, E., 2018).”
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1. Introducao

O financiamento do terrorismo através dos bancos suicos ainda estd na boca de todos. No entanto,
surge a questdo de saber em que medida os bancos sui¢os sdo adequados para financiar o terrorismo
e quais os riscos de deteccdo que os perpetradores devem aceitar.

Até agora, a literatura ndo tratou detalhadamente da adequagdo dos bancos suigos para o
financiamento do terrorismo e os riscos associados a descoberta. O presente artigo baseia-se nos
resultados de 50 entrevistas com especialistas semi-estruturados. Em particular, 25 prestadores de
servicos financeiros ilegais e 25 especialistas em preven¢do foram entrevistados. A avalia¢do foi
realizada como parte de uma andlise de contetido qualitativa.

2. Aptitude Geral

Em principio, pode-se afirmar que o sistema do banco de dados é caracterizada por controles extensos
do que em outros setores. No entanto financiadores de terrorismo sdo dificeis de distinguir em muitos
casos, de outros clientes, principalmente porque os bancos sé vém uma fra¢ao do processo e deve ser
baseada em muitos casos, sobre as especificagdes do cliente. Além disso, as medidas para combater
o financiamento do terrorismo, em muitos casos, sdo misturadas com aqueles para a preven¢ao da
lavagem de dinheiro, no qual o foco estd borrada. Isso é extremamente problemadtico, uma vez que as
Transferéncias para garantir uma rapida transferéncia de dinheiro de pequenos montantes, muitas
vezes ndo € notado. Como os paises de risco, como a Turquia nao sdo consideradas por transferéncias
se como suspeitos e, portanto, para as regides da Siria ainda sdo possiveis, pode muito bem ser
assumido que uma certa adequag@o do sistema bancdrio para a transferéncia de produtos destinados
ao ativo financiamento do terrorismo.

Os bancos geralmente tém mecanismos de controle muito rigorosos. Ao contrario de muitos outros
setores, o setor financeiro mantém amplos departamentos de conformidade que estabelecem
mecanismos de controle e revisam as operacdes individuais para garantir um comportamento
compativel. Portanto, a primeira vista, eles podem ser considerados inadequados para a transferéncia
de ativos destinados ao financiamento do terrorismo. No entanto, isso é uma faldcia. Uma andlise
mais detalhada mostra que os mecanismos de controle existentes podem ser contornados de maneira
relativamente fécil.

Isso ocorre principalmente porque os financiadores terroristas sdo, em muitos casos, dificeis de
distinguir de outros clientes do banco. Isso aplica-se principalmente a perpetradores inteligentes, que
estdo familiarizados com os perfis comuns dos perpetradores. Portanto, pode-se supor que os
financiadores terroristas inteligentes, se eles cairem nos esquemas desenvolvidos pelas autoridades
investigadoras e compartilhados com os bancos, ndo aparecem. No entanto, esses perfis de
perpetradores, em tltima andlise, fazem sentido, uma vez que ha sempre infratores que ndo possuem
os conhecimentos necessarios e, portanto, agem de maneira descuidada. No entanto, como regra, estes
sdo provavelmente membros menos importantes das organizagdes terroristas. Em principio, pode-se
afirmar que os financiadores terroristas sao dificeis de diferenciar de outros clientes bancdrios, e que
os bancos devem continuar aptos para a transferéncia de ativos destinados ao financiamento do
terrorismo.

Uma vez que muitos bancos misturar a luta contra o financiamento do terrorismo com a prevengao
do branqueamento de capitais, medidas de conformidade sdo muitas vezes apenas parcialmente
eficaz. Em ultima andlise, o financiamento do terrorismo e o branqueamento de capitais sdo duas
ofensas fundamentalmente diferentes. Enquanto os legisladores tém resumido em todo o mundo
ambos os casos relacionados com as mesmas leis como a Lei Federal Sui¢a sobre o Combate a
Lavagem de Dinheiro e Financiamento do Terrorismo de 10 de Outubro 1997 mas isso ndo muda o
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fato de que a lavagem de dinheiro, basicamente, comeca com um incriminado, ou seja derivado de
um crime, ativos e estd alinhada normalmente a uma complicacdo da rastreabilidade da origem ou a
uma frustragao de recuperagdo, o que muitas vezes através de integrag@o no ciclo econémico regular
¢ alcancado. No financiamento do terrorismo, o ponto de partida é muitas vezes outra, porque os bens
ndo podem necessariamente ser incriminados. Além disso, o ato criminoso nao visa a integra¢do na
economia legal, mas ao contrdrio, ou seja, um destacamento de estruturas legais de. Uma vez que o
ato de financiamento do terrorismo no futuro, e a transacio nao se baseia em muitos casos, em uma
acao ilegal no passado, as medidas para combater a lavagem de dinheiro no campo do financiamento
do terrorismo, em muitos casos sdo inuteis. Esta € outra razdo pela qual os bancos ainda estdo aptos
para o financiamento do terrorismo.

Além disso, ainda € possivel transferir fundos para paises arriscados como a Turquia. Essas transagoes
nao sdo automaticamente consideradas suspeitas. Isso significa que os bancos dao aos terroristas a
oportunidade de transferir dinheiro da Europa central para a fronteira com a Siria, de maneira
econdmica e segura. Portanto, os bancos sao muito mais adequados ao financiamento do terrorismo
do que outros mecanismos, como a transferéncia pessoal, que envolve custos e riscos mais altos.

Um problema, porém, é que os paises atingidos pela crise, como a Siria, ndo t€ém mais a infra-estrutura
adequada para receber transferéncias da Europa central. Isso significa que os financistas terroristas
devem recorrer aos paises vizinhos. No entanto, isto ndo representa um problema significativo para
os infratores em relac@o aos bancos acima mencionados na Turquia e ndo limita a adequacdo geral
dos bancos para a transferéncia de ativos destinados ao financiamento do terrorismo.

Isto é ainda mais importante porque os financiadores terroristas transferem frequentemente quantias
menores. Simplesmente ndo é economicamente viavel verificar cada pequena transagio em detalhes.
E verdade que certas tendéncias e anomalias podem ser identificadas e analisadas com base em
andlises de transacdes. No entanto, é improvavel que qualquer transagdo destinada ao financiamento
do terrorismo seja exposta por meio de andlise de transagdes.

Além disso, as transferéncias geralmente precisam ser feitas rapidamente. Isso significa que
geralmente ha um tempo relativamente curto para revisar transagdes individuais. Embora seja bem
possivel bloquear as transagdes para verifica-las mais de perto e, se necessdrio, denuncia-las as linhas
diretas apropriadas. Mas isso ndo pode ser o caso com a maioria das transagoes.

Em resumo, apesar de certas medidas de conformidade, os bancos ainda sdo adequados para a
transferéncia de ativos no contexto do financiamento do terrorismo. Isto € ainda mais verdadeiro para
os perpetradores inteligentes e bem treinados, que se informam antecipadamente sobre as medidas
preventivas dos bancos e agem em conformidade. Devido aos baixos custos e a possibilidade de
transferir grandes somas relativamente livres de risco, os bancos provavelmente ainda serdao um dos
instrumentos de escolha dos financiadores terroristas. Escusado serd dizer que € necessdria uma maior
diferenciag@o entre os bancos, uma vez que nem todos os prestadores de servigos financeiros sao
igualmente adequados para a transferéncia de ativos para areas ou dreas

especificas. Bancos com muitos clientes turcos que rotineiramente fazem remessas legitimas para
suas casas t&ém maior probabilidade de transferir fundos para a Turquia do que uma institui¢do
financeira que tenha pouca ou nenhuma relagdo comercial com a Turquia. No entanto, é razodvel
supor que isso também serd levado em conta por perpetradores inteligentes.

3. Riscos de descoberta

Além disso, os riscos de descoberta associados a cada método ndo devem passar despercebidos. Em
primeiro lugar, as andlises de transag@o dos bancos devem ser mencionadas. No entanto, tipologias
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cada vez mais conhecidas dos chamados combatentes terroristas estrangeiros sio usadas. Por
exemplo, pessoas com nomes drabes sdo consideradas particularmente suspeitas.

Transa¢des andnimas geralmente ndo sdo mais possiveis. Pode haver uma revisao do histérico dos
pagamentos do cliente pelo banco. No entanto, isso é apenas um risco condicional, uma vez que os
proprietdrios beneficidrios do recebimento geralmente permanecem um mistério para o banco. Uma
documentacdo bem documentada também reduz significativamente o risco de descoberta.
Consequentemente, um propdsito criminoso, que ainda estd no futuro, geralmente nido pode ser
determinado. Transagdes suspeitas geralmente acabam em transacdes legitimas. Somente a
transferéncia de quantidades maiores geralmente aumenta o risco de descoberta.

No entanto, pode-se supor que os financistas terroristas ndo agem com negligéncia. Uma analise de
rotina da imprensa provavelmente sera feita pelo banco e pelos criminosos. Embora a distin¢@o entre
o financiamento do terrorismo e prestacdes pecunidrias legitimos geralmente € dificil, mas gracas a
imprensa agora deve ser do conhecimento comum que as retiradas de dinheiro estdo perto da fronteira
com a Siria como altamente suspeitos.

Os riscos de descoberta associados a cada método ndo devem ser negligenciados. Em particular, é
importante enfatizar as analises de transa¢ao dos bancos. Ele tem como objetivo detectar anomalias
nas transagdes e o bloqueio sob determinadas circunstincias. Ao fazer isso, o foco € frequentemente
no perfil do cliente e nas transa¢des anteriores do relacionamento comercial individual. Embora este
seja um risco muito significativo para os financiadores terroristas. No entanto, isso pode ser tratado
com relativa facilidade, garantindo sempre que as transacdes a serem realizadas sejam compativeis
com o perfil do relacionamento com o cliente. Por exemplo, um encaminhamento de um operador
turistico estabelecido que faz transferéncias para a Turquia hd anos € menos suspeito do que a
transferéncia de um cidaddo alemao de 20 anos que se transfere para a Turquia pela primeira vez.
Este tltimo provavelmente tera que responder a perguntas. O primeiro, por outro lado, assumira uma
transferéncia normal dentro do escopo do propdsito da transacdo e normalmente ndo realizard uma
revisdo separada da transacdo individual.

Além disso, os bancos recorrem regularmente aos perfis fornecidos pelas autoridades dos
Combatentes Terroristas Estrangeiros. Os mesmos sdo frequentemente desenvolvidos pelos
prestadores de servigos financeiros internamente e em cooperagdo com as autoridades. Esses perfis
nio pode ser representado neste trabalho, porque eles sdo documentos confidenciais, que sao
destinados exclusivamente para o uso interno pelos departamentos de conformidade dos bancos e nao
podem ser publicados. No entanto, presume-se que o perpetrador inteligente tenha atingido, quer
devido a contatos com banqueiros ou por uma analise da imprensa, pelo menos em forma rudimentar
ciente de certos perfis de busca. Assim, € provavel que seja de conhecimento comum que os jovens
que se envolvem em um emprego remunerado e dissolvem as suas contas de poupanga, a fim de se
embarcarem em uma viagem longa, tendem a ser mais suspeito do que as mulheres de meia-idade
alemaes, que se referem ndo mais de 10 por cento do seu saldo em conta corrente e fingir ser uma
nova bolsa que quer comprar. Os perfis dos combatentes terroristas estrangeiras, portanto, apenas
para agir de forma precipitada agressor ¢ um desafio e pode ser evitado pelo uso criterioso de
supostamente desavisados homens de palha.

O mesmo aplica-se as pessoas com sobrenomes drabes: em geral, sdo consideradas particularmente
suspeitas, porque muitos funciondrios do banco carregam consigo certos preconceitos. Embora estes
preconceitos sejam infundados na maioria dos casos, podem, no entanto, dar origem a inquéritos mais
detalhados e a uma andlise mais aprofundada da questdo. Os ofensores inteligentes t€ém consciéncia
desses preconceitos e, se tiverem algo a esconder, evitam relacionamentos bancarios em seu préprio
nome.
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Além disso, transagdes andnimas geralmente ndo sdo mais possiveis. Prestadores de servicos
financeiros em todo o mundo se esfor¢cam para identificar os proprietdrios beneficiarios, a fim de ser
capaz de compreender as transacdes da forma mais completa possivel. Embora este seja um certo
risco para os financiadores terroristas, o uso direcionado de pessoas de palha também pode ajudar a
remediar esta situag@o.

No entanto, pode ser que até mesmo uma pessoa responsavel tenha que passar por uma revisao
histérica da transag@o. Finalmente, na esmagadora a maioria dos casos, ¢ suficiente fornecer uma
explicacdo plausivel. Qualquer um que consiga substanciar essa declaracdo com documentos
apropriados no caso de transagdes maiores geralmente nao tem motivos para temer que o assunto seja
perseguido pelo banco.

E, portanto, essencial que os financistas terroristas documentem bem todas as transacdes. Uma boa
documentag@o é geralmente compreensivel e plausivel. A documentagdo também deve ser crivel e,
pelo menos, sobreviver a uma revisao superficial sem quaisquer incidentes especificos. Isso significa
que os financistas terroristas espertos contam histérias que valem a pena para o negécio, que
obviamente ndo sofrem com uma quebra légica e sdo apoiadas no primeiro pedido com documentos.
Isso reduz significativamente o risco de descoberta.

Neste ponto, a questdo da autenticidade dos documentos surge regularmente. E muito mais seguro
trabalhar com documentos reais. Mesmo que isso fosse uma verdadeira autenticacdo de fatos falsos,
isso geralmente seria conhecido o mais cedo possivel em uma investigacdo preliminar. Os bancos nao
verificam muitos documentos que parecem reais a primeira vista. Se, no entanto, eles tentarem
verificar a autenticidade do instrumento, na grande maioria dos casos eles devem confiar na garantia

da autenticidade de uma pessoa autenticada.

Portanto, é natural que os ofensores inteligentes usem documentos publicos reais do exterior para
transagdes maiores. Se o banco verificar a transacdo, a pessoa autenticada publicamente confirma a
autenticidade do instrumento subjacente. O banco deve normalmente confiar nessa garantia.
Finalmente, ela pode documentar, verificar a transagdo e até entrar em contato com o funciondrio. O
banco cumpriu suas obrigacdes de conformidade. O fato de o cessiondrio, em muitos casos, nao ser
obrigado a conduzir uma revisao substantiva do assunto néo ¢ levado em consideragao.

O risco de detec¢do pode ser ainda mais reduzido, garantindo que transagdes suspeitas sejam perdidas
em transacOes legitimas. Por exemplo, nem todas as transacdes envolvendo a Turquia podem ser
especificamente questionadas. Um financista terrorista qualificado ndo faz uma transacéo que capture
imediatamente qualquer responsavel pela conformidade. Isso s6 seria possivel em circunstancias
especiais com documentac@o pendente. Um exemplo disso seria uma decis@o judicial que obriga o
cliente a pagar uma certa quantia ao beneficiario. No entanto, na esmagadora maioria dos casos, é
mais fécil pensar em quais transagdes nio sdo perceptiveis e dividir quantias maiores entre varias
transferéncias menores.

Transferéncias maiores geralmente aumentam o risco de descoberta, pois atraem a atencdo e um
esclarecimento mais detalhado é economicamente mais justificdvel. Um pagamento de CHF 500 da
Suica para a Turquia geralmente ndo pode levar vdrias horas de um responsdvel pela conformidade,
uma vez que esse esforco seria dificil de justificar do ponto de vista do banco em busca de lucro. Por
outro lado, uma transferéncia de CHF 5.000.000 pode justificar uma busca de varios dias por um
responsdvel pela conformidade. Como mencionado acima, essas grandes transferéncias da
perspectiva de um financiador terrorista s6 fazem sentido se ele tiver uma excelente documentacao,
o que elimina qualquer didvida a primeira vista. Caso contrdrio, o risco de descoberta &
significativamente aumentado pela transferéncia de grandes somas.
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Do ponto de vista dos financistas terroristas, também ¢ gratificante que os proprietarios beneficiarios
do recebimento muitas vezes permanecam um mistério para o banco. Isso significa que, em muitos
casos, o banco ndo tem a possibilidade de verificar o beneficidrio no lado do destinatdrio. Ele é
for¢ado a confiar na conformidade do banco no ponto de recebimento e, na maioria dos casos, nao
estd autorizado a discutir detalhes de transagdes com executivos de conformidade de outros bancos.
Isso acabaria por ser uma violacdo do sigilo bancdrio.

Outro desafio no combate ao financiamento do terrorismo € que a maioria dos fatos s6 serd cumprida
no futuro. O risco de descoberta de atos ndo realizados €, portanto, extremamente baixo. Finalmente,
na maioria dos casos, sera dificil provar que um perpetrador pretende financiar o terrorismo. Uma
vez que ele tenha feito a acdo, talvez ja seja tarde demais. Isso se aplica ainda mais se ele aceitou sua
propria morte no contexto do ataque financiado. Apenas perpetradores que se limitam ao
financiamento do terrorismo e nem sequer realizam ataques terroristas ainda teriam que esperar
processo judicial.

Em resumo, pode-se ver que os financiadores terroristas sdo particularmente visados por oficiais de
conformidade e investigadores e, portanto, aumentam significativamente o risco de detec¢do se
agirem descuidados ou impensados. No entanto, € improvavel que os financiadores terroristas sejam
fundamentalmente negligentes. Como descrito acima, o risco de descoberta pode ser minimizado por
uma agao criteriosa. Isso deve, em muitos casos, ser também conhecido pelos perpetradores.

Em particular, pode-se supor que os bancos analisam regularmente a imprensa. No entanto, pode-se
supor que os perpetradores também lidam com uma analise regular da imprensa. Isso ndo requer nem
mesmo uma continuidade especial gracas aos mecanismos de busca populares. Tudo o que vocé
precisa saber antes de planejar uma transagao pela Internet s@o os tltimos desenvolvimentos na drea
de conformidade e a integridade dos lotes a serem envolvidos. Pode-se examinar como os
perpetradores procederam, quais foram capturados e quem € considerado suspeito. Isso também reduz
significativamente o risco de deteccdo.

Por exemplo, agora é amplamente conhecido que saques em dinheiro na drea de fronteira com a Siria
sdo considerados altamente suspeitos, mas as retiradas em dinheiro de financiadores terroristas em
outros paises, como Alemanha ou Suica, dificilmente podem ser distinguidas de transacdes legitimas.
E razoével supor que os terroristas estdo evitando beneficios em dinheiro na drea de fronteira com a
Siria.

No sentido de uma avaliacdo global, pode-se dizer que o risco de detectar o financiamento do
terrorismo através do sistema bancdrio ja é, em principio, baixo. Uma abordagem razoavelmente
ponderada pode reduzir significativamente o risco e, em muitos casos, quase elimind-lo. Neste ponto,
pode ser apropriado exigir regras de conformidade mais rigorosas para os bancos. No entanto, isso
ndo faz muito sentido, pois mesmo a extensdo das medidas de conformidade ndo criaria um risco
significativo de descoberta para os financiadores terroristas.

4. Avaliacao global

Em principio, os prestadores de servigos financeiros trabalham para combater o financiamento do
terrorismo, a fim de evitar riscos para a reputagdo e nio perder a confianga do publico. Além disso,
considera-se as penalidades associadas a violagdes de regras. Portanto, ndo € de surpreender que as
entrevistas com especialistas enfatizem que os bancos monitoram as transa¢des de seus clientes e
sabem quem levantou dinheiro e onde.

Além disso, as entrevistas com especialistas também revelaram que é quase impossivel identificar
um financista terrorista qualificado que se comporta como qualquer outro cliente. Isto se deve
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principalmente ao fato de que os perpetradores inteligentes geralmente ndo recorrem a ativos
incriminados e, portanto, a origem dos fundos € insuspeita. Isso significa que a tnica indicagdo que
resta € o uso de fundos. O mesmo, no entanto, estd no futuro. Se o cliente conseguir contar uma
histéria plausivel e fundamentd-la com documentos, se necessario, ¢ improvavel que analises
transacionais bancdrias possam levar ao sucesso.

O autor gostaria de salientar explicitamente que isso nido deveria ser uma critica aos bancos. Pelo
contrdrio, cabe ao legislador avaliar realisticamente as possibilidades dos prestadores de servicos
financeiros e complementd-los com outras medidas. A "terceirizag@o de tarefas policiais" hd muito
praticada para empresas privadas nio levou ao sucesso desejado (Teichmann, F., 2017).8
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