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Zusammenfassung

Zusammenfassung

Um das Risiko von Fehlern einer Anlage zu minimieren, werden sicherheitsrelevante Systeme
entwickelt, damit die Anlage iiberwacht werden kann und, im Falle eines Fehlverhaltens, das
Gesamtsystem rechtzeitig sicher reagieren kann. Je nach dem Anwendungsbereich wird der
sichere Zustand bzw. die Sicherheitsfunktion anders definiert. Der sichere Zustand kann ein
stromloser Zustand oder ein stromfiithrender Zustand sein. Ob das sicherheitsrelevante System
in der Betriebsart mit niedriger Anforderungsrate oder in der Betriebsart mit hoher Anforde-
rungsrate eingesetzt werden soll, wird durch ein Konzept fiir die Implementierung des sicher-
heitsrelevanten Systems bestimmt. In der Norm IEC 61508 [48] werden zum Beispiel die An-
forderungen fiir sicherheitsbezogene elektrische/elektronische/programmierbare elektronische
Systeme definiert. Tritt ein Fehler innerhalb des Bereichs der Hardwarefehlertoleranz auf,
wird die Sicherheitsfunktion ausgefiihrt. Allerdings sind die sicherheitsrelevanten Systeme
nicht immer fiir die Verfugbarkeitsbetrachtung besonders geeignet, da der stromlose Zustand
durch einen Spurious-Trip Fehler' erreicht werden kann. Somit ist der Prozess der zu iiberwa-
chenden Anlage nicht mehr verfiigbar. Durch solche Zwischenfille kann es nicht nur zu wirt-
schaftlichen Schédden, sondern auch zu groen Schiden fir Menschen kommen. Daher ist es
wichtig, solche Ausfille aufgrund von Spurious-Trip zu betrachten und dessen Parameter zu
bewerten.

Diese Dissertation legt den Fokus auf die Fehler, die aufgrund von Spurious-Trip im Zusam-
menhang mit der Norm IEC 61508 [48] entstehen. Die Unterschiede zwischen den unter-
schiedlichen Betriebsarten werden in der Arbeit noch mal kurz beschrieben und diskutiert.
Aus diesen Unterschieden werden die neuen Gleichungen fiir die Bestimmung der Parameter
des Spurious-Trip Ausfalls bestimmt. Die Ergebnisse werden durch ein Beispiel evaluiert und
dann mit den herkommlichen Formeln verglichen und diskutiert. Die Analyse des Spurious-
Trip Ausfalls und die Berechnung dessen Parameter werden mittels Blockdiagramm und
Markov-Modell durchgefiihrt.

Schliisselworter: Spurious-Trip Rate, PFS?, PFSay,’, MTTFspurious’, niedrige Anforderungsra-

te, hohe Anforderungsrate

Spurious-Trip Fehler ist ein unerwarteter Fehler, weswegen das System in den sicheren Zustand geht.
PFS: Probability of Failure Spurious-Trip

PFS,,,: Average Probability of Failure Spurious-Trip

MTTFgpuiouns: Mean Time To Failure Spurious-Trip
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Abstract

Abstract

To minimize the risk of errors of a plant, safety systems are developed to respond to hazard-
ous events and unwanted events. So the plant can reach the safe state in time. Depending on
the application sectors the safe state or the safety function is defined differently. The safe state
may be an energized state or a de-energized state. Whether the safety system is to be used in
the mode with low demand rate or in the mode with high demand rate, is determined by a
concept for the implementation of the safety system. In the standard IEC 61508 [48] the re-
quirements are defined for a safety-related systems comprised of electrical and/or electronic
and/or programmable electronic. If an error occurs within the range of hardware fault toler-
ance, the safety function is executed. However, the safety systems are not always for the point
of view of availability perspective particularly suitable, since the de-energized state can lead
to a spurious trip error’. Therefore, spurious activation normally leads to lost production or
low availability of the plant. Some of the spurious activations can lead to a hazardous state
and a great damage for humans. So the plant cost can be extremely increased. Therefore, it is
important to consider such failures due to spurious trip and evaluate its parameters.

This dissertation focuses on the errors that arise due to spurious trip in connection with the
IEC 61508 [48]. The differences between the different modes are briefly described in the
work and discussed with what is described in IEC 61508. From these differences, the new
equations are determined that leads to the spurious trip failure. The results will be evaluated
through example, and then compared with the predetermined formulas and discussed. The
spurious trip failure and the calculation of its parameters are analysed by using of block dia-
gram and Markov model.

Key-Words: Spurious-Trip Rate, PFS®, PFS,y,’, MTTFspurious’, low demand rate, high demand
rate

Spurious trip error is an unwanted failure and leads the plant in to the safe state.
PFS: Probability of Failure Spurious-Trip

PFS,,,: Average Probability of Failure Spurious-Trip

MTTFgpuiouns: Mean Time To Failure Spurious-Trip
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Einleitung

1 Einleitung

Seit einigen Jahren steigt das Gefahrenrisiko fiir Mensch und Umwelt, da Automatisierungs-
systeme immer komplexer werden [16]. Um diese Gefahren und Risiken fiir Mensch und
Umwelt zu minimieren, ist es notwendig, Sicherheitssysteme mit hoher Zuverldssigkeit und
Sicherheit zu entwickeln. Da jedoch auch bei diesen Sicherheitssystemen Fehlfunktionen oder
Ausfille auftreten kénnen, werden sicherheitstechnische Schutz- und Kontrollsysteme entwi-
ckelt und integriert. Dabei wird zwischen den zu iiberwachenden Anlagen (engl. Equipment
Under Control EUC) und dem Sicherheitssystem unterschieden (siche Abbildung 1.1).

SIL1

SIS Esm 4

nforderungsrate 4, |
EUC 000 00 »| | Eingang- Logik- Ausgang- Ereignis
Subsystem | +— Subsystem | +— Subsystem
Uberwachung

Abbildung 1.1: EUC und SIS [45], [68]

Das EUC umfasst alle Einrichtungen, Maschinen, Gerdte oder Anlagen, die Geféhrdungen
verursachen konnen und wird von einem oder mehreren sicherheitsbezogenen Systemen’
(SIS) tiberwacht [48]. Falls ein unerwartetes Ereignis durch das EUC verursacht wird, sind
Sicherheitsfunktionen notwendig, um das EUC in den sicheren Zustand zu bringen, damit
grofere Schdden vermieden werden konnen. Die Héufigkeit der Anforderung des EUC an das
SIS in einem Zeitintervall wird als Anforderungsrate' 4,, bezeichnet und wird als homoge-
ner Poisson-Prozess modelliert [77]. Die Anforderungsrate ldsst sich nach folgender Glei-
chung bestimmen:
Npe ()
t

App = (1.1

wobei: N, (¢) ist die Anzahl der Anforderungen in einem Zeitintervall 7.

Die Zeit, wie lange eine Anforderung dauert, wird als Anforderungsdauer'' 7, bezeichnet. In
dieser Zeit muss das SIS unbedingt die Sicherheitsfunktion richtig ausfiihren, um das Gesamt-
system in den sicheren Zustand zu bringen. Falls das SIS in dieser Zeit die Sicherheitsfunkti-
on nicht richtig ausfiihrt, ist das Gesamtsystem in einem sehr geféhrlichen Zustand. Eine Ka-

? SIS: Safety Instrumented System, wird in Punkt 3.2.72 im Teil 1 des Standards IEC 61511 [49] definiert.
" Demand rate
" Demand duration
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Einleitung

tastrophe kann danach folgen. Die Anforderungsdauer ist bei jedem System unterschiedlich
[771.

Die Sicherheitsfunktionen werden durch ein oder mehrere sicherheitsbezogene Systeme aus-
gefiihrt. In der Norm IEC" 61511 [49], die von der Norm IEC 61508 [48] abgeleitet ist, wird
ein sicherheitsbezogenes System auch als ,,sicherheitstechnisches System* fiir die Prozessin-
dustrie definiert. Ein SIS besteht aus einer beliebigen Kombination von Sensoren (Eingang-
Subsystem), Logik (Logik-Subsystem) und Aktuatoren (Ausgang-Subsystem) und wird ver-
wendet, um gefihrliche Fehler im System zu erkennen und die Sicherheitsfunktionen auszu-
fithren. Um ein SIS auf seine funktionale Sicherheit bewerten zu kdénnen, muss deshalb die
gesamte Verarbeitungskette vom Sensor bis zum Aktuator betrachtet werden. Der Ausfall
einer Sicherheitsfunktion kann fatale Folgen fiir Mensch und Umwelt bedeuten. Je nach An-
wendung ergeben sich fiir ein SIS nach einem angestrebten Sicherheits-Intergrititslevel
(SIL") die sicherheitsgerichteten Konstruktionsprinzipien, die eingehalten werden miissen,
um das Gefahrrisiko zu minimieren. Die Normen [EC 61508 [48] und IEC 61511 [49] defi-
nieren vier unterschiedliche Sicherheitsstufen, die qualitativ auf dem PFD,, "~ oder PFH "-

Wert basieren. Je hoher der Zahlenwert des SIL ist, desto grofier ist die Risikoreduzierung.

In der Prozessindustrie wird Sicherheit allgemein definiert als: ,relativer Zustand, der als
Gefahrenfreiheit angesehen wird, der stets nur fiir einen bestimmten Zeitraum, eine bestimmte
Umgebung oder unter bestimmten Bedingungen gegeben ist*, [89], [102], [103].

In diesem Bereich haben sich SISs in der Regel als Emergency Shutdown Systeme (ESD)
durchgesetzt. Jede Funktion, die in einem SIS implementiert ist, wird als Sicherheitsfunktion
bezeichnet. Die Sicherheitsfunktion wird normalerweise in Betriebsart mit niedriger Anforde-
rungsrate (Low-Demand-Mode) implementiert.

Das SIS kann aus einer von zwei unterschiedlichen Sichten betrachtet werden: eine aus Sicht
der Sicherheit und eine andere aus Sicht der Verfligbarkeit, [46]. In Houtermans [46] und
Buddy Creef [101] wird Sicherheit als Sicherheitsverfiigbarkeit und Verfugbarkeit als Pro-
zessverfligbarkeit (oder Betriebsverfiigbarkeit) bezeichnet. Eine zusitzliche Bedeutung der
Verfiigbarkeit wird in der Prozessindustrie aus der Sicht der Sicherheitsfunktion definiert:
Verfuigbarkeit einer Sicherheitsfunktion [64].

Um die Sicherheit oder die Verfiigbarkeit eines SIS zu erhéhen, werden fehlertolerante Sys-
teme eingesetzt. Hier ist anzumerken, dass zwischen der Sicherheits- und der Verfligbarkeits-
Redundanz ein groBer Unterschied besteht. Dieser Unterschied soll hier verdeutlicht werden.
Ein unerwiinschtes Ereignis in einem redundanten Verfiigbarkeitssystem kann fatale Folgen
fiir die Verfligbarkeit haben, muss aber nicht zwangslaufig die Sicherheit beeintrdchtigen und

Norm der International Electrotechnical Commission IEC

SIL: Safety Integrity Level [48]

PFD,,,: Average Probability of Failure on Demand (durchschnittliche Ausfallwahrscheinlichkeit bei An-
forderung)

PFH: Probability of Failure per Hour (Ausfallwahrscheinlichkeit pro Stunde)
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umgekehrt, d. h. die Erhéhung der Sicherheit verringert in vielen Fillen die Betriebsverfiig-
barkeit und umgekehrt. Zum Beispiel: wird beim ersten Auftreten eines HW'®-Fehlers immer
sofort abgeschaltet (sicherer Zustand), so ist zwar die Systemsicherheit gewahrleistet, aber die
Betriebsverfiigbarkeit ist gering. Gerade deshalb miissen ,,Sicherheit und ,,Verfiigbarkeit*
getrennt behandelt werden [02] oder das Verhiltnis Verfiigbarkeit und Sicherheit muss durch
zielfithrende Anwendung der IEC 61508 optimiert werden [106]. Bei einem SIPS'” haben Pan-
teli und Crossley [75] die Sicherheit und Verfiigbarkeit mit verschiedenen Strategien bewer-
tet, wobei die Bewertungen auf die Bestimmung des SIL und des STL' basieren. Als Ergeb-
nis haben die beiden Autoren gezeigt, dass die Verfiigbarkeit immer gréBer wird, wenn die
Sicherheit immer kleiner wird. Beer und Rau [I06] haben gezeigt, dass die Einhaltung der
Sicherheit bei gleichzeitiger Erhohung der Verfiigbarkeit eines Fahrzeugs nicht im Wider-
spruch stehen muss. Wang und Bai [99] haben eine Optimierung vorgeschlagen, die auf Ge-
netischen Algorithmen (GA) basieren, um Sicherheit und Zuverldssigkeit im Designprozess
eines SIS zu realisieren. Um Sicherheit und Verfiigbarkeit sicher zu beurteilen und sicher-
heitsrelevante Sicherheitssysteme zu entwickeln, wurden fiir die Umsetzung dieser Sicher-
heitssysteme internationale Standards entworfen. In Europa ist die Norm IEC 61508 [48] eine
allgemeine Norm fiir mehrere Branchen und wird haufig von Herstellern bei der Entwicklung
neuer Produkte verwendet. Die Norm ermdglicht die Bereitstellung einer allgemeingiiltigen
Grundlage fiir die Implementierung anwendungsorientierter Standards. Zentrales Element ist
die Bestimmung eines Sicherheitsintegrititslevels'. Aus der IEC 61508 [48] wurden weitere
Normen abgeleitet, die fiir das jeweilige Anwendungsgebiet angepasst wurden. Dazu zéhlen
z. B. die IEC 62061 [50] fiir den Maschinenbau, die IEC 61511 [49] fiir die Prozessindustrie
sowie die ISO 26262 [51] fiir die Automobilindustrie. Ahnlich wie die Norm IEC 61508 [48]
definiert die Norm IEC 61511 [49] auch vier Sicherheitsstufen, SIL 1 bis SIL 4, die die MaB-
nahmen zur Risikoreduzierung auf ein vertretbares Niveau beschreiben. In den USA wurden
die Standards ANSI/ISA-TR84.00.xx* [05], [06], [07], [08] entwickelt und werden in der
Prozess-Industrie angewendet. Besonders wird in der Norm ANSI/ISA TR84.00.02-2002 [06]
die Spurious-Trip Rate (STR) bzw. die mittlere Zeit bis zum Spurious-Trip Ausfall
(MTTF,

Spurious

2 eines SIS durch verschiedene Methoden wie die Methode der einfachen Glei-

chungen (abgeleitet von der Blockdiagramm-Methode, Fehlerbaum und Markov-Modell be-
stimmt).

Hardware

SIPS: System Integrity Protection Schemes

STL: Spurious-Trip Level

SIL: Safety Integrity Level

The Instrumentation, Systems, and Automation Society
MTTFgpuiouns: Mean Time To Failure Spurious-Trip
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1.1 Stand der internationalen Normen

Die im vorherigen Abschnitt definierten unterschiedlichen Betrachtungsweisen von SIS-
Sicherheit und Verfiigbarkeit werden in diesem Abschnitt konkretisiert. Ein SIS wird aus
zwei unterschiedlichen Sichten betrachtet: einmal aus der Sicht der Sicherheit und einmal aus
der Sicht der Verfiigbarkeit. Nach der Sicherheitsbetrachtung werden die Parameter wie
PFD PFH | MTTF * berechnet, um den SIL zu beurteilen. Die Norm IEC 61508 [48]

avg
unterscheidet zwischen der Betriebsart mit niedriger Anforderungsrate” und der Betriebsart
mit hoher Anforderungsrate* oder Betriebsart mit kontinuierlicher Anforderung®. Grundlage
dieser unterschiedlichen Betriebsarten bildet den Parameter ,,Anforderungsrate®, d.h. wie
hiufig die Anforderung an die Sicherheitsfunktion im System gestellt wird. Eine Anforderung
ist ein Ereignis oder eine Bedingung, die die Sicherheitsfunktion zu aktivieren erfordert, um
ein unerwiinschtes Ereignis zu verhindern oder um die Auswirkung eines unerwiinschten Er-
eignisses zu mildern [77]. Die Anforderung kann die Anderung von Eingangssignalen des
Prozesses oder das Auftreten eines internen Fehlers sein. Die Héufigkeit der Anforderung
wird oft als ein homogener Poisson-Prozess dargestellt [77].

Eine Sicherheitsfunktion, die in niedriger Anforderungsrate arbeitet, wird auf Anforderung
ausgefiihrt und bringt das zu tiberwachende System in einen definierten sicheren Zustand. Die
Anforderungsrate betrdgt in diesem Fall nicht mehr als einmal pro Jahr 7, [48]. Das sicher-
heitsbezogene E/E/PE-System®, das diese Sicherheitsfunktion ausfiihrt, hat keinen Einfluss
auf das EUC, bevor eine Anforderung kommt, zum Beispiel: Notabschaltsystem oder
Schutzsysteme in chemischen Anlagen. Da die Anforderung normalerweise immer seltener
als einmal im Jahr auftritt, ist fiir die Prozessindustrie die Betriebsart mit hoher Anforderungs-
rate in den meisten Fillen bedeutungslos [108].

Bei der Betriebsart mit kontinuierlicher Anforderung hélt die Sicherheitsfunktion die EUC

immer in seinem normalen sicheren Zustand als Teil des normalen Betrieb [48].

Eine Sicherheitsfunktion, die in hoher Anforderungsrate arbeitet, wird auf Anforderung aus-
gefiihrt, um das zu tiberwachende System in einen definierten sicheren Zustand zu bringen,
und die Anforderungsrate in diesem Fall betrdgt mehr als einmal pro Jahr [48]. Ein geféhrli-
cher Ausfall des SIS fiihrt unmittelbar zu einer Gefihrdung, falls es keine weiteren Mafinah-
men im System zur Risikominderung gibt. Beispiele hierfiir sind die Drehzahliiberwachungen
an Maschinen oder Eisenbahn-Signal-System. Daher wird diese Betriebsart meist in der Ferti-
gungstechnik angewandt [108].

2 MTTF: Mean Time To Failure

3 Low Demand Mode*, wird im Standard IEC 61508 [48], Teil 4, Punkt 3.5.16 definiert.
2 ,.High Demand Mode*, wird im Standard IEC 61508 [48], Teil 4, Punkt 3.5.16 definiert.
3 Continuous Mode*, wird im Standard IEC 61508 [48], Teil 4, Punkt 3.5.16 definiert.
E/E/PE-System: elektrischer/elektronischer/programmierbarer elektronischer System
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Ein weiterer unterschiedlicher Punkt zwischen Betriebsart mit niedriger Anforderungsrate und
Betriebsart mit hoher Anforderungsrate ist der Anteil von systematischen Fehlern. Der Anteil
systematischer Fehler ist bei der Betriebsart mit niedriger Anforderungsrate hoher als bei der
Betriebsart mit hoher Anforderungsrate. W. Kriamer et. al. [107] stellt diesen Zusammenhang

in folgender Abbildung dar:
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Abbildung 1.2: Fehlerverteilung fiir elektromechanische Komponente [107]

Da die zufilligen Fehler im System bei der Betriebsart mit hoher Anforderungsrate im Ver-
gleich zu der Betriebsart mit niedriger Anforderungsrate relativ oft auftreten, werden deshalb
mehr Malnahmen zur Fehlererkennung im System implementiert. Daher ist der Diagnosede-
ckungsgrad bei der Betriebsart mit hoher Anforderungsrate gréf3er als bei der Betriebsart mit

niedriger Anforderungsrate.
Je nach Betriebsart werden die Ausfallgrenzwerte fiir sicherheitsbezogene Systeme unter-

schiedlich festgelegt. Und zwar:

- PFD,,, : mittlere Ausfallwahrscheinlichkeit der Funktion im Anforderungsfall (Average
Probability of Failure on Demand) oder
- PFH : Wahrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde (Probability of

Failure per Hour).

Detaillierte Informationen befinden sich in Abschnitt 3.5.13 in Teil 4 der IEC 61508 [48]. Je
kleiner der PFD,,, bzw. der PFH -Wert ist, desto sicherer ist das System. Der ideale Wert
wire Null, der aber nie erreicht werden kann, da immer ein Restrisiko verbleibt. Je nach
Randbedingung wird entweder die Versagenswahrscheinlichkeit im Fall einer Anforderung
(PFD ) oder die Ausfallwahrscheinlichkeit pro Stunde ( PFH ) bestimmt. Aus diesen Werten
kann dann der SIL-Wert bestimmt werden.
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Die Unterschiede zwischen Betriebsart mit hoher Anforderungsrate und Betriebsart mit nied-
riger Anforderungsrate haben Einfluss auf die Berechnung des PFD,, und PFH -Werts

[59]. Liu Y. und Raussand M. [59] haben gezeigt, wie abhingig der PFD,, und PFH -Wert

'8

von der Anforderungsrate und Anforderungsdauer sind. Weiter haben Liu Y. und Raussand
M. [60] die Bezichung zwischen Anforderungsrate und Verfligbarkeit eines SISs mit ver-
schiedenen Test-Strategien (simultaneous, sequential und staggered testing) untersucht. Fiir
diese Untersuchung haben die beiden Autoren ein 1002-System mittels Petri-Netz analysiert.
Allerdings wurden die Unterschiede zwischen Betriebsart mit hoher Anforderungsrate und
Betriebsart mit niedriger Anforderungsrate fiir verschiedene SIS-Konfigurationen in der Stu-
die nicht betrachtet.

Um ein SIS nach der Verfiigbarkeit zu bewerten, ist die Spurious-Trip Rate (S7R ) bzw. Mean
Time To Failure Spurious-Trip (MTTFg,,,,, ) zu berechnen. Diese Variable gibt an, wie oft
ein SIS einen Spurious-Trip Ausfall erwartet und die Anlage heruntergefahren werden muss.
In den Arbeiten von Alejandro Esparza, Monica Levy Hochleitner [32] als auch Miller et. al.
[73] wurden die Zeitdauer eines Herunterfahrens von unterschiedlichen Prozessen und die
Kosten eines solchen Vorfalls, der aufgrund eines Spurious-Trips erfolgt, ermittelt. Die fol-
gende Tabelle zeigt die Schitzung der Schadenskosten eines Spurious-Trip Ausfalls in der
Prozessindustrie [32], [73].

Tabelle 1.1: Spurious-Trip Kosten in der Prozessindustrie [32], [73]

Prozess Applikation Spurious-Trip Kosten (in US Dollars)

Oil & Gas Platforms bis zu $2 Million pro Tag

Polystyrene 20 Tage zu priifen mit $20k pro Tag = $400k
Refinery Coker Heater $35k pro Tag

Refinery Catalytic Cracker $500k

Complete Refinery $1 Million pro Tag

Ammonia & Urea Plants $1 Million pro Tag

Power Generation $100k/MW Stunden bis $Million pro Seite

Ethylene $1 Million gehort immer Produkt nach Spezifikation

Besonders in der Ol- und Gas-Industrie ist es sehr wichtig, die Anzahl von Spurious-Trip
Ausfillen zu reduzieren. Dadurch konnen nicht nur unnétige Produktionsausfille, sondern
auch die Risiken, die im Zusammenhang mit Belastungen durch falsche Aktivierung (spurious
activation) verursacht werden, vermieden werden. Auflerdem werden dadurch auch die Ge-
fahren bei der auBerplanmidfigen Systemwiederherstellung und beim Neustart vermieden
[65].
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In der Norm IEC 61511 (Teil 1) [49] wird ,,Spurious-Trip*“ als ,,ungeféhrlicher Ausfall**
definiert. Das ist der ,, Ausfall ohne das Potential, das sicherheitstechnische System in einen
gefahrbringenden oder funktionsunfihigen Zustand zu setzen® (Abschnitt 3.2.65 in [49]).
Hier wird auch der maximale Wert fiir die Spurious-Trip Rate STR in der Spezifikation der
Sicherheitsanforderungen an das SIS angegeben (Abschnitt 10.3 in [49]) aber es gibt keine

Herleitung wie dieser Wert bestimmt wird. Die Berechnung der STR bzw. MTTF eines

Spurious

SIS wird in der Norm ANSI/ISA TR84.00.02-2002 [06] durch verschiedene Methoden wie
Blockdiagramm, Fehlerbaum und Markov-Modell bestimmt.

In der Ol-Industrie in Norwegen wird die Methode PDS [86], [87], [88] verwendet, um die
Spurious-Trip Rate STR bzw. MTTF|

purious_1rip €1N€S SISs zu berechnen. PDS ist eine norwe-
gische Abkurzung fiir ,,Palitelighet av Databaserte Sikkerhetssystemer* und bedeutet im Eng-
lischen ,,Reliability of computer based safety system® [38]. Diese Methode wird verwendet,
um die Zuverléssigkeit, Sicherheit und den Lebenszyklus (Life Cycle Cost = LCC) eines
computerbasierten Sicherheitssystems zu quantifizieren. Die PDS-Methode ist in der Ol-
Industrie in Norwegen verbreitet und wird auch in vielen anderen Fachbereichen, wie Eisen-
bahn, Prozessindustrie usw... angewendet [86], [87], [88]. Die PDS-Methode basiert auf den
Grundsitzen der Normen IEC 61508 [48] und IEC 61511 [49]. Um einige Unklarheiten in
den IEC Normen zu vermeiden, verwendet die PDS-Methode eine andere Interpretation der
Ausfallklassifikation und schldgt einen alternativen Ansatz zur Modellierung des Ausfalls
infolge gemeinsamer Ursachen® (CCF) vor und beschreibt wie der systematische Fehler be-
riicksichtigt werden soll. Die Abbildung 1.3 stellt den Unterschied der Klassifikation von
Ausfillen zwischen der Norm IEC 61508 [48] und dem PDS-Handbuch dar [86], [87], [88].

27
28

safe failure
CCF: ,,Common Cause Failures: “Systemausfall, bei dem zwei oder mehreren getrennten Kanélen in einem
mehrkanaligen System wegen einer Ursache gleichzeitig ausféllen (Teil 4 der Norm IEC 61508 [48])
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Failure
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detected (STD) (STU) (NONC)
PDS
Dangerous (D) Spurious Trip Noncritical
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Abbildung 1.3: Klassifikation der Ausfille [86], [87], [88]

Wihrend der PFD -Wert in der Norm IEC 61508 als die Wahrscheinlichkeit, dass das SIS
unféhig ist, die Sicherheitsfunktion auf Anforderung auszufiihren, definiert wird, wird der
PFD -Wert in der PDS¥-Methode durch den geféhrlich unerkannten Fehler, Konfigurations-
faktor und dem CCF -Faktor bestimmt.

Die PDS Methode fiihrt auch einen neuen sicherheitsrelevanten Parameter CSU ein. CSU
steht fiir ,, Critical Safety Unavailability* und gibt die Wahrscheinlichkeit an, dass eine Kom-
ponente oder ein System wegen eines zufilligen gefahrlichen Ereignisses ausgefallen ist.

AuBerdem behandelt die PDS-Methode den STR*-Wert. Der STR-Wert ist vom sicheren
unerkannten Fehler abhéngig. Je nach Architektur der System-Komponente wird der Common
Cause Faktor £ fiir die Bestimmung des STR -Werts mitberticksichtigt.

1.2 Stand der Technik

Die Berechnung des STR-Werts und dessen Einfliisse auf die Verfligbarkeit bzw. auf die
Kosten eines Systems werden in zahlreichen Beitrdgen beschrieben. Allerdings ist es beim
Vergleich dieser Formeln offensichtlich, dass es keine eindeutige Auslegung des Begriffs des
Spurious-Trips gibt. Wahrend die PDS-Methode [86], [87], [88] Spurious-Trip als Spurious-
Aktivierung eines SIS-Element oder einer SIF definiert, wird Spurious-Trip in der ANSI/ISA
84 [05], [06], [07], [08] als ,,non-intended process shutdown® betrachtet. Deswegen ist es
schwierig die STR in verschiedenen Applikationen zu vergleichen, denn die Konzepte des
Spurious-Trips sind unterschiedlich. Mary Ann Lundteigen und Marvin Rausand [65] haben

29
30
31

PDS: Palitelighet av Databaserte Sikkerhetssystemer
CCF: Common Cause Failure
STR: Spurious-Trip Rate
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die Ursachen und Wirkungen von Spurious-Trip entsprechend den Konzepten in den Normen
IEC 61508, IEC 61511 und OREDA (Offshore REliabiliy DAta) diskutiert. Dazu sind die
neuen Begriffe von ,,Spurious-Operation®, ,,Spurious-Trip“ und ,,Spurious-Shutdown* defi-
niert und erklért. Die neuen Formeln wurden fiir die Berechnung der STR prisentiert. Diese
Formeln erfassen alle wichtigen Parameter von Ursachen des Spurious-Trips, entsprechend
verschiedenen Arten von geféhrlichen und Spurious Operation-Ausfillen zu Spurious-Trip
und sind fiir alle Architekturen geeignet. Im Gegensatz zur PDS-Methode [86] und ANSI/ISA
84 [06] wurden die Faktoren von CCF aufgrund der Spurious Operation ( 5°°) und gefihrli-
chen Ausfillen (4”) in dem Beitrag unterschieden. AnschlieBend wurden die beschriebenen
Formeln mit den Formeln, die in der Ol- und Gas-Industrie oft verwendet werden, verglichen.
Allerdings sind die Formeln von Mary Ann Lundteigen und Marvin Rausand [65] durch Ver-
wendung eines einfachen Ansatzes (Simplified equations) aus dem Blockdiagramm gebildet
und die Ergebnisse der Berechnungen sind deshalb ungenauer als durch Verwendung von
Markov-Modellen. Bukowski [21], [20] hat sichere Fehler auch als Spurious-Trip genannt
und die Berechnung des MTTF -, MTTF,,*- und MTTF -Wertes fiir einen Safety Shutdown
Controller mit dem Markov-Modell durchgefiihrt.

Der Ansatz von Lu und Jiang in [63] ist &hnlich wie der von Mary Ann Lundteigen und Mar-
vin Rausand [65]. Lu und Jiang betrachten die Anzahl der Spurious-Operation als binomiale
Zufallsvariablen. Allerdings ist ihr Fokus auf Spurious-Aktivierung unter verschiedenen In-
standhaltungsstrategien zu beurteilen und sie enthalten keine anderen Fehler als unabhéngige
Spurious-Operation Ausfille. Andrews und Bartlett [03] haben einen Suchalgorithmus ver-
wendet, um den Beitrag von Spurious-Aktivierung, die koon **-Konfigurationen verwenden
konnen, zu modellieren. Deren Algorithmus konzentriert sich auf die optimale Auswahl von
k und n, die zu minimalen Kosten und einem System innerhalb vorgegebener Einschrén-
kungen fiihrt.

Je kleiner der STR -Wert ist, desto grofer ist die Verfiigbarkeit des Systems und somit werden
die Kosten fiir das unnétige Herunterfahren des Systems verringert. So hat Buddy Creef [101]
einige Kriterien (wie z. B. MTTF

purious %, Redundanz und die Moglichkeit ohne Prozessab-
bruch bei Online-Reparatur oder die Moglichkeit ein SIS online zu modifizieren ohne Pro-
zessabbruch oder anderen Beeintrichtigungen des Prozesses) fiir die Auswahl eines SISs mit
hoher Prozess-Verfiigbarkeit vorgeschlagen. Das bedeutet, Spurious-Trip hat einen grofien
Einfluss auf die Wirtschaftlichkeit und muss deshalb in der Lebenszykluskostenrechnung

(LCC*) in Betracht gezogen werden [65]. Um die LCC-Kosten bei gleichbleibender funktio-

32 MTTFs: Mean Time To Safe Failure

MTTFp: Mean Time To Dangerous Failure

kout of 1, wobei n die Anzahl der unabhingigen Kanile ist und & die Anzahl der Kaniile, die das System
bendétigt um die Sicherheitsfunktionen auszufithren.

MTTFgpuriouns: Mean Time To Failure Spurious-Trip

3 LCC: Life Cycle Cost
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naler Sicherheit zu minimieren, wurden einige Optimierungen fiir SIS-Designs dargestellt
[69], [92], [94]. Der Einfluss von Spurious-Trip auf SIS wird von Hildebrand A. [43] behan-
delt. Dazu hat der Autor die Formel zur Berechnung des STR -Werts fiir homogene SISs defi-
niert. Machleidt K. und Lothar Litz [69] haben die von Hildebrand A. [43] beschriebenen
Formeln fiir heterogene SIS-Architektur verallgemeinert: es wird davon ausgegangen, dass
die gefdhrlichen erkannten Fehler nicht zu einem Spurious-Trip verursacht wurden. Dazu
werden die Formeln zur Berechnung des STR -Werts fiir 1ool-, 1002- und 2003-System pré-
sentiert. Thomas Gabriel, Lothar Litz, Bernd Schrors [34] haben einen formalen Ansatz zur
Berechnung des PFD -Werts bzw. der Wahrscheinlichkeit des Spurious-Trips (engl. Probabi-
lity of Tripping Spuriously P7S') mittels Markov-Modellen fiir beliebige strukturierte Sicher-
heitsfunktionen beschrieben. Eine innovative Berechnungsmethode des Spurious-Trips, die
auch auf Markov-Modellen basiert, wurde von Xie et al. [101] vorgeschlagen, um die Wir-
kung von Reparaturen auf die Zuverlédssigkeit des Systems zu bewerten. Durch Analyse der
Verfugbarkeit des klassischen 1002 reparierbaren Systems haben L.Y. Xie, M.N. James, Y.X.
Zhao and W.X. Qian [101] eine Definition von Spurious-Trip vorgeschlagen, in der eine On-
line-Reparatur in Betracht gezogen wurde. Im Vergleich mit den Vorteilen der Online-
Reparatur wurde die von Spurious-Trip verursachte Reparatur in dieser Veréffentlichung ana-
lysiert. Die numerische Berechnung ergab, dass die Online-Reparatur hilfreich ist, um Spuri-
ous-Trip in 1002 redundanten Systemen zu verkleinern. Geféhrliche Fehler, wenn diese nicht
repariert oder online behoben werden konnen, haben komplexe Einfliisse auf die Zuverldssig-
keit des Systems. Der gefahrliche Ausfall ist manchmal ein Vorteil fiir den Anti-Spurious-
Trip, wenn dieser nicht repariert wird, da kein Prozess abgebrochen wird. Aber Mean Time
To Failure Spurious-Trip ( MTTF

Spurious

) reduziert sich mit der Zunahme des geféhrlichen
Ausfalls, sofern die geféhrliche Ausfallrate groBer als die sichere Ausfallrate ist.

Obwohl die Ausfallwahrscheinlichkeit aufgrund des CCF zu klein ist und oft vernachldssigt
wird, wird der CCF trotzdem von Kang H. G. und Kim H. E. [53] in der Berechnung der
Nichtverfiigbarkeit und Ausfallwahrscheinlichkeit aufgrund des Spurious-Trips besonders
betrachtet, da der CCF die Auftrittswahrscheinlichkeit des Spurious-Trips reduzieren kann.
Die Autoren haben die Berechnung der Nichtverfiigbarkeit und Ausfallwahrscheinlichkeit
aufgrund des Spurious-Trips fiir 2003-, 2004- und 2004-Voting-Systeme als Beispiele durch-
gefiihrt. Als Ergebnisse wurde gezeigt, dass CCF die Nichtverfiigbarkeit und Ausfallwahr-
scheinlichkeit aufgrund des Spurious-Trips dominieren.

Lu und Lewis [60], [62] prisentierten die analytischen Modelle basierend auf der Binomial-
Verteilung fiir die Ausfallwahrscheinlichkeit aufgrund von Spurious-Trip und Nichtverfiig-
barkeit. Der Beitrag dieser Arbeit ist wichtig, weil sie die Bewertung der relativen Zeit des
Systems présentiert, in der das System im normalen Betrieb, Test und Wartung verbringt, in
denen die Ausfallwahrscheinlichkeit aufgrund Spurious-Trips verdndert.

Torres-Echevarria et al. [95], [93], [94] haben Modelle fiir die Quantifizierung des PFD(¢) -
und STR-Werts eines Systems mit parallelen Architekturen entwickelt. Die Modelle sind
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ausreichend fuir die Anforderungen in der Norm IEC 61508 (einschlie8lich CCF, Diagnosede-
ckungsgrad, Redundanz, Prooftest-Intervall und Strategien) und geeignet fiir die Optimierung
von Design und Teststrategien mit der Metaheuristik-Methode. Die Modelle wurden fiir die
Optimierungen der Sicherheitssysteme mittels genetischer Algorithmen angewendet: Optimie-
rung von Design des Sicherheitssystems mit Parallelredundanz [95], Optimierung von Design
mit diversitérer Parallelredundanz [93] und Optimierung von Teststrategien des Sicherheits-
systems [94]. Weiteres haben Torres- Echevarria et al. [92] diese Modelle angewendet, um
Design und Teststrategien eines SISs zu optimieren. Die Modelle wurden in Lebenszyklus-

kosten-Modellen integriert. Als Ergebnis wurde gezeigt, dass fiir den gleichen PFD,, -Wert

kleinere STR- und LCC -Werte erreichbar sind. Bei Optimierung des Designs eines SISs
wurde gezeigt, dass bei Erh6hung der Komponentenanzahl der PFD,,, -Wert vergroBert und

STR -Wert verkleinert wird.

1.3 Ziele der Arbeit

Anhand der Abbildung 1.1 kann die Tabelle 1.2 gebildet werden. Diese Wahrheitstabelle stellt
den Zustand der Gesamtanlage in Abhdngigkeit vom Verhalten der EUC und des SIS dar.
Schickt das EUC ein Signal (eine Anforderung) an das SIS und reagiert das SIS aber nicht,
wird das Gesamtsystem im geféhrlichen Zustand sein. Dieser Zustand kann durch eine der
folgenden Moglichkeiten erreicht werden:

- Eine Anforderung wird geschickt, wenn ein geféhrlicher Fehler bereits schon existiert,
ist aber noch nicht erkannt oder
- Waihrend der Anforderungsdauer ist ein geféhrlicher Fehler aufgetreten.

Im Fall, dass das SIS auf Anforderung des EUC richtig reagiert, wird das Gesamtsystem in
den sicheren Zustand gebracht. Ein weiterer Fall ist der in dieser Arbeit zu betrachtende Fall:
das Gesamtsystem wird abgeschaltet, obwohl der EUC keine echte Anforderung an das SIS
geschickt hat. Das bedeutet, dass:

- Eine nicht echte Anforderung entsteht, wenn das SIS ein verfilschtes Signal ausgibt und
die Gesamtanlage somit in den stromlosen Zustand geht oder

- Die Gesamtanlage geht in den stromlosen Zustand, sobald ein Fehler im SIS erkannt
wird, trotz keiner Anforderung auf Auslosung der Sicherheitsfunktion.

Seien:

- 0 (FALSE-Signal): SIS bzw. Gesamtanlage ist im sicheren Zustand bzw. stromlosen
Zustand
- 1 (TRUE-Signal): SIS bzw. Gesamtanlage ist nicht im stromlosen Zustand

dann ergibt sich folgende Tabelle (Tabelle 1.2) fiir die Kombination zwischen EUC und SIS.
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Tabelle 1.2: Zustand der Gesamtanlage in Abhéingigkeit von EUC- und SIS-Zustand

EUC SIS
0 1
ohne Anforderung Spurious-Trip -
Anforderung mit Apg Sicherer Zustand Gefahrlicher Zustand

Die Ziele dieser Dissertation mit dem Thema ,, Beitrag zur Betrachtung von MTTF spyious-
Modellierung im Zusammenhang mit dem internationalen Sicherheitsstandard IEC 61508
sind folgende:

-, STR - bzw. des MTTF

avg 7> Spurious

- Bestimmung des PFS -Wertes von sicherheitsgerichte-

ten Rechnerarchitekturen auf der Basis der Normen IEC 61508 durch zwei Methoden:
Blockdiagramm und Markov-Modell.

- Untersuchung und Vergleich der Auswirkung von Betriebsarten auf die Berechnung des
PFS, , STR- bzw. des MTTF’

Spurious

-Wertes von verschiedenen sicherheitsgerichteten

avg?
Rechnerarchitekturen zwischen Betriebsart mit niedriger Anforderungsrate und zwi-
schen Betriebsart mit hoher Anforderungsrate im Ruhestromprinzip.

- Untersuchung und Vergleich der Gleichungen zwischen den herkémmlichen Verfahren

-, STR-bzw. MTTF, -Wertes.

avg ™ Spurious

und dem neuen Modell zur Bestimmung des PFS

1.4 Aufbau der Arbeit

Im zweiten Kapitel dieser Arbeit werden die Grundlagen der Sicherheitstechnik zusammenge-
fasst. Hier wird eine kurze Einfithrung in die Hardware-Fehler-Toleranz und die Zuverldssig-
keitstheorie gegeben. Das Kapitel beschreibt die wichtigsten Anforderungen der Norm IEC
61508. Die wichtigsten Modelle fiir Zuverlédssigkeit und Life Cycle Costing werden beschrie-
ben und analysiert. Dabei liegen die Schwerpunkte auf den notwendigen Begriffen, Methoden
und Prinzipien, die spéter in dieser Arbeit verwendet werden.

Kapitel 3 beschreibt das Spurious-Trip Konzept in einem System. Dabei werden die Kenn-
(t), PFS,, und MTTF,

Spurious

groBen des Spurious-Trips (wie STR, R ) definiert und es

Spurious
wird die Methode dargestellt, um diese Kenngroflen zu bestimmen. Neuer Ansatz wird in die-
sem Kapitel beschrieben.

Kapitel 4 und 5 sind die Hauptkapitel. In diesen Kapiteln wird der aktuelle Stand der For-
schung analysiert. Ein Vorschlag wird fiir die Analyse des Ausfalls aufgrund von Spurious-
Trip gegeben. Dabei werden die am meisten verwendeten Methoden der Zuverlassigkeitsana-
lyse und Zuverldssigkeitsberechnung von technischen Systemen beschrieben. Die Berechnun-
gen des PFS, -, STR- bzw. MTTF

avg ™ Spurious

-Werts werden fiir unterschiedliche Architekturen,

die mit dem Ruhestromprinzip konzipiert sind, durchgefiihrt.
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Zur Veranschaulichung werden die Parameter des Spurious-Trips durch ein Anwendungsbei-
spiel fiir unterschiedliche Systemarchitekturen in Kapitel 6 berechnet. Dabei werden die Er-
gebnisse analysiert und bewertet, um die verwendeten Systeme zu klassifizieren. Die Vor-
und Nachteile, bezogen auf die praktische Anwendung, werden in diesem Kapitel beschrie-
ben. Durch diese Beispiele wird ein Vergleich zwischen Gleichungen des neuen Ansatzes und
den Gleichungen der bestehenden Standards gegeben.

Kapitel 7 schlieBt diese Arbeit mit einer Zusammenfassung der wissenschaftlichen Erkennt-
nisse und einem Ausblick.
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2 Sicherheitstechnische Systeme und RAMS+C¥ Modellierung

Ein SIS* (Sicherheitstechnisches Systems) arbeitet entweder nach dem Ruhestrom- (de-
energized to trip) oder nach dem Arbeitstromprinzip (energized to trip). Die Automatisie-
rungsgerite sind fiir das Ruhestromprinzip konzipiert, d. h. die Peripherie und die Funktion
der Steuerung betrachten den energielosen Zustand als sicheren Zustand. Als sicherer Zustand
im Fehlerfall wird damit bei den Ein- und Ausgangssignalen der spannungs- oder stromlose
Zustand eingenommen. Das Gegenteil des Ruhestromprinzips ist das Arbeitsstromprinzip, bei
dem der Strom fliefen soll, um den sicheren Zustand zu erreichen. Das Design des SISs ist
entscheidend, um nach IEC 61508 den entsprechenden SIL zu erreichen. Die Sicherheitsinteg-

ritdt umfasst die Beschrankung der Ausfallwahrscheinlichkeit PFD,,, eines Systems bei An-

forderung und die Erfiillung einiger Mindestanforderungen an die Fehlertoleranz. Fehlertole-
ranz beschreibt die Eigenschaft eines Systems die Funktionsweise aufrecht zu erhalten, wenn
ein einfacher Fehler im System auftritt. Die Fehlertoleranz wird durch Redundanz erreicht.
Werden identische Komponenten fiir die Redundanz benutzt, kann das System jedoch zu ei-
nem Ausfall gemeinsamer Ursache (Common Cause Failure CCF') fiihren. Allerdings kann
CCF durch Realisierung von Redundanzen mit technologisch unterschiedlichen Komponen-
ten entgegengewirkt werden. Je nach Anwendung werden unterschiedliche Architekturen fiir
Sicherheitssysteme implementiert. Diese Architekturen unterscheiden sich von Design und
Sicherheitsparameter, die in diesem Kapitel kurz beschrieben werden.

2.1 Sicherheitstechnische Systeme

Die einfachste Schaltung fiir SIS ist der einkanalige Aufbau. Wird Hardware-Redundanz be-
notigt, sind ein SIS parallel aufgebaut und im einfachsten aber nicht immer zuverldssigsten
Fall mit einem koon -System versehen, wobei die Anzahl der Komponenten im System oft
aus wirtschaftlichen Griinden auf bis zu vier begrenzt wird.

Die IEC 61511 [49] definiert koon als SIS oder als Teil davon, wobei » die Anzahl der un-
abhingigen Kanile ist und & die Anzahl der Kanile, die das System benétigt, um die Sicher-
heitsfunktionen auszufiihren. Dieser Begriff wird auch durch die PDS Methode [87] verwen-
det. Nach CCPS* [23] bezeichnet n die Gesamtzahl der Gerite (oder Kandle) und & be-
zeichnet die minimale Anzahl von Geréten (oder Kanilen) von #n, die erforderlich sind, um
das System zu initiieren oder in den sicheren Zustand zu bringen. Je nach Anwendung wird
die entsprechende koon -Architektur fir das System eingesetzt. Zum Beispiel in Bezug auf
Feldgerite, identifizierten Gruhn und Cheddie [40], [39] die Strukturen loolD, 1002D und
2003 fiir Sensoren, wéhrend fiir Aktuatoren die System-Architekturen 1ool, 1002 und 2002

37
38
39

RAMS+C: Reliability Availability Maintenance Safety + Cost
SIS: Safety Instrumented System
CCPS: Center for Chemical Process Safety
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erwihnt werden. Goble und Cheddie [36] prasentieren praktische Beispiele fiir die gleichen
Sensor-Architekturen. Bodsberg und Hokstad [12] zeigten Sensor-Redundanzen mit bis zu 8
Einheiten, obwohl es nicht klar ist, ob das Beispiel aus der wirklichen Praxis genommen wur-
de. CCPS [23] identifiziert die folgenden koon -Architekturen als die haufigsten: Sensoren:
lool, 1002, 2002 und 2003; Logic Solver: lool, 1002, 2002 und 2003; Aktuatoren: lool,
1002 und 2002.

Goble et. al. [36] zeigen, dass bei den koon -Architekturen mit Diagnose (koonD ) die Diag-
nose das fehlerhafte Gerét aus der Schaltung trennen kann, um einen gefahrlichen Ausfall in
einen sicheren Ausfall zu dndern. Diese Idee wurde von Goble in seiner Analyse von Archi-
tekturen integriert. Es ist deutlich zu erkennen, dass die Diagnose die Ergebnisse des Ent-
scheiders beeinflusst. Allerdings gilt diese Behauptung nicht fiir die Gerite, welche eine au-
tomatische integrierte Diagnose haben, nur zum Zweck den Fehler anzukiindigen. Als Bei-
spiel haben Gruhn und Cheddie [40] sowie Goble und Cheddie [36] koonD -Architekturen fiir
intelligente Sensoren (Sensoren mit eingebetteten Mikroprozessoren fiir zusétzliche Funktio-
nalitdt und Diagnose) gewihlt.

2.2 RAMS+C Modellierung

Alle sicherheitsbezogenen Systeme begrenzen fiir den Anwender bestimmte Gefidhrdungspo-
tenziale und damit Risiken, da Systemfehler immer auftreten kénnen. Solche Systemfehler
sind meistens zufillig und kénnen deshalb nicht notwendigerweise vorhergesehen werden.
Prinzipiell werden sicherheitsbezogene Systeme nur gegen erwartete Fehler geschiitzt. Des-
halb wird die Sicherheit eines Systems akzeptiert, wenn das Risiko, das durch den Umgang
mit diesem System entsteht, von der Gesellschaft und den Gesetzgeber akzeptiert wird [27].
Die Zuverldssigkeit hat nicht nur auf die Sicherheit einen grofien Einfluss, sondern auch auf
die Verfiigbarkeit und damit auf die Kosten eines Systems. So soll die Zuverlédssigkeit nicht
zuletzt vor allem ein wirtschaftlich bestimmender Faktor sein. Um eine hohe Sicherheit zu
erreichen, ist eine hohe Zuverlissigkeit hilfreich und auch notwendig. Um Gefahrenpotenziale
zu minimieren, sind neben einer hohen Zuverldssigkeit vor allem auch geeignete Sicherheits-
konzepte notwendig.

Der Begriff ,,Verlésslichkeit” wird fiir das globale Konzept von Zuverléssigkeit benutzt. Sta-
pelberg [90] verwendet dafiir den Sammelbegriff RAMS (Reliability, Availability, Main-
tainability and Safety). Martorell et al. [71] und Cheng [25] fiigten den wichtigen Kostenfak-
tor C bei der Analyse von Systemen als RAMS + C hinzu. Anzumerken ist, dass RAMS da-
her eine Teilmenge der Verldsslichkeit ist.

Die Zuverldssigkeit und Sicherheit eines sicherheitsbezogenen Systems werden durch proba-
bilitische Modelle analysiert. Modelle der Zuverlédssigkeit und Sicherheit haben das Ziel, zu-
verldssige- und sicherheitsrelevante Systemeigenschaften, EinflussgroBen und Beziehungen
der Systemelemente zu formalisieren und in geeigneter mathematischer Weise abzubilden.

Zur Bewertung von PFD,,, und STR werden folgende Modellierungsmethoden benutzt:
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- Einfache Gleichungen (Simplified equations SE)

- Zuverldssigkeitsblockdiagramm (Reliability Block Diagram RBD)
- Fehlerbaum (Fault Tree Analysis FTA)

- Markov Analyse (MA)

- Petri Netze

- Hybrid Methode

Die kombinatorischen Methoden sind die am haufigsten verwendeten Methode, vor allem
Zuverldssigkeitsblockdiagramme (Reliability Block Diagram RBD) und Fehlerbaum (Fault
Tree Analysis FTA). RBD ist eine einfache Methode und wird in der Regel fiir nicht-online-
reparierbare Systeme verwendet. Wahrend RBD fiir die Analyse des Erfolges eines Systems
verwendet wird, wird FTA fiir die Ausfallanalyse eines Systems und fiir online-reparierbare
Systeme verwendet [36]. Aber fiir Systeme, die eine komplexe Reparatur haben oder die ein
zeitabhingiges Verhalten aufweisen, werden andere komplexe Methoden wie Markov-
Analyse (MA), Petri-Netze oder Bayes-Netze verwendet.

Die Fehlerbaum-Analyse wird hdufig im Vergleich zum Zuverléssigkeits-Blockdiagramm
bevorzugt, weil es ein grafisches Verstindnis fiir die Ausfallprozesse bietet, und es kon-
zentriert sich auf die Fehler anstatt auf die Erfolgswahrscheinlichkeit [04]. Dagegen haben
vereinfachte Gleichungen und Hybrid-Methoden (basierend auf einfachen Gleichungen) den
Nachteil einer zu starken Vereinfachung (IEC 61508-6) und einer Inflexibilitdt bei sich ver-
andernden Bedingungen des Designs.

Goble [35], Andrew und Ericson [04] haben Fehlerbaum- und Markov-Analyse fiir mehrere
Design-Komplexititen verglichen. Sie haben herausgefunden, dass eine Fehlerbaum-Analyse
entweder gleiche Ergebnisse oder eine sehr gute Anndhrung zur Markov-Analyse liefert. Ob-
wohl eine Markov-Analyse genauer als eine Fehlerbaum-Analyse und vorteilhaft fiir die Auf-
nahme der Zeitabhidngigkeit und der Fehlerarten ist, ist sie komplizierter. Deshalb werden
meistens numerische Methoden fiir komplexe Systemlosungen benutzt. Eine Fehlerbaum-
Analyse ist dagegen vorteilhafter und leichter fiir die Modellierung von groflen und komple-
xen Systemen. Bukowski [22] ist der Meinung, dass der Ansatz der einfachen Gleichungen zu
erheblichen Fehlern fithren kann und eine Markov-Analyse Expertenwissen fiir ihre Anwen-
dung erfordert. Rouvroye und Brombacher [79] zeigten, dass das Zuverlédssigkeits-
Blockdiagramm sehr pessimistische Ergebnisse liefert.

Im Allgemeinen hat die Markov-Analyse mehr Vorteile als der Fehlerbaum, denn Markov-
Prozesse beschreiben die zeitliche Evolution der Zustinde eines Systems und sind somit ver-
haltensorientiert. Die Grundlagen des Markov-Prozesses befinden sich im Anhang A. Mit
Markov-Modellen sind verschiedene fehlerfreie und fehlerbehaftete Zustéinde mit verschiede-
nen Ubergangsraten unterscheidbar, oder verschiedene Betricbsphasen mit verschiedenen
Systemstrukturen. Deshalb wurde das Markov-Modell meist von vielen Autoren [19], [45],
[100] verwendet, um die Zuverldssigkeit eines Sicherheitssystems zu analysieren. Allerdings
ist nicht jede Kombination von fehlerhaften Zustinden physikalisch sinnvoll. Marcus Abele
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[01] vertritt die Ansicht, dass die Anzahl der moglichen Systemzusténde nicht von der reinen
Kombinatorik der Betriebsmittelfehler abhéngt, sondern vor allem von der kausalen Folge der
Fehler. Daher meint der Autor auch, dass die weitere Betrachtung von Fehlern in einem Teil-
system nicht unbedingt sinnvoll sein muss und die Beriicksichtigung dementsprechend bei der
Modellierung hinterfragt werden sollte, wenn dieses Teilsystem bereits durch einen Fehler
ausgefallen ist. Eine Haupteinschrdnkung der Markov-Modellierung ist das schnelle Anwach-
sen des Zustandsraumes bei groBeren Systemen oder komplexen Verhaltensweisen, besonders
bei deterministischen Zeiten, beispielsweise miissen fixe Reparaturzeiten iiber Verteilungs-
funktionen nachgebildet werden. Ein weiterer Nachteil ist, dass das Zustandsmodell praktisch
von Hand entworfen werden muss. Dadurch ist die Erstellung fehleranfillig und es kénnen
Fehlerszenarios iibersehen werden. Besonders bei komplexen Systemen, bei denen sich das
System auf unterschiedliche Betriebsbedingungen einstellen kann, wéchst die Komplexitit
schnell an. Auch die Modellierung mit mehr als zwei Komponenten kann uniiberschaubar
werden, wenn mehrere Ausfallarten enthalten sind. Dariiber hinaus ist die Fehlerbaum-
Analyse im Vergleich zur Markov-Analyse einfacher zu analysieren, da eine grafische Dar-
stellung der Ausfallmechanismen dargestellt werden kann. Andere Methoden, wie Petri-Netze
[81], konnen Zeitabhéngigkeiten verarbeiten, aber sie sind auch komplexer zu konstruieren
und zu analysieren. Sequentielle Ausfille konnen von dynamischen Fehlerbdumen bearbeitet
werden [29].

Aus diesen Griinden werden in dieser Arbeit RBD und Markov-Modell fiir die Analyse des
Themas angewendet. Die Vorteile von RBD werden hier genutzt, um die Formeln fiir einfa-
che und auch komplexe Systeme zu berechnen und zu verallgemeinern. Das Markov-Modell
wird dann angewendet, wenn die Berechnungsdurchfithrung einer Systemarchitektur detail-
lierter beschrieben werden muss.

2.2.1 Modellierung der Ausfallwahrscheinlichkeit

Die Norm IEC 61508 [48] legt die Verwendung der durchschnittlichen Ausfallwahrschein-
lichkeit ( PFD,, ) als metrischen Standard fiir den Verlust von Sicherheit fest. Die Methode

avg

zur Quantifizierung von PFD,,, in der Norm IEC 61508 [48] basiert auf vereinfachten Glei-

chungen (abgeleitet von RBD). Obwohl die Norm IEC 61508 [48] einen effektiven organisa-
torischen Rahmen fiir die Umsetzung und den Betrieb von Sicherheitssystemen bietet und in
vielen Bereichen sowie in vielen Landern benutzt wird, haben allerdings einige Autoren meh-
rere Einschrinkungen und Uneinheitlichkeiten, vor allem mit der Methode zur Quantifizie-
rung von PFD,, und die Auswertung der SIL-Ebenen, identifiziert ([103], [44], [84], [41],
[28], [66]). Wihrend T. Zhang et al. [103] und H. Guo et al. [41] die Meinung vertreten, dass
die Norm IEC 61508 [48] nicht ausfiihrlich genug die Umsetzung erklért, sind Signoret et al.
[84] der Meinung, dass das Verfahren und die zugrunde liegende Hypothese zur Herleitung
der angegebenen Formeln nicht detailliert sind. Daher ist es schwierig zu wissen, unter wel-
chen Bedingungen sie wirklich giiltig sind. Zhang et al. [103] fanden einige Unstimmigkeiten
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in der Berechnung der Ausfallzeitenbegriffe 7., und ¢, die nicht eindeutig in der Norm
definiert sind, und auf denen alle PFD,,, Berechnungen basieren. AuBerdem sind Signoret et

al. [84] und Hokstad et al. [44] der Meinung, dass die Klassifizierung und Definitionen fiir
Ausfille unzureichend sind sowie die Umsetzung, Test und Wartung von der Norm sehr be-
grenzt sind. Bei der Redundanz gréfler als zwei und Mehrheitentscheider-Systemen ist das
Faktor-Modell fiir die Bewertung in der Norm laut Hokstad et al. [44] noch eingeschrinkt.

Die in der IEC 61508 [48] vorgestellten Formeln sind nur auf ein paar Architekturen be-
schriankt und die vorgestellten Tabellen beschrinken sich auf bestimmte Kombinationen von
Komponenten, Ausfallraten, Diagnosedeckungsgrad und £ Faktor. Es wire notwendig, neue
Formeln fiir andere Architekturen abzuleiten. Grundsitzlich gibt es keine Flexibilitét fur die

verdndernden Bedingungen.

Goble [35] stellt eine Alternative zur Modellierung des PFD,,, vor. Der Autor verwendet

sowohl Fehlerbaum- als auch Markov-Analyse und bietet die detaillierte Modellierung von
mehreren Architekturen mit sicheren und gefihrlichen Ausfillen sowie CCF * und Diagno-
sedeckungsgrad. Goble 16st den Fehlerbaum durch Ableitung der vereinfachten Gleichungen
und das durchschnittliche Resultat durch Integration. Die in ISA TR84.0.02 [06] présentierten
Methoden (einfache Gleichung, Fehlerbaum- und Markov-Analyse) verwenden die gleiche
Ausfallarten-Taxonomie. Der Standard versucht, systematische Fehler zu beriicksichtigen,
aber es ist sehr kompliziert statistische Daten zu erhalten. Einige andere Autoren wie Kneg-
tering & Brombacher [55], Rouvroye & Brombacher [79], Rouvroye & van den Bliek [78]
haben andere komplexere Hybrid-Methoden vorgeschlagen.

SINTEF [86], [87], [88] schlug eine neue analytische Methode vor, die so genannte PDS*
Methode, fiir die Quantifizierung der Zuverlédssigkeit fiir Prozess-Sicherheitssysteme [13],
[14]. Die PDS-Methode schligt die Schaffung einer alternativen Ausfallarten-Taxonomie vor,
die in direktem Zusammenhang mit Fehlerursache, Konsequenz und ihrer Mittel zur Verbes-
serung steht. Diese Methode wird auch in den Zuverlassigkeitsberechnungen fiir LCC* Quan-
tifizierung verwendet, um kostengiinstige Designs und Bedienphilosophien zu finden. Im Jahr
2004 haben Hokstad und Corneliussen [44] begonnen, die Schwichen der in der IEC 61508
[48] beschriebenen Methoden zu identifizieren sowie ihre neue Ausfall-Klassifizierung und
ein genaueres f Faktor-Modell zur Quantifizierung der CCF verschiedener koon -
Architekturen vorzustellen. Die PDS-Methode ist umfassender als die in der IEC 61508 [48]
beschriebenen Methode. Es gibt jedoch die Schwierigkeit, eine explizite Eingabe von Daten
fiir alle verwendeten Parameter zu erhalten. Die PDS-Methode ist ein Hybrid-Verfahren, denn
das einfache Zuverladssigkeits-Blockdiagramm wird in diesem Verfahren genutzt.

4 CCF: Common Cause Fehler
4 PDS: Pilitelighet av Databaserte Sikkerhetssystemer
2 LCC: Life Cycle Cost
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Signoret et al. [84] und Duduit et al. [28] haben die Verwendung von Fehlerbdumen fiir die

vorgeschlagene Quantifizierung von PFD,,, mit Hybrid-Verfahren, basierend auf Fehler-

bidumen, erginzt. Somit kénnen Zeit-Abhingigkeiten behandelt werden und Priif- und War-
tungsarbeiten richtig modelliert werden. Die Idee ist, Mehrphasen-Markov-Modelle oder Pet-
ri-Netze, die Substitution, Sub-Module der Fehlerbaumanalyse einzufiihren.

Mittels Markov-Modell haben Ustoglu et al. [96] die Auswirkungen des Prooftest-Intervalls
und des Diagnoseaufdeckungsgrades auf die PFD_, -Werte der 1002- und 1002D-Architektur

avg
analysiert. Dabei haben die Autoren gezeigt, dass je groBer der Prooftest-Intervall oder je

kleiner der Diagnoseaufdeckungsgrad ist, desto groBer ist der PFD,,, -Wert.

2.2.2 Modellierung der Spurious-Trip Rate

Es gibt keine Einigkeit tiber die Metrik zur Quantifizierung der Auswirkungen des Spurious-
Trip Fehlers. Wahrend SINTEF [87] die Spurious-Trip Rate (STR) als die Haufigkeit der
Spurious-Aktivierung des Sicherheitssystems pro Zeiteinheit definiert, wird sie von Goble
[35] als Rate von sicheren Fehlern betrachtet. Goble [35] hat die Quantifizierung der Aus-
fallswahrscheinlichkeit aufgrund sicherer Fehler in der Modellierung mit FTA* und MA*
beschrieben. Er hat dabei die Analyse sicherer Ausfille &hnlich wie bei gefahrlichen Ausfil-
len analysiert. Die Norm IEC 61508 [48] enthilt keine Quantifizierung der sicheren Ausfalls-
folge und bietet deshalb nicht alle Quantifizierungsmethoden. Allerdings ist eine Anforderung
an den maximalen STR-Wert in der Norm IEC 61511 [49] fiir Sicherheitssysteme in der Pro-
zessindustrie anzugeben und die PDS-Methode verwendet diesen als eine sichere Ausfall-
Metrik [87]. STR wirkt sich auf die Vertrauenswiirdigkeit aus, die der Benutzer an das Sys-
tem legt, und auf die gesamten Lebenszykluskosten des Systems, da sie zu Produktionsverlus-
ten fuihrt.

Um STR zu quantifizieren, wird in der Norm ISA TR84.0.02 [06] die Methode der einfachen
Gleichungen (hergeleitet aus der Methode des Blockdiagramms) verwendet. Die Gleichungen
zur Berechnung der Spurious-Trip Rate werden als eine Funktion in Abhingigkeit von der
Rate der sicheren Fehler, erkannten Fehler und systematischen Fehler dargestellt.

Die PDS-Methode [86], [87], [88] stellt die grundlegende Bedeutung der Quantifizierung der
sicheren Ausfille fiir SIS und die Konzeption der STR als Mal} fiir die Fahigkeit des Systems
zur sicheren Produktion dar. Daher ist STR ein Mal fiir die Verluste der Produktion. Die Me-
thode stellt die Notwendigkeit der Quantifizierung von STR fest, um ein Gleichgewicht zwi-
schen dem Verlust der Sicherheit und dem Verlust der Produktion zu erhalten, und zwar nicht
nur als eine sekundére Leistungsmetrik. Eine Reihe von generischen Gleichungen zur Aus-
wertung von STR fiir verschiedene Architekturen wird gegeben. Die Methode orientiert sich

4 FTA: Fault Tree Analysis
“ MA: Markov Analysis
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an den unterschiedlichen Auswirkungen der spezifischen koon Architektur, eingebettet in das
modifizierte f Faktor-Modell.

Lu & Lewis [61], [62] présentierten analytische Modelle fiir die Wahrscheinlichkeit von Spu-
rious-Operationen, basierend auf der Binomialverteilung. Die Autoren haben die Bewertung
der relativen Zeit, in der das System im normalen Betrieb verbringt, vorgestellt; sowie Test
und Wartung, in denen die Ausfallswahrscheinlichkeit von Spurious-Operationen sich verén-
dert.

Die Studie tiber Spurious-Aktivierung des SIS wurde von Lundteigen & Rausand [65] prasen-
tiert. Dieser Artikel definiert und erldutert Konzepte im Zusammenhang mit der Spurious-
Aktivierung von SIS. AuBlerdem stellt die Arbeit noch verschiedene analytische Ausdriicke
fur die Quantifizierung von STR einschlieBlich mehrerer Beitrdge dar. Sie entwickeln eine
Reihe von vereinfachten Gleichungen fiir eine Reihe von Architekturen und vergleichen die
Ergebnisse anhand der Gleichungen der PDS-Methode und ISA TR84.

Zusitzlich zu der Modellierung der Spurious-Trip Rate werden weitere Eigenschaften der
Spurious-Trip Rate mitbetrachtet, die in den Kapiteln 3, 4 und 5 in dieser Arbeit vorgestellt
werden.

2.2.3 Modellierung der Lebenszykluskosten

Lebenszykluskosten (LCC*) sind eine Basis fiir die erfolgreiche Umsetzung eines Sicher-
heitssystems. Die Sicherheit der Anlage ist ein hohes Ziel an sich. Allerdings kénnen die Kos-
ten dafiir sehr hoch sein. Deswegen wird in der Regel eine Kosten-Nutzen-Analyse vorge-
nommen. Es gibt eine Reihe von Lebenszykluskosten-Modellen, die speziell fiir sicherheits-
technische Systeme entwickelt sind. Davon sind einige spezifisch fiir die Prozessindustrie.
Ein umfassender Leitfaden fir LCC im Zusammenhang mit Zuverlédssigkeitsanwendung ist in
[26] zu finden. Das erste Modell wurde speziell fiir die Prozess-Sicherheit von SINTEF [67]
zur Verfiigung gestellt. Dieses Modell wurde als Teil der Arbeit fiir die PDS-Methode entwi-
ckelt. Sie definieren die LCC eines Systems als die Gesamtkosten fiir den Benutzer in Bezug
auf Kaufen und Installation sowie die Nutzung und Wartung des Systems. Deshalb miissen
nicht nur die anfénglichen Anschaffungskosten, sondern auch die Betriebskosten mitbetrach-

tet werden. Das allgemeine Modell lautet:

LCC=LAC+LSC+LUC @.1)
mit:

- LAC: Life Acquisition Cost. Diese Kosten beinhalten die Kosten von: Hardware-
Ausriistung, Entwurf, Installation und Inbetriebnahme.

4 LCC: Life Cycle Cost
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- LSC: Life Support Cost. Diese Kosten umfassen Ressourcen fiir Betrieb und Wartung,
einschlieBlich ihrer jdhrlichen Kosten wihrend der gesamten Lebensdauer.

- LUC: Life Unavailability Cost. Der Verlust der Produktion (S7R) ist hier enthalten.
Jedoch sind die zu erwartenden Kosten durch mogliche Unfille, die durch geféhrliche
Situationen entstehen, d. h. Kosten fiir Nichtverfiigbarkeit der Sicherheit (d. h. failure to
prevent accidents) hier nicht enthalten.

Die Beriicksichtigung der Unfallkosten in der Quantifizierung der LUC ist ein umstrittenes
und schwieriges Thema. Dies ist der Grund, warum die Unfallkosten nicht in dem Modell von
Lyndersen et al.[67] aufgenommen werden. Jedoch haben die Autoren auch erwéhnt, dass es
eine wichtige Unterlassung ist, weil die wirklichen Vorteile der Risikoreduzierung nicht quan-
tifiziert werden und in die LCC aufgenommen werden kdnnen.

Eine alternative Methode, die fiir ein SIS spezifiziert ist, wird von Goble [37] présentiert. Er
spaltet die primédren Kostenkategorien in zwei Teile: Anschaffungs- und Betriebskosten (GI.
(2.2)). Das Verhiltnis dieser beiden Kostenfaktoren und die Zuverlissigkeit der Anlagen wer-
den in Abbildung 2.1 gegeben.

LCC =Cppy +Cpp 22
Die Beschaffungskosten umfassen Design, Abnahme, Installation und Inbetriebnahme. Die

Betriebskosten enthalten grundsitzlich Kosten fiir technische Anderungen, Verbrauchsmateri-
alien, feste Wartungskosten und die Kosten des Ausfalls (Risikokosten).

Total cost

Cost

0.9 Reliability 1

Abbildung 2.1: Kostensverhiltnis und Zuverlissigkeit [37]
Goble [37] bestitigt, dass ein SIS einen Sonderfall als Ausfallkosten stellt, die hauptséchlich
aus Risikokosten bestehen, und dass dies in der Lebenszykluskosten-Analyse beriicksichtigt

werden soll. Er schldgt vor, die Berechnung der Risikokosten als Multiplikation der Wahr-
scheinlichkeit des Ereignisses ohne SIS mit dem PFD des SIS zu berechnen:
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P

EVENT _with_SIS

=P

EVENT _without _SIS

x PFDgq 23)
Dieses Ereignis enthilt Risikokosten von gefihrlichen Ausfillen. Ahnlich wie bei SINTEF
zahlt Goble auch die Kosten aufgrund des Spurious-Trips dazu.

Kawauchi und Rausand [54] legten einen Bericht mit einer Bestandsaufnahme und umfassen-
der Analyse der LCC fiir die Ol- und chemischen Industrie vor. Sie haben hier keine spezifi-
schen mathematischen Modelle, sondern eine Darstellung der Theorie hinter dem LCC darge-
stellt.

Martorell et al. [70], [71] haben einen wichtigen Beitrag fiir die Modelle von Systembetriebs-
kosten unter Berticksichtigung der Priif- und Instandhaltungsstrategie und die technischen
Spezifikationen in kerntechnischen Kraftwerken vorgestellt. Martorell et al. [70] entwickelten
einen Funktionstest fiir die Optimierung des Sicherheitssystems, der auch die jahrlichen Kos-
ten, vorbeugende Wartung- und Instandsetzungskosten betrachtet. Dazu gehdren auch Aus-

falls- sowie Uberpriifungskosten. Die Ausfallkostenzeit ¢, (ein Konzept dhnlich dem Shut-

down) ist ebenfalls enthalten, die von dem Verlust der Produktion abhédngig ist:

¢, =T, xc 24
mit:

- T, : Time of start-up

¢, : cost of production per hour

Martorell et al. [71] haben den Kostenfaktor als zusitzliches Ziel fiir die Optimierung von
Sicherheitssystemen als RAMS + C aufgestellt. Sie haben die moglichen Unfallkosten c,

zum Betriebskosten-Modell hinzugefiigt:

¢, (x)=R(x)xc, 2.5)
mit:

- R(x): Funktion des jihrlichen Risikos

- ¢, cost per accident

Die Gleichungen (2.4) und (2.5) beschreiben die Aquivalenz der Kosten auf Grund des Spuri-
ous-Trips und der gefihrlichen Fehler.

Torres- Echevarria et al. [92] haben eine andere Darstellung fiir die Kosten des Risikos in
Abhingigkeit von STR :

Cusk = Cosm + Crzaro (2.6)

wobei die Kosten aufgrund eines Spurious-Trips wie folgt berechnet werden:
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Cyp =STR-Cy, @7
und :

CSD = SDTimE 'SDL()SS 2.8
mit:

- 8D, : Restart time after shutdown

Time

- 8D, s - Cost of production per hour

Die Kosten C,,,,,,, Wird nach folgender Gleichung beschrieben:

Cruzarp = Cacc - F(ACC| PFD, )'PFDavg 2.9)

avg

mit:

C ,cc : Cost of accident

- F(ACC|PFD,,): Accident frequency without SIS per year.
Weiter haben Faghih-Roohi et al. [33] die Verfiigbarkeit eines koon-Systems mittels Mar-
kov-Modells analysiert. Dabei wurde eine Optimierung zwischen erwarteten Gesamtkosten
eines Systems und den Zuverldssigkeitsanforderungen gegeben. Die Optimierung wurde mit
der GA*-Methode modelliert. Eine andere Optimierung zwischen DC *’-Faktor und den Kos-
ten wurde von Wacker et al. [97] fiir 1ool- und 2002-Systemarchitektur priasentiert. Mit der
linearen Programmierung wurde die Optimierung mit zwei Problemen analysiert. Eine ist die
Minimierung der Kosten-Funktion unter der Bedingung der DC -Funktion und die andere ist

die Maximierung des DC -Faktor unter der Bedingung der Kosten-Funktion.

2.3 Zusammenfassung

Sicherheitstechnische Systeme werden hiufig als SIS bezeichnet und werden verwendet, um
gefahrliche Fehler zu erkennen und die sicherheitstechnischen Funktionen auszufiihren. Ziel
ist es, das Gefahrenrisiko fiir Mensch und Umwelt zu minimieren. Daher ist es wichtig, solche
Systeme mit hoher Zuverldssigkeit und Sicherheit zu entwickeln und deren Sicherheitspara-
meter zu modellieren und zu bewerten. Je nach der Anwendung wird ein SIS mit entspre-
chender koon -Architektur verwendet. Wird ein SIS aus der Sicht der Sicherheit betrachtet,
wird der SIL* anhand des Sicherheitsparameters PFD,,, ermittelt. Wird ein SIS aus der

46
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GA: genetic algorithm
DC: Diagnostic Coverage
SIL: Safety Integrity Level
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Sicht der Verfiigbarkeit betrachtet, ist der STL * anhand des Sicherheitsparameters PFS,,, *

bzw. STR’' zu bewerten. Die Methode, die meist zur Modellierung und Quantifizierung der

Sicherheitsparametern PFD,  und STR verwendet werden, wurden bereits mit den Vorteilen

avg
und Nachteilen in den Abschnitte 2.2.1 und 2.2.2 dieses Kapitels beschrieben. Zusitzlich
wurde auch die Modellierung der Lebenszykluskosten eines SIS im Abschnitt 2.2.3 kurz be-
schrieben. Zwei dieser Methoden werden in dieser Arbeit fiir die Analyse des Spurious-Trip
Ausfalls und zur Quantifizierung der bendétigten Parameter verwendet: Blockdiagramm-
Methode und Markov-Modell. Der Spurious-Trip Ausfall sowie dessen Parameter werden in
Kapitel 3 beschrieben.

49
50

STL: Spurious Trip Level, mehr in Kapitel 3.2.6
PFS: Probability of Failure Spurious, mehr im Kapitel 3.2.4
STR: Spurious Trip Rate, mehr im Kapitel 3.2.1

51
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3 Spurious-Trip Ausfall und dessen Kenngrofie

Der Spurious—Trip Ausfall wird als ein unerwarteter Ausfall des Systems definiert, d. h. das
System geht in den sicheren Zustand ohne Anforderung (nicht echte Anforderung) der Auslg-
sung der Sicherheitsfunktion. Diese Fehler konnen durch Anforderung des EUC an das SIS
aufgrund eines internen Fehlers im EUC oder durch Fehler vom Bedienpersonal oder durch
nicht gefihrliche Fehler im SIS verursacht werden. Wird die Sicherheitsfunktion bei einer
nicht echten Anforderung ausgelost, kann die Ausfithrung der Sicherheitsfunktion des SISs
zwar sicher fiir das Gesamtsystem, aber nicht notwendig fiir das EUC sein. Durch einen Spu-
rious-Trip Ausfall hat das EUC einen Produktionsverlust. In manchen Féllen kann nur die
Verfligbarkeit verloren gehen, wenn das System aufgrund des Spurious-Trips ausfillt, z. B.
die Abschaltung des ESD* [85]. Wird ein verfélschtes Signal zur Auslosung der Sicherheits-
funktion gesendet, wird das gesamte System abgeschaltet, obwohl es keine notwendige An-
forderung gibt. So hat das System einen Produktionsverlust. Als anderes Beispiel ist der Feu-
eralarm zu nennen. Erkennt der Feueralarm ein Feuer, wird die Sicherheitsfunktion ausge-
fiihrt. Gibt es kein Feuer und wird die Sicherheitsfunktion trotzdem ausgelost, ist dies eine
verfilschte Auslosung der Sicherheitsfunktion. Der sichere Zustand wird ohne Anforderung in
diesem Fall zwar erreicht, aber fiir das wirtschaftliche Ziel ist es nicht relevant. Allerdings
kann auch in manchen Fillen eine Katastrophe dadurch verursacht werden, wenn das System
aufgrund des Spurious-Trips ausfillt [102], [74], z. B. die Auslosung des Auto-Airbags. Das
Airbag-System ist im Auto vorhanden, um das Verletzungsrisiko des Fahrers beim Zusam-
menstof zu verringern. Das heif3t, der sichere Zustand ist der Zustand, bei dem das Airbag-
System ausgelost ist. Allerdings ist dieser Zustand nicht immer sicher. Wird das Airbag-
System wiahrend der Fahrt auf der Autobahn ausgelost, kann es zu einer Katastrophe kommen.
Dabher ist es sehr wichtig, den Ausfall aufgrund des Spurious-Trips zu betrachten. Wie in Ka-
pitel 1 schon erwihnt, gibt es bisher noch keine Einigung fiir die Berechnung der Parameter
eines Ausfalls aufgrund des Spurious-Trips. In der Norm ANSI/ISA TR84.00.02-2002 [06]
werden die sicheren Fehler und gefdhrlich erkannten Fehler in der Berechnung der STR mit-
beriicksichtigt. In der PDS-Methode ([86], [87], [88]) werden nur die sicheren unerkannten
Fehler in der STR -Berechnung betrachtet. In der Norm IEC 61511 [49] wird die S7R als die
Rate des sicheren Fehlers definiert. Im folgenden Kapitel werden das Konzept des Spurious-
Trips und deren Parameter kurz beschrieben.

3.1 Definition des Spurious-Trips aus herkémmlichen Verfahren

Um die Definition des Spurious-Trips besser darzustellen, wird zuerst die Bedeutung des si-
cheren Zustands erldutert. Der sichere Zustand wird als ,, Zustand des Prozesses, in dem Si-
cherheit erreicht ist” [49] (IEC 61511, Abschnitt 3.2.66, Teil 1) oder als ,, Zustand der EUC-

2 ESD: Emergency Shutdown System
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Einrichtung, in dem die Sicherheit erreicht ist” [48] (IEC 61508, Abschnitt 3.1.13, Teil 4)
bezeichnet. Bei dem Ruhestromprinzip wird der sicherer Zustand erreicht, wenn kein Strom in
das Gesamtssystem hineinfliefit. Dagegen ist der sichere Zustand bei dem Arbeitsstromprinzip

kein stromloser Zustand.

Der sichere Zustand wird hierbei erreicht, wenn:

eine Anforderung von der EUC an das SIS zur Auslosung der Sicherheitsfunktion ge-
fordert wird oder

- ein sicherer Fehler im SIS aufgetreten ist oder

- ein gefdhrlich erkannter Fehler im SIS aufgetreten ist oder

- ein Fehler infolge gemeinsamer Ursache (CCF **) im SIS aufgetreten ist. Dieser Fehler
tritt nur bei einer koon -Architektur auf.

Die Sicherheitsanforderung an das SIS definiert “die Festlegung aller notwendigen Mafsnah-
men, um im Fall eines erkannten Fehlers im SIS den sicheren Zustand zu erreichen oder bei-
zubehalten. Bei der Festlegung solcher Mafinahmen muss menschliches Verhalten angemes-
sen beriicksichtigt werden* [49] (IEC 61511, Teil 1, Abschnitt 10.3.1).

Bei manchen Fillen muf3 der Prozess durch eine Reihe von Zustinden gehen, bevor der siche-
re Zustand erreicht ist [39]. Fiir einige Situationen existiert ein sicherer Zustand nur so lange,
wie die EUC-Einrichtung einer ununterbrochenen Steuerung unterliegt, z. B. ein Flugzeug
wird durch ein fly-by-wire-control gesteuert. Solch eine kontinuierliche Steuerung kann fiir
einen kurzen oder einen unbestimmten Zeitraum erfolgen [48] (IEC 61508, Abschnitt 3.1.13,
Teil 4).

Spurious-Trip wird beispielsweise als Spurious-Aktivierung, nuisance trip, false trip, usw....
bezeichnet [49], [06], [101]. In [65] wird Spurious-Aktivierung als Sammelbegriff verwendet:
"Spurious weist darauf hin, dass die Ursache der Aktivierung unsachgemdf, falsch oder nicht
echt ist, wihrend die Aktivierung darauf hinweist, dass irgendeine Art des Ubergangs von
einem Zustand zum anderen fiihrt".

M. A. Lundteigen und M. Rausand [65] haben auch beschrieben, wie der Unterschied zwi-
schen "Spurious-Activation" (Spurious-Aktivierung), "Spurious-Trip", "Spurious-Shutdown"
und deren Ursachen zu definieren ist:

- Spurious-Activation: ist eine Aktivierung eines SIS-Elements ohne die Anwesenheit ei-
ner bestimmten Prozessanfrage [65].

- Spurious-Trip: ist eine Aktivierung eines oder mehrerer SIS-Elemente, sodass das SIS
eine SIF** ausfiihrt ohne die Anwesenheit einer bestimmten Prozessanfrage [65].
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CCF: Common Cause Failure
SIF: Safety Instrumented Function
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- Spurious-Shutdown: ist ein teilweises oder vollstindiges Herunterfahren eines Prozes-
ses ohne die Anwesenheit einer bestimmten Prozessanfrage [65].

In der Norm IEC 61511 [49] (Abschnitt 3.2.65, Teil 1, 2003) und ISA-TR84.00.02-2002 [06]
(Anschnitt 3.1.68, Teil 1) wird der sichere Ausfall auch ,,Spurious-Trip Ausfall“ genannt.
Allerdings wird der ,,Spurious-Trip* in dem Abschnitt 3.1.87 in der ISA-TR84.00.02-2002
[06] wie folgt definiert: ,, spurious trip refers to the shutdown of the process for reasons not
associated with a problem in the process that the SIF is designed to protect (e.g., the trip re-
sulted due to a hardware fault, transient, ground plane interference, etc.). Other terms used
include nuisance trip and false shutdown. *

Anforderungen an Betreiber und Gerite bei der Erkennung eines Fehlers werden in [06], Ab-
schnitt 11.3 angegeben. Die Erkennung eines gefihrlichen Fehlers (durch Diagnose, Prooftest
oder dhnliche Tests) in einem Subsystem, das ein Hardware-Fehler tolerieren kann, kann die
folgenden Auswirkungen haben:

- Eine definierte Aktion zu erreichen oder den sicheren Zustand aufrechtzuerhalten [06]
oder

- Die sichere Operation des Prozesses fortzusetzen, wéihrend das defekte Teil benotigt
wird. Wenn die Reparatur des defekten Teils nicht innerhalb der Reparaturzeit ( MTTR )
vollstdndig ist, dann muss eine definierte Aktion erreicht werden oder den sicheren Zu-
stand aufrechterhalten [06].

Das heifit, wird ein Fehler im toleranten SIS erkannt, kann der Prozess noch wihrend der Re-
paraturzeit ( MTTR ) weiterlaufen. Daher folgt: ist das fehlertolerierbare System wihrend der
Reparaturzeit online reparierbar, wird der Prozess nicht abgebrochen. Wenn nicht, muss der
Prozess innerhalb der Reparaturzeit planmifBig unterbrochen werden [I01]. Der Reparatur-
Mechanimus bei einem sicheren Fehler ist im Allgemein anders und meistens auch einfacher
als bei einem gefdhrlichen Fehler. Daher ist die Reparaturzeit bei einem sicheren Fehler
( MTTRy) kleiner als die Reparaturzeit bei einem gefahrlichen Fehler ( MTTR,)) [77].

3.2 Spurious-Trip Kenngrofie

Spurious-Trip Ausfall ist homogen poissonverteilt™ mit den Parameter STR - ¢, unter der Be-

dingung, dass die Reparaturdauer viel kleiner als MTTF

Spurions

und vernachlissigbar ist [77].

Im folgenden Unterkapitel werden die KenngroBe und deren Berechnungen eines Spurious-
Trip Ausfalls beschrieben:

- Spurious-Trip Rate STR*
- Ausfallwahrscheinlichkeit aufgrund des Spurious-Trips PFS ™’

55

Ein homogener Poisson-Prozess ist ein Markov-Prozess in stetiger Zeit mit diskretem Zustandraum.
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STR: Spurious-Trip Rate
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- Mittlere Zeit bis zum Ausfall aufgrund des Spurious-Trips MTTF ¥

purious

3.2.1 Hardware-Fehlertoleranz

Fehlertoleranz wird im Punkt 3.6.3 der Norm IEC 61508 [48] definiert als: ,,Féhigkeit einer
Funktionseinheit, eine geforderte Funktion bei Bestehen von Fehlern oder Abweichungen
weiter auszufiihren®. Die Hardware-Fehlertoleranz HFT ¥ ist die Fahigkeit einer Komponen-
te oder eines Teilsystems bei Bestehen von Fehlern die geforderte Sicherheitsfunktion auszu-
filhren. Eine koon -Architektur hat eine HFT von n—k in Bezug auf Sicherheitsfunktion
bzw. Sicht der Sicherheit. Die Hardware-Fehlertoleranz ist in Bezug auf Spurious-Trip bzw.
die Sicht der Verfiigbarkeit nicht gleich dieser HFT -Wert, sondern gleich k —1 [77]. Daher
werden in dieser Arbeit die Bezeichnungen HFT,, fur die Hardware-Fehlertoleranz in Bezug

auf Sicherheitsfunktion bzw. Sicht der Sicherheit und HFT, fiir die Hardware-

Spurious
Fehlertoleranz in Bezug auf Spurious-Trip bzw. Sicht der Verfiigbarkeit verwendet. Die fol-
gende Tabelle stellt die HFT, -Wert und HFT -Wert fuir koon -Architekturen dar:

purious

Tabelle 3.1: HFT,,-Wertund HFT, -Wert fiir koon -Architektur [77]

Spurious

1lool 1002 2002 2003 2004 loon koon
HFT, 0 1 0 1 2 n-1 n-k
HF TSpuriutm 0 0 1 1 1 0 k-1

3.2.2 Spurious-Trip Rate

Die Spurious-Trip Rate gibt die Haufigkeit an, mit welcher das Sicherheitssystem in den si-
cheren Zustand ohne echte Anforderung tiberfithrt wird. Im Abschnitt 3.1.88, Teil 1 in der
ANSI/ISA-TR84.00.02-2002 [06] wird STR-Wert definiert als: ,,die erwartete Ausfallrate
(Anzahl der Ausfille pro Zeiteinheit) einer SIF aus Griinden nicht mit einem Problem im Pro-
zess entstehen, den SIF schiitzen soll (z. B. Hardware-Fehler, Software-Fehler, elektrische
Storung, usw...)* (the expected rate (number of trips per unit time) at which a trip of the SIF
can occur for reasons not associated with a problem in the process that the SIF is designed to
protect (e.g., the trip resulted due to a hardware fault, software fault, electrical fault, transi-
ent, ground plane interference, etc.)). Die Spurious-Trip Rate wird auch als nuisance trip rate

bezeichnet.
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PFS: Probability of Failure Spurious-Trip
MTTFgpurious: Mean Time To Failure Spurious-Trip
HFT: Hardware fault tolerance
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Seien N (¢) die Anzahl der Spurious-Trip Ausfille im Zeitintervall (0,¢#) und STR kon-

Spurious
stant. So ist der Spurious-Trip Ausfall homogen poissonverteilt. Dann wird die Wahrschein-
lichkeit von n =0,1,2,... Ausfille aufgrund des Spurious-Trips wie folgt definiert [77]:

PN (0 =) = ST e )
Der Erwartungswert von Spurious-Trip Ausfall ist deshalb:

EIN spurions 0] = STR -1 G2
Daraus folgt die Formel der STR -Berechnung:

STR = 7E[NS””;’”’” 0l (3.3)

Die Ursachen zu einem Spurious-Trip Ausfall wurde bereits in Kapitel 3.1 beschrieben. Daher
wird die Spurious-Trip Rate einer koon -Architektur wie folgt berechnet:

STR,,,, = STR,,,, s +STR,,,, pp +STR,,,, ccr +STR;00n (3.4)

koon
mit:

- STR,,, s:Spurious-Trip Rate aufgrund eines sicheren Fehler
- STR,,,, pp: Spurious-Trip Rate aufgrund eines geféhrlich erkannten Fehler
- STR,,,, ccr: Spurious-Trip Rate aufgrund eines Fehler infolge gemeinsamer Ursache

- STR,,,, rp: Spurious-Trip Rate aufgrund einer nicht echten Anforderung

Der STR-Wert eines Sicherheitssystems (SIS) ist die Summe der STR-Werte der einzelnen

Komponenten:

STR =" STR, (3.5)

In nachfolgender Tabelle werden die Spurious-Trip Formeln fiir verschiedene Systeme mit
niedriger Anforderungsrate aus der Norm ANSI/ISA-TR84.00.02-2002 [06], PDS-Methode
[86], [87], [88] und von Machleidt & Litz [69] verglichen, wobei der C

PDS-Methode nach der Formel in Tabelle 3.3 berechnet wird:

-Faktor aus der

koon
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Tabelle 3.2: STR -Formel im Uberblick aus verschiedenen herkémmlichen Verfahren

Architektur | ANSI/ISA TR84.00.02-2002 [06] |PDS-Methode [86], |Machleidt & Litz [69]
1871, [88]

lool STR = Ag + Apy + A5 STR = Agyy, STR = 4,, = Ag
1oo2 STR =2-(Ag + App) STR=2"Agy, STR =(2-B,)A"

:fﬁ S A5 = Ay
2002 STR=2-A; -(Ag + App)- MTTR | STR = B Agyy

+ B (A + App) + A
2003 STR=6-A; - (Ag + App) - MTTR | STR=C,, 5 - B+ Agry| STR = ﬂ\p,if;’”

+ B (As + App) + A 203 = [ 2s

+ A s
+ Aghs) I3

2004 STR=12-(Ag + App)° - MTTR® | STR=C,,,,- B~ Aspy

+B-(Ag + App) + A5

Tabelle 3.3: C,, -Faktor aus der PDS-Methode [86], [87], [88]
k\n n=2 n=3 n=4 n=5 n=6
k=1 loon =1 Cioos =0,5 Cos =03 Cpos =0,21 Coos =0,17
k=2 Copy =2 C,.. =11 C,,s =0,7 C,pps =04
k=3 Cipps =29 Cioos = Croos =
k=4 Cioos = 3,7 Cloos =
k=5 Cooos =

Wie bei dem gefihrlichen Fehler werden die Definitionen von Zuverlédssigkeit, Ausfallwahr-

scheinlichkeit und mittlere Zeit bis zum Ausfall aufgrund des Spurious-Trip-Fehlers in den
folgenden Abschnitten beschrieben.

3.2.3 Zuverlissigkeitsfunktion des Spurious-Trips

Die Zuverldssigkeit eines Spurious-Trips (R

Spurious

(¢)) gibt die Wahrscheinlichkeit an, dass

das System im Zeitintervall ¢ verfiigbar ist, ohne Ausfall aufgrund des Spurious-Trips. Die

R

Spurious

Spurious-Trip Rate STR darzustellen.
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’.i' STR(r)-dr

3.6
RSpul‘ious (t)=e @.6)

Sind die Ausfallraten bzw. STR konstant, wird die Zuverldssigkeitsfunktion des S7R be-
stimmt durch:

Ry (1) = 37

Fiir eine koon -Architektur wird R

STR dargestellt:

(¢) als eine Funktion y in Abhingigkeit von

Spurious _koon

i=k

n—k ; (3.8)
= z i Spurmus ( RSpmm)

i=0

n
_ i (1 n-i
RSpuriouxikoan = Z[Zj RSpurmm ( RSpurim)

= y(STR)

3.2.4 Probability of Failure Spurious-Trip

Probability of Failure Spurious-Trip (PFS') ist die Ausfallwahrscheinlichkeit aufgrund des
Spurious-Trips. Je kleiner dieser Wert, desto verfiigbarer ist das System. Fiir die Berechnung
des Systems wird meist der PFS -Mittelwert PFS,,, angegeben. Die Formel fiir die PFS,

avg

sicht wie folgt aus:

avg

T
PFS, (T)=— j PFS(t) - dt (3.9)
0

PFS(t) ist das Komplement der Zuverldssigkeitsfunktion R (¢) des Spurious-Trips.

Spurious
Wenn die Ausfallrate bzw. Spurious-Trip Rate als nicht zeitabhéngig angenommen wird, wird
der PFS(t)-Wert anhand folgender Gleichung gerechnet:

PFES(t) =1= Ry, (1)
=1— o STR (3.10)
~1-STR -t

Wird die (3.10) in die (3.9) eingesetzt, ergibt sich der PFS,,, -Wert wie folgt:
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PFS_(T) = —IPFS(I) -dt

avg

1 T
=7 0 R 0
1 T 7STR1
— @311
rlie
gyt
T " T |-SIR],
- +efsTR»T ~1
STR-T

3.2.5 Mean Time To Failure Spurious-Trip

Nach der ISA-TR84.00.02-2002 Norm [06] wird der Wert ,,Mean Time To Failure Spurious-
Trip” (MTTF

purious

) als die mittlere Zeit bis zum Ausfall aufgrund des Spurious-Trips des

Prozesses oder EUC definiert. Der MTTF,

Spurious

Auftreten eines sicheren Systemfehlers bezeichnet (S. 35, Teil 1, [06]).

- Wert wird auch als die mittlere Zeit bis zum

Um den MTTF,

Spurious

-Wert zu bestimmen, konnen einige Methoden angewendet werden wie

z. B.: Blockdiagramm, Markov-Modell oder Monte-Carlo Simulation.

Mit der Blockdiagramm-Methode wird die Berechnung des MTTF -Werts tiber das In-

Spurious

tegral der Funktion R (¢) mit:

Spurious

MTTFSpw ious J‘RSpurioux (t) ~dt
0

J' ~STRt _

0

(3.12)

berechnet, wobei Ry (¢) von der STR abhingt. Der STR-Wert wird ausgewertet, wenn

Spurious
das System nicht mehr verfiigbar ist und durch die Summe der sicheren und gefihrlich er-
kannten Ausfallrate bestimmt.

Die Bestimmung des MTTF

purious

-Werts nach dem Markov-Modell wird wie in [15], [17],

[16], [19] beschriebenen Methode zur Bestimmung des MTTF -Werts angewendet, das heift,
das Vorgehen ist wie folgt:

- Bestimmung der Ubergangsmatrix P
- Bestimmung der absorbierenden Zustédnde und daraus folgt die Bildung der Matrix Q.
- Die M -Matrix ist das Berechnungsergebnis von (/ — Q)

- Bestimmung der N -Matrix, welches die Inverse-Matrix von M ist
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- Die Summe aller Elemente der ersten Zeile der N -Matrix ergibt den MTTF, Wert.

Spurious
Mit dem Markov-Modell wird die Bestimmung des MTTF,,,,, -Werts fiir unterschiedliche

Systemarchitekturen in Kapitel 5 niher beschrieben.

3.2.6 Spurious-Trip Level

Fiir den Endanwender ist es wichtig, die Sicherheitsfunktionen, die sowohl ausreichende Si-
cherheits- als auch Prozess-Verfiigbarkeit bieten, zu definieren. Die Prozess-Verfiigbarkeit ist
nicht im Standard IEC 61508 [48] oder in der IEC 61511 [49] definiert. Diese Standards defi-
nieren den SIL aber nicht den Level von Spurious-Trip. Zu diesem Zweck hat Risknowlogy©
den Spurious-Trip Level™ (STL) definiert [47]. Der Zweck des STL ist es, dem Endanwen-
der die gewiinschte Prozess-Verfligbarkeit der Sicherheitsfunktion zu definieren. Auf Basis
des STL-Werts wird der PFS -Wert berechnet. Die bessere Sicherheitsfunktion hat einen ho-
heren STL-Level.

Tabelle 3.4: Spurious-Trip Level™ [47]

STL Probability of Fail Safe Per Year Kosten aufgrund Spurious-Trip
X 210" to< 107

5 >107 to<107S 10ME€ - 20M€

4 >107 to<10™* 5ME - 10M€

3 >10™ to< 107 1ME€ - SMe€

2 >107 to<107 500K€ - IM€

1 >102to<10"! 100k€ — 500k€

3.3 Neuer Ansatz zur Betrachtung des Spurious-Trips

Die Unterschiede zwischen Betriebsart mit niedriger Anforderungsrate und hoher Anforde-
rungsrate wurden bereits im Kapitel 1 beschrieben. Diese Unterschiede, besonders die Anfor-
derungsrate, haben grofen Einfluss auf die PFD -Berechnung eines Systems mit periodi-
schem Prooftest-Intervall [57], [58], und konnen sich auch auf die Berechnung des PFS

avg ™

STR - und MTTF,

Spurious ~ WeTts auswirken. Auflerdem spielt die Anforderungsdauer jeder Situ-
ation auch eine grofie Rolle, besonders wenn die Ausfithrung der Sicherheitsfunktion mehr
Zeit benotigt [77]. Es gibt zahlreiche Literaturquellen tiber die Berechnung des STR -Werts,
aber dieser Punkt wird bis jetzt nicht klar in diesen Arbeiten dargestellt. Es wird oft behauptet,
dass es nicht notwendig ist, die niedrige Betriebsart von der hohen Betriebsart zu trennen.
Allerdings sind die folgenden Eigenschaften bei beiden Betriebsarten unterschiedlich [52],

[59]:
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- Definition des sicheren Zustands
- Sequenz der Schutzschichten (sequence of protective layer)
- Art des Hazardous Event, wenn ein SIS und deren Schutzschicht teilweise bei Anforde-
rung ausfallen
- Teststrategie fiir SIS: funktionaler Test und Diagnose-Test
- Potentielle Konsequenz von Spurious-Aktivierung auf EUC und SIS-Komponente
- Anforderungsrate und Anforderungsdauer
Daher liegt der Fokus dieser Arbeit auf der Auswirkung der Betriebsart auf die PFS,, -,

STR- und MTTF,

Spurious

Blockdiagramm-Methode und das Markov-Modell benutzt. Die Formel der PFS,,-

-Berechnungen. Um diese Behauptung zu beweisen, werden die

Berechnung kann in Form einer Funktion PFS,,, = f(Ap,4,;) in Abhédngigkeit von Anfor-

derungsrate A,, und Anforderungsdauer 7, b dargestellt werden. Mittels der PFS,,, -
DE

Funktion kénnen die STR- und MTTF,

‘spurions “Funktionen auch in Abhéngigkeit von der An-
forderungsrate und Anforderungsdauer abgeleitet werden.

Durch diesen Ansatz ergeben sich die folgenden Vorteile bzw. Unterschiede zu den bestehen-
den Methoden:

- Das System wird je nach Betriebsart konkreter betrachtet und bewertet.
- Die Unterschiede der PFS STR- und MTTF;

Spurious

e -Berechnung zwischen System

mit niedriger und hoher Anforderungsrate wird durch die Grafiken besser angezeigt.
- Alle Berechnungen werden gemiB der Norm IEC 61508 durchgefiihrt.

3.3.1 Losungsansatz mit Blockdiagramm

Die Anwendung des Blockdiagramms ist die einfachste Methode um Spurious-Trip Fehler zu
analysieren. Die Analyse kann in folgenden Schritten durchgefiihrt werden:

- Darstellung der System-Architektur als Block.

- Bestimmung der Fehlerart und welcher Zustand der Architektur erreicht wird. (Wie und
wann tritt ein Fehler aufgrund eines Spurious-Trips auf? Welchen Zustand hat das Si-
cherheitssystem in diesem Fehlerfall?)

- Bestimmung der Spurious-Trip Rate, PFS,,, und MTTF,

Spurious

in Abhéingigkeit von der

Anforderungsrate.

Zur Verdeutlichung des Losungsansatzes mit dem Blockdiagramm wird ein Beispiel gegeben.
Die Abbildung 3.1 stellt das Ruhestromsprinzip eines Sicherheitssystems mit einer 1002-
Architektur dar. Die 1002-Architektur besteht aus zwei parallelen Kandlen. Es wird hier an-
genommen, dass beide Kanile identisch sind. Die Schalter a und b seien geschlossen, sodass
der Strom durchflieBen kann, d. h. am Ausgang ergibt sich ein ,,1-Signal“. Die Schalter a und
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b seien gedffnet (entweder gleichzeitig oder nacheinander oder einzeln), sodass kein Strom
durchflieBen kann, d. h., am Ausgang ergibt sich ein ,,0-Signal“. Das bedeutet:

- 0-Signal: eine Anforderung wird geschickt und somit muss SIS bzw. Gesamtanlage den
sicheren Zustand bzw. stromlosen Zustand erreichen.

- 1-Signal: keine Anforderung wird geschickt und somit ist SIS bzw. Gesamtanlage nicht
im stromlosen Zustand.

. Eingang-
\ Subsystem

Logik-
Subsystem

Ausgang-
Subsystem

Anforderung

Channel

Abbildung 3.1: Arbeitsprinzip einer 1002-Architektur [17], [16]

Das Sicherheitssystem iiberwacht eine EUC-Anlage. Falls das EUC eine Anforderung an das
SIS schickt, wird die Sicherheitsfunktion ausgefiihrt. In diesem Fall wird der stromlose Zu-
stand erreicht, d. h. Schalter a und b 6ffnen sich. Es kann der Fall auftreten, dass ein ,,1- Sig-
nal“, welches das EUC an das SIS geschickt hat, im Sicherheitssystem verarbeitet und am
Ausgang als ,,0-Signal“ ausgegeben wird. Dieser Fehler kann ein Fehler beim Einlesen des
Eingangs-Subsystems oder bei der Verarbeitung des Logik-Subsystems oder bei der Ausgabe
des Ausgang-Subsystems sein. Deshalb wird die Sicherheitsfunktion in diesem Fall auch aus-
gefiihrt, also Schalter a und b werden gedffnet. Der Fehlerfall, dass die Sicherheitsfunktion
aufgrund einer nicht echten Anforderung ausgefiihrt wird, wird als Spurious-Trip Fehlerfall
bezeichnet. Das bedeutet, am Ausgang wird ein 0-Signal ausgegeben, obwohl das 1-Signal
eingentlich eingelesen und ausgegeben werden soll. Die 1002-Architektur fillt aufgrund eines
Spurious-Trips aus, d. h. der bzw. die Schalter wird bzw. werden ge6ffnet obwohl keine echte
Anforderung an SIS geschickt wurde, wenn einer von den folgenden Fillen auftritt:

- Ein CCF in beiden Kanélen:
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Tabelle 3.5: Signale bei CCF der 1002-Architektur

Beide Eingangs- | Beide Logik- Beide Ausgangs- | Fehlerart Schalter a und b
signale signale signale

0 0 0 unerkannter Fehler | offen

0 0 1 unerkannter Fehler | geschlossen

0 1 0 erkannter Fehler offen

0 1 1 unerkannter Fehler | geschlossen

1 0 0 unerkannte Fehler |offen

1 0 1 unerkannte Fehler | geschlossen

1 1 0 erkannte Fehler offen

1 1 1 kein Fehler geschlossen

- Ein zufilliger Hardwarefehler bei einem Kanal:

Tabelle 3.6: Signale bei zufiilligem Fehler in einem Kanal der 1002-Architektur

Eingangssignal Logiksignal Ausgangssignal Fehlerart Schalter a oder b
0 0 0 erkannter Fehler | offen

0 0 1 unerkannter Fehler | geschlossen

0 1 0 erkannter Fehler | offen

0 1 1 unerkannter Fehler | geschlossen

1 0 0 erkannter Fehler offen

1 0 1 unerkannter Fehler | geschlossen

1 1 0 erkannter Fehler | offen

1 1 1 kein Fehler geschlossen

- Die Auslosung der Sicherheitsfunktion wegen einer nicht echten Anforderung.

Die Fehler, die aufgrund eines Spurious-Trip zu dem sicheren Zustand fiihren, sind deshalb
nach der Wahrheitstabelle sowohl der sicher (erkannte oder unerkannte) als auch der geféhrli-
che erkannte Fehler. Daher ist die Rate des Spurious-Trips von diesen drei Fehlerarten und
Anforderungsraten abhingig. Die Formel des Spurious-Trips der 1002-Architektur kann wie
folgt beschrieben werden, welche noch ausfiihrlich im Kapitel 4.2 dargestellt wird:

STR STR,,,, s +STR + STR +STR, 02
=2-(1=-Bs) As +2-(1=Bp) - App (3.13)
+Bs As+BpAop 7 A

1002 = lo02_DD lo02_CCF

3.3.2 Losungsansatz mit Markov-Modell

Die addquate Methode zur Realisierung des in Abschnitt 1.3 genannten Ziels ist die Erstellung
eines Markov-Modells. Ein Markov-Modell ist ein stochastisches (wahrscheinlichkeitstheore-
tisches) Modell und beschreibt ein System, welches in zufélliger Weise Zustéinde einnehmen
kann. Dieser spezielle stochastische Prozess ist die Markov-Kette. Markov-Ketten zeichnen
sich durch die so genannte Markov-Eigenschaft aus: Die Zukunft des Systems ist nur von der
Gegenwart abhéngig und nicht von der Vergangenheit [82].
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Der MTTF,

purions_1rip - WETt kann in der Terminologie der Markov-Ketten als eine Absorpti-
onszeit oder allgemeiner als eine Zeit des ersten Eintritts in eine Teilmenge des Zustandsrau-
mes angesehen werden. Absorptionszeiten sind Zeiten des ersten Eintritts in einen absorbie-
renden Zustand. Der Begriff ,,absorbierender Zustand* ist selbsterkldrend: Er ist ein Zustand,
in welchen eine Markov-Kette mit positiver Wahrscheinlichkeit eintreten kann, aus welchem
sie aber nur mit der Wahrscheinlichkeit O wieder austritt. Die Theorie der Markov-Kette stellt
eine ganze Reihe von Resultaten und Methoden zur Berechnung derartiger Zeiten bereit. Die-
se gelten hdufig nur unter gewissen zusétzlichen Voraussetzungen an die Markov-Kette. Die
Aufgabe der Forschungsarbeiten ist es dann, diese Voraussetzungen in dem vorliegenden
Spezialfall der Risikoanalyse entweder zu verifizieren oder ihnen eine praktische Bedeutung
beizumessen. Ganz konkret sollen also die bereits {iber Absorptionszeiten (Eintrittszeiten)
bekannten Aussagen aus der Theorie der Markov-Ketten auf die in Abschnitt 1.3 erwéhnte

Zielsetzung angewandt werden.

Absorptionszeiten sind wahrscheinlichkeitstheoretisch ausgedriickt Erwartungswerte. Dem-
entsprechend unterscheiden sich ihre Berechnungsmethoden, je nachdem ob eine Markov-
Kette mit diskreter Zeit oder mit kontinuierlicher Zeit vorliegt. Im Falle diskreter Zeit kom-
men die Neumannsche® Reihe (geometrische Reihe fiir Matrizen, benannt nach Carl Neuman,
der diese auf die Potentialtheorie anwandte) und die Eigenwerttheorie von Matrizen zur An-
wendung (siche [42]). Im Falle kontinuierlicher Zeit hingegen werden dazu Methoden des
Dunfordschen Funktionalkalkiils eingesetzt (Einsetzen von Matrizen in holomorphe Funktio-
nen oder Potenzreihen, siche [30]).

Ahnlich wie in der Berechnung des MTTF -Wertes [19] lassen sich die Methoden zur Reali-
sierung der in Abschnitt 1.3 genannten Ziele also wie folgt in zwei Gruppen zusammenfassen:

- Methoden der Stochastik oder Wahrscheinlichkeitstheorie:
= Beschreibung des Systems.
= Klassifikation der Zustdnde.
= Berechnung von Erwartungswerten

- Methoden der Funktionalanalysis oder Operatorentheorie:
* Neumannsche Reihe.
= Eigenwerttheorie von Matrizen.
= Dunfordscher Funktionalkalkiil.

Diese beiden Gruppen von Methoden sind nur scheinbar vollig gegensétzlicher Natur, weil sie
durch den tibergeordneten Begriff der Mafitheorie sehr wohl eng miteinander verkniipft sind.

®
% Neumannsche Reihe ist eine Reihe der Form: ZT ", wobei T : X — X ein stetiger linearer Operator
n=0

auf einem normierten Raum X istund 77° := Jdx
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Im Folgenden soll angenommen werden, dass die Markov-Kette eines Systems eine Zu-
standsmenge von S hat. Diese Zustandsmenge S ldsst sich in die nicht leere Menge R der
rekurrenten Zusténde und die nicht leere Menge 7' der transienten Zusténde teilen. Mehr iiber
die rekurrenten Zusténde und die transienten Zustidnde sind im Anhang A zu finden.

Seien der Anfangszustand ie 7 und D die Zeit bis der Prozess in einem Zustand von R

landet, d. h. die Zeit zur Absorption in der Menge R. Die Bezeichnung g, wird hier als der
Erwartungswert der Absorptionszeit verwendet und es gilt die folgende Gleichung:

Her =ED| X, =1) (3.14)
Sei D' die Dauer bis zur Absorption vom Zeitpunkt nach dem ersten Ubergang aus gerechnet.
Es ist:

D =D+1 (3.15)
Mit der Markov-Eigenschaft gilt:

E(D'|X,=j, X,=0)=ED|X, =) (3.16)
Aus der Definition von D folgt:

ED|X, =j, X,=i)=1 firieT, jeR @317
Der Stichprobenraum wird im Zeitpunkt 1 zerlegt:

E(D|X,=i)=Y E(D|X, =j, X, =i)-P{X, = j|X, =i}

jes

ZE(D‘XI =7, X, :i)'pi/ + Pir

jel
ZT[E(DVLXI:j,X[}:l')+l]-pU-+piR (3.18)
=
=Y EMD'|X,=j, X,=i)p, +1

jel

=Y p,E(D| X, =j)+1

jeT

Aus Gleichungen (3.14) und (3.18) gilt fiir die Absorptionszeit:

i =14 Dyb VieT (3.19)

I

Da MTTF,

Spurious

als die Absorptionszeit definiert ist, gilt fiir MTTF

Spurious

auch diese Behaup-

tung.

3.3.3 Voraussetzung und Beschrinkung der Analyse des Losungsansatzes

Um die Analyse des Losungsansatzes besser zu beschreiben, werden folgende Voraussetzun-
gen angewendet, die gemaf3 der Norm IEC 61508 [48] sind:
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Alle Berechnungen werden per SIF-Teil durchgefiihrt und sind daher ausschlieBlich auf
einen Sensorik, Logik oder Aktorik bezogen.

Die Bauteil-Ausfallraten sind wihrend der Lebensdauer des Systems konstant.

Nur ein Ausfall darf in einem einzelnen Kanal auftreten bis der nédchste Prooftest statt-
findet, z. B. kann somit in einem Kanal mit DU®-Fehler kein zusitzlich DD®-Fehler
auftreten.

Ist keine der untergeordneten Komponenten ausgefallen, hat der Kanal insgesamt den
Status OK. Ansonsten wird dem Kanal der Fehlertyp der ausgefallenen Baugruppe zu-
geordnet.

Die Kanile in einem System haben gleiche Ausfallraten und den gleichen Diagnosede-
ckungsgrad.

Online-Reparatur ist bei 2002 mdoglich, jedoch nicht bei 1001, 1002.

Fehler, die durch Online-Diagnose erkannt werden, werden auch in der Reparaturzeit

repariert. Die Reparaturzeit des sicheren Fehler MTTR; sei gleich die Reparaturzeit des
gefdhrlichen Fehler MTTR,, d.h. MTTR; = MTTR,, = MTTR Die Fehler, die nicht

durch Online-Diagnose erkannt werden, werden als unerkannte Fehler definiert.
Wihrend der Wiederholungspriifung werden alle im System enthaltenen Fehler gefun-
den und repariert. Somit hat das System nach der Wiederholungspriifung einen ,,wie
neuen‘ Zustand.

Tritt ein Fehler infolge gemeinsamer Ursache auf, sind alle Kanile in der SIF ausgefal-
len. Der Faktor dieses Fehlers sei bei allen Architekturen gleich. Der Faktor S sei bei
sicherem Fehler grofer als £, bei geféhrlichem Fehler.

Bei allen Markov-Modellen kann nur ein Fehler pro diskreten Zeitschritt 7' auftreten.
Tritt ein Common Cause Fehler auf, werden alle Kanile in der SIF ausfallen.

Das Diagnose-Testintervall® jedes Teilsystems, das eine Fehlertoleranz der Hardware
von Null besitzt und die Sicherheitsfunktion(en) in der Betriebsart mit niedriger Anfor-
derungsrate ausfiihrt, muss so gewéhlt sein, damit das SIS die Anforderung zur Wahr-
scheinlichkeit eines zufilligen Hardwareausfalls erfiillen kann.

Das Diagnose-Testintervall jedes Teilsystems, das eine Fehlertoleranz der Hardware
von Null besitzt und die Sicherheitsfunktion(en) in der Betriebsart mit hoher Anforde-
rungsrate oder kontinuierlicher Anforderung betrieben werden, muss so gewihlt sein,
dass das erwartete Intervall den Anforderungen mindestens um eine Zehnerpotenz gro-
Ber als das Diagnosetestintervall oder die Summe der Diagnosetestintervalle ist, und die

DD: Dangerous undetected

DU: Dangerous detected

Diagnose-Testintervall ist die Zeit, in dem der Diagnosetest vollstindig durchgefiihrt und wiederholt wird.
Innerhalb dieser Zeit werden zufillige Hardwarefehler erkannt (Abschnitt 3.8.7, Teil 4 [48]).
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Zeit, um den sicheren Zustand zu erreichen, ist kleiner als die Prozess-Sicherheitszeit®
(Abschnitt B.3 des Teil 6 der IEC 61508 [48]) oder das Verhiltnis der Diagnose-
Testrate zur Anforderungsrate 100 gleicht oder ibertrifft (7.4.4.1.4 Teil 2 der
IEC 61508 [48]).

- Das Diagnose-Testintervall jedes Teilsystems, das eine Fehlertoleranz der Hardware
grofer als Null besitzt, muss so gegeben sein, dass das SIS die Anforderung zur Wahr-
scheinlichkeit eines zufilligen Hardwareausfalls erfiillen kann.

3.4 Zusammenfassung

Der Spurious-Trip Ausfall ist ein unerwarteter Ausfall eines Systems, da die Sicherheitsfunk-
tion auf eine nicht echte Anforderung ausgeldst wird. Dieser Ausfall ist deshalb fiir wirt-
schaftliche Griinde nicht gut geeignet, wenn das System besonders aus der Sicht der Verfiig-
barkeit betrachtet wird. Allerdings gibt es noch keine eindeutige Auslegung des Begriffs des
Spurious-Trips. Daher sind die Konzepte des Spurious-Trips in verschiedenen Applikationen
auch unterschiedlich. Diese Unterschiede wurden bereits in Abschnitt 3.1 beschrieben. Im
Abschnitt 3.2 wurden die Sicherheitsparameter des Spurious-Trips (wie PFS,,,, MTTF,

avg > Spurious >
STR und STL) definiert, sowie deren Berechnungsgleichungen dargestellt. Aus den her-
kommlichen Verfahren haben der STR - bzw. MTTF, -Wert bei der Betriebsart mit nied-

Spurious
riger Anforderungsrate und hoher Anforderungsrate ein gleiches Ergebnis. Allerdings kénnen
MTTF,

Spurious

die Unterschiede zwischen beiden Betriebsarten die Berechnung des PFS,, -,
und STR-Wertes beeinflussen. Aus diesem Grund wurde ein neuer Ansatz zur Betrachtung
des Spurious-Trips im Abschnitt 3.3 dieses Kapitels beschrieben. Der neue Ansatz wird mit-
tels Blockdiagramm und Markov-Modell bewiesen. Die Vorgehensweise des Beweises wurde
anhand des Blockdiagramms im Abschnitt 3.3.1 und anhand des Markov-Modells im Ab-
schnitt 3.3.2 beschrieben. Mit der im Abschnitt 3.3.3 vorgegebenen Voraussetzungen und
Beschriankungen werden die Sicherheitsparameter des Spurious-Trips in Kapitel 4 mittels
Blockdiagramm und in Kapitel 5 mittels Markov-Modell berechnet. Der neue Ansatz zur Be-
trachtung des Spurious-Trips Ausfalls wird dadurch detaillierter dargestellt.

#  Die Prozess-Sicherheitszeit ist die Zeitspanne zwischen dem Auftreten eines Ausfalls der EUC und dem

Zeitpunkt, bei dem die Reaktion in der EUC abgeschlossen sein muss, um das Auftreten des gefahrlichen
Vorfalls zu verhindern (Abschnitt 3.6.20, Teil 4 [48]).
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4 Berechnung der Spurious-Trip Parameter mittels Blockdiagramm

In diesem Kapitel werden die Kenngréen des Spurious-Trips fiir unterschiedliche Systemar-
chitekturen nach dem Ruhestromprinzip unter den Voraussetzungen, die bereits in Kapitel
3.3.3 beschrieben wurden, bestimmt. Die Bestimmung dieser Kenngroflen wird mittels
Blockdiagramm durchgefiihrt. Die zu untersuchenden Systemarchitekturen sind: lool, 1002,
2002 und 2003. Zum Schluss dieses Kapitels wird die STR-, PFS, - und MTTF,

avg Spurious
Formel fiir ein allgemeines loon und koon - System dargestellt. Die in diesem Kapitel resul-
tierenden Gleichungen sind Funktionen in Abhéngigkeit der Anforderungsrate. Um die Beein-
flussung der Anforderungsrate auf Sicherheitsparameter des Spurious-Trips besser darzustel-
len, werden die Berechnungsbeispiele und die daraus resultierenden Diagramme in Kapitel 6
beschrieben. Die folgenden Annahmen werden fiir die Herleitung der Gleichungen verwendet:

- B, Ausfallsteilheit, Gewichtung fiir CCF aufgrund des sicheren Fehlers

- f,: Ausfallsteilheit, Gewichtung fiir CCF aufgrund des geféhrlich erkannten Fehlers

- Agp : sicher erkannte Ausfallrate

- Ag,: sicher unerkannte Ausfallrate

- App: gefdhrlich erkannte Ausfallrate

- Ay sichere Ausfallrate

- Ap: geféhrliche Ausfallrate

- Ayt Anforderungsrate

- 0<y<1: Faktor einer nicht echten Anforderung zu den Gesamtanforderungen an SIS

in einem betrachteten Zeitintervall.

- STR,, =y Apg: Spurious-Trip Rate aufgrund einer nicht echten Anforderung

4.1 1lool-Architektur

Diese Architektur besteht aus einem einzelnen Kanal. Daher fiihrt jeder geféhrliche Ausfall zu
T +

einem Ausfall der Sicherheitsfunktion, wenn eine Anforderung auftritt.

- Eingang - Logik | Ausg?pg\
\\(
N/

Abbildung 4.1: Blockdiagramm der 1oo1-Architektur
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Bei jedem erkannten Ausfall bringt das Sicherheitssystem mit 1ool-Architektur die EUC in
den sicheren Zustand. Auflerdem wird das Gesamtsystem ohne Fehler in den sicheren Zustand
gebracht, wenn eine Anforderung kommt. Wie ein Sicherheitssystem mit 1ool-Architektur
und EUC bei dem Fehlerfall sich verhalten, wird in der Abbildung 4.2 gezeigt:

Event |lool,ﬂ.5 /ZDDI

 Demand
EUC demand -
Sicherer oder DD Fehler
SIS L Normaler Zustand
Stop & Sicherer Zustand
Spurious Trip ! Normaler Zustand

1

|

-|L1 t
Abbildung 4.2: EUC und SIS mit 1oo1-Architektur

Der Spurious-Trip Zustand wird erreicht, wenn im SIS:

- ein sicherer Fehler aufgetreten ist oder
- ein gefdhrlich erkannter Fehler aufgetreten ist oder
- eine nicht echte Anforderung auf Auslosung der Sicherheitsfunktion gefordert wird

Daher besteht die Spurious-Trip Rate nicht nur aus der Rate des sicheren Fehlers A und des
gefihrlich erkannten A,, Fehlers sondern auch aus der Anforderungsrate A,,. Daraus folgt

die Berechnung der Spurious-Trip Rate fiir die 1001-Architektur:

STR, = STRy,5;_s +STR,,1_pp +STR
- - @1
=As+App + 7 Apg
Um den PFS,, ,,,-Wert zu berechnen, werden erst die PFS,, 1., s PFS.; 101 pp*

und PFS,, .,*-Wert bestimmt. Der PFS,,, ,, s-und der PFS,, ,, ,,-Wert wird iiber

Intergral im Prooftest-Intervall (0...7') wie folgt berechnet:

65
66
67

PFSay 1001 s: Ausfallwahrscheinlichkeit aufgrund Spurious-Trip des sicheren Fehlers.
PFSav 1001 pp: Ausfallwahrscheinlichkeit aufgrund Spurious-Trip des gefihrlich erkannten Fehlers.
PFS, 1001 rp: Ausfallwahrscheinlichkeit aufgrund Spurious-Trip der nicht echten Anforderung
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1T
PFS =?£PF&W_gﬂ~w

avg_lool_S

1x
=—[@-e ™"y
7l
_ l.T[ebeR, st
Ty

P
Je “4.2)
- STRlool s

0

1-

N =

71_l =STRy o1 s T ~ 1
T _STRlnol N _STRlno] s

=1- % . # . (1 _ e’STlen,s’T )

lool _S
STRlaoliS T _ As T
2 2
Der PFS,, 1,0 pp-Wert wird analog wie der PFS,, ,, s-Wert gerechnet. Somit gilt die
Gleichung:
STR,, opT A, -T
PES s oot o = 1 IZJ)D = DDZ 4.3)

Fallt ein System aufgrund der nicht echten Anforderung zum Spurious-Trip Ausfall aus, ist
das System innerhalb der Anforderungsdauer 7. nicht verfiigbar. Die PFS

avg _FD "~

Berechnung ist bei allen Architekturen gleich und wird wie folgt bestimmt:

PFSavgﬁFD =7 Apg " Tpe 4.4
Anhand der Gleichungen (3.11), (4.2), (4.3) und (4.4) wird die Formel fir PFS,,, ,,,-Wert
beschrieben als:

= PFSavgilovl = PFScwgilzml?S +PFSu\=g71aoLDD +PFSan7FD

_ A +App)-T 4.5)

+y Ao T
2 Y Ap *Tpp

Aus der Gleichung (3.7), (3.12) und (4.1) wird der MTTF,

Spurious _lool

-Wert wie folgt bestimmt:
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MTTF, Spurious _lool J‘RSpurimm_l(ml (2)-dt
0

4.6)

_ 'Te—smm,,-: _ 1
0 As+App + 7 Apg

4.2 1002-Architektur

Im Gegensatz zu einem lool-System besitzt das 1002-System zwei voneinander unabhingige
Kanile. Bei der 1002-Architektur muss ein gefdhrlicher Ausfall in beiden Kanélen vorliegen,
bevor die Sicherheitsfunktion bei Anforderung ausfallen wiirde.

- Eingang Logik Ausga

@- Eingang Logik Ausgapng

Abbildung 4.3: Blockdiagramm der 1002-Architektur

Bei Erkennung eines Ausfalls in einem der beiden Kanile bringt das Sicherheitssystem mit
loo2-Architektur das EUC in den sicheren Zustand. Somit fillt das Gesamtsystem aufgrund
von Spurious-Trip aus, wenn im Fehlerfall einer dieser Félle im System auftritt:

- ein sicherer Fehler ist bei einem Kanal im SIS aufgetreten

- ein geféhrlich erkannter Fehler ist aufgetreten

- ein CCF ist im SIS aufgetreten

- eine nicht echte Anforderung wird auf Auslosung der Sicherheitsfunktion gefordert.

Das Verhalten zwischen dem Sicherheitssystem mit 1002-Architektur und dem EUC im Feh-
lerfall aufgrund Spurious-Trips wird in der Abbildung 4.4 und Abbildung 4.5 dargestellt:
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A
Event |1002,/IS oder A, / A; oder ﬂDDI
' Demand
EUC demand ‘
|
___:% Sicherer oder DD Fehler
SIS channel 1 L Normaler Zustand
|
,,,F Sicherer oder DD Fehler
SIS channel 2 T I Normaler Zustand
|
_ ___:; Stop & Sicherer Zustand
Spurious Trip :% Normaler Zustand
|
|
| .
Jr1 t

Abbildung 4.4: EUC und SIS mit 1002-Architektur (zufillige Fehler)

A
Event {1002, CCF 4, oder CCFA,,,|
! Demand
EUC demand ‘
|
_____ _+__ Sicherer oder DD Fehler
SIS channel 1 ( 37 Normaler Zustand
____F Sicherer oder DD Fehler
SIS channel 2 I Normaler Zustand
|
,,,,, J:; Stop & Sicherer Zustand
Spurious Trip - Normaler Zustand
|
|
|
1-1 t

Abbildung 4.5: EUC und SIS mit 1002-Architektur (CCF)

Die STR-Gleichung einer 1oo2-Architektur wird daher nicht nur aus dem Teil, der sich be-
ziiglich auf zufillige Fehler bezieht, gebildet, sondern auch aus dem Teil, der sich auf Com-
mon Cause Fehler (CCF) bezieht, wobei die beiden Fehlerarten sichere erkannte Fehler sind.

- Wird ein Spurious-Trip Ausfall durch CCF verursacht, ist der STR-Wert gleich:
ﬂs '/?“s +ﬂD “App-
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- Fiir den sich auf zufillige Fehler beziehender Teil wird der STR, -Wert aus der Summe
[(1—B)-As] gerechnet. Da es bei einer 1o02-Architektur zwei Moglichkeiten flir ei-
nen zufilligen Ausfall eines Kanals gibt, wird die Gleichung um den Faktor zwei erwei-
tert: 2-[(1-fB5)- Ag].

- Analog fiir gefahrlich erkannter Fehler ist STR,,, =2(1—-/5,) - 4,p

- Wird ein Spurious-Trip Ausfall durch eine nicht echte Anforderung verursacht, ist der
STR, -Wert gleich: y -4,

Die Formel fur die STR,, , -Berechnung ergibt sich dann:

STR STRluozfs + STRluuzpr + STR]UUZﬁCCF + STRlooLFD

=2-(1-5) A +2-(0=Bp) App 4.7)
+Bs s+ PpApp +7 Apg

-Wert ldsst sich bestimmen durch:

1002 =

Der PFS

lo02_S

PES,,,, s =1 4.8)

- RSpurmus _loo2_S

wobei:

2 (n
i n-i
RS])m‘iau.yikonn j ) Rs,)mam '(1 - Rspum'm)

i \
4.9)

kin ) )
_ Cprei 1 i
=21 Riis 0 Ropn)

Die Zuverldssigkeit R der 10o2-Architektur lautet damit:

Spurious _1002_S

L2

_ 2-i i

RSpm‘musflooZﬁS - z ( inSI;urimj : (] - Rs,mrmusj )

i=0

_R? (4.10)

Spurious _S Spurious _S

=2.R
=2.

e*STanz’S“ _ 672'S7Rl00275 k3

Daraus folgt die Berechnung fir PFS,,, ,,, s anhand der Gleichung (3.9):

— 62—



Berechnung der Spurious-Trip Parameter mittels Blockdiagramm

1L
PFSavgilwzfs = ?IPFsloaliS(t)
0

17
= ; _[ (1 - RSpuriouL loo2 S ) -dt
0

1 2. oM s o TR st r @.1m
=1-—. _
T _STR10027S _Z'STRIOULS 0
9 o TRursT _ o ¥5Thn 5T g
=1+—- _
T STR10027S 2-T- STRlauliS
Nach der MacLaurin’sche Reihen-Entwicklung [16]:
2 2 3 3
e tmqre AT g @)
2! 3!
und:
2 2 3 3
A T Oy S CIL) it S CAC) Ny ) @-13)

2! 3!

Das Restglied R, konvergiert an der Stelle 7 =0 gegen den Wert 0 und ist bei der Bildung

des Grenzwertes an der Stelle 7 =0 gegeniiber dem vierten Term vernachldssigbar klein
[16]:

limR, =0 @14)

Durch Ersetzen der Gleichungen (4.12), (4.13)und (4.14) in die (4.11) ergibt sich dann:

e—STRM,LS-T 1 e—Z-STRw,LS-T 1
jPFSavg 10025=1+7' -
o T STR]OanS 2'T'STR100275
2
=l+———[1-STR,,, s T
T'STRluuliS B
STRlooz sz T’ STRlooz 33 T’
+ = - = —1]
2 6 (@.15)
—;-[I—ISTRW2 T
T-STR,,,; s -
(Z'STRluoz s)z -T? (Z'STRlooz s)3 -T? 1]
+ — — — —
2 6
_ STRmozfsz -T?
B 3

Analog wie der PFS -Wert ldsst sich der PFS,,, |,,, pp-Wert wie folgt berechnen:

avg _1o02_S
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2 2
PFS = M 4.16)

avg _l0o2_DD 3

Der PFS -Wert ist die Summe von Ausfallwahrscheinlichkeit aufgrund Spurious-Trip

avg_1002

der sicheren Fehler PFS Ausfallwahrscheinlichkeit aufgrund Spurious-Trip der ge-

avg_loo2_S >

fahrlich erkannten Fehler PFS,, ,,,, pp, Ausfall Ausfallwahrscheinlichkeit aufgrund Spuri-

ous-Trip der Fehler infolge gemeinsamen Ursache PFS,, .- und Ausfallwahrscheinlichkeit

avg_C
aufgrund Spurious-Trip der nicht echten Anforderung PFS,,, .,. Weil der Faktor der Fehler
infolge gemeinsamer Ursache gemill der Voraussetzung in Kapitel 3.3.3 bei allen Architektu-
ren gleich ist, ist der PFS,,, ... -Wert bei allen Architekturen auch gleich und wird wie folgt

bestimmt:

PFS o cor=(Bs - As + Bp - App) - MTTR @.17)

Aus der Gleichung (4.4), (4.15), (4.16) und (4.17) wird der PFS -Wert nach folgender

avg _loo2

Gleichung gerechnet:

PFSavgilouZ: PFS:wgiloz)Z?S +PFScwg711)027DD +PFSuvg7(,‘CF +PFSuvg710027FD
2 2
_ STRI(mZﬁS T’ i STRIaa2iDD -T? 4.18)
3 3
+(Bs - As + Bp - App) MTTR +y - Ay Ty
Anhand der Gleichung (4.9) wird die Zuverléssigkeit Ry, 1,,, fr eine loo2-Architektur

wie folgt bestimmt:

1
2-i i
Spurmm loo2 § ,( JRSpl(rmm : RSpurmu.\')

i=0
(4.19)
=2-R

— 2o SRt _ 2SR !

Spurious R Spurious

Der MTTF,

Spurious 1002 ~ W Tt kann berechnet werden, indem die Gleichungen (4.7) und (4.19) in
die Gleichung (3.12) eingesetzt werden.

£l

MTTF 005 1002 JRSpurmquaz (#)-dt

0

J‘[z o TRt _ —ZSTle,:-r].dt @20
0
2. o SR & 25TRir: “ ~ 3

STRIUOZ -2 STRIUOZ 0 - Z'STRlaoz
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4.3 2002-Architektur

Die 2002-Architekur besteht, wie das 1002-System, aus zwei voneinander unabhingigen pa-
rallelen Kanélen. Jeder dieser Kanile muss die Sicherheitsfunktion anfordern, bevor die Si-
cherheitsfunktion fiir das Gesamtsystem ausgefiihrt werden kann.

Eingang

Eingang

Abbildung 4.6: Blockdiagramm der 2002-Architektur

Bei dieser Architektur wird jeder Kanal bei Erkennung irgendeines Fehlers in den sicheren
Zustand gesetzt. Das System mit einer 2002-Architektur ist aufgrund des Spurious-Trips aus-
gefallen, wenn einer der folgenden Fille auftritt:

- ein sicherer Fehler oder ein gefahrlich erkannter Fehler ist bei beiden Kanilen (CCF) im
SIS aufgetreten

- Dbei einem Kanal ist ein sicherer Fehler aufgetreten und befindet sich in der Reparatur-
zeit. Bei diesem Fall reagiert das System wie ein System mit 1ool-Architektur in der
Betriebsart mit niedriger Anforderungsrate.

- eine nicht echte Anforderung wird auf Auslosung der Sicherheitsfunktion gefordert.

Die Abbildung 4.7 und Abbildung 4.8 stellen den Fall eines Spurious-Trip Ausfalls fiir zufil-
lige Fehler und CCF dar.
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A
Event |2002, Ag oder A,/ A, oder A,
' Demand
EUC demand ‘
|
___I__ Sicherer oder DD Fehler
SIS channel 1 ii Normaler Zustand
|
,,,F Sicherer oder DD Fehler
SIS channel 2 T I Normaler Zustand
|
___L__ Stop & Sicherer Zustand
Spurious Trip i Normaler Zustand
|
|
|
| .
Jr1 t

Abbildung 4.7: EUC und SIS mit 2002-Architektur (zufillige Fehler)

A
Event [2002, CCF A, oder CCFA,,, |
! Demand
EUC demand ‘
_____ _+__ Sicherer oder DD Fehler
SIS channel 1 ( 37 Normaler Zustand
|
____F Sicherer oder DD Fehler
SIS channel 2 I Normaler Zustand
|
,,,,, J:; Stop & Sicherer Zustand
Spurious Trip - Normaler Zustand
|
|
|
1-1 t

Abbildung 4.8: EUC und SIS mit 2002-Architektur (CCF)

Daher unterscheiden sich die S7TR -Gleichungen zwischen 1002- und 2002-Architektur in dem
Produkt, bestehend aus der Ausfallrate fiir zuféllige Fehler (sichere und geféhrlich erkannter
Fehler) und der Reparaturzeit ( MTTR ). Das ist damit zu erkldren, dass bei einem Ausfall ei-
nes Kanals in diesem 2002-System, im Gegensatz zu einem 1002-System, der andere Kanal
noch verfiigbar ist und wihrend der ausgefallene Kanal repariert wird, kann der zweite ver-
fiigbare Kanal ausfallen. Das System ist nicht mehr verfiigbar, wenn beide Kanile gefiéhrlich
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erkannt oder sicher ausfallen. Die Berechnung des STR-Werts der 2002-Architektur wird

durch die folgenden Schritte ausgefiihrt:

Spurious-Trip aufgrund von sicheren Fehler: jeder unabhingige sichere Fehler kann zu
einem Spurious-Trip Fehler mit der Rate (1—f)- A, fithren. Da 2002-Architektur 2

unabhidngige Kandle hat, hat der erste Spurious-Trip Fehler eine Rate von
2-(1-p;)-Ag. Der fehlerhafte Kanal wird in den Reparatur-Zustand gebracht. Die

Wahrscheinlichkeit, dass einer Kanal aufgrund Spurious-Trip ausfillt und in der Repa-
ratur ist, betragt

pg =1—e WFIEMTR o (1 B Y. A - MTTR @.21)

Wihrend der Reparatur des ersten ausgefallenen Kanals kann der andere Kanal auf-
grund einen sicheren Fehlers mit einer Wahrscheinlichkeit p(Ny >1) zu einem Spuri-
ous-Trip Ausfall fithren, wobei N die Anzahl des Spurious-Trip Fehlers ist aufgrund

des sicheren Fehlers in der Reparaturzeit des ersten Kanals. Daher ist dieser Fehler bi-
nomial verteilt. Die Spurious-Trip Rate wird aufgrund eines sicheren Fehlers nach der
folgenden Gleichung bestimmt:

STR20027S =2'(1_ﬁs)'/15 “p(Ng 21)
1
m
#2-(1=Bs)As - ps

=2-(1=fg)- &g -(1=fs)- As - MTTR
=2'[(1_ﬂs)'/13]2 - MTTR

=2-(1-B5)- A Z( j’(Ps)m ‘(1_ps)lim

@4.22)

Spurious-Trip aufgrund von geféhrlich erkannten Fehler: der erste Fehler einer 2002-
Architektur féllt mit einer Rate von 2-(1-f,)-4,, aus und wird in den Reparatur-
Zustand gebracht. Die Wahrscheinlichkeit, dass einer Kanal aufgrund Spurious-Trip
ausfillt und in der Reparatur ist, betrdgt

Ppp =1-— e (IR MR & (] - Bo) App - MTTR @23

Wihrend der Reparatur des ersten ausgefallenen Kanals kann der andere Kanal auf-
grund eines gefdhrlich erkannten Fehlers mit einer Wahrscheinlichkeit p(N,, > 0) zu
einem Spurious-Trip Ausfall fiihren, wobei N, die Anzahl des Spurious-Trip Fehlers
ist aufgrund des geféhrlich erkannten Fehlers in der Reparaturzeit des ersten Kanals.
Dieser Fehler ist binomial verteilt. Die Spurious-Trip Rate wird aufgrund des gefihrlich
erkannten Fehlers nach der folgenden Gleichung bestimmt:
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STRZ(JOZﬁDD =2-(1-Bp) App - P(Np, 2 0)
i

1
=2-(1=Bp) App 'Z[Oj‘(PDD)m '(I_PDD)H'I

m=0

1 : . (“4.24)
=2-(1=-8p) App - 1 “(Ppp) (1= Ppp)
~2-(1=Bp) App  Pop
:2'[(1_[;[))'/10[)]2 -MTTR
- Spurious-Trip Fehler infolge gemeinsamer Ursache mit der Rate:
STR20027(?CF = ﬂs '/15 + ﬁD '}“DD (4.25)
- Spurious-Trip aufgrund nicht echter Anforderung mit der Rate:
(4.26)

STRZooziFD =7 Apg
Durch Ersetzen von (4.22), (4.24), (4.25) und (4.26) in die Gleichung (3.4) ergibt sich die
Gleichung (4.27) fiir die Bestimmung des STR,,,,-Werts der 2002-Architektur:

STR,,,, = STRszfs + STRzoOLDD + STR200276‘(7F + STRZansz

=2'[(1_ﬁ3)'ﬂs]2 'MTTR+:BS '/15
2-[(0=Bp) App - MTTR + By - Ay + 7 Ay

@.27)

Der PFS,, ., s-Wert wird dann durch folgende Gleichung berechnet:

17
PFSavgﬁZooZﬁS = ?.J.PFS20027S(t)'dt
0 (4.28)

T
. j(l - RSpuriouxﬁZooZﬁS ) dt
0

~ =

mit:

0.(2
— 2-i i
RSpw‘mm _2002_S5 z [ i jRSpuriuux s (l - RSpuriou.v s )
(4.29)

i=0

=R?
= X Spurious _S

—e “2:8TRy 00y st

Nach der MacLaurin’sche Reihe-Entwicklung:

2-af-7* [2-af T +R, 4.30)
2! 3!

e =1-2-a-T+

mit:
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R, =0 @.31)

Durch Ersetzen von (4.29), (4.30) und (4.31) in die (4.28) ergibt sich:

1 e*Z-STR:m,z,s'/ ~1 r
= PFS 1——- {}

avg 2002 S
T |—2-STR
2002_5 | @.32)

4'(STR200275 'T)2

:STRzmzis -T- 3

Die PFS,,, 1., pp-Berechnung wird analog wie bei der PFS, -Berechnung durchge-

avg_2002_S

fithrt. Daraus folgt die Formel fir PFS,, ,,,, p,-Berechnung:

_ 4'(STR20027DD 'T)z

PFSH\‘g720027DD: STRZ(J(JZ?DD T 3 (4.33)
Aus der Gleichung (4.3), (4.17), (4.32) und (4.33) ergibt sich die Formel fiir die PFS,,, ,,,,-
Berechnung wie folgt:

PFSuszWz: PFS¢zvg7200275 +PFS:wg720027DD +PFS:wg7(,‘CF +PFSuvg7FD

4.(STR Ty
= sTR,,,, -7+ w5 T

4 m; T)? @39
4 STR,,, py T - %

+(BsAs+BpApp) MITR+y - Ay Ty

Anhand der Gleichung (4.9) wird die Zuverlédssigkeit R fuir eine 2002-Architektur

Spurious 2002

wie folgt bestimmt:

02
R = R>  .(1-R )i
Spurious _2002 i Spurious Spurious

i=0

R (4.35)

= Kgpurious
“2.STR, 5t
= e 2002

Gemil der Gleichung (3.12) ldsst sich der MTTF -Wert der 2002-Architekur wie

Spurious _2002

folgt bestimmen:
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MTTF, Spurious_2002 — J.RSpurimds72002 ®)-dr
0

= T[e st 4.36)
0

o 2SRt 1
B |: Z'STRzanz j|0 B 2’STRzoaz
4.4 2003-Architektur

Die 2003-Architektur besteht aus drei redundanten Kanilen. Wird dieses 2003-System als
Sicherheitssystem eingesetzt, bedeutet dies, dass 2 von den 3 Kanélen korrekt, d. h. fehlerfrei,
arbeiten miissen, damit das System im Anforderungsfall sicher abschaltet. Somit wird ge-
wihrleistet, dass — auch wenn ein Kanal mit einem geféhrlich erkannten Fehler behaftet ist —
das Sicherheitssystem korrekt (im Sinne einer 2003-Architektur) funktioniert. Das heif3t, das
2003-System ist 1-fehlertolerant, oder auch, das 2003-System besitzt eine Hardwarefehlerto-
leranz von 1. Ist das 2003-System in einem Kanal mit einem geféhrlichen nicht erkannten
Fehler behaftet, so erkennt der 2003-Mehrheitsentscheider den gefahrlichen fehlerhaften Ka-
nal natiirlich nicht. Trotzdem ist im Anforderungsfall der sichere Zustand auf Grund der
2003-Architektur gewéhrleistet. In der Abbildung 4.9 wire beispielhaft der rot gezeichnete
Kanal gefahrlich nicht erkannt ausgefallen. Trotzdem ist der sichere Zustand gewdhrleistet:
mindestens einer der beiden angesteuerten Schalter in jedem der drei Schaltkreise muss 6ff-
nen, damit der Ausgangszustand energielos ist. Liegt ein sicherer erkannter oder nicht erkann-
ter Fehler vor, so hat dieser Fehler keinen Einfluss auf die Sicherheitsfunktion. Die Sicher-
heitsfunktion — energieloser Ausgangszustand — ist immer gewéhrleistet. Gleiches gilt, wenn
2 sichere oder gar 3 sichere Fehler (d. h. in jedem Kanal einer) vorliegen: die Sicherheitsfunk-

tion ist immer gewahrleistet.

@——— Channel

@ Channel

@——— Channel

Abbildung 4.9: Blockdiagramm der 2003-Architektur
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Wenn 2 Kanile mit jeweils einem gefahrlichen Fehler ausfallen, ist das 2003-System im An-
forderungsfall nicht mehr sicher. Die einzige Moglichkeit einen sicheren Zustand zu erzwin-
gen, besteht darin, dass, bevor ein Anforderungsfall eintritt, eine externe Diagnose erkennt,
dass 2 gefihrlich erkannte Fehler innerhalb des 2003-Systems aufgetreten sind, und eine
ibergeordnete Logik — beispielsweise ein Watch-Dog — eine Abschaltung, d. h. einen energie-
losen Zustand fiir das 2003-System erzwingt.

Eine Verbesserung der Situation — 2 gefdhrliche erkannte Fehler treten kurz hintereinander
auf und ein Anforderungsfall ist nicht gegeben — ergibt sich, wenn ein Degradierungsmecha-
nismus fiir das 2003-System vorliegt. Dann kann das 2003-System in ein 1002-System degra-
diert werden. Fiir das Beispiel, das in der Abbildung 4.9 dargestellt ist, bedeutet dies, unter
der Annahme, dass ein geféhrlich erkannter Fehler im rot gezeichneten Kanal aufgetreten ist,
dass die beiden Schaltkreise, in denen der rot eingezeichnete Kanal einen Schalter ansteuert,
stillgelegt werden. Der griine und der blaue Kanal steuern nur noch den mittleren Kanal, der
alleine die Sicherheitsfunktion darstellt. Liegt ein gefihrlicher nicht erkannter oder liegen
zwei gefédhrliche nicht erkannte Fehler vor, so ist eine Degradierung nicht moglich!

Der Vorteil der Degradierung liegt in einer hoheren Sicherheit eines degradierbaren 2003-
Sicherheitssystems begriindet. Wie oben erléutert tritt bei Auftreten von zwei gefahrlich er-
kannten Fehlern und einem anschlieBenden Anforderungsfall ein gefihrlicher Zustand ein.
Das 2003-System ohne Degradierungsmechanismus kann nicht mehr entscheiden, ob die zwei
fehlerbehafteten Kanile (die trotz Fehler ein gleichartiges Signal aufweisen) korrekt arbeiten
oder der eigentlich korrekt arbeitende Kanal scheinbar fehlerhaft ist. Eine Degradierung be-
deutet hingegen, dass nach einem Auftreten eines ersten gefihrlich erkannten Fehlers, das
2003-System in ein 1002-System degradiert wird. Dieses 1002-System hat auf Grund seiner
impliziten Sicherheitsarchitektur die Eigenschaft bei Auftreten eines jetzt auftretenden geféhr-
lich erkannten Fehlers einen sicheren Zustand einnehmen zu kénnen. In der dargestellten Ab-
bildung 4.9 bedeutet dies, egal welcher der beiden Kanile fehlerhaft ist, der andere Kanal
6ffnet den Schalter und erzwingt einen sicheren Zustand.

Wie sieht das Ganze bei Auftreten von sicheren Fehlern aus? Auch hier gilt wieder: Sichere
Fehler haben — per Definition — keinen Einfluss auf die Sicherheitsfunktion.

Ein wichtiges Kriterium eines Sicherheitssystems fiir einen Anlagenbetreiber ist die Verfiig-
barkeit eines Systems. Aus Anlagenbetreibersicht gilt es hier sowohl die Verfiigbarkeit der
Sicherheitsfunktion auf der Grundlage der gefihrlichen nicht erkannten Fehler als auch die
Verfiigbarkeit auf der Grundlage sowohl der sicheren als auch der geféhrlichen erkannten
Fehler zu betrachten. Ein Anlagenbetreiber achtet in der Regel darauf, dass auch die sicheren
Fehler zu gegebener Zeit repariert werden, um nicht beispielsweise Gefahr zu laufen, dass aus
zwei oder mehreren sicheren Fehlern ein gefahrlicher Fehler entsteht. Die letztgenannte Ver-
fugbarkeit wird mit Hilfe der Spurious-Trip Rate berechnet. Diese Rate ist eine Funktion der
sicheren und der gefihrlich erkannten Fehlerrate. Folgende Fille kénnen definiert werden, bei
denen ein System auf Grund eines Spurious-Trips ausfallt:
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- ein sicherer Fehler bei einem Kanal ist schon aufgetreten und der Kanal ist in der Repa-
ratur. Nun wird die Architektur auf eine 1002-Architektur degradiert und verhilt sich
weiter wie eine 1002-Architektur in Betriebsart mit niedriger Anforderungsrate.

- ein sicherer Fehler oder erkannter geféhrlicher Fehler bei allen Kandlen (CCF) im SIS

ist aufgetreten

- eine nicht echte Anforderung wird auf Auslosung der Sicherheitsfunktion gefordert.

Das Verhalten von EUC und SIS werden in der Abbildung 4.10 und Abbildung 4.11 darge-

stellt:

[

Event

EUC demand

SIS channel 1

SIS channel 2

|2003,/1§ oder 4,,, / Ag oder ﬂDDI

SIS channel 3

! Demand

___|_ Sicherer oder DD Fehler

17 Normaler Zustand
|
___F Sicherer oder DD Fehler

:ﬁ Normaler Zustand

_i* Sicherer oder DD Fehler
( i Normaler Zustand

Spurious Trip

|
___L Stop & Sicherer Zustand
i Normaler Zustand

|
|
|
|
|
T

Abbildung 4.10: EUC und SIS mit 2003-Architektur (zufillige Fehler)
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A
Event [2003,CCF A, oder CCFA,,,|
! Demand
EUC demand ‘
|
_____ 4 Sicherer oder DD Fehler
SIS channel 1 ( 17 Normaler Zustand
|
‘____F Sicherer oder DD Fehler
SIS channel 2 T I Normaler Zustand
|
*____F Sicherer oder DD Fehler
SIS channel 3 ( I Normaler Zustand
|
|
______ L Stop & Sicherer Zustand
|
Spurious Trip I Normaler Zustand
|
|
|
|
|
|
! _—

Ty t

Abbildung 4.11: EUC und SIS mit 2003-Architektur (CCF)

Die Berechnung des STR-Werts der 2003-Architektur wird durch die folgenden Schritte aus-
gefiihrt:

Spurious-Trip aufgrund von sicheren Fehler: jeder unabhingige sichere Fehler kann zu
einem Spurious-Trip Fehler mit der Rate (1-f,)-A, fithren. Da 2003-Architektur 3

unabhingige Kanile hat, hat der erste Spurious-Trip Fehler eine Rate von
3-(1-fy)-As. Der fehlerhafte Kanal wird in den Reparatur-Zustand gebracht. Die

Wahrscheinlichkeit, dass ein Kanal aufgrund Spurious-Trip ausfillt und in der Repara-
tur ist, betrdgt

pg =1—e VPIEMTR o (1 B Y. A - MTTR @.37)

Wihrend der Reparatur des ersten ausgefallenen Kanals koénnen die anderen Kanile
aufgrund des sicheren Fehlers mit einer Wahrscheinlichkeit p(Ng >1) zu einem Spuri-
ous-Trip Ausfall fithren, wobei N die Anzahl des Spurious-Trip Fehlers ist aufgrund

des sicheren Fehlers in der Reparaturzeit des ersten Kanals. Daher ist dieser Fehler bi-
nomial verteilt. Die Spurious-Trip Rate wird aufgrund sicheren Fehlern nach der fol-

genden Gleichung bestimmt:
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_ 74—

STRZuoLs :3-(1—ﬂ5)-ﬂs 'P(Ns 21)
2

2
:3-(1—ﬂs)-ﬂs~2[ }(ps)”(l—ps)z""

m=1

=3-(1=p)-As '[[?J(Ps)'(lps)+[§}ps)z '(1175)0}
(4.38)

=3-(1-p5) A5 [2- ps '(17P5)+(ps)2]

=3:(1=f5) 25 [2: P — s

~3-(1-fs)- A5 -2-[(A= Bs) - As]- MTTR

=6-[(1-fy) 451" - MTTR

Spurious-Trip aufgrund von geféhrlich erkannten Fehler: der erste Fehler einer 2003-
Architektur fillt mit einer Rate von 3-(1—-/f,)-4,, aus und wird in den Reparatur-

Zustand gebracht. Die Wahrscheinlichkeit, dass ein Kanal aufgrund Spurious-Trip aus-
fillt und in der Reparatur ist, betrdgt

Pop = 1—e UFo)rop MITR (1= B)- App - MTTR 4.39)

Wihrend der Reparatur des ersten ausgefallenen Kanals konnen die anderen Kanile
aufgrund eines gefdhrlich erkannten Fehlers mit einer Wahrscheinlichkeit p(N,, >1)
zu einem Spurious-Trip Ausfall fithren, wobei N, die Anzahl des Spurious-Trip Feh-
lers ist aufgrund des geféhrlich erkannten Fehlers in der Reparaturzeit des ersten Ka-
nals. Dieser Fehler ist binomial verteilt. Die Spurious-Trip Rate wird aufgrund gefihr-
lich erkannten Fehlers nach der folgenden Gleichung bestimmt:

STRZuoLDD = 3'(1_:817)’/7'130 ’p(NDD 21)

2 (2
:3~(1—ﬂD>-lDD-Z(J(pw)”~(1—pDD)2""

2 2
=3-(1-85) App '{(1J'p1)1) '(1717/)1))+[2J'(P1)1))2 '(lp/)l))0i| (4.40)

=3-(1-Bp)App - [2'(p/)/))'(171’1)1))+(le1))2]
= 6'(17ﬁn)'inn '[pl)o 7(19/)0)2]
~6-[(1-B,)- Ay I - MTTR

Spurious-Trip aufgrund Fehler infolge gemeinsamer Ursache mit der Rate:

STR20037CCF = ﬂs 'ﬂs + ﬁD 'ﬂ’DD (4.41)

Spurious-Trip aufgrund nicht echter Anforderung mit der Rate:
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STRZno}J«D =¥ Apg 4.42)

Durch Ersetzen von (4.38), (4.40), (4.41) und (4.42) in die Gleichung (3.4) ergibt sich die
Gleichung (4.43) fiir die Bestimmung des STR,,,-Werts der 2003-Architektur:
STR2003 = STRZUDLS + STRZUULDD + STRZUULCCF + STRZWLFD
=6-[(1- B;)-A,])* - MTTR (4.43)
+6-[(1=Bp) - App - MTTR + B - Ag + B - App + 7+ Ay

Anhand der Gleichung (3.11) wird PFS berechnet:

avg_2003_S

17
PFSa\‘g 2003_S :?'_([Ps,mmm 2003 s (1)l

L (4.44)
= F : j(l - RSpm‘mu.vﬁZno}fS ) dr
0
mit:
I 3 3-i i
Rpr4rium‘720037S = Z l RSpwiuu:quo}fS : (1 - RSpwiuuxiZuo}?S)
i=0
(4.45)
=3 R;puriousﬁZoaSﬁS -2 R;pm'iousilotﬂis
- 3 . e’Z‘STRzm,s" _ 2 . 6’3'37’?:%3,3‘"
Nach der MacLaurin’schen Reihen-Entwicklung:
2 2 3 3
o247 _1-2.4.-T+ [2 0]2‘ P a; T +R, (4.46)
und:
2 2 3 3
eT =1—3-a~T+[3 a]zv T —[3 all r +R, 4.47)
mit:
R, =0 (4.48)

Durch Einsetzen von Gleichung (4.43), (4.45), (4.46), (4.47) und (4.48) in die Gleichung
(4.44) ergibt sich dann:
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= PFS =

1
avg _2003_S ; :

(1 - RSpur/‘nus 20038 ) dr

O

~2:8TRyp03_st ) 6-3'5Tkz«ms,s'f

1—l 3¢ +
T _2'STR20037S _3'STR200375 0
3 e PTRuwsst _| g g 3STRus st g
=1+ .
T 2-STR200375 T 3-STR2M373

3
It
T-2-STR,,, s

+ [2.STR200375:|2 'Tz _ [Z'STR20037S]3 'T3 _

[1-2-STR,,, T 649)

2! 3! 1
2
-————[1-3-8TR,,, 5T
T-3-STR,,,; s -
[3'STR200373]2 -T? [3'STR200375‘:F -T? 1
" 2 - 3! -1
= (STR20037S 'T)z
Der PFES,,, 1,5 pp-Wert wird dhnlich wie der PFS,,, ,,,; s-Wert berechnet und wird nach
folgender Gleichung bestimmt:
PFSH\!gﬁZ(mS?DD = (STRZO()ZLDD -T)? (4.50)

Aus der Gleichung (4.3), (4.17), (4.49) und (4.50) wird der PFS,,, ,,,;-Wert gemédB der Glei-
chung (4.51) bestimmt:
PFS = PFSavg720037S +PFSa\'g720037DD +PFSm'g7CCF +PFSnvg7FD
=(8TR,,5 s -T) + (STR;,05 o> -T)? 4.51)
+(Bs - As +Bp-App) MTTR +y - A - Ty

avg 2003

Anhand der Gleichung (4.9) wird die Zuverldssigkeit Ry, 2,3 fUr €ine 2003-Architektur

wie folgt bestimmt:

L(3
_ 3-i i
RSpmium'7 2003 — Z [ i ]RSpmium' 2003 " (1 - RSpurrous _ 2003 )
i=0

3-R? -2-R}

@.52)

Spurious 2003 Spurious 2003
~2:STRy 3 —3-8TRy 51
e 200370 _ 2 .e 2003

Der MTTF, -Wert der 2003-Architekur wird anhand der Gleichung (3.12) bestimmt:

Spurious _2003
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©
MTTF, Spurious_2003 J'Rs,;unausJaos (#)-dt
0

[3 o SRt ] di— T [2 o SRt ] dt
0

0
~ 3.6—2-STR2,,“;-1 °°_ 2.e73-sm3“4,1-z *©
-2-81R,,; |, -3-STR,,,,

4.53)
0
_ 5
6-STR,,,,
4.5 loon-Architektur
In diesem Abschnitt werden die Berechnungen von STR, PFS,,, und MTTFy,,,,, der loon -

Architektur hergeleitet. Eine loon -Architektur besitzt » voneinander unabhingige Kanile
und wird wie in der Abbildung 4.12 geschaltet.

Channel 1

Channel n

Abbildung 4.12: Blockdiagramm der 1oon-Architektur

Bei dieser loon -Architektur muss ein gefdhrlicher Ausfall in » Kanélen vorliegen, bevor die
Sicherheitsfunktion bei Anforderung ausfallen wiirde. Ein Spurious-Trip Ausfall wiirde dann
im Gesamtsystem entstehen, wenn eine nicht echte Anforderung auf Auslésung der Sicher-
heitsfunktion gefordert wird oder ein zufilliger sicherer oder gefihrlich erkannter Fehler oder
ein CCF auftritt. Die Berechnung des STR-Werts der loon -Architektur wird durch die fol-
genden Schritte ausgefiihrt:

- Spurious-Trip aufgrund von sicheren Fehler: jeder unabhingige sichere Fehler kann zu
einem Spurious-Trip Fehler mit der Rate (1—- ;) A, fithren. Da die loon -Architektur

n unabhingige Kanile hat, hat der erste Spurious-Trip Fehler eine Rate von

n-(1-fy)- As. Der fehlerhafte Kanal wird bei dieser Architektur nicht in den Repara-
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tur-Zustand gebracht. Die Spurious-Trip Rate wird aufgrund eines sicheren Fehlers mit-
tels den Gleichungen (3.1), (3.2) und (3.3) nach der folgenden Gleichung bestimmt:

STR,,,, s =n-(1= ;) A (4.54)

Spurious-Trip aufgrund von gefahrlich erkannten Fehler: der erste Fehler einer loon -
Architektur fallt mit einer Rate von n-(1-f,)-4,, aus und wird in den Reparatur-

Zustand gebracht. Die Spurious-Trip Rate wird aufgrund eines gefdhrlich erkannten
Fehlers mittels den Gleichungen (3.1), (3.2) und (3.3) nach der folgenden Gleichung be-
stimmt:

STR 0 pp =1 (1= Bp) App (4.55)
- Spurious-Trip aufgrund Fehler infolge gemeinsamer Ursache mit der Rate:

STR, pon_ccr =PBs s+ Bp - Anp (4.56)
- Spurious-Trip aufgrund nicht echter Anforderung mit der Rate:

STRlooniFD =y Apg 4.57)

Durch Ersetzen von (4.54), (4.55), (4.56) und (4.57) in die Gleichung (3.4) ergibt sich die
Gleichung (4.58) fiir die Bestimmung des S7R,,,, -Werts der loon -Architektur

loon

STR = STRloaVI?S + STRIOOV/?DD + STRIOOV/?CCF + STRlooniFD

=n-(1-By)- A 4.58)
+n-(1=Bp) App + Bs - As + B App + 7 Ay

loon

Eine allgemeine Formel fiir die PFS -Bestimmung eines Sicherheitssystems mit

avg _loon_S

loon -Architektur wird dargestellt als:

1 Z
PFSavgiluvniS = 7J.P5pur!um?laun75 (t)-dt
Ty
T

(4.59)
1
S [ N )R

0

wobei der R -Wert anhand der Gleichung (4.9) gegeben wird als:

Spurious _loon_S
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i=1

1 p ) .
— . n—=i . _ 1
= Z i RSpm'iauS s (1 RSpuriou: s )
i=0

(n .
_ i n—i
RSpwiom _loon_S — Z[ l ) RSptmom _S (1 - Rpr«r[uuxiS)

_ pn
= RSpl«ri(m.x‘ s
n-1

1 Rpions_s * (1= Rpuyions_s) (4.60)
+....

n RVI*I 1 _ R i
+ i " Rspurious S ( Spurious _S )
+...

el
71 Ropions s (1= Reprious _s)

Ahnlich wie die PFS -Bestimmung wird der PFS -Wert wie folgt be-

avg _loon_S avg_loon DD
stimmt:
1 T
PES e om0 =7 [ 0= R 1000 5 (0) -l @61)
0
wobei det Ry,,.ou 100 pp-Wert anhand der Gleichung (4.9) gegeben wird als:
RSpwiom _loon_DD = ;pwiom _DD
n-1
+1 R s b (1- Repions b )
+...
n > (4.62)
+ ( i j . R;pu’rinus DD (1- RSpurious _DD )‘
+...
-1
tn- RSpurirms pp” (1- RSpm‘mus DD )"
Der PFS,, ,.,-Wert wird nach folgender Gleichung gerechnet:
PFSa\‘gil(mn = PFSavgﬁlmmﬁS + PFSavgilmmiDD + PFSavgiCCF + PFSH\‘LFD

1 T
= 0= R 5 ()t
0 (4.63)

1T
i U R
+(Bs As +BpApp) MTTR +y - Ay Ty

Anhand der Gleichung (4.9) wird die Zuverldssigkeit R fiir eine 1oon-Architektur

Spurious _1oon

wie folgt bestimmt:
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(n ; ;
— 1 n—i
RSpWiou:floz)n - : ‘[ J ) RSpunous (1 - RSpwiux«s )

=R\
-l
n : )
— . n=i . _ i
= Z( J Ripions (1= Res)
=0\ 1
_ pn
= Rpurious
n-1
+n- RSpurinus (1= RS])un’am)
+....
"R a-R, Y
i Spurious ( Spurious
+...
-l
tn- RSpur/‘nus (1= RSpurious)

Der MTTF,

Spurious _loon

-Wert wird wie folgt gerechnet:

Spurious _loon Spurious _loon (t ) -dt

in » )
= i ) R;"pl:nous (1 - RSpwwm )’ -dt
i=0

Ry -dt

Spurious

MTTF, =TR
0

n-1
+ I” “Rprions * (1- RSpuriou:) -dt
0
+...
"R =Ry, ) e
. Spurious ( Spurious )
o\
+...
©
n-1
[ Ry (U= Ry )™ -l
0
mit:
— 7STRJ oon t
Spurious — €

daraus folgt:
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Spurious _1oon

—(n-1)-STR, " —-STR,,,,,"
+n-e(" )-STR, 4y r-(l*@ mm’)

+...
. n e TRt (] _ g5 i) (4.67)
i
+...
‘n- efsml,,,,,, . (1 _ e—STR,,m,,-r )n—l
efn-STlem»l
= MITF, Spurious_loon — _ ammy |
N _n'STRloan 0
7 e SRt 7~ e SRt ©
+ +
_(n_l)'STRloon 0 _STRloun 0
+.
n 7 ~(n=i)-STR =STRy pont \ 1
+| . -Je -(I-e ) -dt
J 0
+.
" n.J'efSTR, ,,,,,, ‘ ‘(1 _eaS‘TR,( ,,,,, ~r)n71 .dr
0 (4.68)
B 1
n-STR,,,,
n n
+ +
(n=1)-STR,,,, STR,,
+..
4 [”] . ‘Te—(n—i)-sm,,,(m-z . (1 _ e—srkl,,,m-z ),‘ .dt
! 0
+..
+n- Iefsmm,-r ‘(1 _ efsrk,mr)nfl .dt
0
4.6 koon-Architektur
In diesem Kapitel werden die Berechnungen von STR, PFS,, und MTTFy,,,,, der koon-

Architektur mit n >k >2 hergeleitet. Die Abbildung 4.13 stellt das Blockdiagramm einer
koon -Architektur voneinander unabhingige Kanile dar. Geméal der Tabelle 3.1 hat die koon -
Architektur eine HFT,, von n—k in Bezug auf Sicherheitsfunktion bzw. Sicht der Sicherheit

und eine Hardware-Fehlertoleranz HFT,

Spurions YOIk —1 in Bezug auf Spurious-Trip bzw. die
Sicht der Verfiigbarkeit [77].
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@—— Channel 1 cccccnncancnaan peeecce=- -

@——— Channel 2 R

@——— Channel n

Abbildung 4.13: Blockdiagramm der koon-Architektur

Die Berechnung des STR-Werts der koon-Architektur wird durch die folgenden Schritte
ausgefiihrt:
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Spurious-Trip aufgrund von sicheren Fehler: jeder unabhingige sichere Fehler kann zu
einem Spurious-Trip Fehler mit der Rate (1-f)- Ay fithren. Da koon -Architektur n

unabhingige Kanile hat, hat der erste Spurious-Trip Fehler eine Rate von
n-(1-ps)-As. Der fehlerhafte Kanal wird in den Reparatur-Zustand gebracht. Die

Wahrscheinlichkeit, dass ein Kanal aufgrund Spurious-Trip ausféllt und in der Repara-
tur ist, betrégt:

ps =1—e BN 5 (1- B Y- Ay - MTTR (4.69)

Wihrend der Reparatur des ersten ausgefallenen Kanals konnen die anderen (n—-1) Ka-
nile aufgrund eines sicheren Fehlers mit einer Wahrscheinlichkeit p(Ny = k—1) zu ei-
nem Spurious-Trip Ausfall filhren, wobei N, die Anzahl des Spurious-Trip Fehlers ist

aufgrund des sicheren Fehlers in der Reparaturzeit des ersten Kanals [77]. Daher ist die-
ser Fehler binomial verteilt. Die Spurious-Trip Rate wird aufgrund des sicheren Fehlers

nach der folgenden Gleichung bestimmt:

STRkoonfS :n'(l_ﬁs)'ﬁs p(NS Zk_l)
4.70)

n-l -1
=n-(1-55)-As- Z (nm J'(ps)m ‘(1_]75)27’”

m=k—1

mit:
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& I’l—l m n 1- m_ n- 1 k 1 n—k
“(ps)" -(1-py ( -(1-ps)
m=k-1\_ M k-
n— 1 -k
i ( $)' (1= py)
@.71)
n k-l n—k
(k j( “(I-ps)
n—1 X
k-1 PS

wobei p <<1 ist, daher folgt p™*' << p™ fir Vm>1 und (1- p)" =1.
Durch Ersetzen (4.71) und (4.69) in die Gleichung (4.70) lasst sich die Bestimmung des
STR,,,, s-Werts wie folgt definieren:

n—1 =
SR,y s =1° ( i J [a=p)-aF TRy @72)

Spurious-Trip aufgrund eines geféhrlich erkannten Fehlers: der erste Fehler einer koon -
Architektur fillt mit einer Rate von n-(1-/f,)-4,, aus und wird in den Reparatur-

Zustand gebracht. Die Wahrscheinlichkeit, dass ein Kanal aufgrund Spurious-Trip aus-
féllt und in der Reparatur ist, betragt

Ppp = 1= e UFo)App MITR (1= Bp) App - MTTR (4.73)

Wihrend der Reparatur des ersten ausgefallenen Kanals kénnen die anderen (n—1) Ka-
nidle aufgrund eines gefihrlich erkannten Fehlers mit einer Wahrscheinlichkeit
P(N,, 2n—k) zu einem Spurious-Trip Ausfall fithren, wobei N,, die Anzahl des

Spurious-Trip Fehlers ist aufgrund des geféhrlich erkannten Fehlers in der Reparaturzeit
des ersten Kanals [77]. Dieser Fehler ist binomial verteilt. Die Spurious-Trip Rate wird
aufgrund des gefihrlich erkannten Fehlers nach der folgenden Gleichung bestimmt:

STR,,py pp =1 (1=B1)App - P(Npp Zn—k)
-l

=n-(1-8p) App - Z [”n: ]'(Pnn)m '(1_1700)”717”‘

4.74)

m=n—k

mit:
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3

-1 (n-1 . n—1 —k k-1
[ j'(ﬁs)""(l—Ps)" m:( )(Ps)" “(I-py)
.\ m n—k

m

=n

n-1 41 k-2
+ -
[ _ J(ps) (I-py) @75

wobei p <<1 ist, daher folgt p"*' << p” fiir Vm>1 und (1- p)” =1. AuBerdem gel-

ten die folgenden Gleichungen:

(M)

S K T RN T EC S (e PR 47
n-k) P Tlac1--ky )P k1) @

Durch Ersetzen (4.73) und (4.75) und (4.77) in die Gleichung (4.74) lésst sich die Bestim-
mung des STR,,,, p,-Werts wie folgt definieren:

k-1
-1
k_l]-(liﬂl))'ﬂ’l)[) 'MTTR} (4.78)

n
STleonJ)l) =n-(1-8,) App - |:(
- Spurious-Trip aufgrund Fehler infolge gemeinsamer Ursache mit der Rate:
STRknon?CCF =P As+Po Amp 4.79)
- Spurious-Trip aufgrund nicht echter Anforderung mit der Rate:

STkam?FD =7 Ao (4.80)

Durch Ersetzen von (4.72), (4.78), (4.79) und (4.80) in die Gleichung (3.4) ergibt sich die

folgende Gleichung fiir die Bestimmung des STR,,,, -Werts der koon -Architektur:

koon
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STR,,, = STR,,, s+SIR +STR,,,, ccr +STR

koon koon_ DD koon _FD

- n'(Z:D'[(l—ﬂs)-ﬂs Jourrry

- (4.81)

n—1
+n-(1=85) App '[(n_k]'(l_ﬂu)'lzm - MTTR
+Bs As+Bp Ao TV A

Die Formel fiir PFS wird dhnlich wie bei der loon -Architektur berechnet.

avg _koon

PFS = PFS,, 4y s+ PFS +PFS +PFS

avg _koon avg _koon _DD avg _CCF avg _FD

1 T
= ? I (- RSpm‘mu.\‘ _koon_S (t))-dt
0 (4.82)

1t
tr j =R som 00(0)-dl
+(Bs As+BpApp) MITR+y - App Ty

mit:

2 (n .
— 1 n—i
Rpr4riom‘7kvun7S - z .| RSpw‘qu?S (1 - RSpuriam _s )

1
ES
~

X (4.83)
<" n—i i
= [ ; j ' RSpurimm s (1- RSpul‘mu.\' s )

und:

Spurious _koon _DD

i n—i
i] : RSpwmmJ)/) '(1 - RSpum‘ouL I)D)
i=k

n=k(n
_ . n—i (11— i
= Z i RSpuriuu: _DD (1 RSpuriouJ _DD )

Anhand der Gleichung (4.9) wird der MTTF|

purious _koon

(4.84)

-Wert wird als folgende Gleichung be-

schrieben:
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MTTF,

= MTTF,

Spurious _koon

R (t)-drt

Spurious _koon

ot—3

RESIRC n—i i
= J : RSpuriuus (1- RSpmium) -dt
ol 4

i~ \ !
o
— n .
= _[RSpuriouvikaon dr
0
©

dt

Spurious Spurious )

n-RO .(1-R
0

t(n —i i
+ '[[IJ ) RSpunvus (1 - RSpuriuu:) ~dt

o

n—k
+ J.[(n —k)- RSpun’nuv “(1- RSpurimAs) 1-dt
0
& "SRt
Spurious _koon =
—-n-STR,,, 0
B y e
L o~ (D SRyt ‘ 7+ e SRt
- (I’l - 1) : STRkaon 0 - STleon 0
+....
R\ T iystRy, TRyt N i
+ | J'e oot (1 — @ STRent )i . iy
L)%
+...
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+ (n _ k) . J.efsm"’"”'t .(1 _ e*STR,mm,-t)nf/( L dr
0

1
" n-STR,,,
n n

+ +

(n-1)-STR,,,, STR,,,
+...

n) e —(n=i)STRy,,, 1 TRyt N i
+ -je (-e Y - dt

L)%
+...

+ (n _ k) . J‘efsne,m,,z .(1 _ efsmh,,,,,-z)n-k L dr
0

(4.85)
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4.7 Zusammenfassung

Unter den Voraussetzungen, die bereits im Abschnitt 3.3.3 beschrieben wurden, wurden die
Sicherheitsparameter des Spurious-Trips in diesem Kapitel fiir unterschiedliche Systemarchi-
tekturen nach dem Ruhestromprinzip bestimmt. Um die Formel fiir einfache und auch kom-
plexe Systeme zu verallgemeinern, wurde die Blockdiagramm-Methode (RBD®) fiir die Be-
stimmung dieser Kenngrofien verwendet. Da es Unterschiede zwischen Betriebsart mit niedri-
ger Anforderungsrate und Betriebsart mit hoher Anforderungsrate gibt, die bereits im Ab-
schnitt 3.3 beschrieben wurden, wurden die Berechnungsformeln der Sicherheitsparameter
des Spurious-Trips als Funktion in Abhdngigkeit der Anforderungsrate angegeben. Die zu
bestimmenden Werte sind: PFS, STR- und MTTF,

spurious ~Wert. Die untersuchten Systemar-
chitekturen sind: 1ool, 1002, 2002 und 2003. Zum Schluss dieses Kapitels wurden die PFS,

STR - und MTTF

Spurious -Formel fiir eine allgemeine loon - und koon -Architektur in den Ab-
schnitten 4.5 und 4.6 angegeben. Die Blockdiagramm-Methode wurde fiir die Berechnung in
diesem Kapitel verwendet. Mit dem Markov-Modell wird die Berechnungsdurchfiihrung einer
Systemarchitektur, die im Kapitel 5 beschrieben wird, detaillierter dargestellt. Daraus folgt,
dass die Gleichungen anhand des Markov-Modells komplexer als mit dem Blockdiagramm
sind. Die in diesem Kapitel resultierenden Gleichungen werden fiir die Berechnungsbeispiele
im Kapitel 6 angewendet, um die Beeinflussung der Anforderungsrate auf die Sicherheitspa-
rameter im Fall eines Spurious-Trips besser darstellen zu konnen.

% RBD: Reliability Block Diagram
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5 Berechnung der Spurious-Trip Parameter mittels Markov-Modell

Die Anforderungsrate und Anforderungsdauer konnen fiir jede Anforderung unterschiedlich
sein. Um diesen Aspekt fiir das Sicherheitssystem besser zu analysieren, haben einige Auto-
ren das Markov-Modell verwendet. Hui Jin et al. [52] und Yiliu Liu et al. [59] haben gezeigt,
dass mit dem Markov-Modell die Grenzlinie zwischen der Betriebsart mit niedriger Anforde-
rungsrate und der Betriebsart mit hoher Anforderungsrate besser dargestellt werden kann. Der
Unterschied wurde durch die Berechnung des PFD - und PFH -Wertes in Abhéngigkeit von
Anforderungsrate und Anforderungsdauer gezeigt. Basierend auf dieser Kenntnis und der
Theorie der Verfiigbarkeit [11] wird der Einfluss von Anforderungsrate und Anforderungs-
dauer auf PFS -, MTTF - und STR-Wertes in diesem Kapitel betrachtet. Die Berech-

purious
nungen sind fiir das Ruhestromprinzip gedacht. Deshalb ist der sichere Zustand bei solchen
Strukturen ein stromloser Zustand.

Wie bereits im Kapitel 3.3.2 erwéhnt, kann der MTTF|

purions ~WeTt in der Terminologie der
Markov-Ketten als eine Absorptionszeit angesehen werden. Absorptionszeit ist eine zufillige
Zeit, die eine Markov-Kette braucht, um in einen absorbierenden® Zustand zu gelangen. Fiir

die MTTF,

purions “BETEChNUNE Wird die Zeit, die der Prozess vom Anfangszustand ,,OK* zum
stromlosen Zustand braucht, berechnet. Je nach Pfad, wie der Prozess vom Anfangszustand
zum Endzustand nimmt, ist diese Zeit unterschiedlich. Daher hat die Anzahl der Ubergangs-
zustinde einen groBen Einfluss auf die Berechnung der Absorptionszeit. Die Ubergangszu-
stinde werden aus der Anzahl der Komponenten im System und der Kombination der Fehler-
art berechnet. Eine Komponente kann bei einem Zeitpunkt einen der folgenden Zustinde er-

reichen:

- OK: bei diesem Zustand tritt kein Fehler auf

- SD: bei dem Zustand ist ein sicherer erkannter Fehler aufgetreten

- SU: bei dem Zustand ist ein sicherer unerkannter Fehler aufgetreten

- DD: bei dem Zustand ist ein gefidhrlicher erkannter Fehler aufgetreten

- DU: bei dem Zustand ist ein geféhrlicher unerkannter Fehler aufgetreten

- Demand Zustand: in diesem Zustand muss die Sicherheitsfunktion ausgeldst werden

- Sicherer Zustand: dieser Zustand ist ein stromloser Zustand
Aus diesen Bedingungen wird eine Markov-Kette mit diskretem Zustandsraum und diskreter
Zeit angewendet.

Fillt ein System aufgrund eines Spurious-Trip Fehlers aus, wird das System den stromlosen
Zustand (de-energized) erreichen. Das bedeutet, dass das Gesamtsystem nicht verfiigbar ist.

% Ein Zustand heiBt absorbiert, wenn die Markov-Kette in diesem Zustand angekommen ist und von dort

nicht mehr entkommen kann.
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Diese Nicht-Verfiigbarkeit ist die Wahrscheinlichkeit Py, dass das Gesamtsystem sich im
sicheren Zustand befindet. Mittels Markov-Modell kann die PFS,,, -Funktion in Abhéngig-

keit von der Anforderungsrate und Anforderungsdauer dargestellt werden:

PFS = P = g(Apg> Hpr) .1

So wird die Berechnung der Spurious-Trip Rate auch als eine Funktion # in Abhéngigkeit
von der Anforderungsdauer und Anforderungsrate dargestellt:

STR = h(Apg, Hpr) (5.2)

Daraus folgt die MTTF,

Spurious

-Berechnung anhand der Gleichungen (3.12) und (5.2):

MTTFSpur[ous = jRSpuﬂous (t) -dt
’ 5.3)

= jy(h(/lDE s Hpg)) - dt

Im weiteren Verlauf des Kapitels werden diese Eigenschaften in der Berechnung von PFS

avg

MTTF,

Spurious

und S7R mitberiicksichtigt. Die Berechnungen werden fiir unterschiedliche Sys-
tem-Architekturen durchgefiihrt.

5.1 1lool-Architektur

Die Abbildung 5.1 stellt das Markov-Modell der 1ool System-Architektur dar. Das Modell
besteht aus vier Zustdnden. Zustand ZO0 stellt den Zustand dar, in dem das System fehlerfrei
funktioniert. Aus diesem Zustand kann das System in die restlichen drei Zusténde direkt oder
indirekt tibergehen:

- Zustand Z1: dieser Zustand reprisentiert den Spurious-Trip Zustand (stromloser Zu-
stand oder sicherer Zustand)

- Zustand Z2: in diesem Zustand weist das System einen geféhrlich erkannten Fehler auf.

- Zustand Z3: in diesem Zustand weist das System einen gefihrlich unerkannten Fehler
auf.

Weist das System einen sicheren Fehler oder eine Anforderung auf, wird es in den Zustand Z1

mit einer Ubergangsrate A, + A, tberfiihrt. Aus dem Spurious-Trip Zustand kann das Sys-

tem Giber die Ubergangsrate z, ™ wegen einem sicheren oder gefihrlich erkannten Fehler oder

1
70 Mp = ————, wobei MTTR: Mean Time To Repair
MTTR
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iiber die Ubergangsrate 1,,"" wegen einer Anforderung den fehlerfreien Zustand Z0 errei-
chen.

Ist ein gefahrlich erkannter Fehler im System aufgetreten, geht das System aus dem Zustand
Z0 in den Zustand Z2 mit einer Ubergangsrate A, {iber. Der Zustand Z2 kann auch iiber den

direkten Weg 4,7 in den Zustand Z1 gelangen.

Weist das System einen geféhrlich unerkannten Fehler auf, wird es in Zustand Z3 mit einer
Ubergangsrate A, liberfithrt. Befindet sich das System im Zustand Z3 und erfolgt eine An-
forderung mit der Rate A,;, um die Sicherheitsfunktion auszulosen, dann ist das System
nicht mehr in der Lage die Sicherheitsfunktion auszufiihren und es kann deshalb eine Kata-
strophe folgen. Um das System funktionsfahig zu machen und es in den fast ,,wie neu Zu-

stand zu versetzen, bendtigt das System eine Zeit 7,, 7, in der alle Tests durchgefiihrt werden.

Mit einer Ubergangsrate ,, ™ geht das System aus dem Zustand Z3 in den Zustand ZO0 iiber.

O

ROy

Abbildung 5.1: Markov-Modell der 1001-Architektur

Die Ubergangsmatrix kann daher wie folgt gebildet werden:

1
71
Hpp =
ﬂ’DE
o= 1
TTesl

7, p : Life Time (Lebensdauer)
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1- Ao ﬂs + /,LFD }“DD ADU
P Hy + ppp 1= (g + tpg) 0 0
= (5.4)
0 Hoy 1—p, 0
Hir 0 0 1- Hir

mit:
Ay =Ag +App + App + Apy =Ag + Ay + A

(5.5)
A =7 Apg

PFS -Wert werden anhand des folgenden Gleichungssystems gelost:

avg_lool
(A5 + Amp) - By = (g + Hpg) - B+ 4P, =0
App - Py = P, =0
inu 'Pt) 7HLT133 =0
P+P+P+P =1

(5.6)

Durch Losen dieses Gleichungssystems ergeben sich die Zustandswahrscheinlichkeiten:

A+ A, + A4 A Apy
+S DD FD+I)D+DU

Hp + Hpg Ho  Hir

A=1

_Ag+ Aoy + A P
=00 ~W.p 5.7)
Hp + Hpe

ﬂDD 'Po

A

P, =

Das System fillt aufgrund Spurious-Trips aus, wenn es sich im Zustand Z1 befindet. Daher

werden der STR,,,, - und PFS -Wert durch folgende Gleichungen bestimmt:

lool avg _lool

STR o = (As + App) - By + 11y - Py (5.8)

lool

PFES .y 1om =P (5.9

Da die Zustidnde Z1, Z2 und Z3 absorbierende Zustinde sind, wird die M-Matrix wie folgt
dargestellt:

1 1
M=|4,|>N=M"'="=— .
(4] A Ayt Ayt A G10

Der MTTF,

Spurious _1ool

-Wert ldsst sich dann berechnen durch:
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MTTF, !

purious_tool = 575 611
Spuriows 10083 4 A + A

Mit diesen Ergebnissen wurde bewiesen, dass die Anforderungsrate und Anforderungsdauer

auf die PFS,, ,, und STR,,, -Werte Einfluss haben. Diese Eigenschaften wurden mit dem

lool

Markov-Modell gezeigt.

5.2 1loo2-Architektur

Die Abbildung 5.2 beschreibt das aus sieben Zustdnden bestehende Markov-Modell eines
loo2-Systems. Der Zustand Z0 ist der Zustand, in dem das System fehlerfrei und im Betrieb
ist. Hat das System einen sicheren Fehler (zufilligen Fehler oder Fehler infolge gemeinsamer
Ursache) oder eine Anforderung, geht das System in den Zustand Z1 mit der Rate
2(1= Bg)Ag + BsAg + Ay, tiber. Tritt ein Fehler DD oder DU im System auf, geht das System
in den Zustand Z2, oder Z4 iiber. Vom Zustand Z0 geht das System in den Zustand Z4 mit
einer Rate f,A4,, oder Z5 mit einer Rate A, , wenn ein Fehler infolge gemeinsamen Ursa-
che DD oder DU im System auftritt. Das System wird von Zustand Z2, Z3 oder Z4 mit der
Rate 4, in den Zustand Z1 gebracht. Somit ist das System im sicheren Zustand (stromloser
Zustand oder Spurious-Trip Zustand). Nach der Reparaturzeit oder Anforderungsdauer kehr
das System wider in den Zustand Z0 mit der Rate u, + 1, zuriick.

Soll eine Anforderung ausgelst werden, wenn das System sich in einem der Zustinde Z3,
Z5, und Z6 befindet, hat das System versagt. Keine Sicherheitsfunktion wird in diesen Féllen
ausgeldst. Der gefihrliche Zustand wird dadurch erreicht. Das System soll dann mit einer
Ubergangsrate u,, ™ von Zustand Z3, Z5 oder Z6 in den ,,fast wie neu Zustand Z0 iiberfiihrt

werden.
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Abbildung 5.2: Markov-Modell fiir 1002-Architektur

Die Ubergangsmatrix wird mittels Markov-Modell (Abbildung 5.2) wie folgt gebildet:
P= [p1 pz] (5.12)

wobei:
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i 1-4, 2-(0=Bs)-As + Bs - As + App 2’(1_/80)'/100_
He + Hpg 1= (g + ppg) 0
0 Mo 1-4,
R = Hir Ho 0 13)
0 Mo 0
Hir 0
L Hur 0 ]
72'(1_13)'/100 ﬁDD'ﬂ’DD ﬁ'ﬂ'DU 0
0 0 0 0
0 App 0 Apy
P, = 1-4; 0 Apy App (5.14)
0 Mo 0 0
0 0 Hir 0
L 0 0 0 Hir
mit:
Ay=2-(0=Bs) As+ Bs - As + App +2-(1=Bp) - App + B - Appy
+2'(17ﬁ)'/1/w +ﬂ'ﬂ’DU
(5.15)

Ap=7Apg
A= py + App + j'/)U =Myt Ap
Ay=prpr + py + App + Apy = ppr + g + Ay

PFS -Wert werden anhand des folgenden Gleichungssystems gelost:

avg_1002
[2(1= Bs)As + BsAs + App 1By — (g + ppe )P + 14y (P + P+ ) =0

2(= Bp)App By =4, P, =0

2= Apy By = 48 =0

ﬂDﬂ’DD})O +App Py —HP; =0 (5.16)
Prou By + Apy Py — 1 B =0

Apu By + App Py = 1y Py =0

PF+P+P,+P+P +P +PF =1

Durch Losen dieses Gleichungssystems ergeben sich die Zustandswahrscheinlichkeiten:
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1
P =
® 1+B +B,+B,+B,+B, +B,
[2(1 = Bs)As + BsAs + App 1By + 1y (B, + By + B,y

A= =B/F,
Hr + Hpg
P = Z(I_ﬁDM’DDPO =Bk,
4,
2(1- A, P,
P, :%:Bapo .17)
3
by Bty 4 Ig BB, g
H
p By A BIR,
Hir
P, = (ByApy + AppB3)Fy =B,P,
Hir

Das System fillt aufgrund von Spurious-Trips aus, wenn es sich im Zustand Z1 befindet. Da-

her werden der STR,,,,- und PFS -Wert durch folgende Gleichungen bestimmt:

avg _loo2
STR,,,, =[2(1= ) As + BsAs + Amp )Py + 1y (P + Py + P,) (5.18)

PFS P, (5.19)

avg 1002 =

Da die Zustinde Z1, Z4, Z5 und Z6 absorbierende Zustinde sind, wird die M-Matrix wie folgt
dargestellt:

Ao - 2(1 _ﬁu)ﬂDD - 2(1 - ﬂ)ﬂuu

M=| 0 A, 0 (5.20)
—Hir 0 4,
s 20-B ) A iy 20= ) Apy
AO AUAZ A() A0A7
2(1-
~N=M"=|o0 (1= ) AppHir 0 (5.21)
AOAZ
0 0 L
A7
Der MTTF. -Wert ldsst sich dann berechnet durch:

Spurious _1002

2
MTTF,,. . = L_'_ [20-Bp)App ] Hyr i 2= ) Apy
P - A, 4,4, 4, 4,4,

(5.22)

mit:

—95—



Berechnung der Spurious-Trip Parameter mittels Markov-Modell

_ 2(1 _ﬂu)’louluu’

4, = 4, v
0

(5.23)

5.3 2002-Architektur

Wie bei der 1002-Architektur besteht das Markov-Modell der 2002-Architektur auch aus sie-
ben Zustidnden und wird in der Abbildung 5.3 dargestellt. Arbeitet das System fehlerfrei, be-
findet es sich im Zustand Z0. Hat das System einen sicheren Fehler (zufilligen Fehler oder
Fehler infolge gemeinsamer Ursache) oder eine Anforderung, geht das System in den Zustand
Z1 mit der Rate 2(1— fs)Ag + fsAg + Ay, iiber. Tritt ein zufilliger Fehler DD oder DU im

System auf, geht das System in den Zustand Z2, oder Z4 iiber. Bei einer 2002-Architektur ist
der tibrige Kanal noch verfiigbar, wihrend der ausgefallene Kanal in der Reparatur ist. So
befindet sich das System im Zustand Z2, wird das System nach der Reparaturzeit wieder in
den Zustand Z0 gebracht. Diese Eigenschaft hat eine 1002-Architektur nicht. Bei einer 1002-
Architektur wird das System abgeschaltet, wenn ein von beiden Kanile fehlerhaft und erkannt
ist. Vom Zustand Z0 geht das System in den Zustand Z4 mit einer Rate fS,4,, oder Z5 mit

einer Rate fA,,, wenn ein Fehler infolge gemeinsamen Ursache DD oder DU im System
auftritt. Das System wird von Zustand Z2 oder Z4 mit der Rate x, in den Zustand Z1 ge-
bracht. Somit ist das System im sicheren Zustand (stromloser Zustand oder Spurious-Trip

Zustand). Nach der Reparaturzeit oder Anforderungsdauer kehrt das System wieder in den

Zustand Z0 mit der Rate x, + 1, zuriick.

Soll eine Anforderung ausgelost werden, wenn das System sich in einem der Zustinde Z3,
Z5, und Z6 befindet, hat das System versagt. Keine Sicherheitsfunktion wird in diesen Fillen
ausgeldst. Der gefihrliche Zustand wird dadurch erreicht. Das System soll dann mit einer
Ubergangsrate 4,, ™ von Zustand Z3, Z5 oder Z6 in den ,fast wie neu Zustand Z0 iiberfiihrt

werden.
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Abbildung 5.3: Markov-Modell der 2002-Architektur

Die Ubergangsmatrix wird mittels Markov-Modell (Abbildung 5.3) wie folgt gebildet:
P= [p1 pz] (5.24)

wobei:
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i l_AO 2'(1_/83)'154'/83'15"'/11"0 2'(1_/80)'/100_
He + Hpg 1= (g + ppg) 0
Hy Hy 1-4,
R = Hir 0 0 (5.25)
0 Mo 0
Hir 0
L Hur 0 N
[2- (1-5)- j‘DU ﬂDD '/10[1 B- ﬂ’DU 0
0 0 0 0
0 App 0 Apy
P, = 1-4, 0 Apu App (5.26)
0 Hy 0 0
0 Hir 0
L 0 0 Hir

mit:
Ay=2-(0=Bs) As+ Bs As + App +2-(1=Bp) App + Bp - App
+2-(1=8) - Apy + B Apy
A=V Apg (5:27
Ay= g + g+ App + Apy = Hg + 1y + Ay
Ay= pryp + App + Apy = i+ Ap

PFS -Wert werden anhand des folgenden Gleichungssystems gelost:

avg 2002

[2(1= Bs)As + BsAs + App 10y — (ptg + pipg )R + 11y (P, + P,) =0

2= Bp)App Py — A4, P, =0

21 By Py — AP, =0

BoropFy + App Py — 1Py =0 (5:28)
Prou By + Apy Py — p1p P =0

Apy Py + App Py — p111 B =0

P+P+P,+P+P +P +P =1

Durch Losen dieses Gleichungssystems ergeben sich die Zustandswahrscheinlichkeiten:
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Berechnung der Spurious-Trip Parameter mittels Markov-Modell

B = 1
1+B,+B,+B,+B,+ B, + B
p= (20— Bo)As + BsAs + App 1B + 1y (B, + B)F, =BP,
Hp + Hpe
=w232%
4,
2(1- A, P,
_X 7'? vl _ B p (5.29)
3
Ho
_ By + A B)E
Hir
_ Bodpy +App BB
Hir

B,
B
P,

P = B;F,

P, =B,R,

Das System fillt aufgrund von Spurious-Trips aus, wenn es sich im Zustand Z1 befindet. Da-
her werden der STR,,,,-und PFS,, ,,,,-Wert durch folgende Gleichungen bestimmt:

STR,,,, =[2(1= Bs)As + BsAs + App 1Ry + 14y (P, + ) (5.30)

A 631

avg 2002~ 11

PFS

Da die Zustinde Z1, Z4, Z5 und Z6 absorbierende Zustinde sind, wird die M-Matrix wie folgt

dargestellt:
Ao - 2(1 _ﬁb)/’LDD - 2(1 - ﬂ)ﬂ'ou 1
M=|—u, 4, 0 (5.32)
~Hir 0 A, i
| .
;ﬂ AIZ A13
2(01-p)4
=>N=M"=| 0 A4, 24P Ayt (5.33)
AOA7A10
0 — A 1
A7A10 AIO n
Der MTTF,, i 200, -Wert lisst sich dann berechnet durch:
1
MTTFSpurwu372m;2 = /T +4,+4; (5.34)
0

mit:

—99 —



Berechnung der Spurious-Trip Parameter mittels Markov-Modell

A — 2(1 =8 p) App Mg

A =
7 2 4,
A =— 2(] _ﬂu)luu/lu’
 =—— D Dbr LT
A,
2= ) A
A9 - A3 _ y DUFLT
0
2(1 = B)Apy g4y
Ay =4y + —m——————
10 9 AOA7 (5.35)
4 _ L 20-P Aty A4
1n =
4, 4,4, A, 4y
AIZ — A“ . 21 _iD)ADD + 2(1 7Aﬂ)ﬂl)u %
0 0 7
A = 2(1= B Ay + 20 p)App 20 =B Apy g
13 =
Ay 4y A, Ay A, 4y

5.4 koon-Architektur

Es seien »>1 Komponenten im System und somit hat die Markov-Kette dieses Systems eine
Zustandsmenge S . Die Ubergangswahrscheinlichkeit von Zustand i nach j wird als Summe
moglicher Wege mit Zwischenzustinden . dargestellt. Dies wird Chapman-Kolmogorow

Gleichung’” genannt:

pX, =j1 X, =)= p(X,=j| X, =k)p(X,=k|X,=1) (5.36)

keS

Die Ubergangswahrscheinlichkeiten zwischen den Zustinden bilden dann eine sxs-Matrix.
Diese Matrix lésst sich wie folgt darstellen:

Pun P - P,
Py Pn .- Py M A
P= ; : N = (5.37)
: : : 0 I
Pt P2 o Py,
wobei:

- (r,r)-Matrix M : Ubergangsmatrix zwischen transienten” Zustinden
- (r,s)-Matrix A : Ubergangsmatrix zwischen transienten und absorbierenden Zustinden

- Matrix 0 : Ubergangsmatrix zwischen absorbierenden und transienten Zustinden

Einheitsmatrix / : Ubergangsmatrix zwischen absorbierenden Zustéinden

7 siehe Anhang A.

" Ein Zustand heifit transient dann und nur dann, wenn die Wahrscheinlichkeit nicht mehr in den Zustand zu
gelangen positiv ist.
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Somit wird die Zustandswahrscheinlichkeit p(X, = j), wobei ne X, bei einer homogenen
Markov-Kette mit minimalem Zustandsraum S ={l1,2,......,k} auf dem Wahrscheinlichkeits-
raum (€, 4, p) mit Anfangsverteilung p, und Ubergangsmatrix P wie folgt dargestellt
[105]:

k
p(X, =)= p,P"), fir VjeS (5.38)

i=1

Die Gleichung des PFS -Werts wird in Abhingigkeit von der Zustandswahrscheinlich-

avg _koon
keit des sicheren Zustands dargestellt:

PF, S(A'gikn(m = Psicherer zustand — P (5.39)

Aus den Gleichungen (5.38) und (5.39) folgt die Berechnung der Spurious-Trip Rate eines

koon -Systems:
k
STR,,,, = . p(X,=j) P, (5.40)
Jj=0

Anhand der Matrix M kann der MTTF, -Wert bestimmt werden:

Spurious _koon

my My m,

M= m;zl (5.41)
m, M, ccom,

= MITF g5 toon =My + 10, + ot my, (5.42)

Die Abbildung 5.4 stellt das Markov-Modell einer koon -Architektur dar:
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By
A\
N Pohon
n(1-Bo)rop l »
Sys. DD~ _ —
Sys. OK

Abbildung 5.4: Markov-Modell einer koon-Architektur

5.5 Zusammenfassung

Mit dem Markov-Modell wurde die Berechnungsdurchfithrung verschiedener Architekturen,
die in diesem Kapitel beschrieben wurden, detailliert dargestellt. Die untersuchten Systemar-
chitekturen sind: lool, 1002, 2002 und koon . Die resultierenden Gleichungen wurden unter
der Voraussetzungen, die bereits im Abschnitt 3.3.3 beschrieben wurden, hergeleitet. Die
STR -, PFS -, MTTF

Spuriows “FOrmeln werden als Funktion in Abhéngigkeit von Anforderungs-
rate und Anforderungsdauer dargestellt. Da das Markov-Modell verschiedene fehlerfreie und
fehlerbehaftete Zustinde mit verschiedenen Ubergangsraten darstellt, enthalten alle Gleichun-
gen nicht nur die Ausfallraten der sicheren, sondern auch noch der gefihrlichen Fehler. Im
Vergleich zu den Gleichungen, die in Kapitel 4 mittels Blockdiagramm hergeleitet wurden,
sind die in diesem Kapitel hergeleiteten Gleichungen komplexer und detaillierter. Daher ha-
ben die Ergebnisse aus beiden Methoden auch kleine Abweichungen. Dieser Unterschied wird
durch die Berechnungsbeispiele und die daraus resultierenden Diagrammen in Kapitel 6 aus-
fuhrlicher gezeigt.
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6 Bewertung und Analyse der Ergebnisse

Die Gleichungen fiir STR-, PFS MTTF,

Spurious

-Berechnung wurden unter den Vorausset-

avg ©°
zungen mit dem neuen Ansatz, der im Kapitel 3.3 beschrieben wurde, bewiesen. Die Ergeb-
nisse aus dem Blockdiagramm (Kapitel 4) und dem Markov-Modell (Kapitel 5) weichen ge-
ringfiigig voneinander ab. Um einen besseren Vergleich zu bekommen, werden diese Sicher-
heitsparameter fiir unterschiedliche Systemarchitekturen in diesem Kapitel durch unterschied-
liche Beispiele berechnet. Die aus dem Beispiel resultierenden Ergebnisse werden in ver-
schiedenen Diagrammen dargestellt und miteinander verglichen. Zum Schluss des Kapitels
werden die Ergebnisse, die mit der in dieser Arbeit hergeleiteten Gleichungen berechnet sind,
mit den Ergebnissen, die mit den herkémmlichen Verfahren berechnet wurden, miteinander

verglichen. Gegeben seien folgende Daten:

MTTR =8h = y, =—— =1
MTTR ~ 8
§=0,5
DC =09
Try =240 = 1, :i:i
B, =0,05
B, =0,07
Ay, =510 61
T =8760h

Ao =[107* 10 10 107]
t, =[ls 10s 1m 1h]

Hpe = ——

TpE
Mir = 2,28-107*
7 =0,01

Aus den gegebenen Daten werden die weiteren Sicherheitsparameter bestimmt. Die folgende
Gleichung (6.2) ergibt sich aus der sicheren Ausfallrate und der geféhrlichen Ausfallrate:

Ay =(1-5)- 2, :2,5~10*6%
| 6.2)
Ay =82y =25:107

Die Berechnungen der sicheren erkannten Ausfallrate und der sicheren unerkannten Ausfall-
rate sind in den Gleichungen (6.3) und (6.4) erfolgt.
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Agy =(1=8)- A3 -DC=225-1075 % (6.3)

Asy =(1=8)- A5 -(1-DC) = 2,5-10*7% (64)

Die Rate fiir den gefihrlichen erkannten Ausfall und den geféhrlichen unerkannten Ausfall
werden in den Gleichungen (6.5) und (6.6) berechnet:

App =8+ Ay -DC=2,25-10"° % (6.5)
Apy =84y -(1=DC) :2,5~10‘7% (6.6)

6.1 Bewertung und Analyse der Ergebnisse aus dem Blockdiagramm

In Abbildung 6.1 und Abbildung 6.2 werden die S7R -Funktionen verschiedener Architektu-
ren in Abhdngigkeit der Anforderungsrate fiir eine Anforderungsdauer von 7,, =1s gezeich-
net. Die Abbildung 6.2 ist die Vergroferung der Abbildung 6.1, wobei die STR -Funktionen
der 2002- und 2003-Architektur besser zu erkennen sind.

5 STRwerschiedener Architekturen in Abhangigkeit der Anforderungsrate

10 : : : : :
— 1ool
— loo2
— Zoo2
— Zood
ot
ot
3]
ot
1D'T Lol L 1 1 1 Ll L
10 107 10° 10° 10 10° 10°

Anforderungsrate Ao (1/h)

Abbildung 6.1: STR verschiedener Architekturen in Abhiingigkeit von Apg (1)
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STR werschiedener Architekturen in Abhingigkeit der Anforderungsrate
T T T T T

. — Tool
107+ — 1002 H
— Z2ooZ
— Zoo3

10 b

\

107 b

-5.94 -5.93 =591 =541 -5.49

10 1 10 10 10
Anforderungsrate Ay(1/h)

Abbildung 6.2: STR verschiedener Architekturen in Abhiingigkeit von Apg, (2)

Der STR-Wert ist zur Anforderungsrate proportional. Bei Betriebsart mit hoher Anforde-
rungsrate liegen die STR-Kurven sehr nah beieinander. Die Differenz der STR-Werte zwi-
schen den Architekturen ist bei Betriebsart mit niedriger Anforderungsrate gréfler als bei der
Betriebsart mit hoher Anforderungsrate. Aus der Abbildung 6.1 und Abbildung 6.2 ist es
leicht zu erkennen, dass der STR-Wert der 2002-Architektur am kleinsten ist. Das bedeutet
auch, dass die Verfiigbarkeit dieser Architektur groler ist im Vergleich zu anderen Architek-
turen (lool, 1002 und 2003). Eine Ungleichung wird aus dieser Erkennung fiir den Zusam-
menhang der verschiedenen Architekturen dargestellt:

STR,,,, > STR,,,, > STR,, ; > STR,,,, 6.7)

lool

Die Abbildung 6.3 stellt die PFS,,, -Funktionen verschiedener Architekturen in Abhéngigkeit
der Anforderungsrate dar. Die PFS,,, -Werte bleiben nach der Zunahme der Anforderungsrate

unverédndert. Aus der Abbildung 6.3 kann festgestellt werden, dass der PFS -Wert einer 1ool-
Architektur am kleinsten und der PFS -Wert einer 2003-Architektur am groften ist. Das be-
deutet, die 2003-Architektur hat eine groe Verfiigbarkeit im Vergleich zu anderen Architek-
turen. Eine 1002-Architektur ist in der Sicht der Sicherheit besser als die 2002-Architektur.
Allerdings ist die 1002-Architektur schlechter als die 2002-Architektur im Hinblick auf die
Verfugbarkeit. Es gilt die folgende Ungleichung:
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PFS(A‘gil(ml > PFSL1»g7]no avg 2002 > PFSavg72003

PFSavg vargchiedener Architekturen in Abhangigkeit der Anforderungsrate

10" ; ; ; ; ; :
1wt 5

10° J

= — lool | 1
— =]
— Zon 4

& 10t — 2003 _:
10 ]

p

1D Ll Ll 1l Ll Lol Ll

10° 10 10° 10° 1 10° 10

Anforderungsrate A, (1/h)

Abbildung 6.3: PFS,,, verschiedener Architekturen in Abhiingigkeit von Apg

Die PFS,,, -Funktionen werden fiir verschiedene Architekturen in Abhéngigkeit der Anforde-
rungsdauer in der Abbildung 6.4 dargestellt. Die PFS,,, -Funktionen haben sehr minimale
Abweichungen, wenn die Anforderungsdauer sich &ndert, sodass die PFS,,, -Funktionen fast
konstant dargestellt werden. Aus der Abbildung 6.4 kann die folgende Ungleichung gegeben
werden:

PFSa\‘g lool = PFSavg loo2 = PFSm'g 2002 > PFSan 2003 6.9)
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PFSavg verschiedener Architekturen in Abhangigkeit der Anforderungsdauer

10 T T T T T T T T T 3

0% L .

1 |

= ]

& ]

] — Tool |4

T — Too2 |1

10tk — Zo02 |4

—— Zoo3 |7

107} ]

1 D'ﬁ 1 1 1 1 1 1 1 1 1
] o1 02 03 04 05 0B 07 08B 08 1
Anforderungsdauer e (1/h)
Abbildung 6.4: PFS,,, verschiedener Architekturen in Abhiingigkeit von tpg

Die MTTF,,,,, -Funktionen verschiedener Architekturen in Abhingigkeit der Anforderungs-
rate werden in der Abbildung 6.5 dargestellt. Der MTTFy,,,,-Wert nimmt bei allen betrach-

teten Architekturen ab, wenn die Anforderungsrate zunimmt. Werden die Architekturen mit-
einander verglichen, so kann festgestellt werden, dass bei der Betriebsart mit niedriger Anfor-
derungsrate die 1002-Architektur den kleinsten MTTF -Wert hat und dass diese Archi-

purious

tektur bei Betriebsart mit hoher Anforderungsrate den grofiten MTTF -Wert hat. Daher

Spurious
wird die Ungleichung (6.10) bei der Betriebsart mit niedriger Anforderungsrate gegeben
durch:

MTTF,

Spurious _2003

> MTTF,

Spurious _2002

> MTTF,

Spurious _lool

> MTTFSpIJr1011571002 (6.10)

Bei Betriebsart mit hoher Anforderungsrate gilt die Ungleichung (6.11):
MTTF,

Spurious _1002

> MTTF,

Spurious _lool

> MTTF

Spurious _2003

> MTTF

Spurious _2002 (6.1 1)
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MTTF | rious ¥erschisdener Architekturen in Abhangigkeit der Anforderungsrate
7 PUFOUS
10 T T T T T :
— Tool |3
— looZ |4
— 2ooZ ]
—— Zoo3
L 1
= i
= 1
2
ERTi .
u E
= h
= ]
= ]
otk
3
“]D L1l L1l L1l 1Ll L1l AN
10° 107 10° 10° 10 10° 10

Anforderungsrate Ay(1/h)

Abbildung 6.5: MTTFgpurieus Verschiedener Architekturen in Abhiingigkeit von Apg

6.2 Bewertung und Analyse der Ergebnisse aus dem Markov-Modell

Anhand des Markov-Modells wurden im Kapitel 5 die MTTF

Spurious

-Berechnungen fiir die
lool-, 1002- und 2002-Architektur in Abhingigkeit der Anforderungsrate und Anforderungs-
dauer durchgefiihrt. Mit den gegebenen Daten werden die PFS,, -, STR und MTT.

Spurious ~
Werte mit der Gleichung (6.1) berechnet und deren Funktionen als Verldufe in den folgenden
Abbildungen dargestellt.

6.2.1 1lool-Architektur

Die PFS,,,-Funktionen werden in Abhéngigkeit der Anforderungsrate in der Abbildung 6.6
fir lool-Architektur dargestellt. In der Abbildung 6.6 werden vier PFS,, -Funktionen in

Abhingigkeit der Anforderungsrate mit unterschiedlich konstanter Anforderungsdauer

Ty =[ls 10s 10m 10hk] dargestellt. Je ofter die Sicherheitsfunktion angefordert wird,
desto groBer ist der PFS,, -Wert. Je linger die Anforderungsdauer ist, desto groBer ist der

PFS,,,-Wert. In der Abbildung 6.6 ist zu erkennen, dass die Funktionen streng monoton stei-
gend bei Betriebsart mit hoher Anforderungsrate sind und die PFS,,, -Funktionen bei der

niedrigen Anforderungsrate fast konstant bleiben.
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B F'FSM|1001 in Abhangigkeit der Anforderungsrate
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Abbildung 6.6: PFS,,, fiir 1o01-Architekturen in Abhiingigkeit von Apg

Ahnlich der PFS,,,-Funktionen sind die STR-Funktionen der lool-Architektur in Abhén-

gigkeit von der Anforderungsrate in Abbildung 6.7 zu sehen. Wird die Anforderung 6fter an-
gefordert, nimmt der STR-Wert zu (Abbildung 6.7). Das bedeutet, die Rate ist aufgrund des
Spurious-Trips der 1ool-Architektur proportional zur Anforderungsrate. Daraus folgt, dass
die Prozessverfiigbarkeit der 1ool-Architektur immer kleiner wird, wenn das System auf-
grund von Spurious-Trips ausfillt. Um die in der Abbildung 6.7 gezeichneten STR -
Funktionen genauer darzustellen, wird eine VergroBerung in der Abbildung 6.8 und Abbil-
dung 6.9 gegeben. Obwohl es nur eine minimale Differenz zwischen den STR -Funktionen
gibt, ist es trotzdem gut zu erkennen, dass STR -Wert proportional zur Anforderungsdauer ist.
Das heift, der STR-Wert wird kleiner, wenn die Anforderungsdauer kleiner ist. Daraus folgt,
dass die Prozessverfiigbarkeit des Systems immer zunimmt, wenn die Anforderungsdauer
abnimmt.
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STR, ¢ In Abhangigkeit der Anforderungsrate
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Abbildung 6.7: STR fiir 1oo1-Architekturen in Abhingigkeit von Apg (1)
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Abbildung 6.8: STR fiir 10o1-Architekturen in Abhiingigkeit von Apg (2)
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STR, ¢ in Abhangigkeit der Anforderungsrate
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Abbildung 6.9: STR fiir 1oo1-Architekturen in Abhiingigkeit von Apg (3)

Die Abbildung 6.10 beschreibt die Auswirkung von Anforderungsrate und Anforderungsdau-
er auf die mittlere Zeit bis zum Ausfall aufgrund des Spurious-Trips einer 1ool-Architektur.
In der Abbildung 6.10 werden die MTTF|

Spurious

-Funktionen in Abhéngigkeit zur Anforde-

rungsrate dargestellt. Je groBer die Anforderungsrate ist, desto kleiner ist der MTTF

purious

Wert. Die MTTF,

‘purions T unktion ist schneller absteigend bei der Betriebsart mit hoher Anfor-
derungsrate als bei der Betriebsart mit niedriger Anforderungsrate. Die Anderung der Anfor-

derungsdauer hat einen sehr kleinen Einfluss auf die MTTF

Spurious

-Berechnungen, die auf dem

Markov-Modell basieren. Aus diesem Grund sind die MTTF

Spurious

-Funktionen bei unter-

schiedlicher Anforderungsdauer fast gleich dargestellt (Abbildung 6.10).
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\ MTI'FSpuriousmm in Abhdngigkeit der Anforderungsrate
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Abbildung 6.10: MTTFsyrieus fiir 10o1-Architekturen in Abhiingigkeit von Apg

6.2.2 1o002-Architektur

Die PFS,,-Werte der 1002-Architektur werden als Funktion in Abhéngigkeit von der

Anforderungsrate und Anforderungsdauer in Abbildung 6.11 dargestellt. In der Abbildung
ist zu erkennen, dass die PFS,, -Funktionen in den Bereichen von STL3 bis STL9 lie-

gen. Die PFS, -Funktionen sind schnell ansteigend, wenn die Anforderungsrate oder

avg
Anforderungsdauer zunimmt, d. h. die Ausfallwahrscheinlichkeit ist aufgrund des Spuri-
ous-Trips bei dieser Architektur in Betriebsart mit hoher Anforderungsrate grofier als Aus-
fallwahrscheinlichkeit aufgrund des Spurious-Trips in Betriebsart mit niedriger Anforde-
rungsrate. Mit dieser Erkenntnis wird bewiesen, dass auch bei der 1002-Architektur die
Austfallwahrscheinlichkeit aufgrund des Spurious-Trips bei Betriebsart mit niedriger An-
forderungsrate anders ist als bei Betriebsart mit hoher Anforderungsrate. Mit dieser Er-

kenntnis kann festgestellt werden, dass der PFS,, -Wert einer Architektur bei allen Be-

triebsarten nicht gleich ist.
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. PFSan 1002 I Abhangigkeit der Anforderungsrate
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Abbildung 6.11: PFS,,, fiir 1002-Architekturen in Abhiingigkeit von Apg

In der Abbildung 6.12 ist die STR-Funktion der 1oo2-Architektur in Abhéngigkeit der An-
forderungsrate dargestellt. Ahnlich wie bei der PFS,,, -Funktion, nimmt der STR-Wert ab,

wenn die Anforderungsrate oder Anforderungsdauer abnimmt. Die Abbildung 6.13 und Ab-
bildung 6.14 sind die VergroBerungen von der Abbildung 6.12. Die Differenzen zwischen den

STR -Funktionen sind minimal, wihrend sie bei den PFS,,, -Funktionen relativ gro8 und sehr

gut erkennbar sind.
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Abbildung 6.12: STR fiir 1002-Architekturen in Abhéiingigkeit von Apg
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Abbildung 6.13: STR fiir 1002-Architekturen in Abhéingigkeit von Apg (2)
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STR, .o in Abhangigkeit der Anforderungsrate
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Abbildung 6.14: STR fiir 1002-Architekturen in Abhéingigkeit von Apg (3)

Die Abbildung 6.15 stellt die MTTF

purious

-Funktion in Abhéngigkeit von der Anforderungsra-
te dar, wobei die Anforderungsdauer (z,. =[ls 10s 10m 104]) konstant bleibt. Der
MTTF

Spurious

-Wert ist antiproportional zu Anforderungsrate und zur Anforderungsdauer. Je

kleiner die Anforderungsrate ist, desto groBer ist der MTTF -Wert. Wie bei der lool-

Spurious
Architektur, hat die Anderung der Anforderungsdauer einen sehr kleinen Einfluss auf die
MTTF, -Berechnung, sodass die MTTF,

Spurious Spurious

-Kurven in Abhédngigkeit der Anforde-

rungsdauer fast gleich aussehen.
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Abbildung 6.15: MTTFyrieus fiir 1002-Architekturen in Abhiingigkeit von Apg

6.2.3 2002-Architektur

Die Abbildung 6.16 stellt die PF'S,, -Funktionen in Abhéngigkeit von Anforderungsrate und
Anforderungsdauer der 2002-Architektur dar. Wie bei der 1ool- und 1002-Architektur ist die

PFS,,, -Funktion proportional zur Anforderungsrate und zur Anforderungsdauer. Allerdings

ist die Funktionssteigerung bei der 2002-Architektur hoch. Das bedeutet, dass bei diesem Bei-
spiel mit der Betriebsart mit niedriger Anforderungsrate die 2002-Architektur eine héhere
Verfiigbarkeit als die 1oo1- und 1002-Architektur hat. Ein System mit einer 1002-Architektur
ist aus der Sicht der Sicherheit sicherer als die 1ool- und 2002-Architektur. Aber aus der
Sicht der Verfiigbarkeitsbetrachtung ist die 1oo2-Architektur schlechter als die 2002-
Architektur.
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Abbildung 6.16: PFS,,, fiir 2002-Architekturen in Abhiingigkeit von Apg

Die STR -Funktionen einer 2002-Architektur in Abhéngigkeit von der Anforderungsrate und
Anforderungsdauer werden in der Abbildung 6.17, Abbildung 6.18 und Abbildung 6.19 dar-
gestellt. Der STR-Wert nimmt mit der Héufigkeit oder Dauer der Anforderung zu. Daher
konnen die herkémmlichen STR -Formeln fiir unterschiedliche Betriebsarten nicht klar darge-
stellt werden, weil die STR -Werte bei Betriebsart mit hoher Anforderungsrate und Betriebsart
mit niedriger Anforderungsrate nicht gleich sind. Diese Werte hdngen stark von Anforde-

rungsrate und Anforderungsdauer ab.
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STR, - in Abhangigkeit der Anforderungsrate
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Abbildung 6.17: STR fiir 2002-Architekturen in Abhéingigkeit von Apg (1)
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STR, o in Abhangigkeit der Anforderungsrate
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Abbildung 6.19: STR fiir 2002-Architekturen in Abhéingigkeit von Apg (3)
Die MTTFy,,., -Funktionen der 2002-Architektur werden in der Abbildung 6.20 dargestellt.

Wihrend die PFS -Funktionen zu Anforderungsrate und Anforderungsdauer proportional
sind, sind die MTTF

purious

nimmt die Anforderungsrate (Abbildung 6.20) zu, nimmt der MTTF -Wert ab. In Ab-

Spurious

-Funktionen zu den beiden Gréfen antiproportional. Daraus folgt:

hangigkeit zur Anforderungsrate sind die MTTF

uriows “FUNKtiONEN streng monoton fallend,
wenn das System in Betriebsart mit niedriger Anforderungsrate ist. Bei der Betriebsart mit

niedriger Anforderungsrate sind die MTTF -Funktionen fast konstant. Die MTTF;

Spurious Spurious

Funktionen bleiben fast unveréndert, wenn die Anforderungsdauer sich éndert.
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Abbildung 6.20: MTTFyrieus fiir 2002-Architekturen in Abhiingigkeit von Apg

6.2.4 Resultierende Ergebnisse im Vergleich

Die PFS,,, -Funktionen der verschiedenen Architekturen (lool, 1oo2 und 2002) werden in
der Abbildung 6.21 miteinander verglichen. Die PFS,,, -Funktionen werden in Abhéngigkeit

von der Anforderungsrate dargestellt. Die PFS,  -Werte verschiedener Architekturen nehmen

avg
bei der hoheren Anforderungsrate zu. Es ist gezeigt, dass der Verlauf der lool-Architektur
tiber den Verldufen der 1002- und 2002-Architektur liegt. Das bedeutet auch, dass die Ver-
fugbarkeit einer lool-Architektur kleiner ist als die Verfiigbarkeit der 1002- oder 2002-
Architektur. Dagegen hat die 2002-Architektur eine niedrigere Ausfallwahrscheinlichkeit auf-
grund des Spurious-Trips bzw. hohere Verfiigbarkeit im Vergleich zur lool- und 1o02-
Architektur.
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F'FSavg warschiedener Architekturen im Wergleich
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Abbildung 6.21: PFS,,, verschiedener Architekturen in Abhiingigkeit von Apg

In der Abbildung 6.22 ist der Vergleich der PFS,, -Funktionen in Abhingigkeit der Anforde-
rungsdauer verschiedener Architekturen fiir die Betriebsart mit hoher Anforderungsrate von
Apr =107 gezeigt. Fiir die Betriebsart mit niedriger Anforderungsrate A,, =10" wird der
Vergleich der PFS,,, -Funktionen in Abhéngigkeit der Anforderungsdauer verschiedener Ar-
chitekturen in Abbildung 6.23 dargestellt. Im Allgemeinen, sowohl bei Betriebsart mit hoher

Anforderungsrate als auch bei der Betriebsart mit niedriger Anforderungsrate, liegen die
PFS,.-Werte der lool-Architektur iiber den PFS, -Werten der loo2- und 2002-
Architektur. Das bedeutet, dass die 2002-Architektur im Vergleich zur lool- und loo2-
Architektur eine groere Verfiigbarkeit hat. Bei der Betriebsart mit hoher Anforderungsrate

sind die Differenzen zwischen den PFS,, -Funktionen kleiner als bei der Betriebsart mit

niedriger Anforderungsrate.
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Abbildung 6.23: PFS,,, verschiedener Architekturen mit App = 10®
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In Abbildung 6.24 werden die STR -Funktionen verschiedener Architekturen im Vergleich
dargestellt. Die STR -Funktionen sind in Abhédngigkeit der Anforderungsrate. Bei Betriebsart
mit hoher Anforderungsrate (Abbildung 6.24), liegen die STR-Werte von drei Architekturen
nah beieinander. Die Differenz zwischen STR-Werte wird bei der Betriebsart mit niedriger
Anforderungsrate vergrofert, wenn die Anforderungsrate verkleinert wird. Der STR-Wert
einer 2002-Architektur ist am kleinsten im Vergleich zu lool- und 1002-Architektur. Das
heifit, ein System mit 2002-Architektur fillt selten aufgrund des Spurious-Trips aus, da die
Verfugbarkeit dieser Architektur groer als bei der 1oo1- und 1002-Architektur ist.

STR werschiedener Architektur in Abhangigkeit der Anforderungsrate
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— lool ]

— 1lon2 i

— ZooZ 1

10t 4
ot :
1] E
10 .
10' Lol Lol vl Lol Lol IR
10 107 10° 10° 10 10° 10°

Anforderungsrate Ao (1/h)

Abbildung 6.24: STR verschiedener Architekturen in Abhiingigkeit von Apg

Die Abbildung 6.25 und Abbildung 6.26 (Vergrofierung von der Abbildung 6.25) zeigen die

MTTF,,,,,,, -Funktionen der verschiedenen Architekturen in Abhéngigkeit von Anforde-
rungsrate. Die MTTFy,,,,, -Funktionen bei allen Architekturen sind abfallend bei der Be-

triebsart mit hoher Anforderungsrate. Aber bei der Betriebsart mit niedriger Anforderungsrate
bleiben die MTTF,

Spurious

-Funktionen fast unverindert.
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TWFSpuriouS varschiedenar Architekturen in Abhangigkeit der Anforderungsrate
— 1ool
— Too2 |
— Zo02 |
0’k
=y
&
2
2
LI_UTI
]
=
ot
i
“ID L1l L1l L1l 1Ll L1l AN
1o 107 10°

10 1

10° 10*
Anforderungsrate Ay(1/h)

Abbildung 6.25: Funktion MTTFs,uious(ADE) Verschiedener Architekturen (1)
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Abbildung 6.26: Funktion MTTFg,ious(ADE) Verschiedener Architekturen (2)
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6.3 Resultierende Ergebnisse und herkémmliche Verfahren im Vergleich

Die Ergebnisse der STR -Funktionen, die sich aus den Berechnungen dieser Arbeit ergeben,
werden mit den Werten aus herkommlichen Verfahren in diesem Kapitel verglichen. Da die
STR -Formeln in den herkémmlichen Verfahren nicht von der Anforderungsrate und Anforde-
rungsdauer abhéngig sind, werden diese als Funktionen in Abhédngigkeit vom DC -Faktor”
dargestellt. Die Abbildung 6.27 und Abbildung 6.28 stellen zuerst die S7TR -Funktionen ver-
schiedener Architekturen in Abhingigkeit vom DC -Faktor nach der Norm ANSI/ISA-
TR84.00.02-2002 [06] dar. Die STR-Werte bei allen Systemen nehmen zu, wenn der DC -
Faktor groBer wird. Die Rate des Spurious-Trips STR der 1oo2-Architektur ist am grofiten
und von der 2004-Architektur am kleinsten, wenn alle Architekturen miteinander verglichen
werden. Das bedeutet auch, dass die Verfiigbarkeit bei der 1002-Architekur am kleinsten und
bei 2004-Architektur am grofiten ist. Aus den Abbildungen wird die folgende Ungleichung

gegeben:
STR,,,, > STR,,,, > STR,,; > STR,,,, > STR,,,, (6.12)
5 S TR verschisdener Architekturen im “ergleich (ANSISA TRE4.00.02-2002)
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Abbildung 6.27: STR verschiedener Architekturen nach ANSI/ISA-TR84 [06]

" DC-Faktor: engl. Diagnose coverage factor (Diagnoseaufdeckungsgrad)
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Abbildung 6.28: STR verschiedener Architekturen nach ANSI/ISA-TR84 [06]

Wihrend die STR-Werte in der Norm ANSI/ISA-TR84.00.02-2002 [06] nach der Zunahme
des DC -Faktors zunehmen, nehmen die S7R-Werte in der PDS-Methode [86], [87], [88]
dagegen wieder ab (Abbildung 6.29). Bei der PDS-Methode weist die S7TR-Funktion der
loo2-Architektur die schlechtesten Werte auf und liegt im Graph in einem Wertebereich von
107 bis 107°. Die STR-Kurve der 2002-Architektur hat die kleinsten Werte. Das heiBt, mit
der PDS-Methode ist die Verfiigbarkeit der 1002-Architektur am schlechtesten und die Ver-
fiigbarkeit der 2002-Architektur am besten im Vergleich zu anderen Architekturen. Nicht wie
bei der Berechnung, die aus der Norm ANSI/ISA-TR84.00.02-2002 [06] abgeleitet wird, ist
der STR-Wert der 2004-Architektur bei der PDS-Methode groBer als der STR-Wert der
2002-Architektur. Die Ungleichung (6.13) ergibt sich dann:

STR,,,, > STR,,,, > STR,, ; > STR,,,, > STR,,,, (6.13)

lool
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STR verschiedener Architekturen im Vergleich (PDS-Methode)
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Abbildung 6.29: STR verschiedener Architekturen nach PDS [86], [87], [88]

Die Abbildung 6.30 stellt die STR verschiedener Architekturen im Vergleich nach Machleidt
& Litz [69] dar. Bei dieser Methode bleiben die S7R -Funktionen konstant nach der Verénde-
rung des DC -Faktors. Bei diesem Verfahren hat die 1002-Architektur einen groferen STR -
Wert als die 1001- und 2003-Architektur. Eine Ungleichung wird aus der Berechnung gemif
dem Verfahren von Machleidt & Litz [69] wie folgt ausgegeben:

STR,,,, > STR,,,, > STR,,,, (6.14)

loo2 lool
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STR verschiedener Architekturen im Yergleich (Machleidt & Litz)
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Abbildung 6.30: STR verschiedener Architekturen nach Machleidt & Litz [69]

In der Abbildung 6.31, Abbildung 6.32, Abbildung 6.34, und Abbildung 6.35 werden die
STR -Funktionen der lool-, 1002- und 2002-Architekturen nach der Norm ANSI/ISA-
TR84.00.02-2002 [06], PDS-Methode [86], [87], [88] und Berechnungsformeln aus dieser
Arbeit miteinander verglichen. Alle Funktionen werden auch in Abhingigkeit vom Diagnose-
aufdeckungsgrad ( DC -Faktor) dargestellt. Der Vergleich zwischen den STR -Werten fiir eine
lool-Architektur zeigt kleinen signifikanten Unterschied, bei der Berechnung des Wertes
nach RBD-Methode oder Markov-Modell sowie aus der Norm ANSI/ISA-TR84.00.02-2002
[06]. Die STR -Funktionen sind bei diesen drei Methoden ansteigend. Der STR-Wert einer
lool-Architektur nach RBD-Methode ist gréBer bzw. schlechter als bei anderen Methoden.
Die STR-Funktion aus dem Verfahren von Machleidt & Litz [69] bleibt konstant. Aus der
PDS-Methode [86], [87], [88] ist die STR -Funktion absteigend, wenn der DC -Faktor groBer
wird. Dieser Unterschied liegt daran, dass bei der PDS-Methode nur der sichere unerkannte
Fehler in Betracht von Spurious-Trip gezogen wird. Ist der DC -Faktor grofer, ist der Anteil
von sicherem unerkanntem Fehler kleiner.
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Abbildung 6.31: STR 1oo1-Architektur mit verschiedenen Methoden (1)
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Abbildung 6.32: STR 1oo1-Architektur mit verschiedenen Methoden (2)
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Abbildung 6.33: STR 1oo1-Architektur mit verschiedenen Methoden (3)
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Abbildung 6.34: STR 1002-Architektur mit verschiedenen Methoden
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Der Vergleich zwischen den STR-Werten nach dem Markov-Modell und anderen Methoden
(Markov-Modell und herkémmlichen Verfahren (Tabelle 3.2)) zeigt, dass der STR einer
loo2-Architektur nach dem Markov-Modell (Abbildung 6.34) groBer bzw. schlechter ist als
bei anderen Methoden, wenn der DC -Faktor klein ist. Ahnlich wie bei der PDS-Methode
[86], [87], [88] ist die STR-Funktion bei dem Markov-Modell absteigend, wenn der DC -
Faktor groBer wird. Dagegen sind die STR -Funktionen aus dem RBD und aus der Norm AN-
SI/ISA-TR84.00.02-2002 [06] ansteigend, wenn der DC -Faktor grofer wird.

Die STR -Funktionen werden fiir die 2002-Architektur (Abbildung 6.35) dargestellt. Aus der
Abbildung 6.35 wird es gezeigt, dass der STR -Wert nach dem Markov-Modell, der aus dieser
Arbeit hergeleitet wurde, groBer als bei anderen Methoden ist. Ahnlich wie bei der 1002-
Architektur sind die S7R-Funktionen bei dem Markov-Modell und bei der PDS-Methode
[86], [87], [88] absteigend, wenn der DC -Faktor gréBer wird. Dagegen sind die S7R-
Funktionen aus dem RBD und aus der Norm ANSI/ISA-TR84.00.02-2002 [06] ansteigend,
wenn der DC -Faktor gréBer wird. Die Differenzen zwischen den STR -Funktionen sind gro-
Ber als bei der 1002-Architektur.
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Abbildung 6.35: STR 2002-Architektur mit verschiedenen Methoden
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6.4 Zusammenfassung

In diesem Kapitel wurden die STR-, PFS,, - und MTTF, -Werte unter den Vorausset-

Spurious
zungen des neuen Ansatzes, der in Kapitel 3.3 beschrieben wurde, durch vorgegebene Bei-
spiele berechnet. Die Berechnungen wurden fiir verschiedene Architekturen anhand der
Blockdiagramm-Methode im Abschnitt 6.1 und anhand des Markov-Modells im Abschnitt 6.2
durchgefiihrt. Die aus den Beispielen resultierenden Ergebnisse wurden in verschiedenen Di-
agrammen dargestellt und miteinander verglichen. Die Ergebnisse aus dem Blockdiagramm
(Abschnitt 6.1) haben gezeigt, dass bei allen Architekturen die S7R -Funktionen ansteigend
und die MTTF,

‘spurions “FUNktionen abfallend nach der Zunahme der Anforderungsrate sind. Die
STR -Werte einer 2002-Architektur sind am kleinsten im Vergleich zu anderen Architekturen.

Dagegen sind die MTTF,

purions ~ WETtE €iner 2002-Architektur am groften im Vergleich zu
anderen Architekturen. Das bedeutet, aus der Sicht der Verfiigbarkeit ist die 2002-Architektur

besser als andere Architekturen. Die PFS,,-Werte haben sich geringfligig veréndert, sodass
sich die PFS,,, -Funktionen fast konstant aussehen, wenn die Anforderungsrate oder Anfor-

derungsdauer sich @ndert. Dies ist bei dem Markov-Modell anders.

Wie die Ergebnisse aus dem Blockdiagramm (Abschnitt 6.1) haben die Ergebnisse aus dem
Markov-Modell (Abschnitt 6.2) auch gezeigt, dass bei allen Architekturen die STR-, PFS,, -

Funktionen ansteigend und die MTTF| -Funktionen abfallend bei Zunahme der Anforde-

Spurious
rungsrate sind. Allerdings haben die Ergebnisse aus dem Markov-Modell (Abschnitt 6.2)
kleine Abweichungen zu den Ergebnissen aus dem Blockdiagramm (Abschnitt 6.1), da in der
STR -, PFS, -, MTTF,

avg > spurions -FUNktionen der Anteil des gefahrlich unerkannten Fehlers ent-
halten ist. Mit dem Markov-Modell wurde auch gezeigt, dass die STR-Werte einer 2002-
Architektur immer kleiner als die STR-Werte einer 1002-Architektur sind. Die PFS -Werte
sind bei der 2002-Architektur auch kleiner als bei der 1002-Architektur (Abbildung 6.21).
Das bedeutet, dass die 2002-Architektur eine groBere Verfligbarkeit als die 1002-Architektur

hat. Die MTTF,

Spurious

-Werte haben bei allen betrachteten Architekturen einen minimalen Un-

terschied, sodass die MTTF

purious

-Funktionen bei diesen Architekturen fast gleich dargestellt

wurden.

Auflerdem wurden die Ergebnisse, die mit der in dieser Arbeit hergeleiteten Gleichungen be-
rechnet wurden, mit den Ergebnissen, die mit den herkdmmlichen Verfahren berechnet wur-
den, miteinander verglichen. Allerdings wurden die Funktionen in Abhéingigkeit des Diagno-
seaufdeckungsgrads miteinander verglichen, da die S7R-Formeln aus den herkémmlichen
Verfahren nicht von der Anforderungsrate oder Anforderungsdauer abhingig sind. Mit den
Diagrammen aus Kapitel 6 wurde gezeigt, dass die STR-Werte einer lool- und 2002-
Architektur nach dem Markov-Modell am kleinsten und die S7R-Werte einer 1002-
Architektur im Vergleich zu anderen Methoden am groBten sind. Aus der Analyse der Ergeb-
nisse ldsst sich schlussfolgern, dass mit dem Markov-Modell die Bewertung der Sicherheits-
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parameter des Spurious-Trips detaillierter und die PFS STR -, MTTF -Funktionen

avg > Spurious
auch in Abhéngigkeit der Anforderungsrate und Anforderungsdauer besser dargestellt wer-
den. Wegen des schnellen Zuwachs der Anzahl der Zustinde bei einer koon -Architektur, be-

sonders wenn n > 3 ist, ist die Analyse mit der Blockdiagramm-Methode besser geeignet.
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7 Abschlieende Betrachtung und Ausblick

Die sicherheitsbezogenen Systeme fiihren die Sicherheitsfunktion(en) aus, um das Gesamtsys-
tem auf Anforderung in den sicheren Zustand zu bringen [18]. Allerdings ist die Ausfiihrung
der Sicherheitsfunktion nicht immer der beste Fall fiir das Gesamtsystem, besonders bei ei-
nem Ausfall aufgrund des Spurious-Trips. Bei manchen Systemen kann dieser Ausfall auch
geféhrlich sein, besonders bei Systemen, die hoch verfiigbar sein miissen. Daher ist es wichtig
die Fehler aufgrund des Spurious-Trips zu betrachten. Aus diesem Grund ist die Arbeit mit

dem Thema ,,Beitrag zur Betrachtung von MTTF -Modellierung im Zusammenhang mit

Spurious

dem internationalen Sicherheitsstandard IEC 61508 entstanden.

Die Betriebsart mit niedriger Anforderungsrate und die Betriebsart mit hoher Anforderungsra-
te werden in der Norm IEC 61508 definiert. Fiir jede Betriebsart wird die Ausfallwahrschein-
lichkeit aufgrund von geféhrlichen Fehlern anders berechnet. Bei der Betriebsart mit niedriger
Anforderungsrate ist der PFD - und bei der Betriebsart mit hoher Anforderungsrate ist der
PFH -Wert zu berechnen. Aus diesen Werten wird der Sicherheits-Integrititslevel eines Si-
cherheitssystems bewertet. Wird bei einem SIS eine hohe Sicherheitswahrscheinlichkeit ge-
fordert, sind diese KenngréBen ( PFD , PFH und SIL ) notwendigerweise zu berechnen. Wird
bei einem SIS eine hohe Verfiigbarkeitswahrscheinlichkeit gefordert, werden die Parameter
wie PFS, ., STR und MTTF, berechnet. Mit dem PFS -Wert wird der STL ¥ gebildet,

avg? Spurious
um die Ausfallkosten aufgrund des Spurious-Trips eines Systems zu ermitteln. Bei den her-
kommlichen Verfahren wird die Berechnung fiir sowohl Betriebsart mit niedriger Anforde-
rungsrate als auch Betriebsart mit hoher Anforderungsrate mit den gleichen Verfahren durch-
gefiihrt und die Unterschiede der beiden Betriebsarten werden auer Betracht gelassen. Die
Unterschiede bei der Betrachtung, fiir die Betriebsart mit niedriger Anforderungsrate und der

Betrachtung der Betriebsart mit hoher Anforderungsrate, benétigen folgenden Eigenschaften:

- Definition des sicheren Zustands

- Sequenz von Schutzschicht

- Art des Hazardous Event, wenn SIS und Subsequenz von Schutzschicht bei Anforde-
rung ausfallen

- Teststrategie fiir SIS: funktionaler Test und Diagnose-Test

- Potentielle Konsequenz von Spurious-Aktivierung auf EUC und SIS-Komponente

- Anforderungsrate und Anforderungsdauer

Aus den genannten Griinden kann es nicht stimmen, dass die Formeln zur Berechnung des
PFS, -, STR-und MTTF -Werts nur in von den Raten der sicheren Fehler [86], [87],

avg ™ Spurious

[88], [69] oder auch von den Raten der geféhrlichen erkannten Fehlern [06] abhéngig sind. Da

% STL: Spurious-Trip Level [47]
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die Einflussfaktoren zur Ermittlung der Parameter fiir die beiden Betriebsarten unterschiedlich
streng sind, konnen die STR -Werte bei beiden Betriebsarten nicht gleich sein.

Aufgrund der obigen gegebenen Unterschiede zwischen Betriebsart mit niedriger Anforde-
rungsrate und Betriebsart mit hoher Anforderungsrate wurde in dieser Arbeit ein neuer Ansatz
gewihlt und bewiesen. Der neue Ansatz fokussiert auf die Auswirkung von Anforderungsrate
und Anforderungsdauer sowie die Berechnung der Sicherheitsparameter von Fehlern aufgrund
des Spurious-Trips wie STR, PFS,,, und MTTF,

Spurious Die Aussage wurde bereits in dieser
Arbeit durch die Analyse des Blockdiagramms und des Markov-Modells bewiesen. Die dar-
aus gebildeten Funktionen werden als Funktionen in Abhéngigkeit von Anforderungsrate und
Anforderungsdauer dargestellt. Daraus folgen die unterschiedlichen Ergebnisse fiir die Be-
triebsart mit niedriger Anforderungsrate und Betriebsart mit hoher Anforderungsrate. Die Er-
gebnisse aus dem Blockdiagramm zeigen kleine Abweichungen zu den Ergebnissen aus dem
Markov-Modell. Durch die Beispiele, die in Kapitel 6 gegeben wurden, wurden die hergelei-
teten Formeln angewendet und dessen Ergebnisse miteinander verglichen. Als Beispiele wur-

den die Sicherheitsparameter von Fehlern aufgrund des Spurious-Trips wie STR, PFS,, und

MTTF,

spurions 10T 1001-, 1002- und 2002-Architektur berechnet. Die Verldufe in den Dia-
grammen aus Kapitel 6 zeigen, dass mit steigender Anforderungsrate oder Anforderungsdauer

die STR-und PFS,, -Werte proportional ansteigen. Je groBer STR - und PFS,,, -Werte umso

geringer ist die Prozessverfiigbarkeit eines Sicherheitssystems. Daraus folgt, dass je geringer
die Prozessverfiigbarkeit ist, umso hoher sind die Ausfallkosten eines Sicherheitssystems auf-
grund des Spurious-Trips. Die PFS - und STR -Funktionen in Abhingigkeit der Anforde-
rungsrate sind bei der Betriebsart mit niedriger Anforderungsrate streng monoton steigend
und die MTTF

‘purions “FUnktion streng monoton fallend. Bei der Betriebsart mit hoher Anforde-
rungsrate sind die Funktionen steigend oder fallend aber nicht streng monoton. Diese Betrach-
tung ist nicht in den herkdmmlichen Verfahren miteinbezogen worden. Danach wurden die
STR -Funktionen, die aus dieser Arbeit geliefert wurden, mit den Ergebnissen, die aus den
herkémmlichen Verfahren hergeleiteten Formeln berechnet werden, verglichen. Die STR -
Funktionen wurden in Abhéngigkeit des DC -Faktors dargestellt. Aus den dargestellten Dia-
grammen wurde gezeigt, dass die aus dieser Arbeit gelieferten Ergebnisse kleine Abweichun-
gen zu den aus der Norm ANSI/ISA TR84.00.02-2002 [06] berechneten Ergebnisse aufwei-
sen. Der Grund ist, dass die Anforderungsrate und Anforderungsdauer nicht in den Gleichun-
gen aus der Norm ANSI/ISA TR84.00.02-2002 [06] in Betracht gezogen werden. Anschlie-
Bend wurde der neue Ansatz, der zunichst fiir die Hardwarearchitekturen 1ool, 1002 und
2002 hergeleitet wurde, verallgemeinert und ist somit fiir die Berechnung der koon-

Architektur in beiden Betriebsarten anwendbar.

Allerdings wurde der neue Ansatz in dieser Arbeit nur fiir Sicherheitssysteme mit dem Ruhes-
tromprinzip betrachtet. Weiterhin kénnten noch interessante Punkte und Aspekte fur die zu-
kiinftige Forschung gegeben werden:
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- Betrachtung der Fehler aufgrund des Spurious-Trips fiir komplexere Sicherheitssystem-
Architekturen, beispielsweise wie 2003, 2004 usw... mit dem Ruhestromprinzip, wobei
das Markov-Modell verwendet wird, um diese Architekturen zu analysieren.

- Betrachtung der Fehler aufgrund des Spurious-Trips fiir Sicherheitssysteme mit dem
Arbeitsstromprinzip.

- Betrachtung der Fehler aufgrund des Spurious-Trips fiir Sicherheitssysteme, wobei die
Ausfallrate nicht konstant ist.

- Die Einfliisse von Anforderungsrate und Anforderungsdauer auf die Kosten aufgrund
des Spurious-Trips und Lebenszykluskosten.

- Die Einfliisse von Diagnoseaufdeckungsgrad und Teststrategie auf die Sicherheitspara-
meter des Spurious-Trips.

- Zusammenhang zwischen Spurious-Trip Rate und Hardzard Rate. Daraus konnte ein
Zusammenhang zwischen Spurious-Trip Rate und PFD oder PFH folgen.
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A Markov-Kette

Eine Familie (X,(w)e S:teT) von reellen Zufallsvariablen tiber den Wahrscheinlichkeits-
raum (€, 4, p) heilit stochastischer Prozess oder zufillige Funktion. 7 wird meist als diskre-
te oder stetige (oder kontinuierliche) Zeit interpretiert und wird als Parameterraum bezeichnet.
S ist der Zustandsraum und X, (@) ist der Zustand des Prozesses bei der Zeit ¢ [98].

Ein stochastischer Prozess ldsst sich als Funktion (siche Gleichung (A.1)) der beiden Variab-
len ¢ und @ auffassen:

X, (w): TxQ—>S§ .
A.
(t,0) > X, () “n

- Bei einem festen ¢, € T und variablen @ ist X, (@) eine Zufallsvariable.
- Bei einem festen @, € Q und variablen ¢ ist X,(w,) eine deterministische Funktion

von T mit Werten in R oder Pfad (Trajektorie) eines stochastischen Prozesses.

Der stochastische Prozess heif3t diskret, wenn der Zustandsraum S (Wertebereich der Zu-
fallsvariablen) eine endliche oder eine abzéhlbar unendliche Menge ist, ansonsten ist der Pro-
zess stetig. Ein diskreter Prozess ldsst sich in einen diskreten stochastischen Prozess mit dis-
kreter Zeit (T abzéhlbar, also 7 enthilt nur ganzzahlige Elemente) und diskreten stochasti-
schen Prozess mit stetiger Zeit (7 enthélt reelle Elemente) unterteilen. Ein stetiger stochasti-
scher Prozess mit diskreter Zeit unterscheidet sich dagegen mit stetigem stochastischem Pro-
zess mit stetiger Zeit.

Ein stochastischer Prozess heift stetig®, rechtsseitig stetig bzw. linksseitig stetig, wenn alle
Pfade des Prozesses die entsprechenden Eigenschaften haben.

Ein stochastischer Prozess heifit Markov-Prozess, genau dann, wenn:

vt <t,<..<t,<t,, T und Vs,,s,,....s,,s,, < S gilt:

p(Xr,, :Sn+l IXt, :SIDsz :‘927 """ 7Xt,, :S”):p(X,M :sn+1 ‘X/,, :sw) (A.Z)

41

182

Fir alle Borel*” messbare Menge B gilt:

81 Eine Funktion f heit in einem Punkt a stetig, wenn: lim f(x) = f(a)
x—a

¥ Borelmenge ist eine Menge, die aus Elementen der kleinsten o -Algebra B besteht, wobei die o -Algebra
alle offenen Menge enthilt [09], [72].
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p(X, EB\X,l =850 X, =s5,)=p(X, € B\XI" =s,) (A3)
Der Markov-Kern ist fiir jedes x ein WahrscheinlichkeitsmaB3 auf der o -Algebra der Borel
messbaren Mengen und wird durch folgende Gleichung dargestellt:

p,",z(B|)c):p(XlL EB\X,2 =x) (A4)
Der Markov-Kern iibernimmt die Rolle der Ubergangsmatrix.

Im Allgemeinen kann der Markov-Prozess nach Parameterraum und Zustandsraum nach fol-

gender Tabelle klassifiziert werden:

Tabelle 7.1: Klassifizierung der Markov-Prozesse [80]

Parametermenge Zustandsraum

diskret stetig
diskret (Zeit-) diskrete Markov-Kette (Zeit-) diskreter Markov-Prozess
stetig (Zeit-) stetige Markov-Kette (Zeit-) stetiger Markov-Prozess

In dieser Arbeit wird nur auf den Markov-Prozess mit diskretem Raum, der oft auch Markov-
Kette genannt wird, eingegangen.

Al Markov-Kette mit diskreter Zeit

Definition 1. Die Markov-Kette ist ein Markov-Prozess mit diskreten Zeitparametern und
meistens auch endlichem oder abzéhlbarem Zustandsraum® S [80], [98], [105].

Die wichtigste Eigenschaft von Markov-Ketten ist, dass das Verhalten des Systems nur vom
aktuellen Zustand und nicht von den vorigen Zusténden abhéngig ist. Das heifit:

vVt <t,<..<t,<t,, T und Vi, j,..s, S, ke\N gilt:

n+l
pX, =jlX, =iX =i X

X, =1, VEeR: X, =5,)
=pX, =JjlX, =0

fo

(A5)

Die Gleichung (A.5) heiit Markov-Eigenschaft oder Markov-Bedingung.

Eine Markov-Kette ist iiber die Anfangsverteilung, die Ubergangswahrscheinlichkeiten und
durch ihren Zustandsraum [105] bestimmt.

Satz 1: (Verallgemeinerte Markov-Eigenschaft)

Fir n,meN,, k, ...k, i, ...i_,ieS und p(X, =i,,..., X, =i,)>0 gilt:

n=12

Der Zustandsraum ist die Menge aller Zustinde, die das System annehmen kann. Diese Zustinde sind von-
einander unabhingig, weil sich das System nur in genau einem Zustand befindet. Ist das System diskret in
Zeit und Raum, wird es als stochastische Kette bezeichnet[105].
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PX, =k X, =k, | Xg =gy o X,y =0, X, =1)
=pX,y =k X, =k, | X, =1) (A6)
:p(X] :kl""’Xm :km ‘Xo =i)

A.1.1  Ubergangswahrscheinlichkeit und Ubergangsmatrix

Definition 2: Die Wahrscheinlichkeit, dass eine Markov-Kette zur Zeit 1 € T in einem Zu-
stand i € S ist, heiflt (transiente) Zustandswahrscheinlichkeit von i zur Zeit ¢:

p” = p(X, =), ieS (A7)

Definition 3: Der Vektor p“ =(p!”, ieS) der Zustandswahrscheinlichkeiten heift
Wahrscheinlichkeitsverteilung oder Verteilung der Markov-Kette zur Zeit .

Der Zeilenvektor p” := (p”) wird als die Anfangsverteilung der Markov-Kette bezeichnet.

Diese Anfangsverteilung ist ein stochastischer Verktor*. Die Summe der Elemente des Vek-

tors p'* ist genau eins, d.h. > p, =1.

i=1

Bemerkung:

- Die zeitliche Entwicklung einer diskreten Markov-Kette verlduft in Schritten.

- Der Zustand zur Zeit ¢ € X ist der Zustand nach ¢ Ubergiingen, d.h. nach ¢ Schritten.

Definition 4: Die Ubergangswahrscheinlichkeit zur Zeit ¢, vom Zustand i in den Zustand j

zur Zeit ¢, wird als:

n+l

Py (tnytym) = p(X,M =Jjl in =1i) (A.8)
bezeichnet [105].
Sind die Ubergangswahrscheinlichkeiten nicht von ¢, abhingig (d.h., die Ubergangswahr-

scheinlichkeiten sind stationér), ist die Markov-Kette homogen, d.h. p,(t,.7,.,)=p, (zB.

die Brown’sche Bewegung® ist homogen.). Bei einer solchen Markov-Kette wird das Sys-
temverhalten nur durch den aktuellen Zustand bestimmt und nicht durch eine absolute Zeit.

Ein Zeilenvektor z=(Zz,Z,,...,Z,) heiBt stochastischer Vektor, wenn z, 20 fir 1<i<k und
k

ZZj =1

i=1

Die Brownsche Bewegung ist die Warmebewegung von Teilchen (Atom oder Molekiil) in Fliissigkeiten

und Gasen, wobei deren Ausmaf} temperaturabhangig ist [09], [56], [105].
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Vi, <t <...<t,

p(X, =i ‘er, =i b X, =i)=pX, =i | X, =i_) (A9)

fy
Die Ubergangswahrscheinlichkeit ist eine bedingte Wahrscheinlichkeit, weil das System sich
erst im Zustand i befinden muss. Ist ein Ubergang von i nach j nicht moglich, dann ist
p; =0. Die Summe der Ubergangswahrscheinlichkeit von einem Zustand aus, muss genau
eins ergeben, weil irgendein Zustand eintreten muss, d.h., fiir jedes i gilt: Z p;=1. Die
=

Ubergangswahrscheinlichkeit nach n-Schritten wird wie folgt dargestellt:

P =pX, = jl X, =0)=p(X,,, =jl X, =0 (A.10)
Py =p; (A1)
1 i=j
0) _
L= A.12
P {0 i ( )

Die Wahrscheinlichkeit p, ist die Wahrscheinlichkeit, dass der Prozess im Zustand i ver-
bleibt und lisst sich nach folgender Gleichung im Zusammenhang mit der Ubergangswahr-
scheinlichkeit von Zustand i zu Zustand j beschreiben:
pi=1- Zpi/' (A.13)
i#]
Definition 5: Da die Markov-Kette homogen ist, ist p, nicht von 7, abhéngig. Die Matrix:

P:= (pu.)fi o wird Ubergangsmatrix oder Ubergangskern der Markov-Kette genannt. Die

Ubergangsmatrix P ist eine stochastische Matrix*’. Der 1-Schritt der Ubergangsmatrix wird
nach der Gleichung (A.14) definiert:

Pu P - P,
Py Pn - Da

p=|"" 7 m (A.14)
Psyi Psp2 oo Py,

Definition 6: Fiir Vn>0 und i, j € S wird der n-Schritt der Ubergangsmatrix wie folgt dar-
gestellt:

86

Eine reelle Matrix m X n -Matrix 4 = (a[/ )ict....m: j=1....n heiBt stochastische Matrix, wenn alle Zeilenvek-

J=1

toren (al., )'/'.:1 , 1 i < mvon der Matrix stochastische Vektoren sind.

~140-



Anhang

P =(p(X, = j1 X, =), =(p;") (A.15)

Die Wahrscheinlichkeitsverteilung nach n-Schritten ist:

P - P,
(p(X, =L, p(X, =50)) = (p(X, = L., p(X, = 5¢))- : (A.16)

P oo Dy,
<p” =p®-P" (A.17)
Bemerkung:

- Ist der Zustandsraum unendlich, dann ist die Ubergangsmatrix unendlich.

- Istder Zustandsraum S endlich, dann ist die Ubergangsmatrix |S|x|S| endlich.

A.l.2 Chapman-Kolmogorow Gleichung

Definition 7: Die Chapman-Kolmogorow Gleichung stellt die Ubergangswahrscheinlichkeit
von i nach j als Summe moglicher Wege mit Zwischenzustinden k& dar und wie folgt defi-

niert:

X, =j1 X, =)= p(X, =j| X, =k)p(X, =k| X, =i) (A18)

keS

Definition 80 Im Allgemeinen wird die Chapman-Kolmogorov Gleichung  fiir
Vn, m=0, 1, 2,....wie folgt definiert:

(n+m) __ (n) . (m)
Pj —ZPM Py (A.19)

keS

Beweis:

Py =p(X,, = J 1 X =1)
=Zp(Xﬂ+m =jlX,=i,X, =k)-p(X, =k| X, =i)

keS

=2 (X, =jl1 X, =k)p(X, =k| X, =0)

keS

— (n) o (m)
= zpik Py

keS

Aus dem obigen Beweis gelten die folgenden Gleichungen:
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pim —p pm (A.20)
P —pm .p (A.21)

Satz 2: Sei (X))
§={L2,.....k} auf dem Wahrscheinlichkeitsraum (Q, 4, p) mit Anfangsverteilung p, und

eine homogene Markov-Kette mit minimalem Zustandsraum

neN

Ubergangsmatrix P . Dann gilt fiir e, und iy,i,...,i, € S [I05]:

p(XO =iy, Xy =ipe, X, = i,)= Pi, " Piji -+ Pi, i, (A22)

Satz 3: Sei (X)) eine homogene Markov-Kette mit minimalem Zustandsraum
§={1,2,....k} auf dem Wahrscheinlichkeitsraum (€, 4, p) mit Anfangsverteilung p, und

Ubergangsmatrix P. Dann gilt fiir n e, [105]:

neN

k
p(X,=j)=> p,(P"), fir VjeS (A23)
i=1
Satz 4:
pX, =i, |X,=i))= ZPM “Pi, e Pi, (A.24)

alle Pfade von i, nachi,

Satz 5:

pX, =i,)= z Zpiﬂ “Pi et P, (A.25)

ipeS  allePfade von ig nachi,

A.l13 Klassifikation der Zustinde einer Markov-Kette

Definition 9: (Eintrittszeit)

Sei {X,,n>0} eine Markov-Kette mit diskretem Zustandsraum S. Fur B< S ist die Ein-

trittszeit definiert als:

7, =inf{n>0:X, €B} (A.26)
Die Eintrittszeit eines Zustands i wird als z; bezeichnet.
Definition 10: (Erreichbarer Zustand)
Ein Zustand j € S heilit erreichbar von einem Zustand i € S, wenn es n € X -Schritte gibt, so

dass: p; = p(X, = j|X,=1i)>0, Schreibweise: i — j.
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Definition 11: (Verbundener Zustand)

Zwei Zusténde i, j € S heilen verbunden, wenn i — j und j — i (Abkiirzung i <> j ). Die

Bezichung <> ist eine Aquivalenzrelation und zerlegt S in Aquivalenzklassen.

Definition 12: (Wesentlicher Zustand)

Ein Zustand i € S heifit wesentlich, wenn i aus allen von i erreichbaren Zustinden j eben-

falls erreichbar ist, d.h. wenn gilt Vj:i — j = j — i, anderenfalls heifit i unwesentlich.
Definition 13: (Absorbierender Zustand)

Ein Zustand i€ S heifit absorbierend, falls kein anderer Zustand von i aus erreicht werden
kann, d.h. p, =1 [80] [98].

Eine Menge von Zustinden heiflt absorbierend, wenn die Kette mit Wahrscheinlichkeit 1 da-
rin verbleibt.

Definition 14: (Periodischer/aperiodischer Zustand)

Ein Zustand i € S heilit periodisch mit der Periode d, falls d der grofite gemeinsame Teiler

aller der Zahlen neZ" ist, fiir die p” >0gilt. Ist d =1, heiBt der Zustand iaperiodisch.

Falls fiir alle Zahlen ne Z* p{” =0 gilt, wird d = gesetzt.
Definition 15: (Transienter/rekurrenter Zustand)

Ein Zustand i € S heiflt rekurrent, falls der Prozess bei Start in i mit Wahrscheinlichkeit 1
nach i zuriickkehrt, andernfalls ist i transient (die Wahrscheinlichkeit < 1) [80] [98]. Ist

(n) (n

Jj transient, dann gilt Vi: z p;” <o und daraus folgt lim p; )=0. j ist rekurrent nur wenn
n—x0

n=l
©
(n) _
2P ==
=l

Die Rekurrenzwahrscheinlichkeit ist die Wahrscheinlichkeit, nach Verlassen eines Zustands i
jemals wieder zuriickzukehren und ist gegeben durch [95]:

Ji 1=Z 2 =1 (A27)
i=0

Fiir Vi, je S seien:
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S =p(X, =, X, # Jn Xy 2 1 X =), nx2

‘;1) =p; (A.28)
£9:=0
Jij N

Die l.;") ist die Wahrscheinlichkeit dafiir, dass der Zustand ;, ausgehend vom Zustand i, zur
Zeit n zum ersten Mal erreicht wird. Dann ist £\ eine Wahrscheinlichkeitsverteilung®” fiir
die erste Riickkehrzeit. Sei g; der Erwartungswert dieser Riickkehrzeit und wird wie folgt
definiert:
I, = in e (A.29)
n=1
Ein rekurrenter Zustand i heif3t positiv rekurrent, wenn g, <o gilt. Wenn g, = oo ist, heif3t i

null-rekurrent, d.h. lim p;”) =0. Sind alle Zustinde einer homogenen Markov-Kette rekurrent
n—o

bzw. positiv rekurrent, heiit die Markov-Kette selbst rekurrent bzw. positiv rekurrent.
Satz 6:

Fiir i, j € S gelten die folgenden Gleichungen:

n

S I ) T (a30)
k=0

py = 0P, n>0und i#j (A31)
k=0

A.l4 Grenzverhalten der Ubergangswahrscheinlichkeit einer homogenen Markov-
schen Kette

Fiir eine irreduzibel®, aperiodisch® und rekurrente Markov-Kette gilt:

¥ Sei Q eine nichtleere Menge und A < P(QQ) eine o -Algebra. P(A) ist die Wahrscheinlichkeit von
Ereignissen A € A . Dann ist die Abbildung [31]:
P:4—[0, ]
A= P(A)
eine Wahrscheinlichkeitsverteilung auf (€, A, P) wenn:

- AUAI=YAA)
. PQ)=1

% Eine homogene Markov-Kette heift irreduzibel, wenn nur eine Aquivalenzklasse vorhanden ist, d.h. alle
Zustinde kommunizieren, also ist jeder Zustand von jedem anderen Zustand erreichbar [80].
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L falls  p, <oo

lim p" =4 41 (A32)
0 sonst

Fiir eine irreduzible und rekurrente Markov-Kette mit der Periode d >1 gilt:

putt =0 Vke{l,2,..,d-1}

o d) i falls ;<o (A.33)
,1,152 Py =M
0 sonst
Unter allgemeineren Voraussetzung gilt immer noch:
1 S falls <o
lim——>" pi” =4 1 Hi (A34)

noe p 4143
i=0 0 sonst

Eine homogene Markov-Kette mit endlichem Zustandsraum S hat:

- evtl. transiente Zustinde
- mindestens einen rekurrenter Zustand
- keine null-rekurrenten Zustinde

- keine wesentlichen transienten Zustinde.

Definition 16: Eine Markov-Kette heif3t reguldr, wenn fiir irgendein » >0 die Matrix P” nur
positive Elemente enthilt.

Bemerkung: Jede regulidre Markov-Kette ist ergodisch, aber nicht jeder ergodische Markov-
Kette ist regular.

Beispiel A.1.1: Die folgende Matrix enthélt Null-Element, ist aber regulir, da P* nur positive
Elemente besitzt:

1y ERRINS 37 55 s

2 3 12 18 2 72 108 12
P:l 1 0 pz_i 51 P-‘:é a8 5
2 2 12 18 2 72 108 12

o Lo L B 505 1

2 6 9 36 54 6

- 2 D)
V(i, j)eS  IneN: p” >0
Eine Markov-Kette ist aperiodisch, wenn die Beziehung di =1 firalle i €S gilt, wobei der groBte ge-
(n)

ii

89

meinsame Teiler d; alle n €N mit p;” >0 die Periode von i ist und periodisch wenn d; > 1. Sie

heift ergodisch, falls sie irreduzibel und aperiodisch ist und alle Zustinde positiv rekurrent sind [80].
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Definition 17: (Grenzwertsatz fiir ergodische Markov-Kette) Sei eine homogene Markov-
Kette irreduzibel und aperiodisch. Dann sind alle Zustdnde genau positiv rekurrent und die
Markov-Kette besitzt das lineare Gleichungssystem:

p; :zpip[,’ VjES

ieS

Zpizl

ieS

(A.35)

mit dem Zeilenvektor p=(p,, j€S) eine ecindeutige, strikt positive Ldsung

(p; >0, V) eS) (stationire Verteilung™) und es gilt:

1 " ..
p;=—-=Ilimp" Vi jeS (A.36)
o, o

Satz 7: Fiir eine irreduzibel aperiodische Markov-Kette mit S={0, 1, 2, ..., j,...,n} existiert
eine eindeutige stationdre Verteilung p = (p,),.; und es gilt:

hmp hm p(") lim p(")
n—o’ n—o’

P* =limP"”= .
lim p‘”) limp{y ... lim p‘”)
op o, (a37
P Py oo Dy

=p
und:
limp" =p (A38)

n—»w

Ist die homogene Markov-Kette mit S ={0, 1, ..., m} irreduzibel aber nicht aperiodisch, gelten

folgende Gleichungen:
lim——3" p = A.39
fim 2 Z P’ =p, (A39)

% Die Vcrtcilung P heiBt stationdre Verteilung einer Markov-Kette, wenn es p(") = p("”) =p gilt, wo-

bei: P (p,”));gv (P(Xn = j))_[eS
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1 _
lim——" p(X, = j)=p, (A-40)

n>» p+ 1 ppr
Eine homogene Markov-Kette heif3it ergodisch, wenn die Grenzwerte lim pf{") = p, unabhén-
n—w

gigvon i€ S existieren, wobei: p, >0, Vj e S, Zp/ =1.

JES
Bemerkung:

Die Grenzverteilung ist immer stationdr, aber die Umkehrung gilt allgemein nicht, d.h., es
gibt Prozesse, die stationire Verteilung hat aber keine Grenzverteilung, z.B.:

0 1 0 1 1 0
P= L 0} hat keine Grenzverteilung, weil: P®" = L O} und P®" = {0 J. Deswegen

existieren keine Grenzwerte lim pf/.”’ . Aber das Gleichungssystem:
n—0

0 1||p p
|: :||: 1}:|: 1:| 5 D+ p, =1 > D P2 20
1 0] |p, 283

hat eine eindeutige Losung . Das ist die einzige stationdre Verteilung.

N = | —

A.l1.5 Absorbierende Markov-Kette

Eine Markov-Kette heifit absorbierend, wenn ihr Zustandsraum mindestens einen absorbie-
renden Zustand hat und wenn jeder Zustand mit Wahrscheinlichkeit > 0 in einen der absorbie-
renden Zustinde gelangen kann [80], [98]. Das bedeutet auch, dass eine absorbierende Mar-
kov-Kette nicht irreduzibel und somit auch nicht ergodisch ist.

Sei { 1,2,.,r ,r+1L,r+2, .., r+s}, wird die Ubergangsmatrix P einer absorbie-
A — 2 2t 5
nicht absor Zustinden absorbi den Zustinden

renden Markov-Kette in folgender kanonischen Form dargestellt:

A
P= [% J (A41)

wobei:

- Die (r, r)-Matrix Q die Uberginge zwischen den nicht absorbierenden (transienten)
Zusténden ist.

- Die (r, s) -Matrix 4 die Ubergiinge zwischen den nicht absorbierenden und den absor-
bierenden Zusténden ist.

- Die 0-Matrix 0 die Ubergiinge zwischen den absorbierenden und den nicht absorbie-
renden Zustédnden ist.
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- Die Einheitsmatrix / die Uberginge zwischen den absorbierenden Zustinden (da ein
Ubergang aus einem absorbierenden Zustand nicht moglich ist) ist.

Weil die Markov-Kette absorbierend ist, gilt fiir alle Zeilensummen der Matrix Q" : Zqﬁ <1

J=1

fir Vi=1,...,r

Dann gilt fiir die Zeilensummennorm von Q" : HQ"

= max Zqi]. <1
i=l, .., r e
j=1
Also sind die Betrige aller Eigenwerte von Q kleiner als 1 und 7/ — Q ist invertierbar. Fiir die
Inverse N der Matrix / —Q gilt:
N=(I-0)'=1+0+0"+... (A42)

Die Inverse N heifit Fundamentalmatrix der absorbierenden Markov-Kette und wird als
Neumannsche Reihe von Q dargestellt. Strebt Q" gegen 0, wird die Kette mit Wahrschein-
lichkeit 1 absorbiert.

A.l1.6 Absorptionswahrscheinlichkeit und Absorptionszeit

Definition 18: Sei b, die Wahrscheinlichkeit, dass die Markov-Kette im transienten Zustand

i startet und im absorbierenden Zustand ;j endet. Dann wird die Absorptionswahrscheinlich-
keit nach [80] wie folgt definiert:

B=(0-Q)'A=NA=Yn,q, Aad3)
k

wobei:

A : die Ubergiinge von transienten zu absorbierenden Zustinden und

Q: die Ubergiinge zwischen transienten Zustéinden sind

Definition 19: Sei m,; die mittlere Anzahl von Schritten, die gebraucht werden, um den Zu-
stand j zum ersten Mal zu erreichen, wenn der Prozess im Zustand i gestartet ist. Diese

Werte ergeben sich Vj, wenn aus j ein absorbierender Zustand gemacht wird, dann gilt:
my =7,.Sei T der Spaltenvektor von z,, dann gilt die Gleichung:

1=Nc (A44)
wobei:

C: Vektor enthilt nur 1.
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A2 Markov-Kette mit kontinuierlicher Zeit

Definition 20: Ein Semi-Markov-Prozess ist ein stochastischer Prozess, dessen Zusténde sich
wie bei einer Markov-Kette mit diskreter Zeit verandern, der aber in jedem Zustand fiir einen
zufillig verteilten Zeitraum verweilt [98].

Definition 21: Eine Markov-Kette mit kontinuierlicher Zeit (¢ € [0,%0) ) ist ein Semi-Markov-
Prozess, dessen Ubergangszeiten exponentiell verteilt sind [98].

Alternative Definition: Eine Markov-Kette mit kontinuierlicher Zeit (stetige Markov-Kette,

t €[0,00)) ist ein Markov-Prozess mit Vn >0, Vi>s>s, >...>s, >0 gilt:
pPX(@)=jIX(s)=1, X(s, =iy, X(8,) =1y) = p(X () = j| X(s) =1) (A45)
Fiir beliebige i, j € S wird die Ubergangswahrscheinlichkeit wie folgt dargestellt:
Py (s,0)=p(X(#)=j| X(s)=1) (A.46)

Eine stetige Markov-Kette heiBt homogen, wenn die Ubergangswahrscheinlichkeit p;(s,1)
nur von der Differenz 7 —s > 0 abhéngt. D.h.:
py(t+5)=p(X(t+s5)=j| X(s)=1)
=p(X ()=l p(X(0)=i) (A47)
=p;(0,0)=p; (1)

t

Bemerkung: p,(f) entspricht p’(z-schrittige Ubergangswahrscheinlichkeit) bei Markov-

Ketten mit diskreter Zeit.

Fiir die Ubergangswahrscheinlichkeit von Zustand i nach Zustand j im Zeitraum ¢ gelten
die Gleichung (A.48) und die Voraussetzung (A.49):

Z;p,j(t)zl ,» py(1)20 (A48)
je

o 1 fallsi=j

()= A.49
Py 0 sonst 449

Die Verteilung zum Zeitpunkt 7 ist:
pi()=p(X(@)=i) (A:50)

Analog wie bei der Markovschen Kette mit diskreter Zeit wird die Matrix P(7) definiert
durch:
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(@ .. p,©
PO =(p; (1), s = S (A51)
Do) o (D)
Die Wahrscheinlichkeitsverteilung nach der Zeit ¢ ist:
(@ .. Plso(l)
(D)o 2, )= O), o p, )| 5 (A.52)
P o py (0
A2.1 Chapman-Kolmogorov-Gleichungen
Satz 8: Fir VneN, VO<t, <t <..<t,€R", iy, i,..,i, €S [80]:
P(X(tn) =i, “"X(tl) =i ‘ X(to) = io) = Dij, (tl _to) et P (trr _tnfl) (A.53)
p(X(ln):irM"'7X(tl):il>X(t0):i0) (A54)
=p(X(,)= i())'piuil (@ 7t(i)""'pi,,,,f” t,~1,.) '
pi/'(th Iz)zzpzk(tl)pk/(tz) (A.55)

keS

In Matrixschreibweise wird die Gleichung (A.55) nach der Gleichung (A.56) dargestellt:

P, +t,) =P(1)P(,) (A.56)
und:
P(X(1)= /)= 2 P(X(0) = )p,(0,0)
—iP(Xw) = i)p, (0 3D

Eine Menge {P(#):7>0} von Ubergangsmatrixen heift stetige Halbgruppe von Ubergangs-
matrizen (Transition Semigroup), falls alle darin enthaltenen Matrizen die Chapman-

Kolmogorov-Gleichungen erfiillen und:

llillgp(t) =P(0)=I (A.58)
mit | die Einheitsmatrix ist

Satz 9: Es sei eine homogene Markov-Kette mit kontinuierlicher Zeit mit Ubergangsmatrix
P(?). Eine reelle Matrix A, die die Beziehung erfiillt:

eN=P(), >0 (A.59)

wobei:
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w Lk 2
M= LAO =1+ A+ TN
“ 2

2
. lim[|+—/\]
e

ist, dann heifit A Intensitdtsmatrix (Generatormatrix) der homogenen stetigen Markov-Kette.

(A.60)

Falls eine Generatormatrix existiert, wird sie eindeutig bestimmt und wegen der Gleichungen
(A.59) und (A.60) gilt:

P@) -1
t

A=lim =P'(0) (A.61)

Ist {P(¢):7> 0} eine stetige Halbgruppe von Ubergangsmatrizen einer stetigen Markov-Kette,

dann existieren fiir alle Zusténde i, j € S die Grenzwerte:

A, = 111101M =—p,(0) €0, ] (A62)
1> [
(t ,
Ay = th() =p;(0)€[0, ), i+ j (A.63)
=0 t
A, = Z/L./ (A.64)
i#j

In Matrixdarstellung lauten diese Gleichungen wie folgt:

p'(o) - IIEP % =N\ (A.65)
wobei:
[~A Ay A,
p| B h
ﬂ:,,l ;2 . _ ;Vm’ (A.66)
[N "z}
L0 A
wobei:

A, : nicht absorbierende Zusténde und

0, A,, A, : absorbierende Zustidnde sind
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A2.2 Grenzverhalten der Ubergangswahrscheinlichkeiten stetiger homoger Mar-
kov-Kette

Satz 10: Es sei (X,),,, eine homogene Markov-Kette mit der Generatormatrix A sowie
(¥,),, die zugehorige eingebettete Markov-Kette, dann gelten die folgenden Gleichungen.

Ist die Markov-Kette (Y,),., irreduzibel und positiv rekurrent, dann existiert:
pT

limP(r)=| p" wobei p die stationédre Verteilung von (X,),,, ist (A.67)
11—

p ist die stationdre Verteilung von (X,),,,, wenn p’A=0.

A2.3 Absorptionswahrscheinlichkeiten und Absorptionszeit

Definition 22: Eine alternative Definition der Absorptionswahrscheinlichkeit und der Absorp-
tionszeit wird in [24], [83], [98] gegeben. Sei:

p,.(0): die Anfangsverteilung der nicht absorbierenden Zustinde

na

p,.(t): die Verteilung der nicht absorbierenden Zustdnde zum Zeitpunkt ¢

na

Nach der Gleichung (A.17) und der Gleichung (A.59) wird die Verteilung der nicht absorbie-

renden Zustinde zum Zeitpunkt ¢ wie folgt bestimmt:
P..()=P,, (0)e" (A.68)
Die Absorptionswahrscheinlichkeit ist:

F()=1-Yp,. (0 (A.69)

= F (0)=01-2p, )
=-0.p,.(0)e™) (A.70)
=P, (0)-eM A, e

Daraus folgt die Wahrscheinlichkeitsdichte’ der Zeit bis zur Absorption:

' Die Wahrscheinlichkeitsdichte f(x) ist die erste Ableitung der Verteilungsfunktion F(x):

dF (x T
= ) . Die Verteilungsfunktion ist wie folgt definiert: F'(x)= jf(x')dx'
X

—n

J(x)

- 152



Anhang

= ft)=F'(t)=p,,(0)-e™(-Ae) (A1)
wobei:
e=(1,...,1)

Die Absorptionszeit T, ist der Erwartungswert der Zeit bis zur Absorption, d.h. die Zeit, die

eine Markov-Kette braucht, um in einen absorbierenden Zustand zu gelangen und wird wie
folgt berechnet:

T,=[tp,,(0)-e™ - (-Ae)dt
0

:7t-pm(0)-e/\" 'e‘o +Jpn11(0).6A1/ -edt (A.72)
0

=P (0)- A

=P, (0)(-A) " e
Ist die Anfangsverteilung im Zustand 1 konzentriert, so ist:
T,= Zeilensumme der ersten Zeile von (—A,)™

Da Verweilzeiten” in jedem Zustand exponentialverteilt sind, ist die Absorptionszeit gerade

93

Erlang-verteilt” mit » Phasen. Vor der Absorption werden genau » Zustinde durchlaufen,

alle mit gleicher exponentieller Verweilzeitverteilung [80].

Das Verweilen in einem Zustand i € S lisst sich als Bernoulli-Experiment mit Erfolgswahrscheinlichkeit
p;; interpretieren.
% Die Erlang-Verteilung ist die Verteilung der Summe von 7 unabhingigen Exponentialverteilungen mit

Parameter 4 >0 .
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B Sicherheitsparameter

B.1 Ausfallrate

Die Norm IEC 61508 [48] definiert in Teil 4 einen Ausfall als den Verlust der Fihigkeit eines
Systems, die spezifizierte Funktion zu erfiillen. Um die Wahrscheinlichkeit zu berechnen,
wird die Ausfallrate A(7) berechnet, wobei das System im Intervall [t,t + 5t] ausfillt, unter
der Bedingung, dass es zur Zeit # =0 eingeschaltet war und im Intervall [O,t] nicht ausgefal-

len ist. Es gilt:

At = ] {gzt) (B.1)
wobei:

R(t)=1-P() (B.2)
mit:

- f(9): die Ausfalldichte®*
- R(?): die Zuverlassigkeitsfunktion
- P(¢): die Ausfallwahrscheinlichkeit

Die Ausfallrate A(¢#) muss in den meisten Fillen experimentell bestimmt werden. Sehr oft,

besonders bei elektronischen Komponenten, ldsst sich die Ausfallrate in drei Phasen untertei-
len: [48], [16], [15], [10]

- Frithausfille mit fallender Ausfallrate: die Ausfallrate nimmt mit zunehmender Lebens-
dauer sténdig ab.

- Zufallsausfille mit konstanter Ausfallrate: diese Phase beschreibt das Normalverhalten
der Komponenten und ist Basis der Berechnung aller Zuverldssigkeitskenngrofen.

- VerschleiBausfille mit steigender Ausfallrate: diese Phase ist dadurch gekennzeichnet,
dass die Ausfallrate aufgrund von Alterungs- und Verschleilerscheinungen wieder an-
steigt. Sie ist gleichbedeutend mit dem Ende der Betriebsdauer.

Dieses Verhalten wird durch eine so genannte Wannenkurve (Abbildung B.1) beschrieben.

" f{y) ist die dazugehorige Verteilungsdichte der Verteilungsfunktion P(z) und es gilt: P() = j f(x)dx

—0
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A

p<1 B>1

A =2

Fruhphase Nutzungsphase VerschleiRphase t

Abbildung B.1: Wannenkurve der Ausfallrate [48], [16], [15], [10]

Die Ausfallrate 4 des gesamten Systems wird in die sicheren Ausfille Ag und in die geféhr-

lichen Ausfille Ap aufgeteilt. Die Aufteilung der Ausfallraten wird in der folgenden Abbil-
dung gezeigt.

Save detected
|

Save

Dangerous undetected

Save
undetected
As = Asp + Asu T

Aoy
l\

Dangerous detected

Dangerous
Ab = App + Apu

Abbildung B.2: Verteilung der Ausfallrate [48], [16], [15]

B.2 Zuverlissigkeit

Die Zuverldssigkeit R(#) einer Komponente (oder eines Systems) ist die Wahrscheinlichkeit
dafiir, dass die Komponente (oder das System) im Intervall [O,t] oder ldnger fehlerfrei funkti-

oniert. Sie ist die Uberlebenswahrscheinlichkeit bis zum Zeitpunkt ¢ oder linger. Die Zuver-
lassigkeit ist von vielen Faktoren, wie z.B. Produktion, Test, Umwelteinfliisse (Temperatur
oder mechanische Beanspruchung) und insbesondere von der Missionsdauer, abhingig. Wie
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fiir Wahrscheinlichkeiten liegt die Zuverléssigkeit im Bereich: 0 < R(7) < 1. Eine Wahrschein-

lichkeit von 0 steht fiir das Unmégliche, eine von 1 fiir das sichere Eintreten [16].

Die Zuverlassigkeitsfunktion R(#) wird durch die Ausfallrate A(¢) vollstdndig bestimmt.

—| A(2)-dt

R(=e® B3

Ist die Ausfallwahrscheinlichkeit nach der Weibull-Verteilung verteilt, wird die Zuverléssig-
keitsfunktion mit folgender Gleichung dargestellt:

R() =1-P(?)
Y (B.4)
:ei(r”n]

B.3 Ausfallwahrscheinlichkeit

Die Ausfallwahrscheinlichkeit P(¢) ist die Wahrscheinlichkeit, dass die Betriebszeiten 7 bis

zum Ausfall nicht ldnger als ein vorgegebener Zeitraum ¢ sind. Die Ausfallwahrscheinlichkeit
P(t) ist das Komplement der Zuverldssigkeitsfunktion und wird als eine Exponential-
Verteilung bezeichnet [16], [15], [10]:

P(H=1-R(t)=1-e* (B.5)

Im Allgemeinen wird die Ausfallwahrscheinlichkeit in der Form der Weibull-Verteilung defi-
niert:

-ty ’
P(t)=W(t; B;t,,T) =1—J7T”°] (B.6)

mit:
- t:Zeit
- f: Ausfallsteilheit

- 1,: AbzugsgroBie oder Korrekturparameter

- T: charakteristische Lebensdauer oder Lageparameter

PFD steht fur die Wahrscheinlichkeit eines Fehlers bei der Anforderung einer Sicherheits-
funktion und gibt die Giite eines Systems in Bezug auf Fehlerfreiheit an. Je kleiner der PFD -
Wert ist, desto sicherer ist das System [16], [15].

Annahme: Nicht alle Ausfille kénnen ermittelt werden, denn in jedem technischen System
gibt es keine 100 %-Sicherheit.

Die Berechnung des PFD -Wertes eines Systems erfolgt fiir einen Zeitraum zwischen zwei
Wartungsintervallen und somit wird die PFD -Funktion wie folgt definiert:
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0<t <T
T<t,<2T
PFD(t;) = P(t,) Siir B.7)

(i-1)-T<t<i-T
mit ie(l, 2, ..., n)
Mit dem ersten Wartungsintervall i =1 wird die Giite eines Systems hinreichend untersucht

und die Gleichung (B.7) l4sst sich vereinfachen:

PED(t)) = P(t,) = A, -,  fir 0<t,<T (B.3)

Zur Beurteilung und zum Vergleich von Systemen wird meist der PFD -Mittelwert, PFD

avg >

angegeben. PFD,,, wird iiber das gesamte Priifintervall 7' gerechnet.

avg

T
PFD :le(tydt
TO
J
=—|A,-t-dt (B.9)
TO D

L

B.4 Verfiigbarkeit

Rakowsky [76] definiert die Verfiigbarkeit als Wahrscheinlichkeit, eine Einheit zu einem ge-
gebenen Zeitpunkt in einem Zustand anzutreffen, in dem sie eine geforderte Funktion unter
gegebenen Bedingungen erfiillen kann, vorausgesetzt, dass die erforderlichen &ufleren Mittel
bereitgestellt sind. Die mittlere Verfiigbarkeit wird durch das Integral tiber die Zeit T ermit-
telt.

1 T
A, = ?.([A(t)dt (B.10)

Storey [91] definiert die Verfiigbarkeit eines Systems als die Wahrscheinlichkeit fiir eine kor-
rekte Funktion im Sinne der Zuverléssigkeit mit Beriicksichtigung von Reparatur.

MTTF

= (B.11)
MTTF + MTTR

mit:

- MTTF : Mean Time To Failure
- MTTR : Mean Time To Repair
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MTTF = JR(Z)-dt (B.12)
0

Die Verfiigbarkeit wird im Internationalen Elektrotechnischen Wérterbuch IEV [104] nicht als
Wabhrscheinlichkeit, sondern als eine Eigenschaft, die durch ,,das Zusammenwirken der Funk-
tionsfihigkeit, der Instanz-Haltbarkeit und der Instandhaltungsbereitschaft** bestimmt wird.

Das Gegenteil dazu ist die Nichtverfiigbarkeit. Die Nichtverfiigbarkeit ist die Wahrschein-
lichkeit, dass das System nicht in der Lage ist ihre vorgesehene Funktion zu einem bestimm-
ten Zeitpunkt auszufiihren.

Zuverldssigkeit ist ein MaB fiir die meist nicht reparierbaren Systeme, aber Verfiigbarkeit
wird fiir reparierbare Systeme gebraucht. Es ist zu beachten, dass eine Komponente zu einem
bestimmten Zeitpunkt nicht verfiigbar ist, weil sie entweder ausgefallen ist oder weil sie ge-
wartet wird (vorbeugende Wartung, Test oder Reparatur). Dies bedeutet, die Verfiigbarkeit ist
eine Funktion der internen Zuverldssigkeit der Komponente und der Wartbarkeit. Zusammen-
fassend ist Nichtverfiigbarkeit ein Malf} fiir Ausfallzeiten.

B.5 Diagnose

Sicherheitssysteme haben in der Regel iiber einen integrierten Hardware- und / oder Software-
Mechanismus eine automatische Erkennung von internen Fehlern. Dies wird Diagnose ge-
nannt [48], [23]. Der Diagnosedeckungsgrad (diagnostic coverage factor DC) ist das Verhilt-
nis zwischen erkennbarer Ausfallrate und totaler Ausfallrate einer Komponente oder eines

Subsystems durch automatischen diagnostischen Test.
ﬂDetected =DC- j’B = iSD + ﬂ“DD

(B.13)
Atndetectea =1 —=DC) - Ag = Ay + Apy

Fur Sicherheitsapplikationen werden nur geféhrliche Ausfallraten in der DC-Berechnung be-
trachtet.

DC:&

pIA

(B.14)
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