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Vorwort der Herausgeber

Das selbstgewdhlte Thema greift ein sehr aktuelles und zukunftswei-
sendes Rechtsproblem auf, namlich die datenschutzrechtliche Bewer-
tung von Wearable-Computing-Anwendungen. Diese sind Teil des
grofsen Trends hin zu einer Informatisierung des Alltags. Immer mehr
Alltagsgegenstdnde werden mit Sensor-, Kommunikations- und Rech-
nertechnik ausgestattet. Dadurch findet Datenverarbeitung zwar all-
gegenwartig, aber im Hintergrund statt. Der Mensch hat nicht mehr
nur ein einziges fiir die Datenverarbeitung bestimmtes Gerdt (Compu-
ter), vielmehr wird seine gesamte Umgebung mit der Kapazitit zur
Datenverarbeitung und zur Kommunikation ausgestattet. Die ihn
umgebenden Dinge konnen durch Sensoren ihre Umgebung wahr-
nehmen. Jedem Ding ist eine Webseite zugeordnet, auf der diese In-
formationen gespeichert und abgerufen werden konnen. Im Internet
der Dinge erhalten die Gegenstidnde ein ,Gedéchtnis” und kénnen ih-
re Informationen (Nutzungsgeschichte, Gebrauchsanweisung, Repara-
turanleitung und dhnliche Informationen) dem Nutzer mitteilen.

Tragt der Mensch diese , intelligenten” Dinge am Korper, spricht man
von ,Wearable Computing”. Uhren, Schmuck, Kleidung und (Fit-
ness-) Armbédnder erfassen Korperfunktionen ihres Trdgers, nehmen
tiber Sensoren, Mikrofone oder Minikameras Verdnderungen in ihrer
Umgebung wahr und bestimmen iiber Ortungsgeréte ihren jeweiligen
Aufenthaltsort. Die so gewonnenen Daten konnen sie aufgrund eines
Modells ihrer Umwelt einordnen und bewerten. Sie sind daher in der
Lage, ihrem Nutzer quasi ,mitdenkend” kontextbezogen umfangrei-
che Zusatz- und Hintergrundinformationen anzubieten. Die Kommu-
nikation zwischen Mensch und Gegenstand erfolgt durch der Situati-
on angepasste Eingabemedien wie Sprach-, Handschrift- und Bilder-
kennung sowie durch Ausgabemedien wie Sprache, Projektionen auf
Wainde oder die Netzhaut oder leuchtfihiges Plastik.

Wird der Mensch durch die Datenverarbeitung an oder in seinem
Korper allgegenwértig begleitet, wird diese unmerklich Teil seines
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Verhaltens und seines Handelns. Die exponentielle Zunahme von per-
sonenbezogenen Daten mit hoher Aussagekraft erlaubt, individuelles
Verhalten ebenso detailliert nachzuvollziehen wie kollektive Lebens-
strukturen und beide zu beeinflussen. Die Individualisierung der Un-
terstiitzung zwingt zu detaillierten Profilen mit Angaben zu Verhal-
tensweisen, Beziehungen, Einstellungen und Vorlieben. Diese Ent-
wicklung eroffnet bisher unbekannte Potenziale und Risiken gesell-
schaftlicher Kontrolle und individueller Fremdsteuerung.

Das bisher leistungsfahigste und prominenteste Beispiel fiir Wearable
Computing ist die Datenbrille von Google. Auch wenn ,Google
Glass” inzwischen erst einmal wieder zuriickgezogen wurde, ist sie
geeignet, Chancen und Risiken zu erkennen und zu bewerten. Gerade
wenn die Brille {iberarbeitet und dann neu angeboten werden soll, ist
sie das ideale Objekt fiir die Frage, ob und wie Wearable Computing
datenschutzgerecht gestaltet werden kann.

Diese Frage hat Frau Hohmann in ihrer Masterarbeit , Datenschutz bei
Wearable Computing — Eine juristische Analyse am Beispiel von
Google Glass” aufgenommen. Sie hat hierfiir die technischen Grund-
lagen von Google Glass knapp, verstidndlich und fiir die folgende Be-
wertung ausreichend dargestellt. In vier selbst erarbeiteten Szenarien
werden sodann die kiinftigen Nutzungsmoglichkeiten repréasentativ
beschrieben und daraus das Nutzen- und Gefahrenpotenzial iiberzeu-
gend herausgearbeitet. Auf dieser Grundlage bietet die Arbeit eine
systematische, vollstdndige und iiberzeugende datenschutzrechtliche
Bewertung von Google Glass. Aus ihrer juristischen Bewertung entwi-
ckelt Frau Hohmann kreativ und originell technische Gestaltungsvor-
schldge zur Verbesserung der Datenschutzkonformitit von Google
Glass.

Die hier vorgelegte Masterarbeit der Universitidt Kassel im Studien-
gang Wirtschaftsrecht hat damit am Beispiel von Google Glass eine
wesentliche Grundlage dafiir gelegt, die Chancen und die Risiken von
Wearable Computing zu erkennen und aus dem Blickwinkel der
Grundrechte und des Datenschutzes zu bewerten. Sie hat aufferdem
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gezeigt, dass und wie eine Datenbrille grundrechts- und datenschutz-
vertrdglich gestaltet werden kann, sodass die Risiken weitgehend
vermieden und die erhaltenswerten Funktionen genutzt werden kon-
nen. Auf den in der Arbeit geleisteten theoretischen Vorarbeiten und
orientiert an diesem gelungenen Beispiel rechtswissenschaftlicher
Technikgestaltung konnen kiinftige Projekte zur Gestaltung von
Wearable Computing aufsetzen. Da Frau Hohmann das sehr an-
spruchsvolle und tberdurchschnittlich schwierige Thema in hervor-
ragender Weise bearbeitet hat, wurde ihre Untersuchung mit der
Bestnote und dem Preis fiir die beste Masterarbeit im Studiengang
Wirtschaftsrecht des Jahres 2015 ausgezeichnet.

Dezember 2015

Fiir die Herausgeber Prof. Dr. Alexander Rofsnagel
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Einleitung

1 Einleitung

Die anhaltenden Technologietrends sorgen fiir eine fortschreitende In-
formatisierung der Welt. Zugleich stellen diese, durch die immer wie-
der neuen Entwicklungen der Informations- und Kommunikations-
techniken (I&K-Techniken), groffe Herausforderungen fiir das Recht,
im Besonderen fiir das Datenschutzrecht, dar. Dies gilt speziell fiir den
Bereich des Ubiquitous Computing. Ungeachtet der informationellen
Selbstbestimmung des Einzelnen,! dringen die 1&K-Techniken in alle
Lebensbereiche des Menschen ein und bieten fiir fast alle Situationen
unbemerkt und ungefragt Unterstiitzung oder Informationen.? Diese
allgegenwirtige Datenverarbeitung findet sich bereits in vielen All-
tagsgegenstianden wieder, die mit Sensor-, Kommunikations- und
Rechnertechnik ausgestattet sind. Die Informationstechnik riickt dabei
immer ndher an den Menschen heran. Uberwiegend sind elektroni-
sche Geréte in miniaturisierter Form in Kleidung, Smartwatches, Da-
tenbrillen und Fitnessarmbidndern enthalten, sodass bereits von
Wearable Computing gesprochen werden kann. Durch diese Gadgets
wird den Menschen ein intuitiver, miitheloser und unmittelbarer Zu-
gang zu beliebigen Informationen bereitgestellt sowie Online-Kontakt
zu Informationsdiensten und anderen Menschen oder Alltagsgegen-
stinden ermoglicht. Gleichwohl sollen die am Korper getragenen
Computer viele Vorteile gegentiber Devices wie Smartphones und
Tablets bringen sowie eine noch intensivere Verflechtung unserer
physikalischen und digitalen Welt erlauben.

Die Nachfrage nach den Wearable Computern wéchst aktuell rasant,
und auch die Aussichten fiir die Zukunft sind erfolgsversprechend.
Dabei zielt die Gerédtegeneration, die jetzt mit Macht auf die Welt-
markte drangt, stark auf Lifestyle und Alltagsgebrauch ab.? Um dem
Informationszeitalter gerecht zu werden, entwickelte der Internetkon-

1 In der gesamten Arbeit wird ausschlieSlich der maskuline Terminus gewdahlt.
2 Rofinagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearable Computing, S. 1
3 Dziemba/Wenzel, # wir, Wie die Digitalisierung unseren Alltag verandert, S. 87.
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zern Google Inc. seine Datenbrille Google Glass. Diese vereint einen
mit dem Internet verbundenen Computer und eine Kamera in einem
Brillengestell, das per Sprachbefehl bedient werden kann. Diese neue
Technologie ist bereits in den USA sowie Grofibritannien auf dem
Markt und soll im Jahr 2015 in Deutschland erhaltlich sein.*

1.1 Problemstellung der Arbeit

Wihrend Google Glass als trendiges, cooles und modisches Accessoire
angeboten wird, darf das dadurch resultierende rechtliche Gefahren-
potenzial nicht aufier Acht gelassen werden.> Dies gilt insbesondere
fiir das Personlichkeitsrecht und den Datenschutz. Durch die vielseiti-
gen Funktionen und der Kamera direkt vor dem Auge, wachst die
Furcht durch das Blickfeld von Google Glass vollig gldsern zu sein.
Die Zwecke, die mit Google Glass erreicht werden kénnen, widerspre-
chen den Zielen, die mit den Prinzipien des europdischen und deut-
schen Datenschutzrechts verfolgt werden.6 Angesichts des rechtlichen
Gefahrenpotenzials ist zu hinterfragen, ob trotz dieser dynamischen
Technikentwicklung die Privatsphédre und das Recht auf informatio-
nelle Selbstbestimmung gewéhrleistet werden kann. Im Hinblick auf
den bevorstehenden Verkaufsstart in Deutschland befasst sich diese
Arbeit mit der Fragestellung, inwiefern das normative Schutzkonzept
des Bundesdatenschutzgesetzes greift und wie die Zuldssigkeit von
Google Glass im Alltag aus datenschutzrechtlicher Sicht zu bewerten
ist.

1.2 Gang der Untersuchung

Im nachfolgenden Kapitel werden in Anbetracht der oben geschilder-
ten Problematik die Begrifflichkeiten des Ubiquitous sowie Wearable
Computing nédher beschrieben und die technischen Grundlagen von

4 Vgl.dpa,o. A, FAZNET v. 15.01.2015; Wilkens, heise-online v. 16.01.2015, Internet-
quelle.

5 Solmecke/Kocatepe, ZD 2014, 22

6 RofSnagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearable Computing, S. 4.
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Google Glass dargestellt. Im Anschluss werden in Kapitel 3 mogliche
Szenarien mit Google Glass im Alltag vorgestellt, die im Laufe der Ar-
beit unter datenschutzrechtlichen Gesichtspunkten bewertet werden.
In Kapitel 4 werden die rechtlichen Gefahrenpotenziale, die bei einer
alltdglichen Nutzung von Google Glass fiir das Personlichkeitsrecht
und den Datenschutz entstehen, aufgefiihrt. Kapitel 5 stellt die Grund-
lagen des Datenschutzrechts auf internationaler, europdischer und na-
tionaler Ebene vor und zeigt auf, wie die Eingriffe in das verfassungs-
rechtlich geschiitzte Personlichkeitsrecht im Einzelnen ausgestaltet
sind. Daran ankniipfend findet in Kapitel 6 anhand der Vorschriften
des BDSG die datenschutzrechtliche Bewertung der in Kapitel 3 erldu-
terten Szenarien statt. Unter Beriicksichtigung des rechtlichen Gefah-
renpotenzials und der Ergebnisse der datenschutzrechtlichen Zulas-
sigkeitspriifung, werden in Kapitel 7 mogliche Gestaltungsvorschlidge
im Rahmen des Privacy by Design aufgefiihrt. Zusammengefasst
werden die Ergebnisse im Fazit mit Blick auf den zukiinftigen Einsatz
von Google Glass.
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2 Ubiquitous Computing

Der Begriff des ,Ubiquitous Computing” lasst sich auf Mark Weiser
zuriickfiithren, der bereits 1990 seine Vision einer Welt allgegenwarti-
ger Rechnertechnik vorstellte. Nach seinen Vorstellungen verschwin-
det der (Personal-) Computer als spezifisches Gerdt und wird durch
Jintelligente Gegenstdnde” ersetzt, welche die Menschen im Rahmen
ihres alltdglichen Lebens und Tétigkeiten unbemerkt begleiten und
unterstiitzen.” Ubiquitous Computing, bedeutet die Allgegenwartig-
keit von kleinsten, miteinander drahtlos vernetzten Computern, die
unsichtbar in beliebige Alltagsgegenstdnde eingebaut werden oder an
diese angeheftet werden konnen.® Vor allem die fortschreitende Minia-
turisierung aller technischen Komponenten wie Prozessoren, Senso-
ren, Aktoren, Mikrofone, Kameras, Rechenleistung, die Fortschritte bei
der autarken Energieversorgung sowie die giinstige Verfiigbarkeit
von Computerhardware ermdoglichen diese Allgegenwaértigkeit.® In-
folgedessen verschwindet der Computer als spezifisches Gerit weit-
gehend aus der alltidglichen Welt, wahrend zunehmend Alltagsgegen-
stinde mit umfassender Rechenleistung in den Vordergrund gelan-
gen.10

Durch die Integration in Alltagsgegenstinde ist diese Technologie
nicht mehr erkennbar, sondern stellt eine unterstiitzende proaktive
Hintergrundassistenz, die weitgehend autonom agiert, zur Verfii-
gung.!! Im Vordergrund steht dabei die Vernetzung von Komponen-
ten und Diensten, die Interaktion der Komponenten und Benutzer un-

7 Weiser, Scientific American, 265, 94.

8 Solmecke/Vondrlik, MMR 2013, 755, Ferscha, in: Mattern (Hrsg.), Informatisierung des
Alltags, S. 3 (10); Rofinagel, in: Bizer/v. Mutius/Petri/Weichert (Hrsg.), Innovativer
Datenschutz, S. 335 (341).

9  Siehe dazu ausfiihrlich Timmermann/Beigl/Handy, in: Mattern (Hrsg.), Informatisie-
rung des Alltags, S. 61 ff.; Roffnagel, Datenschutz in einem informatisierten Alltag, S.
11; Boeing/Stieler, Technology Review, 10/2014, S. 26 (27); Wright/Steventon, in: Mat-
tern (Hrsg.), Informatisierung des Alltags, S. 17.

10 Mattern, in: Mattern (Hrsg.), Total vernetzt, S. 1 (3 ff.); Roffnagel, Datenschutz in einem
informatisierten Alltag, S. 9; Maurer, Informatik-Spektrum, 2004, 44.

11 Ferscha, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 3 (5).
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tereinander sowie die Kontrolle bzw. Koordination dieser Interaktion.
Dazu gehort u. a. auch die Identitidt und Authentifizierung der Kom-
ponenten, das Anbieten und Auffinden von Diensten, die Koordinati-
on lokaler Aktivititen, Umgebungskenntnis, Kontextbezogenheit etc.1?
Ziel des Ubiquitous Computing ist es, dem Menschen in jeder Situati-
on seines Alltags um die Moglichkeiten der digitalen Informations-
welt, die ihn unsichtbar umgeben, in seinen Handlungsmoglichkeiten
unbemerkt zu bereichern.! Daraus folgt eine allgegenwértige Infor-
mationsverarbeitung und damit einhergehend die Moglichkeit, jeder-
zeit von beliebiger Stelle aus auf Daten zu zugreifen,'* sodass auch die
Erhebung und Verarbeitung personenbezogener Daten fast unbe-
schrankt erfolgen kann.'> Die Kombination der Miniaturcomputer mit
Sensoren dient dazu, die Umwelt der Gegenstiande umfanglich zu er-
fassen und diese mit Informationsverarbeitungs- und Kommunikati-
onsfahigkeiten auszustatten. Passive und praktisch unsichtbare Elekt-
ronik machen es zudem moglich Dinge bzw. Gegenstdnde in der Fer-
ne prazise zu lokalisieren, mit diesen zu kommunizieren sowie zu er-
kennen, wo sie sich z. B. befinden, welche anderen Gegenstdnde in der
Néhe sind und was mit ihnen gerade geschieht bzw. in der Vergan-
genheit geschah.!® Diese selbstorganisierende Verbindung der Gegen-
stinde, die Zusammenfithrung und Sammlung der Informationen
fiihrt schliefllich zu einer umfanglichen Verkniipfung vieler verschie-

12 Ferscha, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 3 (5); Rofinagel, in: Bi-
zer/v. Mutius/ Petri/Weichert (Hrsg.), Innovativer Datenschutz 1992-2004, S. 335
(342).

13 Ferscha, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 3 (8); Rofnagel/Miiller, CR
2004, 625 (628); Rofinagel, in: Bizer /v. Mutius/Petri/Weichert, Innovativer Daten-
schutz, S. 335 (341).

14 Mattern, Informatik-Spektrum 2001, 145.

15 Rofinagel, in: Bizer/v. Mutius/Petri/Weichert (Hrsg.), Innovativer Datenschutz, S. 335
(336).

16 Mattern, in: Roinagel /Sommerlatte/Winand (Hrsg.), Digitale Visionen, S. 11; Mattern,
in: Mattern (Hrsg.), Total vernetzt, S. 1 (20); Baumeler, Von kleidsamen Computern
und unternehmerischen Universitdten, S. 1; Rofinagel, Datenschutz in einem informa-
tisierten Alltag, S. 11; Pfaff/Skiera, in: Britzelmaier/Geberl/Weinmann (Hrsg.), Der
Mensch im Netz, S. 26; so auch schon RofSnagel, in: Bizer /v. Mutius/ Petri/Weichert
(Hrsg.), Innovativer Datenschutz 1992-2004, S. 335 (336).
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dener Bereiche des menschlichen Lebens.'” Dadurch wird die Art des
Zugangs zu Informationen stark beeinflusst, da die Informationsver-
arbeitung dem Nutzer schnell einen effizienten und sicheren Zugang
gewahrt, unabhidngig von Zeit und aktuellem Standort.’® Ubiquitous
Computing findet man zunehmend in der ndheren Umgebung des
Menschen, so werden z. B. Thermostate und Stromzihler, Autos und
Strafien und weitere Alltagsgegenstinde wie Mobel und Kiihlschran-
ke nachgeriistet, damit sie sich unablédssig im Netz mitteilen konnen."
Viele Produkte sind bereits heute nicht mehr nur eine Alltagsunter-
stiitzung, sondern werden sogar zum personlichen Lebensberater,
zum Fitness-Trainer oder zur Haushaltshilfe.20

Allerdings darf bei Ubiquitous Computing der Aspekt ,Schutz der
Privatsphdre” nicht unbeachtet bleiben. Ubiquitous Computing bietet
nicht nur vielfaltige Unterstiitzungen und Erleichterungen fiir den
Menschen, sondern gefihrdet gleichzeitig seine informationelle
Selbstbestimmung.?! Smarte Gegenstinde und die sensorbestiickte
Umgebung sind fast immer aktiv und sammeln eine Unmenge von
Daten, um den Nutzern sinnvolle Dienste anbieten zu kdonnen. Inso-
weit offenbart sich in einer ubiquitdren Welt ein detailliertes Bild tiber
die Interessen, die Neigungen, die allgemeine Verfassung und auch
tiber die Schwéchen einer Person.2 Aus diesem Grund wirft das Le-
ben in ,,smarten Umgebungen” unbedingt auch die eminent wichtige
Frage nach dem Datenschutz auf.

17 Rofnagel/Miiller, CR 2004, 625 (626).

18 Siehe Hansmann, U./Merk, L./Nicklous, M.S./Stober, T., Pervasive Computing Hand-
book.

19 Boeing/Stieler, Technology Review, 10/2014, S. 26 (27); Rofinagel/Jandt/Skistims/Zirfas,
Datenschutz bei Wearable Computing, S. 1; Solmecke/Vondrlik, MMR 2013, 755;
Schmidt, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 77 (82).

20 Solmecke/Vondrlik, MMR 2013, 755.

2 Rofinagel, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 265 (272).

2 Mattern, in: Mattern (Hrsg.), Total vernetzt, S. 1 (31); Linnhoff-Popien, in: Eberspa-
cher/v. Reden, Umhegt oder abhéngig?, S. 35 (47); Rofinagel/Miiller, CR 2004, 625
(627).
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2.1 Wearable Computing

Ein wichtiges Anwendungsfeld des Ubiquitous Computing ist das
Wearable Computing. Der Begriff des Wearable Computing kann als
tragbarer, anziehbarer oder sogar kleidsamer Rechner verstanden
werden.?? Kein Alltagsgegenstand ist dem Menschen so nahe wie sei-
ne Kleidung, die immer bei ihm ist, all seinen Bewegungen folgt und
hautnah dasselbe erlebt.?* Daher liegt es nahe, neben Alltagsgegen-
standen auch die Funktionalitit der Kleidung zu erweitern und so zu
sensibilisieren, dass sie unser Verhalten und z. B. unsere Gesundheit
beobachtet, den Menschen als personlicher Assistent tagtidglich beglei-
tet und auf vielseitigste Weise untersttitzt.2> Die technischen Entwick-
lungen im Rahmen des Ubiquitous Computing machen es moglich
Bekleidungsgegenstdande, Accessoires sowie Brillen mit elektronischen
Geriten in miniaturisierter Form auszustatten und so etwa Kameras,
Sensoren und andere elektronische Komponenten permanent am
menschlichen Korper zu tragen.?¢ Als stindige Begleiter erweitern o-
der erméchtigen die Wearable Computer den Benutzer, indem sie den
Kontext des Benutzers erfassen, auswerten und ihm als universelles
Werkzeug den gesamten Tag niitzlich sind ohne ihn zu behindern o-
der zu storen.? Sie sind gekennzeichnet durch die Fahigkeit ,von sich
aus” Verhalten und Aktivititen des Benutzers sowie dufSere Situatio-
nen zu erkennen und diese Information zu nutzen, um Konfiguration
und Funktionalitit des Systems dem jeweiligen Benutzerbediirfnis
und der Benutzersituation anzupassen.?8 Dadurch ist es moglich, dem
Nutzer mehr Sicherheit zu geben, seine Sinne zu erweitern, sein Ge-

B Ziegler, ¢'t 21/2002, 102; Baumeler, Von kleidsamen Computern und unternehmeri-
schen Universitéten, S. 3; Klug, Prozessunterstiitzung fiir den Entwurf von Wearable-
Computing-Systemen, S. 9.

24 Troster, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 103.

% Troster, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 103.

2% Rofinagel, Datenschutz in einem informatisierten Alltag, S. 11; Mattern, in: Rofina-
gel/Sommerlatte/Winand (Hrsg.), Digitale Visionen, S. 3 (13); Maurer, Informatik-
Spektrum, 2004, 44 (45).

27 Klug, Prozessunterstiitzung fiir den Entwurf von Wearable-Computing-Systemen, vii,
S.10,13.

2 Troster, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 103 (115 £.).



Hohmann

déchtnis zu unterstiitzen und ihm seine Arbeit bzw. seinen Alltag zu
erleichtern.?

Grundsitzlich kénnen dadurch neuartige Interaktionsformen zwi-
schen Mensch und Technik genutzt werden. Z. B. konnen Kleider aus
Stoffen, die leitfdhige Fasern enthalten, beim Dehnen ihren Wider-
stand dndern und dadurch Korperbewegungen erfassen oder Funkti-
onen durch ein leichtes Ziehen an einem Stiick der Kleidung auslo-
sen.®0 Des Weiteren sind sie u. a. fahig, Kérper- und Umgebungsdaten
zur medizinischen Kontrolle zu erfassen und zu verarbeiten.3! Zu den
aktuellen Wearable Computing Gadgets zdhlen Smartwatches wie die
Armbanduhr Galaxy Gear von Samsung,®? das Datenarmband Jawbo-
ne UP24,33 Fitness-Armbander3 oder Datenbrillen wie der Untersu-
chungsgegenstand Google Glass.?> Smartwatches reagieren auf Beriih-
rung und Stimme, sodass Termine notiert, neue Nachrichten abgeru-
fen bzw. auch Anrufe getitigt werden konnen. Fitness-Armbander
helfen, gekoppelt mit Smartphone-Apps, die Korperaktivitdt zu analy-
sieren und dementsprechende Tipps zum Wohlbefinden zu geben.3
Die einzelnen Funktionen der Datenbrille Google Glass werden im
Folgenden ausfiihrlicher erldutert.

2.2 Einfithrung in die technischen Grundlagen von Google
Glass

Waihrend zuvorderst eine allgemeine Darstellung des Wearable Com-
puting stattfand, wird in diesem Abschnitt ein kurzer Einblick in die

2 Vgl. zu diesen Traumen, die fiir die Nutzung von Ubiquitous Computing bedeutsam
sein werden Rofinagel, Datenschutz in einem informatisierten Alltag, S. 13 ff.; Maurer,
Informatik-Spektrum 2004, 44 (50).

30 Mattern, in: Mattern (Hrsg.), Total vernetzt, S. 1 (13); Troster, in: Mattern (Hrsg.), In-
formatisierung des Alltags, S. 103 (112).

31 Z.B. bei Schutzanziigen siehe Rof$nagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearab-
le Computing, S. 1; Troster, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 103.

32 Samsung Galaxy Gear, Internetquelle.

3 Jawbone Up24, Internetquelle.

3 Siehe zum Uberblick, Kremp, Spiegel Online v. 26.04.2014.

% Google Glass, Internetquelle.

3% Kremp, Spiegel Online v. 26.04.2014.
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technischen Grundlagen und Funktionen des Untersuchungsgegen-
standes Google Glass gegeben. Anhand dieser Informationen wird in
den folgenden Kapiteln die juristische Analyse durchgefiihrt.

Bei Google Glass handelt es sich um eine Art Brille, an deren Gestell
ein Miniaturcomputer montiert ist. Die Verbindung via Bluetooth mit
einem Smartphone ermoglicht die Internetverbindung, sodass mittels
eines Glasprismas verschiedene Informationen im oberen Sichtfeld des
Tréagers vor dem rechten Auge eingeblendet werden kénnen.?” Durch
den direkt am Auge angebrachten Minibildschirm, bekommt der
Google Glass-Tréager (Glass-Trédger) das Gefiihl vermittelt, im rechten
oberen Blickfeld einen ca. 20 cm groflen Bildschirm zu sehen.38

Grundsitzlich kénnte die Datenbrille zumindest im WLAN autark ar-
beiten, jedoch wird ein Smartphone mit der sogenannten Companion-
App ,MyGlass” benédtigt, um umfassend alle Funktionen nutzen zu
konnen.?® Die MyGlass-Seite*? und die MyGlass-App dienen der Ver-
waltung von Google Glass-Anwendungen, auch Glassware genannt.*!
Zu diesen Anwendungen gehoren u. a. Google Plus, Gmail, Facebook
etc.#2 All diese Apps von Drittanbietern nutzen Googles Mirror-API,
womit sich Web-Anwendungen fiir die Datenbrille programmieren
lassen, die ihre Inhalte von Google-Servern auf das Brillen-Display
schicken.#3 Durch die Anbindung an die Google Infrastruktur sowie
Dienste Dritter, die dhnlich wie bei Smartphones mit Apps auf dem
Gerit ausgefiihrt werden, entfaltet Google Glass erst das volle Poten-
zial.# Google Glass ermoglicht dem Trédger, die zahlreichen, komple-

37 Llorente/Morant, in: Peris-Ortiz/Garrigos-Simon/Pechuan (Hrsg.), Innovation and
Teaching Technologies, S. 127 (130); Solmecke/Kocatepe, ZD 2014, 22; Weichert, DANA
2/2013, 53; Bendel, Informatik-Spektrum Herbst 2014, 1 (4).

38 Weichert, DANA 2/2013, 53.

39 Porteck/Sokolov/Zota, ¢'t 13/2013, 62 (64, 66); siehe dazu MyGlass Support, Internet-
quelle.

4 MyGlass Support, Internetquelle.

4 Glassware, Internetquelle.

4 Siehe dazu Google Glass Application List, Internetquelle.

43 Porteck/Sokolov/Zota, 't 13/2013, 62 (66).

44 Start building great Glassware, Internetquelle.
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xen Funktionen eines Smartphones zu nutzen, ohne dieses dafiir in die
Hand nehmen zu miissen.®5 Insoweit stellt die Datenbrille eine Art
Erweiterung fiir Smartphones dar, sofern man die Brille per Bluetooth
daran koppelt. Dabei konnen, neben der Funktion als Headset, auf
dem Prisma {iber dem rechten Auge Termine, Nachrichten, die Wet-
terlage oder der Weg zum néchsten Café eingeblendet werden.* Wei-
ter ist es durch den umfassenden Zugang zum Internet moglich Texte,
Dokumente, Bilder und akustische Samples hoch- und runterzula-
den.#”

Wer eine Korrekturbrille benétigt, kann fiir 225 US-Dollar vier unter-
schiedliche Korrektur-Brillengestelle erwerben, auf die man die Elekt-
ronik der Google Glass schrauben kann. Die Brillen sind ab Werk mit
ungeschliffenen Gldsern ausgestattet, die dann vom Optiker durch in-
dividuelle Korrekturgldser ersetzt werden. Laut Google sind Glasstar-
ken von bis +- 4 Dioptrien realisierbar.*8

Wie die nachfolgende Abbildung zeigt, ist es mit der integrierten 5-
Megapixel-Kamera moglich, Fotos zu machen und Videos mit 720p#
zu erstellen.5’ Beim Fotografieren oder Filmen leuchtet das Prisma auf,
damit der Einsatz fiir das Gegeniiber nicht unbemerkt bleibt.5! Uber
ein Mikrophon sind Spracheingaben und Tonaufnahmen moglich.52
Hinter dem Ohr befindet sich ein Knochenschall-Lautsprecher {iiber
den, dhnlich wie bei Horgerédten, die Tonausgaben direkt auf den
Schéddelknochen iibertragen werden.?® Dadurch wird es u. a. moglich
zu telefonieren und Videokonferenzen abzuhalten.®* Der Flash-

45 Weichert, DANA 2/2013, 53 (54); Schwenke, K&R 2013, 685.

46 Porteck/Sokolov/Zota, c't 13/2013, 62 (63).

47 Weichert, DANA 2/2013, 53.

48 Janssen, c't 6/2014, 74.

4 720p-Signale werden mit einer Auflosung von 1280x720 Pixeln iibertragen und erge-
ben ein Videosignal von 720 Linien.

50 Weichert, DANA 2/2013, 53; Porteck/Sokolov/Zota, 't 13/2013, 62 (65).

51 Porteck/Sokolov/Zota, c't 13/2013, 62, (65).

52 Weichert, DANA 2/2013, 53.

53 Porteck/Sokolov/Zota, c't 13/2013, 62 (64); Weichert, DANA 2/2013, 53.

54 Weichert, DANA 2/2013, 53.
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Speicher ist 16 Gigabyte groff, wovon 12 Gigabyte dem Nutzer zur
Verfiigung stehen.5 Der Akku soll ohne Nachladen einen ganzen Tag
betriebsfihig sein. Geladen wird tiber ein mitgeliefertes Ladegerat mit
Mikro-USB-Anschluss.’ Am Ende des Biigels sitzt der Akku.5”

Akku Knochenschall-  Mainboard

Lautsprecher inkl. Prozessor,
RAM und Kamera-
Flash-Speicher  Touchpad  Ausléser

Mikrofon und
Augensensor Kamera

Display Prisma

Status- Micro-  Bluetooth
LED USB und
WLAN

wechselbare Brillenglaser
Glass-Bausteine: Ein Blick ins Innere der
Datenbrille zeigt die im rechten Brillensteg
verbauten Hardware-Komponenten.

Quelle: Porteck, S./Sokolov, D./Zota, V., 't 13/2013, S. 64.

Die Meniifiihrung erfolgt durch Kopfbewegungen, Wischen und Tip-
pen auf den rechten Brillenbtiigel, der nicht nur Technik aufnimmt,
sondern auch ein Touchpad enthilt.5¥ Mit Vor- bzw. Zuriickstreichen
wandert man durch kleine Kacheln und wihlt eine Funktion durch
Antippen aus. In Listen kann man auch durch Heben und Senken des
Kopfes scrollen.® Die (derzeit nur englischen) Sprachbefehle werden
mit dem Stichwort ,,OK, Glass” eingeleitet. Anschlieffend folgen die
eigentlichen Befehle ,,google” (fiir die Suche), ,take a picture” (Foto-
grafieren), ,record a video” (Videoaufnahme), ,get direction (to)”
(Navigation wahlweise fiir Auto-, Fahrradfahrer oder Fufiginger),
,send a message (to)” (Versand von SMS, E-Mail), ,, make a call (to)”

55 Porteck/Sokolov/Zota, c't 13/2013, 62 (63); Weichert, DANA 3/2013, 53.

56 Janssen, c't 15/2013, 76 £.; Weichert, DANA 2/2013, 53.

57 Porteck/Sokolov/Zota, 't 13/2013, 62 (64).

58 Janssen, c't 2014/6, 74; Weichert, DANA 2 /2013, 53; Porteck/Sokolov/Zota, c’t 13 /2013, 62
(64); Kremp, Spiegel Online v. 07.06.2013.

59 Porteck/Sokolov/Zota, 't 13 /2013, 62 (65).
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(Telefonanruf) oder ,hangout with” (Google+ Hangout).®® Zudem soll
Google Glass fahig sein, tiber Augenbewegungen (z. B. Zwinkern) ge-
steuert zu werden.o!

Samtliche Informationen bzw. Daten wie Inhalte, Verkehrsdaten und
Personenzuordnungen werden per Internetverbindung auf Google-
Server tibertragen. Mit Hilfe der Google-Server werden diese Informa-
tionen von dem US-Unternehmen verarbeitet, zurtick an die Brille ge-
schickt und in das Sichtfeld der Brille projiziert.®2 So konnen Glass-
Trager z. B. ihre Videoaufnahmen mit Googles Cloud-Speicher syn-
chronisieren, sie direkt mit Dritten teilen oder im Internet und sozialen
Netzwerken veroffentlichen.

Die Beta-Version von Google Glass hat sich bereits diversen Langzeit-
tests unterziehen miissen, mit dem Endergebnis, das die Technologie
noch nicht vollends ausgereift ist und nicht zuverldssig und richtig
funktioniert.** Viele Funktionen die Google Glass bisher bietet, konnen
ebenso von Smartwatches oder einem Smartphone samt Headset erle-
digt werden. Jedoch scheint Google Glass die Brille der Zukunft zu
sein, indem sie Mobiltelefon, Fotoapparat und Videokamera kombi-
niert und stindig mit dem Internet verbunden ist.t>

60 Solmecke/Kocatepe, ZD 2014, 22; Porteck/Sokolov/Zota, 't 2013/13, 62 (63).

61 Siehe bereits Maurer, Informatik-Spektrum 27/2004, 44 (47); Janssen, c't 2014/6, 74;
Weichert, DANA 2/2013, 53.

62 Solmecke/Vondrlik, MMR 2013, 755; Solmecke/Kocatepe, ZD 2014, 22 (23); Ziegler, c't
13/2013, 70.

6 Die Verbindung mit dem Smartphone ist notwendig, um alle Funktionen von Glass
nutzen zu konnen, Tung, ZDnet v. 17.05.2013.

64 Janssen, ¢t 15/2013, 76.

6 Vgl. Mattern, in: RoSnagel/Sommerlatte/Winand (Hrsg.), Digitale Visionen, S. 1 (13).

12



Mogliche Szenarien mit Google Glass im Alltag

3 Mogliche Szenarien mit Google Glass im Alltag

Die Datenbrille von Google soll fiir jedermann von Nutzen sein und
sich geschmeidig in den Alltag einfiigen.®¢ Wie ein Alltag mit Google
Glass aussehen konnte, zeigen die folgenden ausgewdihlten Szenarien.
Dabei darf nicht aufler Acht gelassen werden, dass die Kamera- und
Tonaufnahme jederzeit unbemerkt erfolgen konnte. Unter Beriicksich-
tigung des Beta-Stadiums von Google Glass und des Vorbehalts der
Flexibilitat moglicher Weiterentwicklung seitens Google sind die Sze-
narien an mancher Stelle hinsichtlich Funktionalitit und Anwendun-
gen frei konstruiert. Dennoch ldsst sich aufgrund der schnellen und
stetigen Entwicklung der technischen Moglichkeiten die Realisierung
dieser Szenarien nicht vollig ausschliefien.

3.1 Google Glass beim Sport

Den aktuellen Schonheits- und Fitness-Trends ist es zu verdanken,
dass es eine Vielzahl an verschiedenen Apps fiir Smartphones gibt, die
bei dem individuellen Fitnesstraining unterstiitzend zur Seite stehen.®”
Wird das Smartphone an Google Glass gekoppelt, konnte das Training
noch viel erfolgreicher gestaltet werden. Der ladstige Blick auf das
Smartphone-Display kénnte vermieden werden, wenn die Datenbrille
die notwendigen Informationen direkt im Blickfeld anzeigen wiirde.
Ein freihdndiges Training wére problemlos moglich, indem Google
Glass die Trainingsanweisungen sowie Korrekturhinweise fiir eine be-
stimmte Sportart oder Muskelgruppe direkt vor dem Auge einblendet.
Ebenso kénnten akustische Signale z. B. eines Takt- oder Schrittzahlers
mittels der Knochenschalllautsprecher besser aufgenommen werden,
ohne auf Kopfhorer, die bei Bewegungen leicht aus dem Ohr fallen
oder verrutschen, angewiesen zu sein. Ferner konnte Google Glass als
stindiger Begleiter beim Joggen oder Radfahren zur Navigation ge-

6  Allerdings muss man nach Google Glass Terms das 18. Lebensjahr erreicht haben, In-
ternetquelle.
¢ Siehe z. B. tolle Fitness-Apps fiir Ihr Handy, Internetquelle.
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nutzt werden, Geschwindigkeit und Hohenmeter einblenden sowie
zusétzlich noch Fotos oder Videos von der Umgebung aus dem eige-
nen Blickfeld heraus aufnehmen.®8

3.2 Google Glass als Flirthilfe

Tragt man Google Glass im Nachtleben, in der Diskothek oder Loka-
len, konnten sich fiir Personengruppen wie Singles ganz neue Mog-
lichkeiten eroffnen. Neben der Funktion, die beliebtesten Lokalitdten
der Stadt, entsprechend der personlichen Priferenzen fiir Musik sowie
Publikum, schnell anzuzeigen, konnte Google Glass dem Nutzer auch
gleichzeitig die jeweiligen Navigationshinweise dorthin liefern. In der
Diskothek koénnte Google Glass als eine Art , Flirthilfe” umfunktio-
niert werden. Mit Hilfe der Funktion der Gesichtserkennung® und der
stindigen Verbindung zum Internet besteht die Moglichkeit eine inte-
ressante Person zu googeln oder diese sogar in einem sozialen Netz-
werk wie Facebook zu identifizieren. Dadurch ist es moglich in kiir-
zester Zeit wichtige Informationen tiber diese Person hinsichtlich Be-
ziehungsstatus, Interessen, Alter etc. zu erhalten. Mit diesem Hinter-
grundwissen, konnte der Glass-Trdger abschétzen, ob er diese Person
kennen lernen mochte und ggf. anhand der Informationen ein ent-
sprechendes Thema fiir eine Unterhaltung findet. Wahrend eines Ge-
spréchs ist es moglich Fotos oder sogar Videomitschnitte aufzuneh-
men und diese mit entsprechendem Zeit- und Ortstempel zu versehen,
sodass sie im digitalen Tagebuch gespeichert werden kénnen.”

3.3 Google Glass fiir beeintrachtigte Menschen

Wer beziiglich Beweglichkeit, Kommunikationsfidhigkeit oder Gehor
eingeschréankt ist, konnte eine enorme Erleichterung im Alltag durch
Google Glass erfahren. Dies gilt insbesondere fiir die Benutzung ohne

6 Google Glass beim Sport, Internetquelle

6 Google schliefit zwar die Funktion der Gesichtserkennung bisher aus, jedoch ist diese
nicht génzlich ausgeschlossen, siehe google terms, Internetquelle.

70 So bereits Maurer, Informatik-Spektrum 27/2004, 44 (47).
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Hénde, und die Moglichkeit, die Interpretation von Gesichtsausdrii-
cken zu erweitern.”! Die Sprachsteuerung macht es moglich, dass auch
Menschen mit einer starken korperlichen Behinderung durch Google
Glass einen unkomplizierten Zugang zum Internet bekommen und
einfacher an der Gesellschaft teilhaben konnen. Gleiches gilt fiir Men-
schen die an Autismus leiden, indem die Datenbrille bei der ohnehin
eingeschrankten Kommunikationsfahigkeit behilflich ist, wenn diese
bei der Interpretation und Erkennung von Emotionen, Gestik und
Mimik unterstiitzend mitwirkt.”2 Zudem koénnen Gehorlose und
Schwerhorige von Live-Untertitel-Programmen auf der Google Glass
profitieren. Google Glass konnte es ermoglichen, jedes Gespréach zu
100% in Echtzeit zu untertiteln.” Dadurch konnen Barrieren punktuell
mit verschiedenen Programmen aus der Welt geschafft werden und
eine kommunikative Basis fiir Horbehinderte zwischen Horenden
eingerichtet werden.

3.4 Google Glass am Arbeitsplatz

Google Glass soll zunehmend am Arbeitsplatz eingesetzt werden, um
dort spezifische Probleme zu 16sen.” Dies gilt insbesondere fiir Mitar-
beiter mit flexiblem Arbeitsplatz die beide Hande freihaben miissen
und zugleich Zugang zu Informationen brauchen. In diesem Abschnitt
sollen einige Arbeitsbereiche kurz vorgestellt werden, in denen
Google Glass als niitzliche Hilfe angedacht ist.

In der Logistikbranche konnen den Lagerarbeitern ihre Arbeitsauftra-
ge in Echtzeit tibermittelt und alle wichtigen Informationen dazu auf
Google Glass angezeigt werden. Die Sprachsteuerung ermoglicht ein
freihdndiges und papierloses arbeiten, sodass Warenbewegungen
unmittelbar im Lagerverwaltungssystem verzeichnet werden kon-

71 Siehe dazu Google Glass: eine Revolution fiir Behinderte, Internetquelle.

72 Anthony, ExtremeTech v. 04.09.2014.

73 Straumann, HearZone v. 14.07.2014, Internetquelle; siehe dazu die App Caption, Inter-
netquelle.

7+ Miller, The New York Times v. 08.04.2014, p. B1.
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nen.”> Google Glass liest die nétigen Informationen vor und blendet
tiber das Display den Standort und die Warenmenge ein. Auch das
Abscannen des Barcodes mit Hilfe der in der Datenbrille integrierten
Kamera konnte moglich sein. Treten spezifische Probleme auf, konnen
per Video-Chat Ansprechpartner oder Experten zugeschaltet werden,
um z. B. eine Reparatur oder Wartung auch durch einen Laien mit
Anweisungen eines Experten durchzufiihren.”

Ein Einsatz im Krankenhaus lédsst sich ebenfalls nicht ausschliefen.
Google Glass soll Arzte unterstiitzen, indem sie eine Verbindung zu
elektronischen Datenbanken herstellt. Dadurch ist es Arzten moglich,
wéhrend einer Operation Rontgenbilder, endoskopische Aufnahmen
oder Herzfrequenzen stindig im Auge behalten zu konnen.””

Polizisten konnten mit Hilfe von Google Glass Verkehrssiinder fest-
halten, indem der Polizist mit der Datenbrille das Autokennzeichen
fotografiert und es mit einer Polizei-Datenbank abgleicht.”® Weiter
konnte man schnell und unkompliziert ein Video von einem Einsatz
aufnehmen, um im Nachhinein die Situation genau darlegen zu kon-
nen.” Mithilfe der Gesichtserkennungsfunktion wire es moglich, ge-
suchte Straftdter zu identifizieren und gegen diese direkt vorzuge-
hen.80

Feuerwehrménner konnten mit Google Glass kiinftig schneller zu Ein-
satzorten finden sowie zusatzliche Informationen zu Gebduden oder
Fahrzeugen abrufen.8!

75 Siehe Mindsquare GmbH v. 20.08.2014, Internetquelle.

76 Briutigam, Der Deutsche Innovationspreis v. 02.06.2014, Internetquelle.

77 Rojahn, Technology Review v. 21.05.2014, Internetquelle; Hardt, FAZ.net v. 10.04.2014.

78 Spata, heise-online v. 22.05.2014, Internetquelle.

7 Vgl. mit den Schulterkameras der hessischen Polizei siehe dazu dpa, o. A., Focus Onli-
nev. 01.10.2014

80 Paletta, ZDF Online v. 08.02.2014.

81 Koltzsch, golem v. 21.01.2014, Internetquelle
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3.5 Kritische Wiirdigung

Die beschriebenen Szenarien verdeutlichen, warum Google Glass als
technischer Meilenstein und Brille fiir das Informationszeitalter gese-
hen wird. Abgesehen von der technischen Innovation und den Vortei-
len im Alltag fiir den Einzelnen, stofit die Datenbrille aus rechtlicher
Sicht jedoch auf Kritik.82 Diese Kritik ist darin begriindet, dass jeder-
zeit Kameraaufnahmen unbemerkt moglich sind und dadurch die Pri-
vatsphdre Dritter enorm verletzt wird. Es ldsst sich nicht vermeiden,
dass auf der Strafle, in Lokalititen, im Fitness-Studio oder auf dem
Fufballplatz, von einer kontinuierlichen Aufnahme bzw. Uberwa-
chung ausgegangen werden muss. Zudem muss gerade bei Google
Glass damit gerechnet werden, dass alles, das in das Aufnahmefeld
der Datenbrille fallt in wenigen Sekunden im Internet zu sehen sein
kann. Die jederzeit mogliche Ausrichtung eines Objektivs auf das
Selbst, fordert eine permanente Anspannung. Dies trifft nicht nur bei
der freizeitlichen bzw. sportlichen Téatigkeit zu, sondern auch in sen-
siblen Bereichen wie Umkleidekabinen, Duschen oder Toiletten.83 Ge-
rade in solch privaten Bereichen besteht eine erhchte Gefahr von uner-
laubtem Fotografieren, Filmen sowie intimstes Eindringen in die Pri-
vatsphédre Dritter. Insbesondere Glass-Trédger, die evtl. nicht tiber das
notige Know-how und Verstandnis dieser Technik verfiigen, konnten
durch Hackangriffe sogar selbst leicht zu Opfern von Missbrauch und
Kriminalitdt durch ihre eigene Datenbrille werden.

Ebenso schwer wiegt, dass sich neben der moglichen Uberwachung
und des damit einhergehenden moglichen Datenmissbrauchs, auch
das menschliche Miteinander dndert. Normalerweise dienen das Auf-
einandertreffen von Personen und der Blickkontakt als Versicherung
und Vertrauensbildung, doch durch das Tragen von Google Glass
konnte dies eher als ein Angriff auf die Intimsphdre empfunden wer-
den. Das zwischenmenschliche Verhdltnis wiirde akut in Mitleiden-

82 Vgl. Weichert, DANA 2/2013, 53
83 Ziegler, 't 13/2013, 70; Janssen, ¢'t 5/2013, 76 (77).
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schaft gezogen und grundsétzlich in Frage gestellt.8* Ferner sind die
daraus resultierende Verhaltensverdnderung oder sogar Manipulation
zu nennen.85 Davon sind zum einen die Menschen betroffen, die sich
in der Gegenwart eines Glass-Trédgers beobachtet fithlen und dement-
sprechend ihr Verhalten anpassen sowie der Nutzer selbst, der ggf.
auch sein Verhalten aufgrund der von Google Glass gelieferten Hin-
tergrundinformationen dndert. Dabei ist fraglich, inwiefern die Nutzer
Google Glass unmerklich in das individuelle Verhalten und Handeln
integrieren und dabei immer mehr das Menschsein gegen die Rolle ei-
nes ,Cyborgs“s6 ersetzen.s”

8¢ Bendel, Informatik-Spektrum Herbst 2014, 1 (4).

85 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 86 f.
86 Ein Mischwesen aus Mensch und Maschine, Internetquelle.

87 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 86.
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4 Rechtliches Gefahrenpotenzial

Die eben geschilderten Szenarien legen dar, dass die Funktionen und
Einsatzgebiete von Google Glass aus rechtlicher Sicht mit vielen Ge-
fahren verbunden sind. Dies gilt insbesondere fiir das Privat- und Fa-
milienleben, das allgemeine Personlichkeitsrecht mit seinen einzelnen
Auspragungen sowie fiir den Datenschutz. Begriinden lassen sich die-
se Gefahren durch die mangelnde Transparenz beim Erfassungsvor-
gang, der Qualitdt und Quantitit der erfassten Daten sowie der mogli-
che Kontrollverlust und die Unvorhersehbarkeit der weiteren Nut-
zung der Daten.88 Wie sich das rechtliche Gefahrenpotenzial im Ein-
zelnen rechtfertigen lasst, zeigen die folgenden Ausfiihrungen.

4.1 Mangelnde Transparenz beim Erfassungsvorgang

Durch Google Glass konnen in unmerklich und vielfach undurch-
schaubarer Weise nahezu {tiberall und fast immer personenbezogene
Daten in einem sehr grofien Umfang erhoben und weitergegeben
werden, damit sie fiir vielfaltigste Zwecke genutzt werden konnen.8
Diese intransparente Datenerhebung ldsst sich darauf zurtickfiihren,
dass es anders als bei der bisherigen Kameraaufnahme mit Smartpho-
ne oder Kamera kein Anvisieren mehr benétigt. Google Glass befindet
sich bereits vor den Augen, sodass es an einer eindeutigen Aufnah-
megeste fehlt.”0 Vo6llig unbemerkt bleibt eine Aufnahme aus der Nahe
zwar nicht, da man dafiir den entsprechenden Sprachbefehl dufiern
muss sowie das Prisma beim Fotografieren und Filmen aufleuchtet.”
Allerdings konnen Aufnahmen ebenfalls in wenigen Sekunden und
mit den entsprechenden Apps automatisch ausgelost werden, z. B.
wenn eine Person den Raum betritt oder sogar per Augenzwinkern.”?

88 Schwenke, in: Taeger (Hrsg.), Law as a Service, Tagungsband DSRI-Herbstakademie, S.
215 (217).

8 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 85.

90 Schwenke, K&R 2013, 685 (686); Solmecke/Kocatepe, ZD 2014, 22.

91 Solmecke/Kocatepe, ZD 2014, 22; Porteck/Sokolov/Zota, 't 13/2013, 62 (65); Schwenke,
K&R 2013, 685 (686); Weichert, DANA 2/2013, 53 (54); Ziegler, 't 13/2013, 70 (71).

92 Schwenke, K&R 2013, 685 (686).
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Durch die Leichtigkeit der Aufnahmefunktion geraten Personlich-
keitsrechte Dritter aus dem Blickfeld der Glass-Trédger, da ihnen de
facto keine Moglichkeit geboten wird, um tiber die Zuldssigkeit des
Aufnahmevorgangs nachzudenken.??> Fiir die Betroffenen ist es un-
moglich im Voraus zu wissen, wer welche Daten erhebt, nutzt und in
anderen Zusammenhédngen fiir oder gegen ihn verwendet.** Demzu-
folge scheint es unmoglich sich gegen unerlaubte Aufnahmen erfolg-
reich zu wehren.%

In direktem Zusammenhang mit der mangelnden Transparenz steht
die erhohte Missbrauchsgefahr. Es ist nicht auszuschliefien, dass
Google Glass wie ein Smartphone mit inoffizieller Software bespielt
oder sogar durch Dritte kontrolliert werden konnte.”¢ Google verbietet
zwar die rechtswidrige Nutzung seiner Datenbrille und behalt sich die
Abschaltung des Displays beim Aufnahmevorgang sowie die Fernab-
schaltung des Gerits bei Zuwiderhandlung vor.”” Jedoch bleibt es
nach wie vor ungewiss, ob der Missbrauch dadurch verhindert wer-
den kann.”®

4.2 Qualitit und Quantitit erfasster Daten

Google Glass als Wearable Computer fiir jedermann fiihrt zu der An-
nahme, dass eine enorme Masse von Daten jeglicher Art erfasst wer-
den kann.” Die von Google Glass erhobenen Daten werden neue Qua-
lititen aufweisen und eine viel hthere Aussagekraft besitzen als bis-
her erhobene Daten.!® Darunter fallen personliche Informationen,

9 Solmecke/Kocatepe, ZD 2014, 22; Schwenke, K&R 2013, 685 (686).

94 Ziegler, 't 13/2013, 70 (71); Rofinagel/Pfitzmann/Garstka, Modernisierung des Daten-
schutzrechts, S. 23; Schwenke, K&R 2013, 685 (686).

9 Schwenke, K&R 2013, 685 (686).

% Wenige Tage nach Prasentation der Brille wurde Google Glass bereits gehackt;
Schwenke, K&R 2013, 685 (686).

97 Terme of Use — Google Glass, Internetquelle; Weichert, DANA 2/2013, 53 (54).

98 Schwenke, K&R 2013, 685 (686).

99 Wright/Steventon, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 18; RofSnagel, in:
Bizer/v. Mutius/Petri/Weichert (Hrsg.), Innovativer Datenschutz, S. 335 (336); Mau-
rer, Informatik-Spektrum 27/2004, 44 (48).

100 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 91.
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Verhaltensweisen und Aussagen aber auch sensitive Daten!0! wie z. B.
politische Meinungen, ethnische Herkunft oder sogar Gesundheitsin-
formationen der Glass-Trdger oder Dritter.’22 Wahrend tiberwiegend
Bedenken im Hinblick auf die Daten Dritter gedufiert werden, diirfen
die Gefahren fiir den Glass-Trager selbst nicht unterschéatzt werden.
Die Datenbrille kann ebenso eigene, geheime Daten aufnehmen, wenn
z. B. am Geldautomaten die Geheimzahl eingegeben wird und diese
Daten versehentlich aufgenommen werden. Diese geheimen Daten
werden wie alle anderen Daten auf den Google-Servern gespeichert,
das zu einer erhohten Missbrauchsgefahr fithren konnte.'% Somit be-
trifft der Aspekt des Datenschutzes die Glass-Trédger genauso wie be-
troffene Dritte.

Hinzu kommt der erhebliche quantitative Anstieg des Datenflusses,
unter der Annahme, dass fast jeder, der ein Smartphone besitzt, auch
Google Glass nutzen konnte.'® Dadurch werden die Vorgénge der Er-
hebung und Verarbeitung personenbezogener Daten erheblich gestei-
gert.105 Weiter konnte der Einsatz von Google Glass zu personlichen
Uberwachungs- und Beweissicherungszwecken im privaten, wie auch
geschiftlichen Bereich ansteigen und sich aufgrund fehlender Trans-
parenz negativ zu Lasten der Betroffenen auswirken.106

4.3 Mangelnde Vorhersehbarkeit kiinftiger Nutzung

Die von Google Glass erfassten Informationen werden auf Google-
Servern gespeichert, um sie mit anderen Nutzern und Diensten zu tei-
len.19” Dadurch fehlt es an der entsprechenden Kontrolle und Vorher-

101 Siehe dazu Tinnefeld, in: Rofinagel, Hdb DS, 4.1 Rn. 36 ff.

102 Schwenke, K&R 2013, 685 (686).

103 Solmecke/Kocatepe, DuD 2014, 22 (24).

104 Schwenke, K&R 2013, 685 (686); ebenso dazu v. Stechow, Datenschutz durch Technik, S.
57 ff.

105 Rofinagel/Miiller, CR 2004, 625 (628).

106 - Schwenke, K&R 2013, 685 (686); sieche dazu der Einsatz von , Dash Cams” fiir Beweis-
zwecke in Autos, Uberblick iiber aktuelle Lage Lachenmann/Schwiering, NZV 2014,
291.

107 Solmecke/Kocatepe, ZD 2014, 22 (23); Schenke, K&R 2013, 685 (686).
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sehbarkeit der kiinftigen Nutzung, woraus die Gefahr der ungewoll-
ten Datenpreisgabe resultiert.'8 Ferner verbietet Google in den Ent-
wicklerrichtlinien die Gesichts- und Spracherkennung, jedoch mit der
Einschrankung, dass dies , derzeit” gilt.1® Ein volliger Ausschluss die-
ser Funktion ist folglich nicht gewihrleistet.

Durch die von Google Glass erfassten Daten konnten sehr feingranu-
lare Profile tiber die Handlungen, Bewegungen, sozialen Beziehungen,
Verhaltensweisen, Einstellungen und Prédferenzen von den Betroffe-
nen erzeugt werden.!0 Solche Nutzerprofile hétten das Potenzial, so-
wohl Konsumverhalten, wie auch die politische Gesinnung durch
Kontrolle des Informationsflusses zu steuern.!! Insbesondere durch
die zwingende Anlegung eines Google-Kontos, um viele weitere
Google-Angebote in voller Funktionalitdt nutzen zu konnen, ist es fiir
das Unternehmen leicht personenbezogene Daten aus einem Dienst
mit Informationen und Daten aus anderen Google-Diensten zu ver-
kntipfen."2 Zudem konnten auf Basis der GPS-Daten, die die Daten-
brille auf die Google-Server iibermittelt, und deren Verkniipfung mit
weiteren Daten, die Bewegungen einer Person in Form eines Bewe-
gungsprofils nachvollzogen werden.!’3 Kombiniert Google nun diese
Profile mit weiteren auf den Google-Servern gespeicherten Daten wie
z. B. den Kameraaufnahmen, ertffnet sich der Weg zu einer volligen
Google-Uberwachung.!14 Letztlich besteht immer die Moglichkeit, die

108 Ziegler, 't 13/2013, 70 (71); siehe zur Moglichkeit der Gesichtserkennung, Karg, HFR
2012, 120 (123 £.).

109 Zur Gesichtserkennungsfunktion von Google Glass, Internetquelle.

110 Rofinagel, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 265 (272); Friede-
wald/Lindner, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 207 (208).

M Schwenke, K&R 2013, 685 (686); Rofinagel, Datenschutz in einem informatisierten All-
tag, S. 96; zu Gefahren von Datensammlungen v. Stechow, Datenschutz durch Technik,
S.58 f.

12 Becker/Becker, MMR 2012, 351.

113 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 96 f.; Solmecke/Kocatepe, ZD
2014, 22 (24).

114 Claufs, Die Welt v. 25.01.2015; Solmecke/Kocatepe, ZD 2014, 22 (24); Wright/Stevenson, in:
Mattern (Hrsg.), Informatisierung des Alltags, S. 17 (34).
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qualitativ hochwertigen von Google Glass erfassten Daten und Profile
zu unerwiinschten Zwecken zu nutzen.

Gleichwohl bestehen im Hinblick auf den NSA-Uberwachungsskandal
Zweifel gegentiber staatlichen Zugriffen, die vorliegende Datensamm-
lungen fiir geheimdienstliche oder ordnungsrechtliche Zwecke einset-
zen.!16 Speziell nach Bekanntwerden, dass der Geheimdienst NSA mit
dem Programm Prism auch auf Server von Google zugreift und deren
Nutzer tiberwacht.!” Desgleichen muss in diesem Zusammenhang
bedacht werden, dass Datenfliisse nicht durch staatliche Grenzen be-
schrankt sind und damit eine Vielzahl unkontrollierbarer und intrans-
parenter Datenzugriffe stattfinden konnten.118

4.4 Folgerung

Insgesamt gehen von Google Glass enorme rechtliche Gefahren aus,
die gleichzeitig ein gewaltiges Eingriffspotenzial in die Rechtsgiiter
Dritter und des Glass-Trdgers selbst darstellen. Inwiefern Google
Glass dabei eine Herausforderung fiir das deutsche Datenschutzrecht
darstellen konnte, ist in den folgenden Kapiteln zu untersuchen. Dazu
wird gepriift, wie die Vorschriften des Bundesdatenschutzgesetzes
(BDSG) der Datenbrille entsprechend begegnen koénnen und wie die
Eingriffe in das allgemeine Personlichkeitsrecht, insbesondere des
Rechts auf informationelle Selbstbestimmung, datenschutzrechtlich zu
bewerten sind.

115 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 97.

16 Friedewald/Lindner, in: Mattern (Hrsg.), Informatisierung des Alltags, S. 207 (224);
Solmecke/Kocatepe, ZD 2014, 22 (24); Schwenke, K&R 2013, 685 (686).

117 Biermann/Pilath, Zeit-Online v. 07.06.2013.

18 Schwenke, K&R 2013, 685 (686); Janisch/Prantl, Siiddeutsche.de v. 06.07.2013.
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5 Grundlagen des Datenschutzrechts

Die datenschutzrechtlichen Anforderungen an Google Glass finden
sich auf unterschiedlichen normativen Ebenen. Grundlage der Analy-
se bildet das deutsche Verfassungs- und Datenschutzrecht. Bevor pri-
maér auf die datenschutzrechtliche Bewertung von Google Glass ein-
gegangen wird, sind vorab die hierfiir relevanten rechtlichen Grund-
lagen zu erldutern. Die normativen Vorgaben des Datenschutzrechts
bestehen sowohl auf internationaler als auch auf europédischer und na-
tionaler Ebene. Aufgrund des begrenzten Ausmafles dieser Arbeit
wird ausschliefllich auf die entsprechenden Grundlagen des Europa-
rats, der Grundrechte Charta der Europdischen Union (GRC) sowie
auf die EG-Datenschutzrichtlinie 95/46/EG (DSRL) eingegangen. Die-
se vOlkerrechtlichen und europédischen Grundlagen kénnen, insbeson-
dere in diesem aktuellen Fall, in Bezug auf das Vorlageverfahren vor
dem Européischen Gerichtshof (EuGH) gem. Art. 267 AEUV Bedeu-
tung erlangen. Anschlieffend werden die durch Google Glass gefdhr-
deten nationalen Grundrechte und die Ausgestaltung der Eingriffe
thematisiert.

5.1 Europarat

Die am 4.11.1950 von den Mitgliedstaaten des Europarats unterzeich-
nete Europdische Menschenrechtskonvention'’” (EMRK) enthilt kei-
nen eindeutigen Bezug zum Datenschutz.’? Jedoch lésst sich fiir den
Datenschutz, das Recht jeder Person ,auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung und ihrer Korrespondenz” gemafs
Art. 8 Abs. 1 EMRK heranziehen.'?! Dieser Artikel schiitzt das Recht

119 Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 04.11.1950,
in Deutschland ratifiziert am 07.08.1952, BGBI. 1952 11, 685.

120 Simitis, in: Simitis, Einleitung: Geschichte — Ziele — Prinzipien, Rn. 151.

121 7. B. EGMR NJW 2011, 1333; Der Schutz des Privatlebens tibernimmt Funktionen des
allgemeinen Personlichkeitsrechts nach Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG und
somit insbesondere auch auf das Recht auf informationelle Selbstbestimmung siehe
dazu Kapitel 5.3.1.
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auf Identitdt und Entwicklung der Person.!?2 Danach soll eine Person
in einer geschiitzten Sphére ihr Leben nach ihrer Wahl leben und ihre
Personlichkeit frei entwickeln.’? Davon erfasst ist auch die Moglich-
keit, Beziehungen zu anderen Menschen, auch sexueller Art, aufzu-
nehmen.’? Obwohl dieser Artikel keine ausdriickliche Garantie des
Rechts auf Schutz personenbezogener Daten enthilt, wird der Daten-
schutz nach standiger Rechtsprechung des Europédischen Gerichtshofs
fur Menschenrechte (EGMR) als ein spezifisch ausgestalteter Teilbe-
reich des Rechts auf Achtung der Privatsphdre angesehen.'? Der
Schutzbereich von Art. 8 Abs. 1 EMRK ist somit eroffnet, wenn Daten
eines Grundrechtstrdgers erhoben, gespeichert oder verarbeitet wer-
den und dieser dadurch in seinem Privatleben beeintrachtigt ist.126

Hinsichtlich des Rechts der Europdischen Union (EU) nimmt die
EMRK ebenfalls eine herausragende Stellung ein. Schon der EuGH be-
riicksichtigte zur Auslegung des Gemeinschaftsrechts die Vorgaben
der EMRK zusammen mit den Verfassungsiiberlieferungen der Mit-
gliedstaaten als Rechtserkenntnisquelle européischer Grundrechte.'?”
Auch zur Auslegung und Priifung des Europidischen Datenschutz-
rechts, im Besonderen der DSRL, hat sich der EuGH auf die EMRK be-
rufen und konkret anhand Art. 8 EMRK geurteilt.!?8 Seit dem Vertrag
von Lissabon riickt die GRC als verbindliches Primérrecht in den Fo-
kus des Europdischen Grundrechtsschutzes. Die Vorgaben der EMRK
sind aber nach Art. 6 Abs. 3 EUV als sogenannte ,allgemeine Grunds-

122 Sjehe dazu EGMR NVwZ 2003, 1496 = NJW 2003, 2145 = EuGRZ 2003, 584.

123 Meyer-Ladewig, Art. 8 EMRK, Rn. 7; Grabenwarter, EMRK, § 22, Rn. 6; Frowein, in:
Frowein/Peukert, Art. 8 EMRK, Rn. 3.

124 EGMR NJW 2003, 1971; Meyer-Ladewig, Art. 8 EMRK, Rn. 7, 8; Uerpmann-Wittzack, in:
Ehlers, §3,11 Rn. 5.

125 EGMR, Urteil v. 6.9.1978, 5029/21; EGMR, Urteil v. 2.8.1984, 8691/79; EGMR, Urteil v.
26.3.1987, 9248/81; hierzu auch Grabenwarter, EMRK, § 22, Rn. 10; Meyer-Ladewig, Art.
8 EMRK, Rn. 40 ff.; Schweizer, DuD 2009, 462 ff.

126 Grabenwarter, EMRK, § 22, Rn. 10.

127 Kingreen, in: Calliess/Ruffert, Art. 6 EUV, Rn. 19; Hatje, in: Schwar-
ze /Becker /Hatje/Schoo, Art. 6 EUV, Rn. 1, 16.

128 7. B. EuGH, Slg. 2003, I-4989, Rn. 73 ff.
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dtze” Teil des Unionsrechts. Nach Art. 6 Abs. 2 EUV setzt sich die EU
sogar selbst zum Ziel, der EMRK beizutreten.12

5.2 Unionsrecht

Mit dem am 1.12.2009 in Kraft getretenen Reformvertrag von Lissabon
erlangte die GRC volle Rechtsverbindlichkeit.!30 Seither kann sich je-
dermann grundsétzlich vor allen Gerichten in der EU auf die Charta
berufen — allerdings nur, soweit sie nach Art. 51 Abs.1 GRC tiber-
haupt anwendbar ist.’®* Danach gilt die Charta fiir die EU und fiir die
Mitgliedstaaten ausschlieflich bei der Durchfiihrung des Rechts der
Union unter Wahrung des Subsidiaritatsprinzips. Demnach tritt die
GRC erst in Geltung, soweit mitgliedstaatliche Grundrechte keinen
hinreichenden Schutz gewéhren. Demgemafs konnen Unionsorgane
Sekundérrecht fiir Mitgliedstaaten erst an der GRC ausrichten, wenn
mitgliedstaatliches Recht unzureichend schiitzt.132 Mit
Art. 6 Abs. 1 EUV wird die GRC offiziell anerkannt und mit den Ver-
tragen gleichgestellt. Die GRC ist damit Teil des Primérrechts der
EU.133

Entscheidend fiir den Datenschutz sind Art. 8 und Art. 7 der GRC.
Aus den Erlduterungen der GRC geht hervor, dass die Rechte aus
Art. 7 GRC und damit auch die Achtung des Privatlebens den Rechten
entsprechen, die durch die (wortlich wiedergegebene) Vorschrift des
Art. 8 EMRK garantiert werden.’ Daher haben sie gem.
Art. 52 Abs. 35.1 GRC grundsitzlich die gleiche Bedeutung und
Tragweite wie die Konventionsrechte.’3> Der EuGH hat dies sowohl in

129 Kingreen, in: Calliess/Ruffert, Art. 6 EUV, Rn. 19.

130 Classen/Nettesheim, in: Oppermann/Classen/Nettesheim, Europarecht, § 17, Rn. 8;
Hilf/Schorkopf, in: Grabitz/Hilf, Art. 6 EUV, Rn. 67; Hatje, in: Schwar-
ze/Becker/Hatja/Schoo, Art. 6 EUV, Rn. 5.

131 Siehe dazu Jarass, Art. 51 GRC, Rn. 2 ff.

132 Kirchhof, NJW 2011, 3681 (3685).

133 Kingreen, in: Calliess/Ruffert, Art. 6 EUV, Rn. 8; Hatje, in: Schwar-
ze/Becker/Hatje/Schoo, Art. 6 EUV, Rn. 6.

134 Jarass, Art. 7 GRC, Rn. 2; Bernsdorff, in: Meyer, Art. 7 GRC, Rn. 14.

135 Charta-Erlduterungen, ABL. 2007 C 303/20, 33; zu der Bedeutung des Datenschutzes
siehe Kap. 5.1.
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der Gewihrleistungs- als auch in der Rechtfertigungsdimension fiir
Art. 7 und Art. 8 GRC im Hinblick auf Art. 8 EMRK betont.13 Das
Recht auf Achtung des Privatlebens umfasst auch den Bereich des in-
formationellen Selbstbestimmungsrechts'®” und steht dadurch in enger
Verbindung zu Art. 8 GRC der gleichzeitig lex specialis zu Art. 7 GRC
ist.138

Nach Art. 8 GRC hat jede Person das Recht auf Schutz der sie betref-
fenden personenbezogenen Daten. Diese Daten diirfen nur nach Treu
und Glauben fiir festgelegte Zwecke und mit Einwilligung der be-
troffenen Person oder auf einer sonstigen gesetzlich geregelten legiti-
men Grundlage verarbeitet werden. Jede Person hat tiberdies das
Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu erhal-
ten und die Berichtigung der Daten zu erwirken. Die Einhaltung die-
ser Vorschrift wird von einer unabhangigen Stelle tiberwacht. Mit die-
sem Artikel wird das Recht auf Schutz personenbezogener Daten in
den Rang eines Grundrechts auf priméirrechtlicher Ebene erhoben.!®
Art. 8 GRC soll sich als ,innovatives” Grundrecht!40 den Herausforde-
rungen der heutigen und kiinftigen Entwicklungen in der Informati-
onstechnologie stellen.4!

Diese Vorschrift ,stiitzt” sich u. a. auf die DSRL,42 sodass auch deren
Konzept, den Datenschutz des Einzelnen durch die Beseitigung von
Hemmnissen fiir den freien Datenverkehr in der Gemeinschaft zu ver-

136 EuGH, Urteil v. 9.11.2010, C-92-09 u. C-93-09.

137 Vgl. die Begriindungen zu Art. 8 CONVENT 5 und Art. 19 CONVENT 28 sowie die
Anderungsantrage (CONVENT 35) von Friedrich (D) und Korhals Altes (NL) zu Art.
19 CONVENT 28.

138 Bernsdorff, in: Meyer, Art. 8 GRC, Rn. 13; Kingreen, in: Calliess/Ruffert, Art. 8 GRC,
Rn. 1.

139 Hatje, in: Schwarze/Becker/Hatje/Schoo, Art. 6 EUV, Rn. 6; Bernsdorff, in: Meyer, Art.
8 GRC, Rn. 1; Kingreen, in: Calliess /Ruffert, Art. 6 EUV, Rn. 8.

140 Bernsdorff, in: Meyer, Art. 8 GRC, Rn. 12.

141 Mitteilung der Kommission zum Status der Grundrechtscharta der Europdischen
Union vom 11.10.2000, KOM (2000) 644 endg.

142 Konvent der Charta der Grundrechte der Européischen Union, Erlduterungen zur
Charta der Grundrechte der Europédischen Union, ABL C 303 vom 14.12.2007, 20.
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bessern, tibernommen wird.¥® Somit bestimmen sich Umfang und
Grenzen des Grundrechts nach Mafigabe der vorhandenen (sekundar-
rechtlichen) Regelungen.# Zudem stellt die DSRL die wichtigste Re-
gelung im Sekundérrecht dar. Sie erzeugt in den Mitgliedstaaten Da-
tenschutzmindeststandards und damit zugleich ein einheitliches Ba-
sisniveau fiir den Datenschutz.> Fiir datenschutzrechtlich relevante
Sachverhalte hat die Richtlinie als Auslegungshilfe Bedeutung, soweit
nationale Vorschriften nicht eindeutig sind. Behorden und Gerichte
sind nach der EuGH-Rechtsprechung zudem zur richtlinienkonfor-
men Auslegung verpflichtet.46

5.3 Deutscher Grundrechtsschutz

Das deutsche Datenschutzrecht ist zum Teil durch die genannten vol-
ker- und europarechtlichen Vorgaben geprdgt worden und hat zu-
gleich deren Entwicklung beeinflusst.¥” Im Gegensatz zur GRC ist im
Grundgesetz ein Grundrecht auf Datenschutz nicht ausdriicklich
normiert. Allerdings hat das Bundesverfassungsgericht (BVerfG) in
langjahriger Rechtsprechung aus dem allgemeinen Personlichkeits-
recht nach Art.2 Abs.1 i.V.m. Art.1 Abs. 1 GG grundrechtliche
Gewdihrleistung zum Schutz Betroffener beim Umgang mit ihren per-
sonenbezogenen Daten abgeleitet. Wie oben bereits erldutert sind
Art. 8 EMRK sowie Art. 8 GRC dabei von besonderer Bedeutung, da
diese den Schutzmafstab fiir das allgemeine Personlichkeitsrecht vor-
geben.'¥ Grundsitzlich soll vor Beeintrdchtigungen der engeren per-
sonlichen Lebenssphire, die Selbstbestimmung und die Grundbedin-

143 Erwagungsgriinde Nr. 8 und 9 der Richtlinie 95/46/EG, siehe im Einzelnen Briihann,
EuZW 2009, 639 ff.; Bernsdorff, in: Meyer, Art. 8 GRC, Rn. 15.

144 Bernsdorff, in: Meyer, Art. 8 EMRK, Rn. 14; Kingreen, in: Calliess/Ruffert, Art. 8 GRC,
Rn. 6.

145 Weichert, in: Kilian/Heussen, Rechtsquellen und Grundbegriffe des allgemeinen Da-
tenschutzes, Rn. 20; Hornung, Die digitale Identitat, S. 137.

146 EuGH, Slg. 1984, I-1891.

147 Hornung, Die digitale Identitat, S. 138.

148 BVerfGE 6, 32.

149 Polenz, in: Kilian/Heussen, Teil 13 I, Rn. 1.
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gungen der Personlichkeitsentfaltung bewahrt werden.'> Bei der Nut-
zung von Google Glass muss das allgemeine Personlichkeitsrecht und
insbesondere seine Konkretisierungen in dem Recht auf informationel-
le Selbstbestimmung, dem Recht am eigenen Bild und dem Recht am
eigenen Wort beachtet werden. Demzufolge bietet es sich im Folgen-
den an diese einschldgigen Grundrechte zu erldutern.

5.3.1 Das Recht auf informationelle Selbstbestimmung

Grundsitzlich ist zwischen den verfassungsrechtlichen Anforderun-
gen und einfachgesetzlichen Datenschutznormen zu unterscheiden,
die allerdings haufig Auspragungen des Verfassungsrechts wieder-
spiegeln.!5! Pragend fiir das Datenschutzrecht ist das (Grund-) Recht
auf informationelle Selbstbestimmung,'? das das BVerfG in seinem
Volkszdhlungsurteil aus dem allgemeinen Personlichkeitsrecht entwi-
ckelte. Demzufolge ist es ,die Befugnis des Einzelnen, grundsitzlich
selbst iiber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen”.153 Der Einzelne soll dadurch in die Lage versetzt wer-
den, selbstbestimmt entscheiden zu konnen, welche Daten und damit
welches Bild dieser von sich selbst preisgeben und darstellen will. Wer
ndmlich ,nicht mit hinreichender Sicherheit iiberschauen kann, wel-
che ihn betreffenden Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das Wissen moglicher Kom-
munikationspartner nicht einigermafien abzuschédtzen vermag, kann
in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbe-
stimmung zu planen oder zu entscheiden”.’® Nach der Rechtspre-
chung gibt es aufgrund der technischen Moglichkeiten , kein belanglo-
ses Datum“1%> mehr. Demzufolge ist die traditionelle Spharentheorie!5

150 Di Fabio, in: Maunz/Diiring, Art. 2 GG, Rn. 147.

151 Hornung, Die digitale Identitat, S. 138.

152 Von Bedeutung ist, dass das BVerfG von einem Grundrecht spricht siehe dazu
BVerfGE 84, 239, 280.

153 BVerfGE 65, 1.

154 BVerfGE 65, 1 (43).

155 BVerfGE 65, 1 (45).

1% Siehe dazu Lang, in: Epping/Hillgruber, Art. 2 GG, Rn. 35 ff.
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des allgemeinen Personlichkeitsrechts nicht ausreichend, da aufgrund
der Informationstechnologie auch eine fiir sich unerhebliche Informa-
tion in Verkniipfung mit anderen Daten Riickschliisse auf den Be-
troffenen, seinen Lebensweg und seine Personlichkeit zulassen
kann.¥” Der Grad der Personlichkeitsrelevanz ist somit fiir die Eroff-
nung des Schutzbereichs irrelevant, sodass auch nicht nach Intim-,
Privat- und Individualsphére getrennt wird.158

Dennoch ist das Recht auf informationelle Selbstbestimmung nicht
schrankenlos gewéhrleistet. Alle Einschrankungen dieses Rechts miis-
sen dem Schutze und der Forderung von Gemeinschaftsgiitern dienen
und insbesondere zu diesen Zwecken geeignet, erforderlich und ver-
hiltnismafiig im engeren Sinne sein. Weiter bediirfen diese Einschran-
kungen einer gesetzlichen Grundlage, aus der sich die Voraussetzun-
gen und der Umfang der Beschriankungen klar, und fiir den Biirger
erkennbar ergeben, und damit dem rechtsstaatlichen Gebot der Nor-
menklarheit entspricht.!®

Wihrend sich die dem Volkszdhlungsurteil zugrundeliegende Verfas-
sungsbeschwerde gegen eine staatliche Mafinahme richtete, hat der
Schutz der informationellen Selbstbestimmung mittlerweile vor allem
gegeniiber Privaten Bedeutung erlangt.!®® Das Recht auf informatio-
nelle Selbstbestimmung entfaltet als objektive Norm seinen Rechts-
gehalt auch im Privatrecht und strahlt dementsprechend auf die Aus-
legung und Anwendung privatrechtlicher Vorschriften aus.'®' Das
Fortschreiten der Technik und daraus resultierende neuartige Gefahr-

157 Kunig, in: Miinch/Kunig, Art. 2 GG, Rn. 41; Hufen, Staatsrecht II, § 3, Rn. 4; Rofina-
gel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 62.

158 Siehe z. B. BVerfGE 96, 171 (181).

159 Hofmann, in: Schmidt-Bleibtreu/Hofmann/Hopfau, Art. 2 I GG, Rn. 26; Polenz, in: Ki-
lian/Heussen, Teil 13 II, Rn. 10; Hufen, Staatsrecht II, § 3, Rn. 12; Starck, in: v. Man-
goldt/Klein/Starck, Art. 2 Abs. 1 GG, Rn. 115.

160 Kunig, in: Miinch/Kunig, Art. 2 GG, Rn. 38.

161 BVerfGE 7, 198; BVerfG, NJW 1991, 2411; vgl. auch Rofnagel/Schnabel, NJW 2008, 3534
ff.; hierzu Rof$nagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 47;
grundlegend BVerfGE 7, 198 (205); fiir das Recht auf informationelle Selbstbestim-
mung BVerfGE 84, 192 (194 f.); Dreier, in: Dreier, Art. 21 GG, Rn. 97; Kunig, in:
Miinch/Kunig, Art. 2 GG, Rn. 40.
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dungslagen sind damit nur selten staatlichem Handeln geschuldet.'6?
Nicht zuletzt deshalb, da Techniken wie Google Glass primaér fiir den
privaten Gebrauch bestimmt sind.

Das Recht auf informationelle Selbstbestimmung erlangt bei der Nut-
zung von Google Glass besondere Relevanz. Jede Verwendung perso-
nenbezogener Daten durch Google Glass stellt einen Eingriff in das
Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1i. V. m.
Art. 1 Abs. 1 GG dar. Gerade durch die intransparente Erfassung der
personlichen Daten, ist es dem Einzelnen nicht moglich zu bestimmen,
welche Daten tiber ihn veroffentlicht oder verwendet werden. Dabei
ist es besonders problematisch, dass Aufnahmen wie Bilder oder Ge-
spriache ebenso wie alle anderen Daten automatisch auf dem Server
des Unternehmens Google gespeichert werden. Ein noch tieferer Ein-
griff in das Recht auf informationelle Selbstbestimmung liegt vor, so-
weit die auf den Google-Servern gespeicherten Daten mit vorhande-
nen Informationen aus einem anderen Google Dienst oder Diensten
von Drittanbietern abgeglichen oder kombiniert werden konnen.63
Hinzu kommt, dass es sich bei Bildinformationen aufgrund der hohen
Informationsdichte zu den intensivsten Formen der Erhebung perso-
nenbezogener Daten handelt.164

5.3.2 Das Recht am eigenen Bild

Als weitere Ausprdgung des allgemeinen Personlichkeitsrechts und
gleichzeitige Konkretisierung des Rechts auf informationelle Selbstbe-
stimmung ist das Recht am eigenen Bild zu sehen.'¢> Dieses Recht
schiitzt die optische Perspektive der Selbstdarstellung in der Offent-
lichkeit. Der Einzelne wird vor Aufnahmen seines Abbildes durch Fo-

162 Zu berticksichtigen ist jedoch, dass sich der Staat manchmal solche Techniken zu ei-
gen macht, z. B. im Fall der Vorratsdatenspeicherung, Onlinedurchsuchung mittels
staatlicher Trojaner-Software, bei der sich der Staat den Methoden von Cyberkrimi-
nellen bedient.

163 Solmecke/Kocatepe, ZD 2014, 22 (23); Erd, NVwZ 2011, 19 (21).

164 ., Zezschwitz, in: Rofinagel, Hdb DS, 9.3, Rn. 7.

165 Kunig, in: Miinch/Kunig, Art. 2 GG, Rn. 38.
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tografie und Film sowie deren Darbietung, Verbreitung oder sonstiger
Verwertung geschiitzt, soweit dies ohne oder gegen seinen Willen
stattfindet.’®® Dadurch soll eine Einfluss- und Entscheidungsmoglich-
keit hinsichtlich der Gestattung von Anfertigung und Verwendung
von Fotografien und dhnlichen bildlichen Aufzeichnungen seiner Per-
son durch andere gewéahrleistet werden.'¢”

Einzelne Gehalte des Rechts am eigenen Bild haben eine gesetzliche
Regelung im §§ 22, 23 Kunsturhebergesetz (KUG) gefunden.'68 Gem.
§22S.1KUG ist die Verbreitung und offentliche Zurschaustellung
von Bildnissen grundsétzlich nicht ohne Einwilligung des Abgebilde-
ten zuldssig. Unter die 6ffentliche Zurschaustellung fillt z. B. das Tei-
len von Bildern in einem sozialen Netzwerk.1® Ausnahmen der in
§ 22 KUG geforderten Einwilligung normiert der in § 23 Abs. 1 KUG
geregelte Katalog abschlielend. Allerdings ist die Riickausnahme
nach § 23 Abs. 2 KUG zu beachten, wonach die Ausnahmen von der
Einwilligungserfordernis wiederum nicht gelten. Danach ist eine Ver-
breitung und offentliche Zurschaustellung eines Bildnisses trotz des
Vorliegens eines Ausnahmetatbestandes nach § 23 Abs. 1 KUG unzu-
lassig, soweit eine Verletzung berechtigter Interessen vorliegt. Damit
sind insbesondere Félle der Verletzungen der Privat- und Intimsphaére,
Verfélschungen des Aussagegehalts oder eine wirtschaftliche Ausbeu-
tung erfasst.’”? Um dies beurteilen zu konnen, bedarf es einer umfas-
senden Abwéagung der widerstreitenden Interessen im Einzelfall.1”?

Die Herstellung eines Bildnisses ohne Zustimmung der betroffenen
Person fillt nicht unter das KUG, stellt aber ggf. eine Verletzung des

166 BVerfGE 34, 238 (245 f.); BVerfGE 54, 148 (154).

167 BVerfGE 101, 361 (381).

168 Dreier, in: Dreier, Art. 2 1 GG, Rn. 73.

169 Siehe dazu die Ausfiihrungen von Schwenke, K&R 2013, 685 (687).

170 Fricke, in: Wandtke/Bullinger, § 23 KUG, Rn. 29-40; Dreier/Specht, in: Dreier/Schulze,
§ 23 KUG, Rn. 48.

171 EGMR GRUR 2004, 1051; Fricke, in: Wandtke/Bullinger, § 23 KUG, Rn. 28 f; Drei-
er/Specht, in: Dreier /Schulze, § 23 KUG, Rn. 46.
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allgemeinen Personlichkeitsrechts dar.'”? An dieser Stelle befindet sich
die Verbindung zum Datenschutzrecht, da der Anwendungsbereich
des BDSG nach § 1 Abs. 2 BDSG auch die Erhebung von personenbe-
zogenen Daten!”? umfasst.”7* Somit unterfillt das Anfertigen von Bil-
dern dem BDSG und seine weitere Nutzung, zumindest in Form der
Veroffentlichung, dem KUG.175

Durch Google Glass ist es fiir die Nutzer besonders einfach Aufnah-
men von Personen mit wenigen Schritten Dritten zugédnglich zu ma-
chen.7¢6 Allerdings muss niemand die unbefugte Anfertigung und
Verbreitung seiner Bildnisse dulden. Dahingehend ist die Rechtslage
bei Google Glass keine andere als bei herkommlichen Aufnahmegera-
ten.”” Aufgrund der stdndigen Verbindung zum Internet liegen solche
Zurschaustellungen insbesondere dann vor, wenn Glass-Trager die
Aufnahmen innerhalb von sozialen Netzwerken einstellen und allen
Nutzern des sozialen Netzwerks zugédnglich machen. Somit kénnte
von einer Beeintrichtigung des Rechts am eigenen Bild gem.
§22S.1 KUG ausgegangen werden.

5.3.3 Das Recht am eigenen Wort

In akustischer Perspektive schiitzt das Recht am eigenen Wort die
Selbstentfaltung in Form der ,Selbstbestimmung iiber die Adressie-
rung des Gesprachs”.”® Demgemifs wird die Freiheit des Grund-
rechtsrechtstragers geschiitzt, durch die Wahl zwischen offentlicher
oder vertraulicher Auerung festzulegen, wem gegeniiber er sich dar-
stellt.)” Es bleibt jedem selbst {iberlassen zu entscheiden, ob der Inhalt

172 BGHZ 24, 200 (208) = NJW 1957, 1315; BGH, NJW 1966, 2353; BGHZ 80, 25 = NJW
1981, 1089; Dreier/Specht, in: Dreier/Schulze, § 22 KUG, Rn. 12; Fricke, in: Wandt-
ke/Bullinger, § 22 KUG, Rn. 9.

175 Bilder sind personenbezogene Daten im Sinne des § 3 Abs. 1 BDSG siehe dazu Go-
la/Schomerus, § 3 BDSG, Rn. 2 ff.

174 Schnabel, ZUM 2008, 657 (661).

175 Schnabel, ZUM 2008, 657 (662).

176 Tung, ZDnet v. 17.05.2013.

177 Solmecke/Kocatepe, ZD 2014, 22.

178 BVerfGE 106,28 (44).

179 BVerfGE 34, 238 (246); BVerfGE 54, 208 (217); BVerfGE 82, 236 (269).
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eines Gesprdachs oder Schriftstiicks ausschliefSlich dem Gespréchs-
partner bzw. Adressaten, einem bestimmten Personenkreis oder der
Offentlichkeit zuganglich sein soll. Vom Schutzbereich umfasst ist das
nicht-6ffentliche Wort.180

Wird Google Glass dazu genutzt nicht-6ffentliche Tonaufnahmen oh-
ne das Einverstindnis des Betroffenen anzufertigen und diese Auf-
nahmen dann gegen den Willen des Aufgezeichneten gegentiber Drit-
ten abzuspielen oder im Internet zu verbreiten, stellt dies eine Verlet-
zung des verfassungsrechtlich geschiitzten Rechts am eigenen Wort
dar.’8! Gleichwohl kommen im Hinblick auf die in Art. 5 Abs. 1 GG
gewdhrte Meinungsfreiheit Bedenken auf. Die Meinungsfreiheit um-
fasst auch das Recht, keine Meinung bilden zu miissen, seine Meinung
nicht duiern zu miissen und seine Meinung nicht verbreiten zu miis-
sen.!82 Insofern ist davon auszugehen, dass jeder Mensch stets mit der
Aufnahme des von ihm Gesprochenen rechnen muss, wenn Google
Glass von zahlreichen Personen genutzt wird. Dies konnte zur Folge
haben, dass die Menschen sich in Zukunft nicht mehr trauen ihre
Meinung frei zu dufsern, soweit Glass-Trédger sich in ihrem Umfeld
aufhalten.!83 Somit konnte eine Beeintrachtigung des Rechts am eige-
nen Wort gem. Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG vorliegen.

180 BVerfG NJW 1980, 2070; BVerfGE NJW 1992, 815; BGH NJW 1981, 1089; Dreier, in:
Dreier, Art. 21 GG, Rn. 74; Nink, in: Spindler /Schuster, § 823 BGB, Rn. 30.

181 BGHZ 13, 334; BGHZ 15, 249; Solmecke/Kocatepe, ZD 2014, 22 (23).

182 BVerfGE 65, 1 (40 f.); Grabenwarter, in: Maunz/Diiring, Art. 5 GG, Rn. 95; Wendt, in:
Miinch/Kunig, Art. 5 GG, Rn. 18.

183 Solmecke/Kocatepe, ZD 2014, 22 (24).
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6 Datenschutzrechtliche Bewertung

Wie vorab festgestellt, ist jede Verwendung personenbezogener Daten
ein Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung.'8 Die Nutzung von Google Glass beeintrachtigt in jedem Fall
die freie Entfaltung der Personlichkeit der Betroffenen, unabhéngig
davon, ob sich Glass-Tréger in der Offentlichkeit bewegen, Fotos bzw.
Videos machen, Informationen iiber Dritte im Internet teilen oder so-
gar das Verhalten einzelner Personen analysieren und auswerten.
Schlieflich verursacht die Verarbeitung der personenbezogenen Daten
durch Google Glass vielfiltige Risiken fiir die informationelle Selbst-
bestimmung sowie die zu seiner Gewdhrleistung entwickelten
Grundsatze des Datenschutzrechts.!8> Eine solche Beeintrachtigung
des Personlichkeitsrechts der Betroffenen ist nur zuldssig, wenn sich
gesetzliche Rechtfertigungsgriinde oder ein besonderes Interesse der
Betroffenen dafiir finden lassen. Im Hinblick auf die zahlreichen da-
tenschutzrechtlichen Bedenken ist zu priifen, ob das deutsche Daten-
schutzrecht Regelungen enthilt, die geeignet sind, die in Kapitel 3 er-
lauterten Szenarien zu legitimieren.

6.1 Anwendbarkeit des Datenschutzrechts

Nach § 1 Abs. 1 BDSG dient das BDSG dem Schutz nattirlicher Perso-
nen vor den Gefahren der Datenverarbeitung fiir ihr Personlichkeits-
recht. Normadressaten sind gem. § 1 Abs. 2 Nr. 1 und 2 BDSG o6ffentli-
che Stellen des Bundes sowie in Ausnahmefillen auch offentliche Stel-
len der Lander, soweit sie Bundesrecht ausfiihren oder als Organe der
Rechtspflege tdtig werden und es sich nicht um Verwaltungsangele-
genheiten handelt. Ebenso fallen wie in diesem Fall nicht-6ffentliche

184S, BVerfGE 100, 313 (366); dies gilt auch fiir die Datenverwendung durch private Stel-
len s. BVerfGE 84, 192, (195).

185 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 85; Rofinagel/Miiller, CR
2004, 625; zu den datenschutzrechtlichen Prinzipien gehoren die Zweckfestlegung
und Zweckbindung, Erforderlichkeit, Datenvermeidung und Datensparsambkeit,
Transparenz, Unabhingige Kontrollen, Technischer Schutz, Rechte der Betroffenen.
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Stellen gem. §1 Abs. 2 Nr. 3 BDSG in den Anwendungsbereich des
BDSG, jedoch nur soweit der Datenumgang nicht ausschliefilich fiir
personliche  oder  familidre  Tatigkeiten  erfolgt.  Nach
§1 Abs. 3 5.1 BDSG gilt das BDSG nur subsididr, es kommt als Auf-
fanggesetz immer dann zur Anwendung, wenn keine speziellere
Rechtsvorschrift einschldgig ist.18¢

Der Anwendungsbereich ist gem. §1 Abs. 2 BDSG nur im Fall des
Umgangs mit personenbezogenen Daten eréffnet. Personenbezogene
Daten sind nach § 3 Abs. 1 BDSG Einzelangaben iiber persénliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirli-
chen Person (Betroffener). Insofern handelt es sich bei den von Google
Glass erfassten Personenabbildungen und weiteren Daten wie Adres-
sen, Namen oder Lokalisierungsdaten um personenbezogene Daten
i.S.d. §3 Abs. 1 BDSG.'87

6.1.1 Personlicher oder familidrer Umgang mit
personenbezogenen Daten

Zundchst ist zu priifen, ob es sich bei den von Google Glass erfassten
Daten ausschliefllich um eine personliche oder familidre Nutzung
handelt und somit die Anwendbarkeit des BDSG von vornherein gem.
§ 1 Abs. 2 Nr. 3 BDSG auszuschlieflen ist.188

Mit ,,ausschliefilich fiir personliche oder familidre Tédtigkeiten” grenzt
das Gesetz den Bereich der personlichen Lebensfithrung von der be-
ruflichen und geschiftlichen Sphédre ab.!8 Mafsgeblich ist, ob Daten

186 Weichert, in: Daubler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 12 ff.; Plath, in: Plath, §
1 BDSG, Rn. 35 ff.; Dix, in: Simitis, § 1 BDSG, Rn. 158.

187 So auch EuGH, BeckRS 2014, 82595, Rn. 22; Damimann, in: Simitis, § 3 BDSG, Rn. 4 ff.;
Gola/Schomerus, § 3 BDSG, Rn. 2 ff.; siehe auch Rofinagel/Pfitzmann/Garstka, Moderni-
sierung des Datenschutzrechts, S. 61; Tinnefeld, in: Roinagel, Hdb DS, 4.1, Rn. 18; Wei-
chert, in: Daubler/Klebe/Wedde/Weichert, § 3 BDSG, Rn. 19, 21a.

188 Parallel zu der Reglung in § 1 Abs. 2 Nr. 3 BDSG gelten die in den §§ 27-32 BDSG ge-
regelten Rechtsgrundlagen der Datenverarbeitung gem. § 27 Abs. 2 S. 1 BDSG nicht,
wenn der Umgang mit den personenbezogenen Daten ausschliefSlich fiir personliche
oder familidre Zwecke erfolgt.

189 Dammann, in: Simitis, § 1 BDSG, Rn. 149.
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ausschliefllich im Rahmen des personlichen Konsums, der Freizeit o-
der der rein sozialen und familidren Kontakte genutzt werden. Diese
Form der Datenverarbeitung umfasst z. B. Adressen von Freunden
oder die Kommunikation mit diesen.’®0 Familidre Tatigkeiten beziehen
sich auf die Rolle des Einzelnen i. R. d. Familie wie etwa der Kontakt
mit Verwandten.’! Diese Tatigkeiten bzw. Zwecke werden unter der
Annahme, dass sie keine Risiken fiir die Privatsphdre des Einzelnen
mit sich bringen, da die Datenverarbeitung lediglich im eigenen hédus-
lichen Bereich und nur fiir den eigenen Gebrauch erfolgt, aus dem
Anwendungsbereich des Datenschutzrechts herausgenommen.!?? Al-
lerdings verfallt die Privilegierung sobald jegliche nach aufien gerich-
tete, tiber den personlichen und familidren Kreis hinaustretende Ta-
tigkeit den privilegierten Rahmen verlasst.1%3

Wird Google Glass ausschlieSlich im privaten und héuslichen Bereich
fur personliche oder familidre Tatigkeiten genutzt, kommt es nach der
rechtlichen Auffassung zu keiner Beeintrachtigung des Personlich-
keitsrechts, sodass die Vorschriften des BDSG nicht anzuwenden
sind.’”* In der Regel fallt auch die private Nutzung von Kameras eben-
so die von Google Glass, unter personliche Tétigkeiten auch wenn die
Erhebung im 6ffentlichen Raum erfolgt.1s Unter Berticksichtigung des
umfassenden Schutzzwecks dieses Gesetzes ist die Ausnahme der
Anwendbarkeit des BDSG anzuzweifeln, wenn man bedenkt, dass
sich Glass-Trager in der Offentlichkeit bewegen, dort gezielt perso-
nenbezogene Daten erfassen und diese an Google, Facebook oder an-
deren Diensten im Internet zu Zwecken der Verarbeitung und Nut-
zung weiterleiten konnen.’¢ Infolgedessen ist diese Ausnahme im

19 Dammann, in: Simitis, § 1 BDSG, Rn. 151; Plath, in: Plath, § 1 BDSG, Rn. 31; Schmidt, in:
Taeger/Gabel, § 1 BDSG, Rn. 31; v. Lewinski, in: Auernhammer, § 1 BDSG, Rn. 19

191 Dammann, in: Simitis, § 1 BDSG, Rn. 151; Bergmann/Mdohrle/Herb, § 1 BDSG, Rn. 20.

192 9. Lewinski, in: Auernhammer, § 1 BDSG, Rn. 15.

19 Dammann, in: Simitis, § 1 BDSG, Rn. 149.

194 Anzumerken ist, dass es auch zu Verletzungen des Personlichkeitsrechts von z. B.
Familienmitgliedern im personlichen und familidren Bereich kommen kann.

195 Weichert, in: Daubler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 9.

196 Schwenke, K&R 2013, 685 (689); Briihann, DuD 2004, 201 (203).
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Hinblick auf Beeintrdchtigungen des Personlichkeitsrechts durch den
Umgang mit personenbezogenen Daten eng auszulegen.!”” Hinzu
kommt, dass diese Ausnahmeregelung aus den 90er Jahren stammt
und nicht berticksichtigt, welche Gefahren mittlerweile durch den
enormen technischen Fortschritt auch von Privatpersonen fiir Dritte
ausgehen konnen.'”® Immer mehr Privatpersonen sind in Blogs und
sozialen Netzwerken in der Offentlichkeit titig, konnen dort 6ffentlich
Meinungen publizieren, fremde Daten verdffentlichen und dadurch
den Personlichkeitsrechten Dritter erhebliche Schiaden zuftigen.!® Vie-
le Nutzer teilen ihre Aufnahmen zwar nur innerhalb eingegrenzter
Personenkreise, wie z. B. unter individuell bestdtigten , Freunden” auf
der Plattform Facebook. Fraglich ist allerdings, ob es sich dabei tat-
sdchlich um Freunde und eine personliche Verbundenheit handelt,
wenn davon auszugehen ist, dass Facebook Nutzer im Durchschnitt
342 Freunde haben.?® In den meisten Fillen wird eine personliche
Verbundenheit nicht vorliegen, wenn die Verbindung lediglich auf
kurzen Treffen, dhnlichen Interessen, digitalem Austausch von Ge-
danken oder mittelbaren Kontakten als Freund von Freunden be-
ruht.?! Zudem ist eine freundschaftliche oder familidre Beziehung fiir
die technische Verbindung oder Bezeichnung als ,Freund” nicht not-
wendig.22 Folglich ist davon auszugehen, dass ein solcher Datenzu-
gang nicht stabil auf einen engen Familien- oder Freundeskreis be-
grenzt ist und die Angaben in Blogs oder sozialen Netzwerken keinen
personlich-familidren ~ Charakter aufweisen.2®  Gleichwohl ist
§1 Abs. 2 Nr. 3 BDSG als Ausnahmevorschrift restriktiv auszule-

197 Vgl. EuGH, Urteil v. 11.12.2014 - C-212/13, Rn. 29.

198 Schwenke, K&R 2013, 685 (689); dhnlich wie von Medienschaffenden, die ebenfalls
nicht vollstindig aus dem Anwendungsbereich des BDSG herausgenommen werden.

199 Jandt/Rofinagel, ZD 2011, 160 (162); ebenso Art. 29-Datenschutzgruppe, WP 163, S. 8;
siehe auch Kartal- Aydemir/Krieg, MMR 2012, 647.

20 Nocun, v. 03.05.2013, Internetquelle.

201 Schapiro, ZUM 2008, 273 (275).

202 Schapiro, ZUM 2008, 273 (276); siehe zu dieser Problematik Jandt/Rofnagel, ZD 2011,
160 (162).

208 Dammann, in: Simitis, § 1 BDSG, Rn. 151.
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gen.2% Soweit Zweifel entstehen, ob die Datenverarbeitung tatsachlich
ausschliefllich familidre oder personliche Aktivitdten betrifft, sind die-
se zu Gunsten einer Anwendbarkeit des BDSG auszurdumen.205

Damit handelt es sich bei der Nutzung von Google Glass aufserhalb
von personlich-familidren Rdumen nicht mehr um ausschlieSlich per-
sonliche und familidre Zwecke, soweit davon auszugehen ist, dass die
erfassten personenbezogenen Daten umgehend im Internet verbreitet
werden konnen.?% Der Datenumgang erstreckt sich auf einen Bereich
auflerhalb der privaten Sphire, und kann somit nicht als ausschlief3-
lich personliche oder familidre Tatigkeit angesehen werden kann.207

Um die Voraussetzungen des § 1 Abs. 2 Nr. 3 BDSG vollstandig zu er-
fullen, miisste der Datenumgang unter Einsatz von Datenverarbei-
tungsanlagen?® oder mit nicht automatisierten Daten erfolgen.2
Durch Google Glass werden die Daten mit einer technischen Vorrich-
tung erfasst und in den meisten Fallen sogar auf dem Gerét automa-
tisch verarbeitet oder spitestens mit deren Ubermittlung an den Ser-
ver von Google oder anderen Anbietern.?!0 Dadurch ist die fiir die
Anwendung des BDSG erforderliche Verarbeitung oder Nutzung der
Daten unter Einsatz von Datenverarbeitungsanlagen sowie deren Er-
hebung zu diesen Zwecken ebenfalls gegeben.?!! Folglich sind die Tat-
bestandsvoraussetzungen des §1 Abs.2 Nr. 3 BDSG erfiillt und der
Anwendungsbereich des BDSG eroffnet.

204 Dammann, in: Simitis, § 1 BDSG, Rn. 148.

25 Jandt/Rofinagel, ZD 2011, 160 (162); Schenk/Niemann/Reinmann/Rofinagel, Digitale Pri-
vatsphire, S. 349.

26 Weichert, DANA 2/2013, 53 (55); vgl. Roffnagel, Datenschutz in einem informatisierten
Alltag, S. 192; a. A. v. Lewinski, in: Auernhammer, § 1 BDSG, Rn. 19.

27 Vgl. zur privaten Videotiberwachung EuGH, Urteil v. 11.12.2014 — C-212/13, BeckRS
2014, 82595, Rn. 33.

28 Unter dem Begriff der Datenverarbeitungsanlage ist jede Vorrichtung zu verstehen,
die in einem automatisierten Prozess Daten verwendet, insbesondere jegliche Art von
Computern.

209 Dammann, in: Simitis, § 1 BDSG, Rn. 140; Weichert, in: Daub-
ler/Klebe /Wedde/Weichert, § 1 BDSG, Rn. 10.

210 Siehe Gola/Schomerus, § 3 BDSG, Rn 15, 15a; Schwenke, K&R 2013, 685 (689).

211 Schwenke, K&R 2013, 685 (689).
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6.1.2 Anwendbarkeit des Telemediengesetzes

Vor einer moglichen Anwendung des BDSG ist zu untersuchen, ob be-
reichsspezifisches Datenschutzrecht gem. §1 Abs.3S.1BDSG vor-
rangig ist. Im Rahmen von Google Glass kommt das Telemedienrecht
mit bereichsspezifischen Vorschriften im Telemediengesetz (TMG) in
Betracht. Es ist zu priifen, inwiefern die datenschutzrechtlichen Rege-
lungen des TMG auf Google Glass anwendbar sind und dem BDSG
vorgehen.

Telemedien oder Telemediendienste werden negativ definiert und
sind gem. §1 Abs. 1. 5.1 TMG alle elektronischen Informations- und
Kommunikationsdienste (I&K-Dienste), soweit sie nicht Telekommu-
nikationsdienste nach §3 Nr. 24 Telekommunikationsgesetz (TKG)
sind, die ganz in der Ubertragung von Signalen iiber Telekommunika-
tionsnetze bestehen, telekommunikationsgestiitzte Dienste nach
§ 3 Nr. 25 TKG oder Rundfunk nach § 2 des Rundfunkstaatsvertrages
darstellen. Bei Telemedien muss es sich demnach um elektronische
1&K-Dienste handeln. Dies bedeutet, dass die Dienstleistung selbst
elektronisch erbracht werden muss. Da Telemediendienste nicht zum
Bereich der Ubertragung, also Telekommunikation gehoren, ist es ent-
scheidend, ob die fiir den Dienst erforderlichen Inhalte elektronisch
bereitgestellt werden.?!2

Laut des Gesetzgebers erstrecken sich Telemediendienste auf einen
weiten Bereich von wirtschaftlichen Tatigkeiten, die u. a. iiber Abruf-
oder Verteildienste elektronisch in Form von Bild-, Text- oder Tonin-
halten zur Verfligung gestellt werden. Darunter fallen die meisten On-
line-Dienste wie Informationsseiten, Blogs und Portale?!? sowie Such-
maschinen, soziale Netzwerke und Online-Rollenspiele.?’* Google
Glass ermoglicht es durch die stindige Anbindung an das Internet In-
formationen in Bild-, Text- oder Toninhalten abzurufen und diese In-

212 Holznagel/Ricke, in: Spindler/Schuster, § 1 TMG, Rn. 4.
213 BT-Drs. 16/3078, S. 13 £.; weitere Beispiele bei Miiller-Broich, § 1 TMG, Rn. 6.
214 Jotzo, MMR 2009, 232 (234) m. w. N.
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formationen aufzubereiten und jederzeit anzuschauen. Demzufolge ist
Google Glass ein Telemedium i.S.v. §1 Abs. 15.1 TMG und Google
als Diensteanbieter gleichwohl Adressat der Vorschriften des TMG.
Der Glass-Trager hingegen fallt nicht in den Adressatenkreis dieses
Gesetzes, da er das Kriterium des Diensteanbieters nicht erfiillt, son-
dern lediglich das Telemedium Google Glass in Anspruch nimmt.

Gem. §1 Abs. 3 5.1 BDSG gehen die in den § 11 ff. TMG enthaltenen
speziellen Datenschutzregelungen den Vorschriften des BDSG vor.215
Im Rahmen dieser Arbeit hat das TMG fiir die zu behandelnden per-
sonenbezogenen Daten jedoch keine Bedeutung. Die Datenschutzvor-
schriften der §§ 11 ff. TMG und insbesondere die §§ 14 und 15 TMG
regeln ndmlich nur die Bestands-, Nutzungs- und Abrechnungsdaten,
die hinsichtlich der Bereitstellung und Nutzung eines Telemedien-
dienstes anfallen.?'¢ Darunter fallen solche Daten, die Google von dem
Nutzer benétigt, um ihm die Dienste und Anwendungen?’ von
Google Glass zur Verfligung zu stellen.?!8 In diesem Fall wiren dies
die personenbezogenen Daten des Glass-Trédgers, die fiir die Durch-
fiihrung des Vertragsverhiltnisses notwendig sind z. B. Name, An-
schrift, E-Mail-Adresse, Alter oder Bankdaten sowie diejenigen perso-
nenbezogenen Daten wie die IP-Adresse, die wahrend der Nutzung
eines Telemediums entstehen und die erforderlich sind, um die Inan-
spruchnahme von Telemedien zu ermoglichen.?!? Im Fokus dieser Ar-
beit stehen jedoch vielmehr die Inhaltsdaten. Darunter sind alle weite-
ren personenbezogenen Daten zu verstehen, die der Glass-Trager und
der Diensteanbieter zwar online austauschen, die aber gerade nicht
die Inanspruchnahme des Telemediendienstes ermoglichen.??0 Zu die-
sen Inhaltsdaten gehoren etwa die vom Glass-Trdger aufgenommenen

215 Rofinagel, in: Rofinagel, Einf., Rn. 43.

216 Spindler/Nink, in: Spindler/Schuster, § 11 TMG, Rn. 6.

217 Siehe Kap. 2.2.

218 Hier ist auf die Literatur des Cloud-Computing zu verweisen z. B. Kroschwald, Infor-
mationelle Selbstbestimmung in der Cloud.

219 Miiller-Broich, § 14 TMG, Rn. 2; § 15 TMG, Rn. 1; Spindler/Nink, in: Spindler/Schuster,
§ 15 TMG, Rn. 2; Dix, in: Rofinagel, § 14 TMG, Rn. 22.

20 Zscherpe, in: Taeger/Gabel, § 14 TMG, Rn. 27.
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Inhalte, wie Fotos oder Videos. Diese Daten lassen sich nicht den Be-
stands- und Nutzungsdaten zuordnen, sodass die speziellen Daten-
schutzvorschriften des TMG darauf keine Anwendung finden. Fiir
diese Inhaltsdaten findet grundsitzlich das BDSG Anwendung.??! So-
mit bestimmt sich die Zuldssigkeit des Umgangs von Google Glass er-
fassten Daten mangels lex specialis im TMG nach dem BDSG.

6.1.3 Verantwortliche Stelle

Die Vorschriften des BDSG richten sich, fiir die Frage der Zuldssigkeit
des jeweiligen Datenumgangs sowie der Verantwortlichkeit gegen-
iiber Betroffenen, in erster Linie an die verantwortliche Stelle. Ein-
schldgige Norm hierfiir ist § 3 Abs. 7 BDSG, wonach verantwortliche
Stelle jede Person oder Stelle ist, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auf-
trag vornehmen ldsst. §3 Abs.7 BDSG setzt die Vorgabe des
Art. 21it. d S. 1 DSRL in nationales Recht um, sodass fiir eine Bestim-
mung der Verantwortlichkeit im Einzelfall auf die Definition der ver-
antwortlichen Stelle aus der DSRL zuriickgegriffen werden kann.??
Danach ist ein , fiir die Verarbeitung Verantwortlicher” die Stelle, die
allein oder gemeinsam mit anderen tiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. Eine solche
Entscheidungsmacht kann sich aus gesetzlicher oder impliziter Zu-
standigkeit ergeben.? Eine Stelle ist dann verantwortliche Stelle,
wenn sie in der Lage ist, auf die Mittel und Zwecke der Verarbeitung
Einfluss zu nehmen. Die Entscheidung tiber das Mittel der Datenver-
arbeitung umfasst technische und organisatorische Aspekte — also das
,Wie” der Datenverarbeitung.?* Wahrend die Entscheidung tiber die

21 Enzmann/Rofinagel, CR 2002, 142; Spindler/Nink, in: Spindler /Schuster, § 15 TMG, Rn.
3; Dix, in: Rofinagel, § 14 TMG, Rn. 17; Biumler, DuD 1999, 259; BT-Drs. 14/5555, 65;
Zscherpe, in: Taeger/Gabel, § 14 TMG, Rn. 19; Jandt/Rof$nagel, MMR 2011, 637 (639);
Ernst, NJOZ 2010, 1917 (1918); Spindler/Nink, in: Spindler/Schuster, § 11 TMG, Rn. 6.

222 Plath/Schreiber, in: Plath, § 3 BDSG, Rn. 66.

23 Art 29 Datenschutzgruppe, WP 169, S. 12.

24 Art. 29 Datenschutzgruppe, WP 169, S. 17; z. B. welche Hard-und Software eingesetzt
wird, sowie Art der Daten, Speicherdauer und Zugriffsmoglichkeiten.
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Mittel lediglich ein Indiz fiir die Verantwortung ist und die Einord-
nung von der Reichweite der Entscheidungsbefugnis tiber die Mittel
abhéngt, ist die Entscheidung tiber den Zweck — also das , Warum"2%
der Datenverarbeitung — letztlich die Schwelle fiir die Begriindung da-
tenschutzrechtlicher Verantwortlichkeit.?26

In einer vernetzten Welt allgegenwartiger Datenverarbeitung, die in
vielfdltigster Form und mit unterschiedlichsten Beteiligten erfolgt, ge-
staltet sich die Beantwortung der Frage, wer verantwortliche Stelle ist,
durchaus diffizil 227 Infolgedessen stellt sich diese Problematik bei der
Nutzung von Google Glass. Daher ist in Bezug auf den pluralistischen
Ansatz, den die DSRL mit der Formulierung , allein oder gemeinsam”
gibt,??8 zu untersuchen, ob in diesem Fall eine kollektive Verantwor-
tung des Glass-Trédgers, Google und ggf. dritten Diensteanbietern vor-
liegen konnte. Dies hitte zur Folge, dass die Beteiligten arbeitsteilig
fur bestimmte Daten und bestimmte Phasen des Datenumgangs ver-
antwortlich sind.?? Um eine kollektive Verantwortlichkeit feststellen
zu kénnen, werden im Folgenden die Verantwortlichkeiten nach ein-
zelnen Vorgéangen und Gegebenheiten differenziert.

6.1.3.1 Glass-Trager

Zunichst ist zu priifen, inwiefern der Glass-Trdger iiber die Mittel
und Zwecke des Umgangs mit personenbezogenen Daten entscheidet
und verantwortliche Stelle i. S. v. § 3 Abs. 7 BDSG ist.

Google bietet durch Google Glass den Nutzern einen technischen or-
ganisatorischen Rahmen und liefert durch entsprechende Glassware

25 Art. 29 Datenschutzgruppe, WP 169, S. 16; Jandt/Rofinagel, ZD 2011, 160; Kroschwald,
informationelle Selbstbestimmung in der Cloud, S. 125.

26 Art. 29 Datenschutzgruppe, WP 169, S. 18; Jandt/Rofinagel, ZD 2011, 160.

227 Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 63, Art. 29-
Datenschutzgruppe, WP 169, S. 21; so auch fiir soziale Netzwerke siehe
Jandt/Rofinagel, ZD 2011, 160, zum Cloud-Computing Kroschwald, Informationelle
Selbstbestimmung in der Cloud.

28 Jandt/Rofinagel, ZD 2011, 160 (161); Schenk/Niemann/Reinmann/Rofinagel, Digitale Pri-
vatsphare, S. 347.

29 Jandt/Rofinagel, ZD 2011, 160 (161).

N
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vielfaltige individuelle Handlungsmoglichkeiten tiber welche die
Nutzer frei entscheiden konnen. Die Entscheidungsmacht von Google
liegt lediglich bei den technischen und organisatorischen Mitteln und
Formen der Datenverarbeitung.?® Letztlich entscheidet der Glass-
Trager alleine {iber die Zwecke des Datenumgangs bzw. was er mit
der Datenbrille fotografiert und filmt. Demzufolge gibt Google zwar
das Mittel der Datenverarbeitung vor, doch der Glass-Trdger be-
stimmt alleine, welche konkreten Daten, zu welchen Zwecken und
Umstdnden verarbeitet werden.8! Aus diesen Griinden ist zu analy-
sieren fiir welche Daten und in welchen Phasen des Datenumgangs
dem Glass-Tréger die datenschutzrechtliche Verantwortlichkeit gem.
§ 3 Abs. 7 BDSG zukommen konnte.

Der Glass-Trdger konnte fiir die Erhebung personenbezogener Daten
gem. § 3 Abs. 3 BDSG verantwortlich sein. Erheben ist das gezielte Be-
schaffen von Daten iiber Betroffene. Die Erhebung bedingt eine Akti-
vitdt der erhebenden Stelle, durch welche diese Kenntnis oder zumin-
dest Verfligungsmacht erhélt.?®2 Ein solches Erheben ist u. a. die ge-
zielte Kamera- und Tonaufnahme sowie die GPS-gestiitzte Lokalisie-
rung von Dritten mittels Google Glass.?®® Weiter konnen auch Daten
iiber Verhiltnisse des Betroffenen wie sein Gewicht, Grofie, Aussehen,
Ort und Zeit des Aufenthaltes Ziel der Erhebung sein.?** Auch ein sol-
ches Erheben ist durch spezifische Glassware, die Personen analysie-
ren und vermessen kann, leicht zu verwirklichen. Die erhobenen Da-
ten miissen stets einen Personenbezug und Bestimmbarkeit des Be-
troffenen gewdahrleisten. Dies ist durch Beobachten bzw. Kameraauf-
nahmen grundsétzlich gegeben.?> Etwas anderes konnte sich bei rei-
nen Tonaufnahmen ergeben, die ebenso wie anonyme Telefonbera-

20 Vegl. Jandt/Rofinagel, ZD 2011, 160 (161).

21 Ahnlich wie bei Social Networks Jandt/Rof$nagel, ZD 2011, 160 (161).

232 Weichert, in: Ddubler /Klebe/Wedde/Weichert, § 3 BDSG, Rn. 30, 31; Dammann, in:
Simitis, § 3 BDSG, Rn. 102, 104.; Schild, in: Rofinagel, Hdb DS, 4.2, Rn. 37; Go-
la/Schomerus, § 3 BDSG, Rn. 24.

23 Schild, in: Ronagel, Hdb DS, 4.2, Rn. 35; Dammann, in: Simitis, § 3BDSG, Rn. 105.

84 Dammann, in: Simitis, § 3 BDSG, Rn. 105.

85 Dammann, in: Simitis, § 3 BDSG, Rn. 108, 109.
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tung nicht unter das Erheben fallen.2%¢ Allerdings ermdglicht Google
Glass durch seine vielféltigen Funktionen, entsprechende Zusatzin-
formationen zu der Tonaufnahme zu erheben. In diesem Fall konnte
erneut ein Personenbezug gegeben sein. Folglich entscheidet der
Glass-Tréger selbst fiir welche Zwecke und Umstidnde er diese Daten
erhebt und ist demnach verantwortlich fiir die Datenerhebung gem.
§ 3 Abs. 7 BDSG.

Weiter ist zu priifen, inwiefern der Glass-Tréger fiir das Verarbeiten
der Daten verantwortlich i.S.v.§3 Abs. 7 BDSG sein konnte. Nach
§ 3 Abs. 4 BDSG fillt unter den Begriff des Verarbeitens das Speichern,
Verandern, Ubermitteln, Sperren und Loschen personenbezogener Da-
ten. In den aufgefiihrten Szenarien kommt {iberwiegend eine Verar-
beitung in Form des Speicherns und Ubermittelns in Betracht, sodass
fur diese Vorginge die Verantwortlichkeit gepriift werden muss.2”
Grundsitzlich erfolgt vor einer Verarbeitung die Erhebung personen-
bezogener Daten, demnach konnen die oben beschriebenen Daten fiir
die Bewertung herangezogen werden.

Das Speichern nach § 3 Abs. 4 Nr. 1 BDSG ist das Erfassen, Aufneh-
men oder Aufbewahren personenbezogener Daten auf einem Daten-
trager zum Zweck ihrer weiteren Verarbeitung. Wie in Kapitel 2.2 be-
schrieben besitzt Google Glass einen internen Speicher, der dem Nut-
zer ermoglicht erhobene Daten zu speichern. In diesem Fall bestimmt
der Glass-Tréager selbst, zu welchen Zwecken er die Daten auf der Da-
tenbrille speichert. Fiir die Speicherung ldsst sich somit eine daten-
schutzrechtliche Verantwortlichkeit i.S.v. §3 Abs.7 BDSG begriin-
den.

Ein Ubermitteln gem. § 3 Abs. 4 Nr. 3 BDSG ist das Bekanntgeben per-
sonenbezogener Daten an einen Dritten durch Datenweitergabe oder
durch Einsicht bzw. Abruf bei entsprechender Bereithaltung.?8 Eine

26 Dammann, in: Simitis, § 3 BDSG, Rn. 110.

237 Auffangtatbestand dazu ist das Nutzen nach § 3 Abs. 5 BDSG, dies liegt z. B. bei einer
Auswertung von Daten oder internen Abruf vor.

238 Weichert, in: Daubler/Klebe/Wedde/Weichert, § 3 BDSG, Rn. 36.
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Ubermittlung setzt nicht voraus, dass die Empfanger konkret bekannt
sind, also geniigt die Bekanntgabe gegeniiber der Offentlichkeit oder
einer bestimmten Personengruppe. Das Einstellen von Daten ins In-
ternet zum Abruf, ist eine Veréffentlichung und damit eine Ubermitt-
lung mit der bzgl. des Empfangerkreises hochsten vorstellbaren Ein-
griffsintensitdt.? Google Glass ist stindig mit dem Internet verbun-
den und auch dafiir konzipiert worden, Informationen im Internet zu
veroffentlichen oder in sozialen Netzwerken zu teilen. Teilt der Glass-
Trédger seine erfassten personenbezogenen Daten im Internet oder ei-
nem sozialen Netzwerk, entscheidet dieser selbst iiber die Zwecke der
vorliegenden Ubermittlung.240 Infolgedessen ist dem Glass-Trager in
diesem Fall die Verantwortlichkeit gem. § 3 Abs. 7 BDSG zuzuschrei-
ben.

Zusammenfassend ist der Glass-Trédger fiir die Phasen der Erhebung,
Speicherung und Ubermittlung von personenbezogenen Daten nach
§3 Abs.3 und 4 BDSG die verantwortliche Stelle, da er i.S.v.
§3 Abs. 7 BDSG {iber das ,Warum” der Datenverarbeitung alleine
entscheidet.

6.1.3.2 Google

Wie oben bereits ermittelt, stellt Google die technischen und organisa-
torischen Mittel im Rahmen der Funktionalitdt der Datenbrille fiir den
Datenumgang zur Verfiigung. Weiter ist zu priifen, inwiefern Google
auch tiber die Zwecke eines Datenumgangs entscheidet und sich
demgemdfs auch eine datenschutzrechtliche Verantwortlichkeit fiir
das Unternehmen i. S. v. § 3 Abs. 7 BDSG begriinden lassen konnte.

Alle vom Glass-Triger erfassten Daten werden automatisch auf den
Google-Servern gespeichert, sodass dies unter die Verarbeitung per-
sonenbezogener Daten nach § 3 Abs. 4 Nr. 1 BDSG zu subsumieren ist.

29 Zudem ist § 22 KUG heranzuziehen, vgl. Gola, NJW 2000, 3749 (3752); Briihann, DuD
2004, 201 (203 £.); Buchner, in: Taeger/Gabel, § 3 BDSG, Rn. 36; VG Wiesbaden, MMR
2009, 430.

240 Vegl. Kap. 6.1.3.3.
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Ein Auftragsverhaltnis i. S. v. § 11 BDSG kann allerdings ausgeschlos-
sen werden, da es an einer Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag?*! und somit an Weisungen, die
Google vertraglich hinsichtlich Art und Gegenstand des Datenum-
gangs und technischer sowie organisatorischer Mafinahmen iiber-
nimmt, fehlt.?#2 Die Datenbrille ist an die Google-Infrastruktur gebun-
den, d. h. die vom Nutzer erfassten Daten werden von Google auf un-
ternehmenseigenen Servern gespeichert, um u. a. Glass-
Anwendungen zur Verfiigung zu stellen, die Dienste weiterzuentwi-
ckeln und es den Nutzern zu erleichtern, Kontakte mit anderen zu
kniipfen.?#* Um die individuelle Nutzung der Datenbrille zu ermogli-
chen, entscheidet Google neben dem ,,Wie” ebenso tiber das ,, Warum”
der Speicherung auf den unternehmenseigenen Servern. Aus diesem
Grund kann Google fiir diese Phase des Datenumgangs als verant-
wortliche Stelle gem. § 3 Abs. 7 BDSG betrachtet werden.?

Fraglich ist, ob Google gleichzeitig fiir die Ubermittlung der Daten
i.S.v §3 Abs. 4 Nr. 3 BDSG auf die Google-Server verantwortlich ist.
Erst durch die Speicherung der Daten auf den unternehmenseigenen
Servern ist es Google moglich, den Nutzern das volle Potenzial der
Datenbrille zu liefern. Dafiir bedarf es der Ubermittlung der vom
Nutzer erfassten Daten auf die Server. In diesem Fall legt Google
ebenfalls im Voraus die technischen und organisatorischen Mittel fest
und entscheidet {iber den Zweck der Ubermittlung. Infolgedessen ist
Google fiir das Ubermitteln der vom Nutzer erfassten Daten auf die
unternehmenseigenen Server verantwortlich gem. § 3 Abs. 7 BDSG.

Wihrend Google fiir diese Ubermittlung die Hauptverantwortlichkeit
zugeschrieben wird, ist gleichwohl die Rolle des Glass-Trdgers zu be-
achten. Diesem konnte allenfalls eine ergdnzende Verantwortlichkeit

241 Plath, in: Plath, § 11 BDSG, Rn. 21; Gola/Schomerus, § 11 BDSG, Rn. 6; Petri, in: Simitis,
§ 11 BDSG, Rn. 1.

22 Rammos/Bohm, in: Gierschmann/Saeugling, § 11 BDSG, Rn. 33; Gola/Schomerus, § 11
BDSG, Rn. 24; Petri, in: Simitis, § 11 BDSG, Rn. 85.

23 Kap. 2.2.

24 So auch Weichert, DANA 2/2013, 53 (55).
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zu kommen. Der Tréger selbst entscheidet zwar nicht tiber die Mittel
der Datenverarbeitung, jedoch konnte dieser mittelbar den Zweck der
Ubermittlung beeinflussen. Dies ergibt sich durch den Kaufvertrag?4s
tiber die Google Glass, indem dieser davon Kenntnis erlangt, dass die
von ihm erfassten Daten automatisch an Google-Server iibermittelt,
gespeichert und synchronisiert werden. Aus diesem Grund ist davon
auszugehen, dass dem Nutzer bewusst ist, dass seine erhobenen Da-
ten zwangsldufig automatisch an Google tibermittelt werden. Somit
konnte dem Glass-Trédger zumindest eine ergénzende Verantwortlich-
keit fiir das Ubermitteln gem. § 3 Abs. 7 BDSG treffen.

Im Rahmen der datenschutzrechtlichen Verantwortlichkeit von
Google bleibt allerdings offen, ob und zu welchen Zwecken die auf
den Servern gespeicherten Daten von Google weiterverarbeitet wer-
den, sodass lediglich auf die mangelnde Vorhersehbarkeit kiinftiger
Nutzung in Kapitel 4.3 zu verweisen ist.

6.1.3.3 Andere Diensteanbieter

Aufgrund der Leichtigkeit die von Google Glass aufgenommenen Fo-
tos oder Videos im Internet und sozialen Netzwerken mit anderen tei-
len zu konnen, ist zu priifen, inwiefern andere Diensteanbieter, die
entsprechende Glassware wie z. B. Facebook zur Verfiigung stellen,
aus datenschutzrechtlicher Sicht verantwortlich sein kénnten.24 Maf3-
geblich hierfiir ist, wer tiber die Mittel und den Zweck des Datenum-
gangs entscheidet. Soweit der Plattformanbieter den Zweck verfolgt,
Daten seiner Nutzer fiir personalisierte Werbung auszuwerten und
diese Werbemoglichkeit zu verkaufen,?” besteht ein klassisches daten-
schutzrechtliches Verhédltnis zwischen dem Anbieter als verantwortli-
che Stelle und dem Nutzer als Betroffener.2#® Der Anbieter entscheidet
demnach allein tiber die erfassten Daten, den Zweck der Datenverar-

25 Term of Use - Google Glass, Internetquelle

246 Siehe auch Bartelt, Datenschutz in sozialen Netzwerken, S. 41.
247 Bartelt, Datenschutz in sozialen Netzwerken, S. 15 f.

248 Jandt/Rofinagel, ZD 2011, 160 (161).
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beitung und die Art und Weise wie sie erfolgt.2* Dafiir stellt der An-
bieter den Nutzern eine Plattform zur Verfiigung, auf der sie ,Com-
munities” bilden und weitere personenbezogene Daten erzeugen kon-
nen.?® Dort entscheidet der Daten eingebende Nutzer, welche perso-
nenbezogenen Daten Dritter er erhebt und auswéhlt, welchen Zweck
er mit ihnen verfolgt, inwiefern er sie verbreitet und wie lange sie ver-
fligbar sind.?*! Die Entscheidungsmacht des Anbieters ist lediglich auf
das Angebot der technischen und organisatorischen Mittel und For-
men der Datenverarbeitung beschrdnkt.22 Demgemaf sind die Anbie-
ter sozialer Netzwerkdienste fiir die Daten und Phasen des Umgangs
verantwortlich, soweit sie sowohl iiber die Zwecke als auch die Mittel
des Umgangs mit personenbezogenen Daten von Nutzern und Dritten
entscheiden. Der Glass-Tréager ist verantwortlich, sobald dieser perso-
nenbezogene Daten Dritter tiber das soziale Netzwerk erhebt, verof-
fentlicht oder auf sonstige Art und Weise verarbeitet.?’3 In diesem Fall
kommt zusatzlich die in Kap. 6.1.3.2 erlduterte Verantwortlichkeit von
Google hinzu, da alle vom Glass-Trdager erfassten Daten auf den
Google-Server tibermittelt und gespeichert werden, bevor der Nutzer
sie in sozialen Netzwerken teilen kann. Es ist daher in solchen Kons-
tellationen stets zwischen den einzelnen Phasen und Zwecken des Da-
tenumgangs zu differenzieren, um eine eindeutige Verantwortlichkeit
fiir die jeweilige Phase des Datenumgangs feststellen zu kénnen.

6.1.3.4 Zwischenfazit

Anhand der soeben gepriiften datenschutzrechtlichen Verantwort-
lichkeiten der i. R. v. Google Glass Beteiligten, konnte die zu Beginn
des Abschnitts aufgefiihrte These einer kollektiven Verantwortlichkeit
belegt werden. Demzufolge gibt es bei der Nutzung von Google Glass

249 Jandt/Rofinagel, ZD 2011, 160 (161); Erd, NVwZ 2011, 19; Kroschwald, ZD 2013, 388
(389).

250 Jandt/Rofinagel, ZD 2011, 160 (161).

51 Schwenk/Niemann/Reinmann/Rofinagel, Digitale Privatsphére, S. 347 f; Jandt/Rofinagel,
ZD 2011 160 (161).

%2 Jandt/Rof$nagel, ZD 2011, 160 (161).

253 Art. 29-Datenschutzgruppe, WP 169, S. 26.
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mehrere verantwortliche Stellen fiir bestimmte Phasen des Datenum-
gangs. Eine kumulative Verantwortlichkeit dieser Stellen scheidet je-
doch aus, da die Beteiligten nicht fiir alle Daten und Phasen des Da-
tenumgangs verantwortlich sind.?* Die genannten Stellen kontrollie-
ren den Datenumgang nicht gemeinschaftlich, sondern vielmehr ge-
trennt und bezogen auf unterschiedliche Phasen der Datenverarbei-
tung.?> Festzuhalten ist, dass sich die Verantwortungsbereiche von
Glass-Trdgern, Google und Drittanbietern nicht tiberschneiden, son-
dern kollektiv nebeneinander stehen.?’® Der Glass-Trager ist daten-
schutzrechtlich verantwortlich soweit dieser personenbezogene Daten
Dritter erhebt und verarbeitet. Hingegen ist Google fiir die dargestell-
ten Phasen des Datenumgangs verantwortlich, sofern das Unterneh-
men {iber die Mittel und Zwecke der Datenverarbeitung mit perso-
nenbezogenen Daten von Nutzern und Dritten entscheidet. Des Wei-
teren ist u. a. die Verantwortlichkeit von Anbietern sozialer Netzwer-
ke zu berticksichtigen. Demzufolge gibt es bei der Nutzung von
Google Glass nicht nur eine datenverarbeitende Stelle, die die Krite-
rien des § 3 Abs. 7 BDSG erfiillt. Im Gegenteil, in diesem Fall ist von
einer kollektiven Verantwortlichkeit aller Beteiligten auszugehen, die
stets im Einzelfall zu beurteilen ist. Aus diesem Grund ist die folgende
datenschutzrechtliche Zuléssigkeitspriifung getrennt fiir den Glass-
Trager und Google als verantwortliche Stelle i. S. v. § 3 Abs. 7 BDSG
durchzufiihren.

6.2 Datenschutzrechtliche Zuldssigkeit

Soeben wurden die Anwendbarkeit des BDSG und die verantwortli-
che Stelle, fiir die jeweiligen Phasen des Datenumgangs, als dessen
Normadressat bestimmt. Nachfolgend sind die Voraussetzungen fiir
die Zuldssigkeit eines Datenumgangs im Rahmen von Google Glass
zu untersuchen. Um die Sicherung des informationellen Selbstbe-

¢ Jandt/Rofinagel, ZD 2011, 160 (161), Kroschwald ZD 2013, 388 (389),
Schwenk/Niemann/Reinmann/Rofinagel, Digitale Privatsphire, S. 348.

255 So auch Kroschwald, ZD 2013, 388 (389).

26 Vel. Jandt/Rofinagel ZD 2011, 160 (161).
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stimmungsrechts zu schiitzen,?” ist gem. §4 Abs. 1 BDSG die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
lassig, soweit das BDSG oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Daher ist grund-
satzlich jeder Umgang mit personenbezogenen Daten einzeln und in
Bezug auf die konkrete datenverarbeitende Stelle zu tiberpriifen. Als
gesetzlicher Erlaubnistatbestand kommt jede Rechtsvorschrift in Be-
tracht, die den Umgang mit personenbezogenen Daten ausdriicklich
zuldsst oder anordnet.?’ Alle materiellen Rechtsnormen mit unmittel-
barer Auflenwirkung, insbesondere Gesetze und Rechtsverordnungen,
sind als ,Rechtsvorschrift” zu verstehen.?®® Auch Satzungen mit
Rechtsnormqualitdt sowie normative Teile von Tarifvertragen und Be-
triebsvereinbarungen sind Rechtsvorschriften i.5.d.
§ 4 Abs. 1 BDSG.260

Im Folgenden sind die moglichen einschldgigen Erlaubnistatbestdnde
des BDSG fiir die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten im Rahmen der Nutzung von Google Glass zu priifen.

6.2.1 Datenumgang durch die Google Glass-Triger

Aufgrund der kollektiven Verantwortlichkeit?¢! ist in den folgenden
Ausfiithrungen zundchst zu untersuchen, inwiefern sich der Daten-
umgang der Glass-Trager durch Vorschriften des BDSG rechtfertigen
lassen konnte. Die datenschutzrechtliche Bewertung orientiert sich
dazu an den in Kapitel 3 beschriebenen Szenarien.

6.2.1.1 Rechtfertigung durch § 6b BDSG

Werden mit Google Glass in den Szenarien aus Kapitel 3 Videoauf-
nahmen von anderen Personen angefertigt, kénnte sich zunéchst de-

257 Scholz/Sokol, in: Simitis, § 4 BDSG, Rn. 2.

28 Taeger, in: Taeger/Gabel, § 4 BDSG, Rn. 21.

259 Scholz/Sokol, in: Simitis, § 4 BDSG, Rn. 9.

260 BAGE 52, 88 (102 ff.); Taeger, in: Taeger/Gabel, § 4 BDSG, Rn. 35; Gola/Schomerus, § 4
BDSG, Rn. 7; Scholz/Sokol, in: Simitis, § 4 BDSG, Rn. 10, 11.

261 Kap. 6.1.3.
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ren Zuldssigkeit nach § 6b BDSG richten. Danach ist die Beobachtung
offentlich zugénglicher Rdume mit optisch-elektronischen Einrichtun-
gen fiir nicht-offentliche Stellen ausschliefSlich gem. § 6b Abs. 1 Nr. 2
und 3 BDSG zur Wahrung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fiir konkret festgelegte Zwecke zuldssig. In
diesen Féllen ist die Videoiiberwachung lediglich erlaubt, wenn sie
nach § 6b Abs. 3 BDSG zum Erreichen des verfolgten Zwecks erforder-
lich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen {iberwiegen.

Die Anwendung dieser Vorschrift setzt die generelle Anwendbarkeit
des BDSG voraus. Sie kommt deshalb auch fiir die in
§1 Abs. 2 Nr. 3 BDSG genannten nicht-offentlichen Stellen zur An-
wendung, wenn die Uberwachung in offentlich zugénglichen Rdumen
erfolgt.62 Bei der Videoaufnahme miisste es sich um eine Beobach-
tung?3 i. S. d. § 6b Abs. 1 BDSG handeln. Darunter ist die Sichtbarma-
chung von Geschehnissen und Personen mit Hilfe dazu geeigneter
technischer Einrichtung zu verstehen.?0* Google Glass ldsst sich unter
den Begriff der optisch-elektronischen Einrichtung subsumieren, da
sie sich aufgrund ihrer Videoaufnahmefunktion fiir Beobachtungen
grundsétzlich eignet.2¢5 Der Vorgang der Beobachtung setzt eine ge-
wisse zeitliche Dauer voraus,26 sodass die Regelung auf einmalige
Bilderfassungen 1i. d. R. nicht anwendbar ist.2” Demgegentiber kann
der bereits zeitweise Betrieb einer Kamera das Vorliegen einer Be-
obachtung begriinden.2¢8 Google Glass ist hauptsachlich dazu gedacht

22 . Zezschwitz, in: Ronagel, Hdb DS, 9.3, Rn. 14; Wedde, in: Daub-
ler/Klebe/Wedde/Weichert, § 6b BDSG, Rn. 2; Becker, in: Plath, § 6b BDSG, Rn. 3.

263 Beobachten ist ein besonderer Fall des Erhebens, siehe Kapitel 6.1.3.1.

264 Scholz, in: Simitis, § 6b BDSG, Rn. 63; Zscherpe, in: Taeger/Gabel, § 6b BDSG, Rn. 17;
Gola/Schomerus, § 6b BDSG, Rn. 10.

265 Scholz, in: Simitis, § 6b BDSG, Rn. 36; Wedde, in: Daubler/Klebe/Wedde/Weichert, §
6b BDSG, Rn. 16.

26 Gola/Schomerus, § 6b BDSG, Rn. 12; Scholz, in: Simitis, § 6b BDSG, Rn. 64; Zscherpe, in:
Taeger/Gabel, § 6b BDSG, Rn. 21.

267 Gola/Schomerus, § 6b BDSG, Rn. 12.

268 Scholz, in: Simitis, § 6b BDSG, Rn. 64; Becker, in: Plath, § 6b BDSG, Rn. 11; Wiegand, in:
Gierschann/Saeugling, § 6b BDSG, Rn. 22; Zscherpe, in: Taeger/Gabel, § 6b BDSG, Rn.
21.
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temporér lokal wechselnde Szenarien aufzunehmen.?. Insoweit ist im
Einzelfall zu beurteilen, ob der geforderte zeitliche Moment gegeben
ist. Gleichwohl setzt der Tatbestand der Beobachtung die Erhebung
von personenbezogenen Daten voraus. Dafiir reicht es aus, wenn 6f-
fentliche Rdume in einer Art und Weise gefilmt werden, die es erméog-
licht, bestimmte Personen zu identifizieren.?”0 Die Beobachtung darf
nicht gezielt auf Personen gerichtet sein,?”! sondern 6ffentlich zugang-
liche Rdume erfassen. Darunter sind Bereiche innerhalb oder aufler-
halb von Gebiduden zu verstehen, die von einem unbestimmten oder
nur nach allgemeinen Merkmalen bestimmten Personenkreis betreten
und genutzt werden kénnen und ihrem Zweck nach auch dazu be-
stimmt sind.?”2 Es bleibt allerdings fraglich, ob der Glass-Trager tat-
sdchlich nur offentlich zugéangliche Raume beobachtet. Naheliegend
ist, dass der Mensch grundsétzlich eher Personen, als den gesamten
Raum beobachtet.?73

Zudem reicht es fiir die Zulassigkeit der Videoiiberwachung mit
Google Glass nicht aus, dass der Glass-Trdger sein Hausrecht nach
§ 6b Abs. 1 Nr. 2 BDSG oder berechtigte Interessen fiir konkret festge-
legte Zwecke gem. § 6b Abs. 1 Nr. 3 BDSG wahren mochte. Vielmehr
miisste die Uberwachung durch Google Glass fiir die Erreichung des
Zwecks erforderlich sein. Dies wire der Fall, soweit das Ziel mit
Google Glass erreicht wird und es dafiir kein anderes, gleich wirksa-
mes, aber mit Blick auf die informationelle Selbstbestimmung der be-
troffenen Personen weniger einschneidendes Mittel gibt.?# Hinsicht-
lich des Einsatzes von Google Glass zur Uberwachung bestehen Zwei-
fel an der Erforderlichkeit. Fraglich ist bereits, ob sich Google Glass

269 Solmecke/Kocatepe, ZD 2014, 22 (25).

270 Eine Identifizierbarkeit liegt {iblicherweise dann vor, wenn die Gesichtsziige erkenn-
bar sind; Wiegand, in: Gierschmann/Saeugling, § 6b BDSG, Rn. 23; Wedde, in: Daub-
ler/Klebe/Wedde/Weichert, § 6b BDSG, Rn. 14; Scholz, in: Simitis, § 6b BDSG, Rn. 66.

271 Scholz, in: Simitis, § 6b BDSG, Rn. 67.

272 Wedde, in: Ddubler /Klebe/Wedde/Weichert, § 6b BDSG, Rn. 19 ff.; Scholz, in: Simitis,
§ 6b BDSG, Rn. 42.

273 Schwenke, K&R 2013, 685 (690).

274 Scholz, in: Simitis, § 6b BDSG, Rn. 86; Gola/Schomerus, § 6b BDSG, Rn. 18a; Zscherpe, in:
Taeger/Gabel, § 6b BDSG, Rn. 45.
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dafiir eignet, den angestrebten Uberwachungszweck zu erreichen.?7s
Um den Uberwachungszweck bzw. eine angemessene Beobachtung
durchfiihren zu kénnen, miisste sich der Glass-Trédger stindig in dem
zu Uberwachenden Raum aufhalten. Ein weiterer Nachteil wére die
begrenzte Akkulaufzeit der Datenbrille, sodass grundsatzlich her-
kommliche Videoiiberwachungskameras eine effizientere und zu-
gleich mildere Losung darstellen. Hinzu kommt, dass die Beobach-
tung durch einen Glass-Trdger genauso unberechenbar durch den
Raum erfolgt wie sich der Mensch in diesem bewegt. Es ist nicht mog-
lich einer Beobachtung zu entkommen bzw. sich von dieser abzuwen-
den, wie es bei sichtbaren Kameras der Fall ist.2’6 Besonders durch
diese Unberechenbarkeit ist es problematisch eine solche Uberwa-
chung ausreichend gem. § 6b Abs. 2 BDSG kenntlich zu machen,?”7 um
die geforderte Transparenz fiir den Betroffenen zu geben.?”® Der
Grundsatz der Datenvermeidung und Datensparsamkeit nach
§ 3a BDSG wird ebenfalls verletzt, da durch die Beobachtung mittels
Google Glass mehr personenbezogene Daten erfasst werden konnten,
als es fiir die Videotiberwachung eines 6ffentlichen Raums erforder-
lich ist. Auflerdem darf nicht ungeachtet bleiben, dass die Videoauf-
nahmen automatisch auf den Google-Servern gespeichert werden, so-
dass ein verstdrkter Eingriff in die informationelle Selbstbestimmung
vorliegen wiirde. Aus den genannten Griinden wird eine fest instal-
lierte Kamera immer ein gleich geeignetes und milderes Mittel fiir
Uberwachungszwecke darstellen. Unabhingig davon, ob im Einzelfall
§ 6b BDSG die einschldgige Norm fiir Videoaufnahmen mittels Google
Glass ist, wiren sie in jedem Fall als unzulédssig zu bewerten.2””

275 Zscherpe, in: Taeger/Gabel, § 6b BDSG, Rn. 45; Scholz, in: Simitis, § 6b BDSG, Rn. 87.

276 - Schwenke, K&R 2013, 685 (690).

277 Weichert, DANA 2/2013, 53 (55); Schwenke, K&R 2013, 685 (690).

278 Gola/Schomerus, § 6b BDSG, Rn. 23; Zscherpe, in: Taeger/Gabel, § 6b BDSG, Rn. 62;
Scholz, in: Simitis, § 6b BDSG, Rn. 102.

279 Schwenke, K&R 2013, 685 (690); Solmecke/Kocatepe, ZD 2014, 22 (25); Weichert, DANA
2/2013, 53 (55).
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6.2.1.2 Rechtfertigung durch § 28 BDSG

Es ist zu priifen, ob sich die Nutzung von Google Glass durch die Vor-
schrift des § 28 BDSG rechtfertigen lassen konnte. § 28 BDSG findet
Anwendung, soweit die in § 27 Abs. 1 BDSG formulierten Bedingun-
gen erfilllt sind. Danach miissen personenbezogene Daten durch
nicht-offentliche Stellen unter Einsatz von Datenverarbeitungsanlagen
verarbeitet, genutzt oder dafiir erhoben werden oder die Daten in o-
der aus nicht automatisierten Dateien verarbeitet, genutzt oder dafiir
erhoben werden. Zudem betont § 27 Abs. 1S. 2 BDSG, dass die An-
wendung ausgeschlossen ist, soweit der Datenumgang ausschliefSlich
fur personliche oder familidre Tatigkeiten erfolgt. In weiten Teilen
wiederholt § 27 Abs. 1 BDSG die Regelungen des § 1 Abs. 2 BDSG, so-
dass unter Beriicksichtigung der Ausfiihrungen in Kapitel 6.1 die Be-
dingungen des § 27 Abs. 1 BDSG erfiillt sind und sich die Zuldssigkeit
von Google Glass durch § 28 BDSG ergeben konnte.

Als zentrale Erlaubnisnorm fiir die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten fiir nicht-6ffentliche Stellen regelt
§ 28 BDSG den Datenumgang fiir eigene Geschiftszwecke.?80 Der Be-
griff der ,eigenen Geschéftszwecke” ist inhaltsgleich mit dem der ,ei-
genen Zwecke”281 Darunter fallen Datenverarbeitungen, die als
Hilfsmittel zur Erfiillung bestimmter anderer, eigener Zwecke der Da-
ten verarbeitenden Stellen erfolgen.2s2 Da es sich bei der Nutzung von
Google Glass nicht um geschéftsmafsiige i. S. v. § 29 BDSG,2% sondern
,eigene Zwecke” des Glass-Trdgers handelt, ist §28 BDSG die ein-
schldgige Norm.

280 Simitis, in: Simitis, § 28 BDSG, Rn. 1; Gierschmann, in: Gierschmann/Saeugling, § 28
BDSG, Rn. 1; Gola/Klug, Grundziige des Datenschutzrechts, S. 89.

21 Simitis, in: Simitis, § 28 BDSG, Rn. 23, Taeger, in: Taeger/Gabel, § 28 BDSG, Rn. 30; Go-
la/Schomerus, § 28 BDSG, Rn. 4.

282 Gola/Schomerus, § 28 BDSG, Rn. 4; Wedde, in: Daubler/Klebe/Wedde/Weichert, § 28
BDSG, Rn. 10; Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 14.

283 Zu Einzelheiten des § 29 BDSG Gola/Schomerus, § 29 BDSG; Ehmann, in: Simitis, § 29
BDSG.
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§28 Abs. 1 BDSG enthélt drei Zuldssigkeitsvarianten, die grundsatz-
lich unabhéngig voneinander die Zuldssigkeit des Erhebens, Spei-
cherns, Verdnderns, Ubermittelns und Nutzens von personenbezoge-
nen Daten auch ohne Einwilligung des Betroffenen begriinden kon-
nen.?8* Dies gilt es fiir die Nutzung von Google Glass im Rahmen der
beschriebenen Szenarien zu tiberpriifen.

6.2.1.2.1Das  rechtsgeschiftliche oder rechtsgeschiftsihnliche
Schuldverhiltnis

Zundchst ist zu priifen, ob sich die Zulédssigkeit des Datenumgangs
durch den Glass-Trdger in den vorher beschriebenen Szenarien durch
§28 Abs. 1S5.1 Nr. 1 BDSG ergeben konnte. Danach ist der Datenum-
gang zuldssig, wenn es fiir die Begriindung, Durchfiihrung oder Be-
endigung eines rechtsgeschiéftlichen oder rechtsgeschiftsahnlichen
Schuldverhéltnisses mit dem Betroffenen erforderlich ist. Vom Tatbe-
stand des rechtsgeschiftlichen Schuldverhéltnisses sind alle Arten von
kausalen oder abstrakten Vertrigen wie etwa Kauf-, Leih-, Werk-,
Mietvertrage erfasst.?®> Ein rechtsgeschéftsiahnliches Schuldverhiltnis
konnte z. B. wahrend der konkreten Anbahnung eines Schuldverhalt-
nisses entstehen.28¢6

Im Hinblick auf die vorgestellten Szenarien besteht kein rechtsge-
schéftliches oder rechtsgeschaftsdhnliches Schuldverhéltnis zwischen
dem Glass-Trager und den Betroffenen. Lediglich im Szenario 3.4
konnte ein rechtsgeschiftliches Schuldverhiltnis in Form des Arbeits-
vertrages zu sehen sein. Dazu miisste Google Glass fiir die Begriin-
dung, Durchfithrung oder Beendigung des Arbeitsvertrages erforder-

84 Gola/Schomerus, § 28 BDSG, Rn. 8; die drei Tatbestandsvarianten stehen zwar nach
dem Wortlaut ohne Rangfolge nebeneinander, dennoch treten die Zuldssigkeitstatbe-
stande nach Nr. 2 und Nr. 3 hinsichtlich ihrer Anwendung hinter den der Nr. 1 zu-
riick.

285 Wedde, in: Ddubler/Klebe/Wedde/Weichert, § 28 BDSG, Rn. 19 m. w. N.; Taeger, in:
Taeger/Gabel, § 28 BDSG, Rn. 39 ff.; Gola/Schomerus, § 28 BDSG, Rn. 12; Simitis, in:
Simitis, § 28 BDSG, Rn. 56 ff.

26 Wedde, in: Ddubler/Klebe/Wedde/Weichert, § 28 BDSG, Rn. 23; Simitis, in: Simitis, §
28 BDSG, Rn. 88; Gola/Schomerus, § 28 BDSG, Rn. 13.
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lich sein und der Arbeitnehmer unter den Betroffenen subsumiert
werden konnen. Allerdings kommt fiir den Bereich des Arbeitsver-
héltnisses die spezifische Regelung des § 32 BDSG in Betracht. Diese
Norm gilt fiir alle Beschéftigungsverhéltnisse und verdrangt die all-
gemeine Regelung des §28 Abs.1S5.1Nr.1BDSG.27 Es sei insofern
auf die Ausfithrungen dort verwiesen.?®® Demnach lasst sich die der
Datenumgang durch den Glass-Trager nicht durch
§ 28 Abs. 1 S. 1 Nr. 1 BDSG rechtfertigen.

6.2.1.2.2Wahrnehmung berechtigter Interessen

Der Datenumgang im Rahmen der Nutzung von Google Glass konnte
nach §28 Abs. 1S.1 Nr. 2 BDSG zuléssig sein. Danach ist ein Daten-
umgang zur Wahrung berechtigter Interessen erlaubt, wenn kein
Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des
Betroffenen der Verarbeitung oder Nutzung entgegensteht. Fiir den
Fall, dass kein rechtsgeschiftliches oder rechtsgeschiftsahnliches
Schuldverhaltnis besteht, stellt § 28 Abs. 1 S. 1 Nr. 2 BDSG keinen Auf-
fangtatbestand zu § 28 Abs. 1 S. 1 Nr. 1 BDSG dar.2%

Berechtigte Interessen betreffen dariiber hinaus grundsétzlich nur ei-
gene Belange der verantwortlichen Stelle.?0 Unter den Begriff berech-
tigtes Interesse fillt jedes rechtliche, wirtschaftliche oder ideelle Inte-
resse, das von der Rechtsordnung nicht missbilligt wird.?*! Ein solches
Interesse kann daher jedes von der Rechtsordnung tolerierte Interesse
sein.?2 Gleichwohl um welche Interessen es im Einzelnen geht, miis-
sen diese immer mit der konkret beabsichtigten Verwendung zusam-

287 Plath, in: Plath, § 28 BDSG, Rn. 39; Wedde, in: Daubler /Klebe/Wedde/Weichert, § 28
BDSG, Rn. 24; Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 30; Zoll, in: Taeger/Gabel, § 32
BDSG, Rn. 6.

28 Kap. 6.2.1.3.

289 Simitis, in: Simitis, § 28 BDSG, Rn. 99; anders Plath, in: Plath, § 28 BDSG, Rn. 46.

290 Simitis, in: Simitis, § 28 BDSG, Rn. 105; Wedde, in: Daubler /Klebe/Wedde/Weichert, §
28 BDSG, Rn. 48; Plath, in: Plath, § 28 BDSG, Rn. 48.

21 Vgl. VGH Mannheim, NJW 1984, 1912; Gola/Schomerus, § 28 BDSG, Rn. 24; Wedde, in:

Déubler/Klebe/Wedde/Weichert, § 28 BDSG, Rn. 48; Simitis, in: Simitis, § 28 BDSG,

Rn. 104; Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 231.

Schaffland/Wiltfang, § 28 BDSG, Rn. 85.

29
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menhédngen und sich auf Daten beziehen, die dabei verarbeitet werden
sollen.2 Aufgrund des Vorbehalts der Interessenabwédgung, muss die
Verwendung personenbezogener Daten zur Wahrung berechtigter In-
teressen der verantwortlichen Stelle erforderlich und nicht etwa aus
der Sicht der verantwortlichen Stelle lediglich ,geeignet” oder
,zweckmiflig” sein.2* Davon sind nur solche Verwendungen betrof-
fen, zu denen es kein gleich geeignetes, weniger in das informationelle
Selbstbestimmungsrecht einschneidendes Mittel zur Erreichung des
Zwecks?> bzw. keine objektiv zumutbare Alternative gibt.2% Das be-
deutet, dass § 28 Abs. 1 S. 1 Nr. 2 BDSG solange nicht zur Anwendung
kommt, wie die verantwortliche Stelle ihr Informationsziel in anderer
Weise erreichen kann.?%7

Sind berechtigte Interessen der verantwortlichen Stelle vorhanden und
die Erforderlichkeit des Datenumgangs fiir die Wahrung dieser Inte-
ressen festgestellt worden, miissen anschlieffend die legitimen Interes-
sen der verantwortlichen Stelle mit den schutzwiirdigen Interessen
des Betroffenen abgewogen werden. Im Hinblick auf § 1 Abs. 1 BDSG
ist mit schutzwiirdigen Interessen das Personlichkeitsrecht des Be-
troffenen und insbesondere die informationelle Selbstbestimmung
gemeint.28 Die moglichen schutzwiirdigen Interessen lassen sich an-
hand der jeweils spezifischen Verarbeitungssituation bzw. den jewei-
ligen Verarbeitungsbedingungen messen, gleichzeitig lassen sich dar-
aus die Konsequenzen fiir den Betroffenen und das Mafi der Beein-

23 Simitis, in: Simitis, § 28 BDSG, Rn. 102; Gola/Schomerus, § 28 BDSG, Rn. 25; Schaf-
fland/Wiltfang, § 28 BDSG, Rn. 85.

294 Simitis, in: Simitis, § 28 BDSG, Rn. 125, 105, 108; Gola/Schomerus, § 28 BDSG, Rn. 25;
Gola/Klug, Grundziige des Datenschutzrechts, S. 91

25 Nach § 28 Abs. 1 S. 2 BDSG sollen zudem die Zwecke fiir den Datenumgang konkret
festgelegt werden.

26 Vgl. auch BGH, NJW 1984, 1886 (1887); Gola/Schomerus, § 28 BDSG, Rn. 25; Berg-
mann/Mahrle/Herb, § 28 BDSG, Rn. 235; Simitis, in: Simitis, § 28 BDSG, Rn. 108; Gier-
schmann, in: Gierschmann/Saeugling, § 28 BDSG, Rn. 42.

297 Simitis, in: Simitis, § 28 BDSG, Rn. 108; Gola/Schomerus, § 28 BDSG, Rn. 24; Wedde, in:
Déubler/Klebe/Wedde/Weichert, § 28 BDSG, Rn. 48; Taeger, in: Taeger/Gabel, § 28
BDSG, Rn. 59.

28 Gola/Schomerus, § 28 BDSG, Rn. 26; Schaffland/Wiltfang, § 28 BDSG, Rn. 86; Taeger, in:
Taeger/Gabel, § 28 BDSG, Rn. 63; Bergmann/Mdohrle/Herb, § 28 BDSG, Rn. 236.
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trachtigung bestimmen.?? Weiter darf kein Grund zu der Annahme
bestehen, dass die schutzwiirdigen Interessen {iberwiegen. Die ver-
antwortliche Stelle wird hiernach verpflichtet zu priifen, ob sich ein
Grund zu der Annahme bietet, dass der Datenumgang zu dem damit
verfolgten Zweck schutzwiirdige Belange des Betroffenen beeintrich-
tigt.30 Liegt ein Grund zur Annahme einer solchen Beeintrachtigung
vor, hat sie eine Interessenabwédgung vorzunehmen, die sich am Ver-
héltnismaBigkeitsgrundsatz auszurichten hat® und die Wertungen
des BVerfG zum informationellen Selbstbestimmungsrecht berfick-
sichtigen muss.?22 Bei der Abwéagung sind Art, Inhalt und Aussage-
kraft der Daten mit den Aufgaben und Zwecken, denen der Datenum-
gang dient, zu beachten .3

6.2.1.2.2.1 Erforderlichkeit fiir die Wahrung berechtigter Interessen

Die in Kapitel 3 beschriebenen Szenarien konnten sich durch
§ 28 Abs. 1S.1 Nr. 2 BDSG rechtfertigen lassen, wenn ein berechtigtes
und zugleich erforderliches Interesse des Glass-Trégers gegeben ist.
An dieser Stelle ist Szenario 3.4 nicht zu priifen, da es anhand des
§ 32 BDSG zu bewerten ist und nicht zusatzlich oder alternativ auf die
Zulassigkeitsalternative des § 28 Abs. 15.1 Nr. 2 BDSG zuriickgegrif-
fen werden kann.304

Google Glass ist, wie Szenario 3.1 zeigt, durchaus geeignet und
zweckmdfig beim Sport unterstiitzend mitzuwirken. Fraglich ist, ob
das Interesse Google Glass beim Sport zu nutzen erforderlich i. S. d.
§28 Abs.1S.1 Nr. 2 BDSG ist. Unter Beriicksichtigung der zahlrei-

299 Simitis, in: Simitis, § 28 BDSG, Rn. 127.

300 BGH, NJW 1984, 1889 (1890); ausreichend ist dabei zunichst eine summarische Prii-
fung, fiir die verantwortliche Stelle darf nicht schon von vornherein ein konkreter
Umstand erkennbar sein, der auf ein schutzwiirdiges, vom Personlichkeitsrecht ge-
decktes Gegeninteresse schlieflen lasst.

301 BGH NJW 1984, 1889; BGH NJW 1984, 436; BGH, NJW 1986, 2505.

302 Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 239; BGH, NJW 1984, 1890.

303 BGH, NJW 1986, 2506, Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 139; Simitis, in: Simitis, §
28BDSG, Rn. 128.

304 Wedde, in: Ddubler /Klebe/Wedde/Weichert, § 28 BDSG, Rn. 14; Simitis, in: Simitis, §
28 BDSG, Rn. 54.
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chen Fitness-Gadgets wie Fitness-Armbéander, Pulsuhren, spezielle
Smartphone-Apps und der Kamera Go Pro stellen diese im Vergleich
zu Google Glass in jedem Fall gleich wirksame, aber im Blick auf die
informationelle Selbstbestimmung der betroffenen Personen weniger
einschneidende Mittel dar. Die Kamerafunktion sowie die Nutzung
personenbezogener Daten Dritter ist wahrend der Ausfithrung sport-
licher Téatigkeiten und der Benutzung der Umkleidekabinen schlicht
unnotig, sodass das Interesse Google Glass beim Sport zu nutzen nicht
erforderlich scheint. Infolgedessen lasst sich die Nutzung von Google
Glass im Szenario 3.1 nicht durch § 28 Abs. 1 S. 1 Nr. 2 BDSG rechtfer-
tigen.

In Szenario 3.2 stellt Google Glass ein geeignetes und erfolgsverspre-
chendes Hilfsmittel fiir das Flirtverhalten des Glass-Tradgers dar. Den-
noch ist dem Interesse, die Datenbrille als ,Flirthilfe” zu nutzen, mit
berechtigten Zweifeln hinsichtlich der Erforderlichkeit zu begegnen.
Insbesondere durch die Moglichkeit der Gesichtserkennung und der
Identifizierung unbemerkt fotografierter Menschen wird die Furcht
vor dem gldsernen Menschen bestarkt.30> Dementsprechend ist fiir die
Partnersuche auf gleich gut geeignete und weniger in das informatio-
nelle Selbstbestimmungsrecht einschneidende Mittel zurtickzugreifen.
Partnerborsen, Kontaktanzeigen und entsprechende Smartphone-
Apps konnen als geeignete und mildere Alternative zum gleichen Er-
folg fithren.3% Alldem vorzuziehen ist jedoch das eigene nattirliche
Flirtverhalten. Aufgrund fehlender Erforderlichkeit dieses Interesses
ist die Nutzung von Google Glass im Rahmen des Szenario 3.2 gem.
§28 Abs. 1S. 1 Nr. 2 BDSG unzuléssig.

Anders konnte das Interesse der Glass-Trdger aus Szenario 3.3 zu be-
werten sein. Bei Menschen mit medizinisch nachweisbaren physischen
und/oder psychischen Defiziten duflert sich das berechtigte Interesse
darin ein ,normales” Leben fithren zu konnen. Insbesondere fiir Men-

305 Kap. 4; Solmecke/Kocatepe, ZD 2014, 22 (26); vgl. Art. 29-Datenschutzgruppe, WP 192.
306 Z. B. Parship, Elitepartner etc.
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schen mit Wahrnehmungs- und Informationsverarbeitungsstérungen
bietet Google Glass eine enorme Erleichterung des Alltags. Mit der
Datenbrille konnen diese Menschen die individuellen Barrieren sowie
die Schwichen sozialer Interaktion und Kommunikation tiberwinden
und eine kommunikative Basis schaffen, um wie alle anderen Men-
schen auch uneingeschrankt an der Gesellschaft teilnehmen zu kon-
nen.30” Fraglich ist, ob die Erhebung und Verarbeitung von personen-
bezogenen Daten betroffener Dritter durch den Glass-Trédger fiir die
Wahrung dieser berechtigten Interessen erforderlich ist. Hierzu miiss-
te die Beseitigung vielféltiger Barrieren und die selbstdndige Teilnah-
me an der Gesellschaft bei verniinftiger Betrachtung ohne die Nut-
zung von Google Glass nicht moglich sein oder es zumindest nach den
Gesamtumstanden keine sinnvolle oder zumutbare Alternative geben.

Es gibt bereits viele Hilfsmittel fiir korperlich oder geistig beeintrach-
tigte Menschen, um ihnen das alltdgliche Leben zu erleichtern. Dazu
zdhlen fiir Gehorlose zahlreiche Hilfsmittel wie Schreib- und Bildtele-
fone, Lichtsignalanlagen oder Licht- und Vibrationsgeréite sowie die
Gebadrdensprache.3% Gehorlose konnen zwar mittels Gebardensprache
mit anderen Menschen kommunizieren, aber auch nur wenn der Ge-
sprachspartner ebenfalls diese Sprache beherrscht. Mit der Datenbrille
konnte diese Beschrankung leicht tiberwunden werden. Allerdings
beherrscht das Tablet ,Uni” auch die Funktion Gebdrdensprache in
Text zu tibersetzen bzw. Text in Gebdrdensprache wiederzugeben.3%
Der Vorteil bei Google Glass liegt darin mit dem Gegenitiber kommu-
nizieren zu konnen, ohne das Tablet in die Hand nehmen zu miissen
und so gleichzeitig Augenkontakt zum Gespréchspartner halten zu
konnen. Eine solche Unterhaltung wiirde demnach einer natiirlichen
Unterhaltung am néchsten kommen. Im Hinblick auf die Gefdhrdung
des informationellen Selbstbestimmungsrechts stellt das Tablet jedoch
eine mildere, gleich effektive Alternative zu Google Glass dar. Die

307 Kap. 3.4.
308 Deutscher Gehorlosen-Bund e. V., Technische Hilfsmittel fiir Gehorlose, Internetquelle.
309 MotionSavvy UNI, Internetquelle.
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Kamera des Tablets muss gezielt auf die Hande gerichtet sein, um die
Gebédrdensprache in Text zu tibersetzen, sodass nicht wie bei Google
Glass eine unberechenbare und unsichtbare Videoaufnahme von der
gesamten Person erfolgen kann. Unter diesen Umstanden ist die Nut-
zung von Google Glass zur Ubersetzung von Gebérdensprache
grundsétzlich als nicht erforderlich anzusehen.

Menschen, die an Autismus leiden, haben héufig erhebliche Probleme
mit anderen zu kommunizieren, insbesondere den Gespréachspartner
in seiner Gestik und Mimik richtig zu deuten. Um die Kommunikati-
onsfahigkeit zu fordern, gibt es bereits Hilfsmittel wie Smartphone
Apps, die Autisten die Kommunikation durch Bilder erleichtern, in-
dem einzelne Worte durch Bilder ersetzt und durch das Zusammen-
fligen Sdtze gebildet werden konnen.310 Dies sind geeignete mildere
Mittel bei der Sprachausgabe, jedoch sind die bisherigen Hilfsmittel
nicht in der Lage die Gestik und Mimik des Kommunikationspartners
in einer Weise so zu interpretieren wie es mit Google Glass moglich
ware’!! Zudem erleichtert Google Glass gleichzeitig die Pflege, den
Umgang sowie die Unterstiitzung durch die Angehorigen. Verstand-
nisprobleme konnten vermieden und eine angemessene kommunika-
tive Basis fiir beide Seiten geschaffen werden. Unter Berticksichtigung
des jeweiligen Einzelfalls konnten diese Menschen durch Google Glass
eine Aufwertung ihrer Lebenssituation erhalten, sodass die Datenbril-
le zur Erfillung dieses Interesses als erforderlich gesehen werden
konnte.

Ferner konnen korperlich beeintrachtigte oder gelahmte Menschen mit
Hilfe der Sprachsteuerung freien Zugang zum Internet erhalten, tele-
fonieren und durch Sprachnachrichten mit anderen Menschen kom-
munizieren sowie selbst Fotos bzw. Videos anfertigen, da sie ihre Ar-
me und Héande nicht benétigen, um ihre Motive anzuvisieren. Doch
auch dieses Interesse muss sich als erforderlich erweisen. Durch die

310 Lormis, App hilft Autisten bei der Kommunikation, Internetquelle.
311 Anthony, Real-time emotion detection with Google Glass, Internetquelle.

62



Datenschutzrechtliche Bewertung

fortschreitende technische Entwicklung von Smartphones und Smart-
watches ist es bereits moglich diese teilweise per Sprachbefehl zu
steuern und so im Internet surfen zu kénnen.?2 Dennoch wiirde mit
Google Glass die Bedienung einfacher und effektiver, sodass sich
Google Glass im Einzelfall als erforderlich erweisen kénnte. Zudem
stellt das Szenario 3.3 kein abschliefendes Bild dar. Im Gegenteil,
Google Glass konnte sich bei weiteren korperlichen oder geistigen Be-
eintrachtigungen durchaus als erforderliche Stiitze im Alltagsleben
dieser Menschen erweisen.

Ein milderes Mittel konnte aber grundsitzlich darin bestehen, die
Nutzung von Google Glass bzw. die zwingende Anbindung an die
Google Infrastruktur zu beschréanken. Fiir das Recht auf informationel-
le Selbstbestimmung ergibt sich eine zusétzliche Belastung, sobald die
erfassten personenbezogenen Daten an Google und ggf. aufierhalb
Deutschlands, der EU oder des Europdischen Wirtschaftsraums
(EWR) und damit auflerhalb des Geltungsbereichs des BDSG bzw. der
DSRL tibermittelt werden sollen.3!3 Gleiches ist fiir die Speicherung
auf den Google-Servern anzunehmen. Es wére ausreichend, wenn die
Anwendungen in Echtzeit erfolgen und nach Gebrauch ohne Speiche-
rung direkt geloscht wiirden bzw. nur eine Speicherung auf Google
Glass selbst stattfande. Demzufolge miisste die technische Ausgestal-
tung angepasst werden, sodass Google Glass auch in dieser be-
schriankten Variante genutzt werden konnte. Fraglich ist allerdings, ob
solche Beschriankungen eine sinnvolle und zumutbare Alternative
darstellen und somit den Zweck des Datenumgangs in vergleichba-
rem Mafse fordern.?* Die Erreichung des gewiinschten Zwecks des
Datenumgangs konnte eingeschrankt sein, da Google Glass lediglich
in vollem Umfang funktioniert, wenn sie an die Google-Infrastruktur
angebunden ist. Dies gehort zum Geschéftsmodell sowie zur Funkti-
onsfahigkeit und ist fiir die Nutzung in diesem Umfang unentbehr-

312 Siehe z. B. Google Now, Internetquelle.

313 Vgl. Cloud Computing, Kroschwald, Informationelle Selbstbestimmung in der Cloud,
S. 213 ff.

314 Gola/Schomerus, § 28 BSDG, Rn. 15.
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lich. Durch diese Beschrdankung ware es den Glass-Trdgern nicht mog-
lich die aufgefiihrten Interessen in angemessener Weise zu erfiillen.
Somit konnte unter Berticksichtigung der genannten Umstinde
Google Glass zur Wahrung der genannten berechtigten Interessen er-
forderlich sein.

6.2.1.2.2.2 Interessenabwigung

Soweit ein Datenumgang des Glass-Tragers erforderlich ist, ist zu prii-
fen, ob es entgegenstehende schutzwiirdige Interessen gibt, die den
berechtigten Interessen der verantwortlichen Stelle vorgehen. Wie die
obigen Ausfiihrungen zeigen, liegt durch die Nutzung von Google
Glass ein Eingriff in die informationelle Selbstbestimmung nach
Art.2 Abs.1 i. V.m. Art. 1 Abs. 1 GG der Betroffenen vor, sodass an
dieser Stelle eine Interessenabwégung im Einzelfall in Anlehnung an
den VerhiltnisméaBligkeitsgrundsatz vorzunehmen ist.

Die Interessenabwédgung im Rahmen des Szenarios 3.3 erweist sich
durchaus als schwierig. Festzuhalten ist, dass Google Glass eine grofse
Hilfe zur alltidglichen Lebensgestaltung fiir korperlich und/oder geis-
tig beeintrachtigte Menschen bietet. Dennoch besteht die Schwierig-
keit speziell darin festzustellen, ab wann ein Mensch ein solches be-
rechtigtes und zugleich erforderliches Interesse hat. Um dies zu ermit-
teln, bedarf es der medizinischen Diagnose, inwiefern sich die Beein-
trachtigung bzw. Behinderung eines Menschen dufiert, um ein zulés-
siges Interesse fiir die Nutzung von Google Glass begriinden zu kén-
nen. Dies wiirde bei jedem Einzelnen ein &rztliches Gutachten erfor-
dern, das priift, ob der Patient ein berechtigtes Interesse an der Nut-
zung von Google Glass hitte. Die Schwierigkeit liegt insbesondere da-
rin die Zielgruppe festzulegen, die die Datenbrille in legitimer Weise
nutzen diirfte, ohne diskriminierend tiber die Patienten zu urteilen.315
Infolgedessen miissten fiir jeden Menschen individuelle Anwendun-
gen bestimmt werden, die sein jeweiliges Interesse befriedigen und

315 Vgl. Art. 3 Abs. 3 S. 2 GG, Diiring/Scholz, in: Maunz/Diiring, Art. 3 GG, Rn. 176.
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nicht tiber das berechtigte Interesse hinausgehen. Schlieillich wiirde
Google Glass nur in begrenztem Umfang dem Glass-Trager zur Ver-
fugung stehen. Benutzt der Trager Google Glass fiir Zwecke, die nicht
sein berechtigtes Interesse wahren, gelten fiir diesen ebenfalls die
Mafistdbe der gesetzlichen Vorschriften.

Aufgrund der Problematik ein berechtigtes und erforderliches Interes-
se des Glass-Trégers fiir den Datenumgang sowie spezielle Glassware
zu bestimmen, ist im Rahmen der Interessenabwigung das schutz-
wiirdige Interesse der Betroffenen hoher zu gewichten. Zudem wriir-
den mit Google Glass in intransparenter Weise personenbezogene Da-
ten in Form des Abbildes, des gesprochenen Wortes und der Verhal-
tensweisen erfasst, die grundsitzlich schutzwiirdiger zu bewerten
sind als solche Daten, die Betroffene im Regelfall preisgeben, wie z. B.
Angaben zur Anschrift, Titel oder Rufnummer.?'6 Daneben ist auch
die Art des geplanten Datenumgangs in die Interessenabwédgung ein-
zubringen. Es muss besonders berticksichtigt werden, dass der Glass-
Trager die erfassten Daten nicht nur selbst speichert, sondern auch an
Google tibermittelt. An dieser Stelle ist wieder auf den Aspekt der
mangelnden Vorhersehbarkeit kiinftiger Nutzung zu verweisen. Hin-
zu kommt die Missbrauchsgefahr der personenbezogenen Daten Drit-
ter.31” Unter Berticksichtigung der genannten Umsténde und der ho-
hen Eingriffsintensitdt in das informationelle Selbstbestimmungsrecht
tiberwiegen die schutzwiirdigen Interessen der Betroffenen gegeniiber
den Interessen des Glass-Trédgers. Folglich lassen sich die berechtigten
Interessen des Glass-Trédgers aus dem Szenario 3.3 grundsétzlich nicht
durch § 28 Abs. 1 5.1 Nr. 2 BDSG rechtfertigen.

6.2.1.2.3 Allgemein zugidngliche Daten

Der Datenumgang im Rahmen der Nutzung von Google Glass durch
den Nutzer konnte nach § 28 Abs. 1 S. 1 Nr. 3 BDSG zuléssig sein. Vo-
raussetzung hierfiir ist, dass die Daten allgemein zugédnglich sind oder

316 Tiedemann, NJW 1981, 945 (950).
317 Kap. 3.5 und 4.3.
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die verantwortliche Stelle sie veroffentlichen diirfte, ohne das schutz-
wiirdige Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung gegeniiber dem berechtigten Interesse der ver-
antwortlichen Stelle offensichtlich tiberwiegen.

Diese Vorschrift ist eine Konsequenz des Grundrechts auf Informati-
onsfreiheit des Art. 5 Abs. 15.1GG.38 Allgemein zugéngliche Daten
enthalten Angaben, die regelméfiig Grundlage fiir die Erlangung frei-
er Information sind.3!® Darunter fallen Daten, die sich sowohl ihrer
Zielsetzung als auch ihrer Publikationsform nach dazu eignen, einem
individuell nicht bestimmbaren Personenkreis Informationen zu ver-
mitteln.30 Somit sind personenbezogene Daten dann allgemein zu-
ganglich, wenn der Zugriff auf diese Daten fiir jeden rechtlich voraus-
setzungslos und ohne technische Zugangsbarrieren moglich ist.32! Zu
allgemein zugénglichen Quellen gehoren z. B. Zeitungen, Zeitschrif-
ten, Informationsdienste, Rundfunk, Fernsehen, Telefonbiicher, Bii-
cher, offentliche Mitteilungen im Internet sowie Informationen von
Messen, Ausstellungen und Informationsstanden.32?

§28 Abs. 1S.1 Nr. 3 BDSG erleichtert zwar den Zugang zu allgemein
zugénglichen Daten, die veroffentlicht werden diirfen, gibt aber die
Verwendung nicht frei.3? Die verantwortliche Stelle muss ebenfalls
hinsichtlich der Interessenabwédgung auf die Interessen der Betroffe-
nen Riicksicht nehmen. Die Anforderungen daran sind jedoch wesent-
lich geringer als bei §28 Abs.1S5.1 Nr. 2 BDSG. Da es sich um allge-
mein zugéngliche Angaben handelt, geht der Gesetzgeber davon aus,
dass ihre Verwendung den Belangen der Betroffenen grundsatzlich

318 Vgl. Gola/Schomerus, § 28 BDSG, Rn. 32; Schaffland/Wiltfang, § 28 BDSG, Rn. 133; Wedde,
in: Daubler/Klebe/Wedde/Weichert, § 28 BDSG, Rn. 57; Plath, in: Plath, § 28 BDSG,
Rn. 76.

319 Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 259.

320 Vegl. BVerfGE 27, 71 (83); BVerfGE 33, 52 (65); siehe auch § 10 Abs. 5 S. 2 BDSG.

321 Taeger, in: Taeger/Gabel, § 28 BDSG, Rn. 81; Hoeren, in: Rofinagel, Hdb DS, 4.6, Rn. 34
ff.

322 Simitis, in: Simitis, § 28 BDSG, Rn. 51; Gola/Schomerus, § 28 BDSG, Rn. 32; Plath, in:
Plath, § 28 BDSG, Rn. 76.

323 Simitis, in: Simitis, § 28 BDSG, Rn. 162.
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nicht widerspricht.32* Die verantwortliche Stelle darf daher die Daten
so lange verwenden, wie schutzwiirdige Interessen der Betroffenen,
die der Verwendung entgegenstehen, nicht ,offensichtlich” tiberwie-
gen.3? In diesem Zusammenhang bedeutet die Offensichtlichkeit, dass
die Verletzung der Interessen eines Betroffenen fiir einen unvoreinge-
nommenen, verstindigen Beobachter ohne weiteres zu erkennen ist.
Eine intensive Einzelpriifung soll hingegen nicht notwendig sein, es
sei denn, dass ein schutzwiirdiges Gegeninteresse als Moglichkeit klar
auf der Hand liegt.326

Es ist nun zu priifen, ob die vom Glass-Tréger in alltdglichen Situatio-
nen erfassten Daten als allgemein zuganglich anzusehen sind. In Sze-
nario 3.1, 3.2 und 3.3 bewegt sich der Glass-Trdger vorwiegend in der
Offentlichkeit, sei es auf der offentlichen Strafle oder auch innerhalb
von Privatgrundstiicken und Réaumlichkeiten, die dem Publikumsver-
kehr gewidmet sind,3?” und kann dort jederzeit personenbezogene Da-
ten erheben und verarbeiten. Fraglich ist, ob es sich hierbei um allge-
mein zugéngliche Daten i. S. v. § 28 Abs. 1 S. 1 Nr. 3 BDSG handelt.

Den Glass-Tragern ist es, wie im Fall Google Street View gleicherma-
Sen moglich mit der Kamera vor dem Auge in der Offentlichkeit das
Strafienbild und die sich dort aufhaltenden Personen zu erfassen. Im
Rahmen von Google Street View sind sich Rechtsprechung und Litera-
tur dartiber einig, dass es sich bei der Aufnahme des Straffenbildes an-
fallenden Daten um allgemein zugingliche Daten i.S.d.
§28 Abs. 1S.1 Nr. 3 BDSG handelt und erkldren Google Street View
unter datenschutzrechtlichen Gesichtspunkten als zuldssig.32¢ Begriin-
det wird dies damit, dass die Aufnahmen von Google vom 6ffentli-

324 Simitis, in: Simitis, § 28 BDSG, Rn. 162; Gola/Schomerus, § 28 BDSG, Rn. 31.

325 Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 267; Simitis, in: Simitis, § 28 BDSG, Rn. 162.

326 Gola/Schomerus, § 28 BDSG, Rn. 31; Plath, in: Plath, § 28 BDSG, Rn. 82; Simitis, in: Simi-
tis, § 28 BDSG, Rn. 162 f.; Bergmann/Mohrle/Herb, § 28 BDSG, Rn. 251; Taeger, in: Tae-
ger/Gabel, § 28 BDSG, Rn. 103.

327 Gola/Schomerus, § 28 BDSG, Rn. 32; Schwenke, K&R 2013, 685 (690).

328 Forgd/Kriigel/Miillenbach, CR 2010, 616 (620 f.); Jahn/Striezel, K&R 2009, 753 (756); Lind-
ner, ZUM 2010, 292 (301); Taeger, in: Taeger/Gabel, § 28 BDSG, Rn. 84.

*
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chen Stralenraum aus angefertigt werden, so wie dies auch jedem an-
deren Autofahrer oder Passanten moglich ware3? Ziel des Online-
Dienstes Google Street View ist es eine 360-Grad-Panorama-
StrafSenansicht anzubieten.?30 Dabei sollen hauptsachlich Gebdudean-
sichten, Straflenszenen mit Passanten sowie der Strafienverkehr abge-
bildet gezeigt werden, wobei Gesichter und Kfz-Kennzeichen verpi-
xelt werden.331

Der Glass-Trdager nimmt ebenfalls aus der Passanten-Sicht Daten in
der Offentlichkeit auf. Jedoch sind Aufnahmen von Gebiuden oder
Strafsenansichten eher nebensédchlich.332 In allen beschriebenen Szena-
rien begegnet der Glass-Trdger zwangsldufig anderen Menschen, die
gleichzeitig von der Datenbrille erfasst werden kénnen. Der Glass-
Tréager konnte folglich im Laufe seines Alltags zahlreiche personenbe-
zogene Daten von verschiedenen Personen erfassen. Zudem erfolgt
die Aufnahme i.d.R. unbemerkt und damit unkontrolliert. Mithin
handelt es sich um eine anlasslose Erhebung ohne vorherigen Kontakt.
Gleichfalls besteht die Moglichkeit, dass Millionen Internetnutzer
Kenntnis davon erlangen und somit eine andere Eingriffstiefe anzu-
nehmen ist, als wenn wenige korperlich anwesende Passanten von der
identischen Information Kenntnis erlangen.3® Daneben hat das
BVerfG betont, dass die hohe Streubreite eines Eingriffs, d. h. die Zahl
der Grundrechtstrager, die einem Eingriff ausgesetzt sein konnen,
gleichzeitig die Eingriffsintensitdt erhoht.?* Bewegt sich der Glass-
Tréager als Passant im offentlichen Raum, sind die von Google Glass
erfassten personenbezogenen Aufnahmen nicht als allgemein zugang-
liche Daten zu rechtfertigen.?®> Die Aufnahme durch Google Glass
greift in tiefster Weise in das Recht auf informationelle Selbstbestim-

39 Caspar, DOV 2009, 965 (971); Forgd/Kriigel/Miillenbach, CR 2010, 616 (620); Taeger, in:
Taeger/Gabel, § 28 BDSG, Rn. 84; Bergmann/Mdohrle/Herb, § 28 BDSG, Rn. 269.

30 Google Street View, Internetquelle.

31 Klas, Grenzen der Erhebung und Speicherung allgemein zugénglicher Daten, S. 50.

32 Vegl. Kap. 6.2.1.1.

33 Kilas, Grenzen der Erhebung und Speicherung allgemein zuganglicher Daten, S. 50.

34 BVerfGE 115, 320 (347).

35 A. A. Schwenke, K&R 2013, 685 (689 f.).
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mung des Betroffenen ein, sodass in jedem Fall das schutzwiirdige In-
teresse des Betroffenen offensichtlich iiberwiegen wiirde. Dies lasst
sich auch dadurch nicht rechtfertigen, dass es angesichts der grofien
Verbreitung von Digitalkameras und Smartphones sowie der Haufig-
keit von Filmaufnahmen heutzutage keine Besonderheit mehr dar-
stellt, in der Offentlichkeit fotografiert zu werden.3% Dementspre-
chend handelt es sich bei den vom Glass-Triger in der Offentlichkeit
erfassten Daten nicht um allgemein zugéngliche Daten gem.
§28 Abs.1S.1Nr. 3 BDSG. Ein solcher Datenumgang des Glass-
Tragers ist aus datenschutzrechtlichen Gesichtspunkten als unzuléssig
zu bewerten.

6.2.1.3 Rechtfertigung durch § 32 BDSG

Tragt der Beschiftigte Google Glass wie in Szenario 3.4 im Rahmen
des Beschiftigungsverhiltnisses, konnte die Nutzung von Google
Glass gem. § 32 BDSG zuldssig sein. Danach darf mit personenbezo-
genen Daten eines Beschiftigten nur fiir Zwecke des Beschiftigungs-
verhiltnisses umgegangen werden, soweit dies fiir die Entscheidung
tiber die Begriindung, Durchfiihrung oder Beendigung des Beschafti-
gungsverhdltnisses erforderlich ist oder zur Aufdeckung von Strafta-
ten dient. Im Hinblick auf das begrenzte Ausmaf dieser Ausarbeitung
beschréankt sich die Priifung des § 32 BDSG lediglich auf die Nutzung
von Google Glass am nicht-6ffentlich zuganglichen Arbeitsplatz in der
Logistikbranche.3%” Beziiglich der Nutzung von Google Glass bei der
Polizei, im Krankenhaus und der Feuerwehr ist insbesondere auf die
bereichsspezifischen Datenschutzvorschriften zu verweisen.38

33 Forgd/Kriigel/Miillenbach, CR 2010, 616 (620).

37 Kap. 3.4.

338 Siehe zu Wearable Computing bei der Feuerwehr Rofinagel/Jandt/Skistims/Zirfas, Da-
tenschutz bei Wearable Computing; BPolG sowie die Polizeigesetze der Lander, die
Feuerwehrgesetze der Lander, die Krankenhausgesetze der Lander.
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§ 32 BDSG soll den Beschiftigten i. S. v. § 3 Abs. 11 BDSG schiitzen.3¥
Der Beschiftigtenbegriff ist weit gefasst und deckt sich nicht mit dem
sozialversicherungsrechtlichen Begriff des Beschiftigten.* Demzu-
folge ist der Arbeitnehmer als Betroffener zu schiitzen, wenn er im
Rahmen seines Arbeitsverhéltnisses die Datenbrille tragt. Der Arbeit-
geber entscheidet allein tiber die Mittel und Zwecke des Umgangs mit
Beschiftigtendaten durch Google Glass, sodass dieser die verantwort-
liche Stelle gem. §3 Abs.7 BDSG darstellt.34! § 32 Abs. 2 BDSG legt
fest, dass der Anwendungsbereich des § 32 Abs. 1 BDSG ohne Riick-
sicht auf die Form der Datenspeicherung oder -tibermittlung gegeben

ist.342

Zu unterscheiden sind die zwei Zulédssigkeitstatbestinde des
§ 32 Abs. 1 BDSG. Es ist zu priifen, unter welchen Voraussetzungen
Google Glass gem. §32 Abs. 1S5.1BDSG fiir die Durchfithrung des
Beschiftigungsverhaltnisses erforderlich ist und unter welchen Vo-
raussetzungen Google Glass nach §32 Abs. 15.2 BDSG zur Aufde-
ckung von Straftaten im Beschiftigungsverhiltnis eingesetzt werden
konnte.

6.2.1.3.1Google Glass zur Durchfiihrung des
Beschiftigungsverhiltnisses

§32 Abs. 15.1BDSG erlaubt die Erhebung, Verarbeitung und Nut-
zung von Beschiftigtendaten, wenn dies fiir die Entscheidung tiber
die Begriindung eines Beschiftigungsverhiltnisses oder nach Begriin-
dung des Beschiftigungsverhéltnisses fiir dessen Durchfithrung oder

339 Gola/Schomerus, § 32 BDSG, Rn. 4; Zoll, in: Taeger/Gabel, § 32 BDSG, Rn. 1; Seifert, in:
Simitis, § 3 BDSG, Rn. 279.

340 Seifert, in: Simitis, § 32 BDSG, Rn. 12; Diubler, in: Ddubler /Klebe/Wedde/Weichert, §
32 BDSG, Rn. 3; Gola, Datenschutz am Arbeitsplatz, Rn. 191; Schreiber, in: Plath, § 3
BDSG, Rn. 87.

31 Vegl. Kap. 6.1.3.

32 Gola, Datenschutz am Arbeitsplatz, Rn. 80; Thiising, NZA 2009, 865 (869), Erfurth,
NJOZ 2009, 2914 (2924); Seifert, in: Simitis, § 32 BDSG, Rn. 14; Gola/Schomerus, § 32
BDSG, Rn. 7; Hilbrans, in: Daubler /Hjort/Schubert/Wolmerath, Arbeitsrecht, § 32
BDSG, Rn. 3; Selig, Arbeitnehmerdatenschutz, S. 84; Stamer/Kuhnke, in: Plath, § 32
BDSG, Rn. 6.
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Beendigung erforderlich ist. Angesichts der geschilderten Nutzung
von Google Glass in der Logistikbranche,?* beschrankt sich diese
Ausarbeitung auf den Verwendungszweck der Durchfiithrung des Ar-
beitsverhiltnisses gem. § 32 Abs. 1 5. 1 Alt. 2 BDSG.

Zur Durchfithrung des Arbeitsverhiltnisses bestimmt sind die perso-
nenbezogenen Daten, die der Arbeitgeber zur Erfiillung seiner Pflich-
ten aber auch zur Wahrnehmung seiner Rechte gegeniiber dem Ar-
beitnehmer verniinftigerweise benotigt.3* Gestattet sind auch Maf-
nahmen zur Kontrolle, ob der Arbeitnehmer den geschuldeten Pflich-
ten nachkommt.>¥> Der erforderliche Umgang mit Beschiftigtendaten
zur Durchfiihrung des Beschiftigungsverhaltnisses ergibt sich durch
gesetzliche Vorschriften, Kollektivvereinbarungen und dem Arbeits-
vertrag, die u. a. die Vergiitung, Mitarbeiterbeurteilung und Leis-
tungskontrolle des Mitarbeiters betreffen.34

Fraglich ist, ob im Rahmen der beschriebenen Nutzung von Google
Glass im Szenario 3.4 von dem Beschiftigten tiberhaupt personenbe-
zogene Daten erhoben und verarbeitet werden. Grundsétzlich soll
Google Glass den Lagerarbeitern ihre Arbeitsauftrdge erleichtern, in-
dem diese in Echtzeit mit allen zuséitzlichen Informationen tibermittelt
werden und die Arbeit freihdndig und papierlos durchgefiihrt werden
kann. Solange durch die Kamerafunktion keine personenbezogenen
Daten erfasst werden und keine Verkniipfung zu Daten aus der Per-
sonalakte etc. stattfindet, werden in dieser Konstellation i. d. R. keine
personenbezogenen Daten erhoben und verarbeitet. Eine solche Nut-
zung von Google Glass féllt demnach nicht in den Anwendungsbe-
reich des § 32 Abs. 1S. 1 Alt. 2 BDSG.

34 Kap. 34.

344 Es diirfen alle die Stammdaten gespeichert werden, die fiir den zukiinftigen Verlauf
des Arbeitsverhiltnisses von Bedeutung werden kénnen.

345 Gola/Schomerus, § 32 BDSG, Rn. 11; Seifert, in: Simitis, § 32 BDSG, Rn. 77; Zoll, in: Tae-
ger/Gabel, § 32 BDSG, Rn. 26.

346 Zoll, in: Taeger/Gabel, § 32 BDSG, Rn. 28; Diiubler, Glaserne Belegschaften?, Rn. 253;
Gola, Datenschutz am Arbeitsplatz, Rn. 194.
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Allerdings ist es vorstellbar, dass der Arbeitgeber gleichzeitig die Ka-
merafunktion von Google Glass, im Rahmen seinen zu der Durchfiih-
rung des Arbeitsverhiltnisses bestehenden Rechte, zur Kontrolle des
Verhaltens und der Leistung jederzeit benutzen kann.3¥ Mit Google
Glass wire es dem Arbeitgeber moglich, durch die Augen der Beschif-
tigten zu schauen und so deren Leistung zu tiberpriifen. Daher ist zu
untersuchen, ob sich die Nutzung von Google Glass zur Verhaltens-
und Leistungskontrolle durch § 32 Abs. 1 S. 1 Alt. 2 BDSG legitimieren
lassen konnte.8 Aufgrund der Ahnlichkeit zur Videoiiberwachung,
als Mafinahme der Kontrolle, ist die dazu ergangene Rechtsprechung
und Literatur fiir die Beurteilung der Zuldssigkeit heranzuziehen.34
Mafsstab fiir die Zuldssigkeit von Bild- und Videoaufzeichnungen ist
die in §32 Abs.1S5.1BDSG enthaltene Erforderlichkeit.3®0 Demnach
ist zu priifen, ob Google Glass fiir die Durchfithrung des Beschafti-
gungsverhiltnisses, d. h. zur Mitarbeiteriiberwachung erforderlich ist.

Grundsitzlich ist eine Videotiberwachung unzuléssig, wenn sie in die
Intimsphére von Beschiftigten eingreift.3>! Gerade weil der Arbeitge-
ber die Mitarbeiteriiberwachung durch die Augen des Beschiftigten
durchfiihrt, dringt er in privateste oder sogar in manchen Situationen
in intimste Sphéren des Beschiftigten ein.352 So ist jeder Gang zur Toi-
lette oder das Umziehen in der betriebseigenen Umkleidekabine dem
Arbeitgeber ersichtlich. Daraus ergibt sich ein Eingriff in das Recht auf
informationelle Selbstbestimmung von hochster Intensitdt. Herkomm-
liche Videokameras stellen in diesem Fall ein zumutbares gleich ge-
eignetes und weniger in das informationelle Selbstbestimmungsrecht
eingreifende Mittel dar, um den Zweck der Mitarbeiterkontrolle zu er-

37 BT-Drs. 16/13657, S. 36; Gola/Schomerus, § 32 BDSG, Rn. 11; Thiising, NZA 2009, 865
(868); Seifert, in: Simitis, § 32 BDSG, Rn. 77; Diubler, Glaserne Belegschaften?, Rn. 292.

38 Seifert, in: Simitis, § 32 BDSG, Rn. 80; Gola/Schomerus, § 32 BDSG, Rn. 11; BT-Drs.
16/13657, 36; Erfurth, NJOZ 2009, 2914 (2917).

39 BT-Drs. 16/13 657, 36; BAG NZA 2008, 1187; BAGE 105, 356 = NZA 2003, 1193; BAG
NJW 2005, 313.

350 Wedde, in: Ddubler/Klebe/Wedde/Weichert, § 32 BDSG, Rn. 95a; Forst, in: Auern-
hammer, § 32 BDSG, Rn. 53.

351 Wedde, in: Ddubler/Klebe/Wedde/Weichert, § 32 BDSG, Rn. 95e.

352 Schwenke, K&R 2013, 685 (691).
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fullen. Jedoch sind dabei die strengen Zuldssigkeitsvoraussetzungen
zu beachten 35 Folglich ist die Nutzung von Google Glass zur Durch-
fuhrung des Beschéftigungsverhiltnisses, insbesondere der Verhal-
tens- und Leistungskontrolle gem. § 32 Abs. 1 S.1 BDSG nicht zulds-
sig. Ein Einsatz von Google Glass im Rahmen der Durchfiihrung des
Beschiftigungsverhéltnisses wiirde sich nur unter besonderen Um-
stdinden und punktuell z. B. zu Trainingszwecken oder bei gefdhrli-
chen Einsdtzen im Sicherheitsbereich rechtfertigen lassen.3

6.2.1.3.2Google Glass zur Aufdeckung von Straftaten im
Beschiftigungsverhaltnis

Des Weiteren konnte sich die Zuldssigkeit von Google Glass im Be-
schéftigungsverhiltnis gem. § 32 Abs. 1S.2 BDSG ergeben, wenn die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten ei-
nes Beschiftigten bei der Aufdeckung von Straftaten, die im Beschaf-
tigungsverhaltnis begangen worden sind, erfolgt.
§ 32 Abs. 1 S.2 BDSG ist die speziellere Norm3% des § 32 Abs. 1 BDSG
und erlaubt einen Datenumgang, sofern zu dokumentierende tatsich-
liche Anhaltspunkte den Verdacht begriinden, dass der Betroffene im
Beschiftigungsverhéltnis eine Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse des Beschiftigten an dem Ausschluss des Da-
tenumgangs nicht tiberwiegt, insbesondere Art und Ausmaf} im Hin-
blick auf den Anlass nicht unverhéltnismafSig sind.

Die Zulassigkeitskriterien des § 32 Abs. 1 S. 2 BDSG greifen erst, wenn
der Verdacht eines strafbaren Verhaltens nachgewiesen wird. Soll dem
Verdacht nun zielgerichtet nachgegangen werden, was regelmafig
durch heimliche Beobachtung geschieht, sind die Anforderungen des

353 Siehe dazu Seifert, in: Simitis, § 32 BDSG, Rn. 78 ff., Gola/Schomerus, § 32 BDSG, Rn. 19;
v. Zezschwitz, in: Rofinagel, Hdb DS, 9.3; Thiising/Potters, in: Thiising (Hrsg.), Beschéf-
tigtendatenschutz und Compliance, § 11.

354 So Schwenke, K&R 2013, 685 (691).

355 Erfurth, NJOZ 2009, 2914 (2920); Schmidt, DuD 2010, 207 (210).
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§32 Abs.1S.2BDSG zu erfiillen.3% Die Intensitit der Uberwa-
chungsmafinahme ist an dem Gewicht der Straftat zu messen.?” Wei-
terhin muss die (verdeckte) Erhebung, Verarbeitung oder Nutzung
von Beschiftigtendaten zur Aufdeckung der Straftat auch erforderlich
sein. Es ist im Einzelfall zu priifen, ob die Aufklarung der Straftat
auch mit weniger intensiven Eingriffen in die informationelle Selbst-
bestimmung des oder der betroffenen Beschiftigten erfolgen kann.38

Zundchst ist zu untersuchen, inwiefern sich Google Glass eignet und
erforderlich ist, um Straftaten von Beschiftigten aufzudecken. Die Da-
tenbrille kann zwar auch als Uberwachungsmedium genutzt werden,
allerdings ist diese nicht dafiir ausgelegt und aufgrund beschrankter
Akkulaufzeit und subjektiver Aufnahme durch die Augen eines Be-
schiftigten ungeeignet, um bereits begangene Straftaten aufzude-
cken.?® Zielt der Arbeitgeber darauf ab, durch den Blick des Beschif-
tigten andere Mitarbeiter zu iiberwachen erfolgt die Uberwachung
sehr subjektiv, da ihm nur das Bild zukommt, das sich im Blickfeld
des Glass-Trdgers befindet. Durch diese einseitige und subjektive
Uberwachung wird es fast nicht moglich sein, konkrete Straftaten auf-
zudecken. In diesem Fall stellt Google Glass kein geeignetes Mittel zur
Zweckerreichung dar. Besteht ein konkreter Verdacht gegen den
Glass-Trédger, konnte Google Glass wiederum geeignet sein, da die Da-
tenbrille die Straftat unmittelbar aus dem Blickfeld des Taters auf-
nimmt. Allerdings wird eine solche intensive Uberwachungsmaf-
nahme in keinem Fall erforderlich sein. Mithin ist die Intensitdt des
Eingriffs in die informationelle Selbstbestimmung i. d. R. stdrker als
die Schwere der Straftat zu gewichten. Ein solch intimer Eingriff in das
Recht auf informationelle Selbstbestimmung ist keineswegs erforder-
lich, um eine Straftat aufzudecken. Der Arbeitgeber hat vielmehr auf
mildere Mafinahmen wie die herkdmmliche (heimliche) Videotiiber-

35 Gola/Schomerus, § 32 BDSG, Rn. 26.

37 Zoll, in: Taeger/Gabel, § 32 BDSG, Rn. 53; Seifert, in: Simitis, § 32 BDSG, Rn. 101; Go-
la/Schomerus, § 32 BDSG, Rn. 27.

38 Seifert, in: Simitis, § 32 BDSG, Rn. 105.

39 Vegl. Kap. 6.2.1.1.
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wachung bzw. andere ErmittlungsmafSinahmen wie die Mitarbeiterbe-
fragung zuriickzugreifen.?® Demzufolge ist die Nutzung von Google
Glass zur Aufdeckung von Straftaten im Beschaftigungsverhiltnis
gem. § 32 Abs. 1 S. 2 BDSG unzuléssig.

6.2.1.3.3Mitbestimmung des Betriebsrats und Personalrats

Die Vorschrift des § 32 Abs. 3 BDSG kniipft an den bereits bestehen-
den kollektivrechtlichen Beschiftigtendatenschutz an und stellt klar,
dass die Beteiligungsrechte der Interessenvertretungen unberiihrt
bleiben. Die Schutzvorschriften des § 32 Abs. 1 und 2 BDSG und die
Vorschriften des Arbeitnehmerdatenschutzes im kollektiven Arbeits-
recht treten somit in ein Komplementarverhéltnis.?! Sofern in einem
Unternehmen ein Betriebsrat bzw. Personalrat besteht, sind aufgrund
des Verwendungszwecks der Verhaltens- und Leistungskontrolle an
dieser Stelle auch die zwingenden Mitbestimmungsrechte des Be-
triebsrats und Personalrats nach
§ 87 Abs. 1 Betriebsverfassungsgesetz (BetrVG) und § 75 Bundesperso
nal-vertretungsgesetz (BPersVG) zu beachten. Beim Umgang mit
Google Glass sind bzgl. der Wahrung von Personlichkeitsrechten der
Beschiftigten § 87 Abs. 1 Nr. 6 BetrVG und § 75 Abs. 3 Nr. 17 BPersVG
einschldgig.?? Danach haben der Betriebsrat und der Personalrat mit-
zubestimmen, wenn es um die Einfithrung und Anwendung von
technischen Einrichtungen geht, die dazu bestimmt sind, Riickschliis-
se auf das Verhalten oder die Leistung betroffener Arbeitnehmer zu
geben. Mafigeblich dabei ist nicht der mit Google Glass verfolgte
Zweck, sondern allein der Umstand, dass die Anwendung objektiv
zur Uberwachung der Mitarbeiter geeignet ist.3*> In Anlehnung an die
Funktionsweise herkommlicher Videokameras erfiillt auch Google
Glass die Tatbestandsmerkmale des § 87 Abs. 1 Nr. 6 BetrVG und des

360 Maschmann, NZA-Beil. 2012, 50 (55).

361 Seifert, in: Simitis, § 32 BDSG, Rn. 145.

362 Kania, in: ErfK, § 75 BetrVG, Rn. 9; Richardi, in: Richardi, § 87 BetrVG, Rn. 478; Kaiser,
in: Richardi/Dorner/Weber, § 75 BPersVG, Rn. 532 ff.

363 BAG, NJW 1980, 359.
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§ 75 Abs. 3 Nr. 17 BPersVG.3#* Zudem sind der Arbeitgeber und Be-
triebsrat daran gehalten gem. § 75 Abs. 2 S. 1 BetrVG die freie Entfal-
tung der Personlichkeit der im Betrieb beschiftigten Arbeitnehmer zu
schiitzen und zu férdern. Durch dieses betriebsverfassungsrechtliche
Ubermafigebot sollen gerade rechtswidrige Verletzungen des Person-
lichkeitsrechts verhindert werden.35 Unter Beriicksichtigung dieses
Ubermafigebots ist Google Glass zur Verhaltens- und Leistungskon-
trolle unter Mitbestimmung des Betriebs- und Personalrats als unzu-
lassig zu bewerten.366

6.2.1.4 Einwilligung als Legitimation

Neben einer Rechtsvorschrift als Erlaubnistatbestand sieht
§ 4 Abs. 1 BDSG fiir die Zuldssigkeit der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten auch die Einwilligung des Be-
troffenen vor. Im BDSG sind die Voraussetzungen fiir eine wirksame
Einwilligung u. a. in § 4a BDSG geregelt. Die bereichsspezifische Vor-
schrift zur Einwilligung des § 22 S. 1 KUG zur Verbreitung und 6ffent-
lichen Zurschaustellung von Bildern3¢” verdringt §4a BDSG. Ange-
sichts des datenschutzrechtlichen Schwerpunkts der Arbeit liegt je-
doch die datenschutzrechtliche Einwilligung des § 4a BDSG im Fokus.
Demnach ist zu priifen, ob die Einwilligung der Betroffenen die Ver-
wendung personenbezogener Daten des Glass-Trdgers rechtfertigen
konnte.38 Mit der Einwilligung, als Ausdruck des informationellen
Selbstbestimmungsrechts entscheidet der Betroffene, ob und unter
welchen Bedingungen mit seinen personenbezogenen Daten umge-
gangen werden darf.3® Die inhaltlichen und formalen Voraussetzun-

3¢ Vegl. zur Videotiberwachung schon BAG, NJW 2003, 3436 = NZA 2003, 1193; Tammen,
RDV 2000, 15.

365 Fitting, § 75 BetrVG, Rn. 136 ff.

366 In der notwendigen Betriebsvereinbarung kann die datenschutzrechtliche Gestaltung
der Anwendung geregelt werden.

37 Die Einwilligung ist nur wirksam, wenn der jeweiligen Person die Art, der Umfang
und der Zweck der Zurschaustellung bekannt sind, siehe Dreier/Specht, in: Drei-
er/Schulze, § 22 KUG, Rn. 17-19.

368 Holznagel/Sonntag, in: Rofinagel, Hdb DS, 4.8, Rn. 24.

369 Simitis, in: Simitis, § 4a BDSG, Rn. 2.
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gen fiir eine wirksame Einwilligung bestimmen sich nach § 4a BDSG.
Gemaif3 §4a Abs. 1 BDSG hat sie freiwillig, informiert und schriftlich
zu erfolgen.3”0

Eine Einwilligung im Rahmen von Google Glass kommt als Erkldrung
eines betroffenen Dritten gegeniiber dem Glass-Trdger in Betracht.
Zweifelhaft ist jedoch, ob die Einwilligung zur Legitimierung des
Umgangs personenbezogener Daten sinnvoll erscheint. Gerade im Be-
reich des Ubiquitous Computing sowie des Wearable Computing
stofst die Einwilligung an ihre Grenzen.?”! Es ist davon auszugehen,
dass ein Glass-Trager im Laufe seines Alltags vielen Menschen begeg-
net und unbemerkt personenbezogene Daten Dritter erheben konnte.
Um den Umgang mit Betroffenendaten zu legitimieren, miisste fiir je-
den Akt der Erhebung, Verarbeitung und Nutzung eine Einwilligung
des Betroffenen gegeben werden. Hinzu kommen die Masse und Viel-
falt verschiedener Anwendungen und die fiir die jeweiligen Phasen
und Zwecke des Datenumgangs verantwortliche Stellen. Schliefslich
wiirde es unter den genannten Umsténden zu einer Uberforderung al-
ler Beteiligten fiihren, sodass die Einwilligung kein angemessenes Mit-
tel darstellt, um den Datenumgang zu legitimieren.372

Bei der Nutzung von Google Glass am Arbeitsplatz ist die Einwilli-
gung als Legitimation des Datenumgangs ebenfalls fragwtirdig. Zwei-
fel bestehen bereits bei der in §4a Abs. 1S.1BDSG geforderten Frei-
willigkeit der datenschutzrechtlichen Einwilligung, da sich Arbeitge-
ber und Arbeitnehmer in einem ungleichen Machtverhiltnis befin-
den.3? Um dies festzustellen, bedarf es einer Einzelfallpriifung. Im
Regelfall spricht aber eine Vermutung dafiir, dass eine gegeniiber dem

370 Plath, in: Plath,§ 4a BDSG, Rn. 12, 23; Bergmann/Mohrle/Herb, § 4a BDSG, Rn. 3b; aus-
fiihrlich zu den Tatbestandsmerkmalen Simitis, in Simitis, § 4a BDSG; Holzna-
gel/Sonntag, in: Rofinagel, Hdb DS, 4.8.

371 Siehe dazu Rofinagel/Miiller, CR 2004, 625; Rofinagel, MMR 2005, 71.

372 Siehe zum Ubiquitous Computing Rofinagel, MMR 2005, 71 (72); Rofinagel/Miiller, CR
2004, 625 (629).

373 Diubler, Glaserne Belegschaft?, Rn. 136; Biillesbach, in: Roinagel, Hdb DS, 6.1, Rn. 14.
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Arbeitgeber abgegebene Einwilligung unfreiwillig ist.37* Angesichts
der enormen Eingriffstiefe in das informationelle Selbstbestimmungs-
recht des Arbeitnehmers®”> bei der Nutzung von Google Glass ist in
diesem Fall von einer unwirksamen Einwilligung auszugehen.

6.2.1.5 Zwischenfazit

Grundsatzlich scheidet die Einwilligung als Legitimationsgrundlage
aus und auch die gesetzlichen Erlaubnistatbestdnde fiir den Daten-
umgang aus dem BDSG konnten nur vereinzelt und unter engen Vo-
raussetzungen fiir beeintrachtigte Menschen eine Rechtsgrundlage fiir
den Datenumgang durch den Glass-Trdger bieten. Die zentrale Er-
laubnisnorm  beim  Datenumgang des Glass-Trdgers stellt
§28 Abs.1S.1 Nr. 2BDSG sowie in speziellen Einzelfdllen im Ar-
beitsverhiltnis § 32 Abs. 1 S. 1 BDSG dar.

6.2.2 Datenumgang durch Google

Im Folgenden wird die datenschutzrechtliche Zuldssigkeit der Uber-
mittlung und Speicherung der personenbezogenen Daten durch
Google vorgenommen. Grundsatzlich ist anzunehmen, dass die maf-
gebliche Entscheidung tiber Art, Umfang und Dauer der Datenverar-
beitung durch die Konzernzentralen mit Sitz in den USA und somit
aufserhalb des Geltungsbereichs der EU sowie nationaler Gesetzge-
bung getroffen werden.3”® Wihrend in diesem Fall die Eroffnung des
sachlichen Anwendungsbereichs des BDSG mit Verweis auf die Erldu-
terungen in Kap. 6.1 anzunehmen ist, konzentriert sich hingegen die-
ser Abschnitt auf den rdumlichen Anwendungsbereich des BDSG.
Demgemdfs ist vorab festzustellen, ob der Datenumgang durch
Google, mit Sitz in den USA, in den rdaumlichen Anwendungsbereich
des BDSG fillt und infolgedessen die Zuldssigkeit des Datenumgangs
anhand der Vorschriften dieses Gesetzes beurteilt werden kann.

374 Diubler, in: Daubler/Klebe/Wedde/Weichert, § 4a BDSG, Rn. 23.
35 Kap. 6.2.1.3.
376 Karg, ZD 2013, 371.
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6.2.2.1 Raumlicher Anwendungsbereich des BDSG

Um die Zuldssigkeit des Datenumgangs durch Google mit Sitz in den
USA anhand des BDSG beurteilen zu konnen, ist zunédchst zu priifen,
ob in diesem Fall das deutsche Datenschutzrecht anwendbar ist. Wel-
ches Datenschutzrecht in Fillen mit Auslandsberiihrung anzuwenden
ist,  bestimmt sich  nach den Kollisionsregelungen in
§ 1 Abs. 5 BDSG,%” der die Vorgaben des Art. 4 DSRL umsetzt.378

6.2.2.1.1Sitzland-/Niederlassungsprinzip

Grundsitzlich bestimmt sich die Anwendbarkeit des BDSG nach dem
Territorialitatsprinzip, wonach jede Verwendung personenbezogener
Daten innerhalb Deutschlands primédr dem BDSG unterliegt.3” Als in-
nergemeinschaftliche Kollisionsvermeidungsnorm weicht
§1 Abs.5S5.1BDSG jedoch hiervon ab, indem es fiir den Datenver-
kehr zwischen EU- oder EWR-Staaten das sog. Sitzlandprinzip vor-
schreibt.30 Unabhédngig vom Ort der Datenverarbeitung ist fiir die
Anwendbarkeit des nationalen Datenschutzrechts mafsgeblich, wo in-
nerhalb der EU/EWR der Sitz der verantwortlichen Stelle liegt.3! In-
sofern wird das Territorialititsprinzip fiir den grenziiberschreitenden
Datentransfer innerhalb der EU/EWR aufgehoben.?®2 Demzufolge
verzichtet der jeweilige Mitgliedstaat, in diesem Falle Deutschland,
auf die Anwendung seiner Regelungen auf Datenaktivitdten im In-
land, sofern sie von einer Stelle mit Sitz in einem anderen Mitglied-
staat ausgefithrt werden. Dadurch soll in erster Linie neben der Stdr-

377§ 1 Abs. 5 BDSG verdréangt als lex specialis die allgemeinen Kollisionsnormen der Art.
3-46a EGBGB, sowie die Rom II Verordnung.

378 Bergmann/Mohrle/Herb, § 4b BDSG, Rn. 10.

379 . Lewinski, in: Auernhammer, § 1 BDSG, Rn. 46; Jotzo, MMR 2009, 232; BT-Drs.
14/4329, 31; Voigt, ZD 2014, 15 (16).

380 BT-Drs. 14/4329, S. 31; Dammann, in: Simitis, § 1 BDSG, Rn. 198 ff.; Weichert, in: Ddub-
ler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 16; Dammann, RDV 2002, 70.

381 Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 49; Plath, in: Plath, § 1 BDSG, Rn. 45; Weichert,
in: Ddubler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 15; Gola/Schomerus, § 1 BDSG, Rn.
27; Dammann, in: Simitis, § 1 BDSG, Rn. 198.

382 BT-Drs. 14/4329, S. 31; Jotzko, MMR 2009, 232 (235).
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kung des Binnenmarkts ein einheitlicher Schutzstandard in der EU ge-
schaffen sowie Doppelregelungen und Regelungsliicken vermieden
werden.3%3

Zur  Wahrung der Rechte der  Betroffenen  schwacht
§1 Abs.55.12. HS BDSG das Sitzlandprinzip ab.?* Dem Niederlas-
sungsprinzip  aus  Art. 4 Abs. 11it. a) DSRL  folgend,  regelt
§1 Abs.5S.12. HS BDSG, dass das BDSG auf Aktivititen in einem
anderen Mitgliedstaat der EU/EWR anzuwenden ist, sofern die Da-
tenerhebung, -verarbeitung oder -nutzung durch eine Niederlassung
der verantwortlichen Stelle in Deutschland erfolgt.3> Ebenso ist bei
Datenverarbeitungen durch verantwortliche Stellen mit Sitz in einem
Drittland, also aufSerhalb der EU/EWR wesentlich, ob die Verarbei-
tung durch die ausldndische verantwortliche Stelle selbst oder durch
eine deutsche bzw. europdische Niederlassung stattfindet.33 Demnach
ist das deutsche Datenschutzrecht anzuwenden, soweit eine Daten-
verarbeitung im Inland durch eine in Deutschland anséssige Nieder-
lassung erfolgt.3” §1 Abs.5S.1BDSG unterscheidet zwischen der
Niederlassung in der EU/EWR und dem fiir die Verarbeitung Ver-
antwortlichen. Demnach kommt das Recht der EU/EWR Mitgliedstaa-
tes zur Anwendung, in dem eine Niederlassung des fiir die Verarbei-
tung Verantwortlichen, an Datenverarbeitungstitigkeiten beteiligt
ist.3 Weder das BDSG noch die DSRL statuieren ein Konzernprivileg,
wonach ein Konzern als eine einheitliche Stelle gem. § 3 Abs. 7 BDSG
behandelt wird.?¥ Diesbeziiglich sind die Niederlassungen in der

383 Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 54; Dammann, in: Simitis, § 1 BDSG, Rn. 199;
Plath, in: Plath, § 1 BDSG, Rn. 46; Jotzo, MMR 2009, 232 (235); siehe auch Erwagungs-
grund 7 f. DSRL.

3¢ Dammann, in: Simitis, § 1 BDSG, Rn. 199; Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 55.

35 Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 55.

36 Voigt, ZD 2014, 15 (17).

387 Dammann, in: Simitis, § 1 BDSG, Rn. 199; Gola/Schomerus, § 1 BDSG, Rn. 28; Jotzo,
MMR 2009, 232 (234 ff.).

38 Art. 29 Datenschutzgruppe, WP 179, S. 14 ff.

389 Weichert, in: Daubler /Klebe/Wedde/Weichert, § 3 BDSG, Rn. 59; Scheja, Datenschutz-
rechtliche Zuldssigkeit einer weltweiten Kundendatenbank, S. 68 ff.,
Pauly/Ritzer/Geppert, ZD 2013, 423 (425).

80



Datenschutzrechtliche Bewertung

EU/EWR und der fiir die Verarbeitung Verantwortliche als zwei ge-
trennte Stellen zu betrachten und voneinander abzugrenzen.3*

6.2.2.1.2 Territorialititsprinzip

In Umsetzung von Art. 4 Abs. 1lit. c) DSRL gilt beziiglich der An-
wendbarkeit des BDSG bei grenziiberschreitenden Sachverhalten fiir
verantwortliche Stellen, die nicht in einem Mitgliedstaat der EU/EWR
belegen sind und personenbezogene Daten im Inland erheben, verar-
beiten und nutzen, das Territorialitatsprinzip gem.
§1 Abs.55.2BDSG.3" Diese Regelung dient in erster Linie dem
Schutz des Betroffenen. Dadurch wird verhindert, dass moglicher-
weise ein geringerer als der durch die DSRL etablierte Datenschutz-
standard in der EU/EWR zur Geltung kommt, soweit verantwortliche
Stellen, die in einem Drittland gelegen sind, personenbezogene Daten
innerhalb der EU/EWR erheben, verarbeiten und nutzen.39? Aller-
dings reicht der Schutz der DSRL weiter als die Formulierung des
§ 1 Abs. 5S. 2 BDSG, worauthin das nationale Recht soweit wie mog-
lich richtlinienkonform auszulegen ist.* Dementsprechend wird, in
Anlehnung an Art. 4 Abs. 1 lit. ¢) DSRL, neben dem Datenumgang im
Inland verlangt, dass die verantwortliche Stelle zum Zwecke der Ver-
arbeitung personenbezogener Daten auf automatisierte oder nicht au-
tomatisierte Mittel zurtickgreifen muss, die im Hoheitsgebiet des be-
treffenden Mitgliedstaats gelegen sind.?* Dadurch wird der Schutz
insbesondere im Hinblick auf automatisierte Verarbeitung durch
fremdgesteuerte Anlagen erweitert.3%

3% QOVG Schleswig, ZD 2013, 364 (365); Buchner, in: Taeger/Gabel, § 3 BDSG, Rn. 53.

391 Gola/ Schomerus, § 1 BDSG, Rn. 27 ff.; Wei-
chert, in: Daubler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 17a.

392 BT-Drs. 14/4329, S. 31; Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 57; Dammann, in: Simi-
tis, § 1 BDSG, Rn. 214; Dammann, RDV 2002, 70 (73).

393 Ruffert, in: Calliess/Ruffert, Art. 288 AEUV, Rn. 77 ff., Nettesheim, in:
Grabitz/Hilff/Nettesheim, Art. 288 AEUV, Rn. 133 ff.; Plath, in: Plath § 1 BDSG, Rn.
62; Gabel, in: Taeger/Gabel, § 1 BDSG, Rn. 58; Dammann, in: Simitis, § 1 BDSG, Rn.
218; Karg, ZD 2013, 371 (373).

394 Ausfiihrlich zum Riickgriff auf Mittel Dammann, in: Simitis, § 1 BDSG, Rn. 214 ff.

395 Dammann, in: Simitis, § 1 BDSG, Rn. 219.
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6.2.2.1.3Datenumgang durch Google im Rahmen einer
Niederlassung

Das BDSG konnte auf den Datenumgang durch Google gem.
§1 Abs.5S.12. HS BDSG anwendbar sein, soweit die Ubermittlung
und Speicherung der personenbezogenen Daten in Deutschland durch
eine hier anséssige Niederlassung erfolgt.

Umstritten ist, wann eine Niederlassung i.S.v. § 1 Abs. 5S. 1 BDSG
vorliegt, denn die DSRL und das BDSG definieren diesen Begriff
nicht.3% Anhaltspunkt fiir die Terminologie der Niederlassung ist der
Erwagungsgrund 19 DSRL, wonach eine Niederlassung im Hoheits-
gebiet eines Mitgliedstaats eine effektive und tatsidchliche Ausiibung
der Tatigkeit mittels einer festen Einrichtung voraussetzt, unabhangig
von der gewdhlten Rechtsform einer solchen Niederlassung.?” Nicht
vom Begriff der Niederlassung erfasst sind nur voriibergehend ange-
legte Aktivitdten wie z. B. das Unterhalten eines Messestandes sowie
mangels effektiver Tatigkeitsaustibung Briefkastenfirmen oder ein
blofler Rechner- oder Serverstandort.®*s Mafigeblich fiir den Begriff der
datenschutzrechtlich relevanten Niederlassung ist mittels einer richt-
linienkonformen Auslegung des §1 Abs.5S5.1BDSG anhand von
Art. 4 Abs. 11it. a) DSRL, dass die Verarbeitung personenbezogener
Daten in Deutschland im Rahmen der Téatigkeit einer Niederlassung
ausgefiihrt wird. Es kommt hingegen nicht darauf an, ob die Nieder-
lassung die personenbezogenen Daten tatsdchlich verarbeitet.3 In
diesem Zusammenhang ist fraglich, in welchem Fall eine Niederlas-
sung eine Tatigkeit effektiv und tatsdchlich ausiibt.*® Dazu ist das

3%  Art. 29-Datenschutzgruppe, WP 179, S. 14.

37 Weichert, in: Ddaubler/Klebe/Wedde/Weichert, § 1 BDSG, Rn. 17; tiberwiegend wird
auf die Begriffsbestimmung des § 4 Abs. 3 GewO zuriickgegriffen.

38 Art. 29-Datenschutzgruppe, WP 56, S. 9, WP 179, S. 15; OVG Schleswig NJW 2013,
1977, Scheja, Datenschutzrechtliche Zulédssigkeit einer weltweiten Kundendatenbank,
S. 83 f.; Dammann, in: Simitis, § 1 BDSG, Rn. 203; a. A. Bergmann/Mohrle/Herb, § 1
BDSG, Rn. 43.

39 Art. 29-Datenschutzgruppe, WP 179, S. 14 ff.

400 Hierzu Pauly/Ritzert/Geppert, ZD 2013, 423.
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Vorgehen des Datenumgangs fiir einzelne Tatigkeiten zu untersuchen
und zu bestimmen, ob die jeweilig untersuchte Niederlassung hieran
beteiligt ist.401

Bisher wurde eine wesentliche Teilnahme am jeweiligen Datenum-
gang gefordert, um fiir diesen im Einzelnen eine Aktivitit im Rahmen
der Tatigkeit der Niederlassung zu begriinden.#”2 So entschied das
OVG Schleswig im April 2013, dass eine Niederlassung nur dann eine
datenschutzrechtlich verantwortliche Stelle sei, wenn sie die von der
DSRL geforderte Kompetenz aufweise, iiber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten zu entscheiden.403

Allerdings diirfte seit dem Urteil des EuGHs vom 13.05.2014 zum An-
spruch auf Datenldschung gegeniiber Google*** die Rechtslage anders
zu bewerten sein. Die Entscheidung des EuGH setzt dahingehend
neue Mafistibe fiir das europdische und infolgedessen auch fiir das
deutsche Datenschutzrecht. Die neuen Mafsstdbe miissen bei der da-
tenschutzrechtlichen Beurteilung von Google Glass herangezogen
werden. Dem EuGH zufolge sei deutsches Datenschutzrecht anzu-
wenden, wenn eine Niederlassung in Deutschland als fiir die Daten-
verarbeitung verantwortliche Stelle anzusehen ist. Demnach wiirde
fur das Unternehmen Google, das auf dem europédischen Markt agiert,
aufgrund seiner Niederlassungen in Deutschland deutsches Daten-
schutzrecht gelten.®> Um dementsprechend die Anwendbarkeit des
BDSG fiir den Datenumgang von Google zu bejahen, miisste der Da-
tenumgang der personenbezogenen Daten im ,Rahmen der Tétigkeit”
einer Niederlassung in Deutschland erfolgen. Der EuGH differenziert
in seiner Argumentation sehr genau und stellt darauf ab, dass die Da-
tenverarbeitung nicht ,, von”, sondern nur ,im Rahmen” der Aktivita-

401 Ausfiihrlich Art. 29-Datenschutzgruppe, WP 179, S. 16 ff.

402 Karg, ZD 2013, 375; Polenz, VuR 2012, 207 (208 ff.); Steinrdtter, MMR 2013, 691 ff.; OVG
Schleswig, NJW 2013, 1978; a. A. OLG Hamburg ZD 2011, 138 und LG Berlin BeckRS
2013, 08005.

408 OVG Schleswig, ZD 2013, 364 ff.; Vorinstanz VG Schleswig, ZD 2013, 245.

404 EuGH, Urteil v. 13.05.2014 - C-131/12.

405 EuGH, Urteil v. 13.05.2014 — C-131/12, Rn. 45 ff.
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ten der Niederlassung durchgefiihrt werden miisse.* Das bedeutet,
dass die Niederlassung in Deutschland nicht selbst die Datenverarbei-
tung ausfithren muss, sondern es ausreichend ist, wenn die Datenver-
arbeitung in Bezug auf die Aktivitidten dieser Niederlassung durchge-
fiihrt wird.#”” Die Niederlassungen von Google in Deutschland arbei-
ten an der Entwicklung globaler Produkte und IT-Leistungen und ge-
stalten den Vertrieb sowie das Marketing des Unternehmens.408 Im
Rahmen ihrer Tétigkeit greifen sie zwangsldufig auf die unterneh-
menseigenen Server zurtick, auf welchen die vom Glass-Tréger erfass-
ten Daten gespeichert sind. Die Tatigkeiten der Niederlassungen
konnten angesichts der Gestaltung des Geschaftsmodells, welches u. a.
in der Bereitstellung und Fortentwicklung der Glassware liegt, eng mit
der Tatigkeit von Google Inc. verbunden sein. Hinzu kommt die gene-
relle finanziell niitzliche, administrative und unterstiitzende Téatigkeit
der Niederlassungen, die mit der eigentlich durch den Hauptsitz
durchgefiihrten Datenverarbeitung in Verbindung steht.4® Ebenso ist
unerheblich, an welchem Standort sich die unternehmenseigenen Ser-
ver befinden.#10 Im Hinblick auf das weite Verstindnis des EuGHs zur
Verantwortlichkeit einer Niederlassung, ist somit davon auszugehen,
dass die deutschen Niederlassungen dementsprechend tétig sind.!
Dies hat zur Folge, dass fiir das Ubermitteln und Speichern auf die
Google Server die deutschen Niederlassungen des US-Unternehmens
verantwortlich sind. Gem. § 1 Abs. 55. 1 2. HS BDSG ist das deutsche
Datenschutzrecht auf den Datenumgang durch Google anzuwenden.

Die Regel des §1 Abs. 5S. 2 BDSG, wonach es bei Stellen mit Sitz in
Drittstaaten auf die Belegenheit der Mittel fiir die Bestimmung des

406 EuGH, Urteil v. 13.05.2014 — C-131/12, Rn. 52.

47 EuGH, Urteil v. 13.05.2014 — C-131/12, Rn. 52 ff.

408 Tatigkeiten der Google Niederlassungen in Hamburg, Berlin, Miinchen, Internetquel-
le.

409 EuGH, MMR 2014, 455 (465) m. Anm. Sorup; Arning/Moos/Schefzig, CR 2014, 447 (449
f., 455); Karg, ZD 2014, 359.

410 Art. 29-Datenschutzgruppe, 179, S. 16; danach erfiillen die Einrichtungen in Deutsch-
land auch dann die beschriebenen Anforderungen, wenn sich die Server ausschlief3-
lich in den USA befanden.

41 Kritisch dazu Arning/Moos/Schefzig, CR 2014, 447 (450).
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anwendbaren Rechts ankommt, wird in diesem Fall durch die An-
wendung des Niederlassungsprinzips des §1 Abs.5S.1 2. HS BDSG
verdrangt.412

6.2.2.2 Rechtfertigung durch § 28 BDSG

Aufgrund der Anwendbarkeit des BDSG ist zu priifen, ob sich der Da-
tenumgang durch Google mit den Vorschriften des BDSG rechtferti-
gen lassen konnte.

Grundsitzlich ist davon auszugehen, dass die Ubermittlung und Spei-
cherung der personenbezogenen Daten durch Google zur Erfiillung
eigener Geschiftszwecke erfolgt und §28 Abs.1S.1BDSG die ein-
schlagige Norm darstellt. Danach kénnte der Datenumgang durch
Google zu eigenen Geschiftszwecken zuldssig sein, wenn dies zur Er-
fullung eines Schuldverhiltnisses zwischen Google und dem Betroffe-
nen erforderlich ist (Nr. 1), eine Ubermittlung bzw. Speicherung nicht
dem schutzwiirdigen Interesse des Betroffenen entgegensteht (Nr. 2)
oder die Daten allgemein zugénglich sind (Nr. 3).

6.2.2.2.1Das rechtsgeschiftliche oder rechtsgeschiftsahnliche
Schuldverhiltnis

Nach §28 Abs.1S.1Nr.1BDSG kann eine Ubermittlung und Spei-
cherung personenbezogener Daten zu eigenen Geschiftszwecken zu-
lassig sein, wenn dies fiir die Begriindung, Durchfiihrung oder Been-
digung eines rechtsgeschiftlichen oder rechtsgeschiftsahnlichen
Schuldverhiéltnisses zwischen Google und dem Betroffenen erforder-
lich ist. An dieser Stelle ist der Begriff des Betroffenen abzugrenzen. Es
ist zu unterscheiden, inwiefern sich die von Google verarbeiteten Da-
ten ausschliefslich auf den Glass-Tréger als Betroffenen oder auf einen
betroffenen Dritten beziehen.

Ein rechtsgeschiftliches Schuldverhiltnis zwischen Google und dem
Glass-Tréger liegt aufgrund des Kaufvertrags tiber die Datenbrille vor.

42 Art. 29-Datenschutzgruppe, WP 179, S. 23.
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Danach  konnte der Datenumgang von Google i.S.v.
§28 Abs. 1S.1 Nr. 1 BDSG zuldssig sein. Wie in Kap. 6.1.2 festgestellt,
handelt es sich bei den vom Glass-Trédger erfassten Daten um Inhalts-
daten, die im Gegensatz zu Bestands- und Nutzungsdaten nicht fiir
die Begriindung und Durchfiihrung eines Schuldverhiltnisses i. S. d.
TMG erforderlich sind. Allerdings setzt §28 Abs.1S.1 Nr.1BDSG
nicht zwingend die Erforderlichkeit des Dateninhalts bzw. der Daten
an sich fiir die Erfiillung des Schuldverhiltnisses voraus, sondern ver-
langt eine Erforderlichkeit hinsichtlich der Erhebung, Verarbeitung
und Nutzung. Demgemafs konnte sich die Zuldssigkeit aus der Erfor-
derlichkeit der Ubermittlung und Speicherung ergeben.*3 Ohne diese
Verarbeitung der Inhaltsdaten, ist die umfangliche Entfaltung von
Google Glass und damit die Erfiillung des Vertragsverhiltnisses zwi-
schen dem Glass-Trager und Google Glass nicht moglich.414 Aus die-
sem Grund ist die Ubermittlung und Speicherung der von Google
Glass erfassten Daten zur Erfiillung des Schuldverhaltnisses erforder-
lich  und der Datenumgang  durch  Google i.S.v.
§28 Abs.1S.1 Nr. 1 BDSG grundsétzlich zulédssig, soweit ausschliefs-
lich Daten des Glass-Trédgers, als einzigem Betroffenen, verarbeitet
werden.

Im Gegensatz dazu liegt bei dem Umgang mit Daten betroffener Dritte
kein Schuldverhaltnis zwischen dem Unternehmen und den Betroffe-
nen vor. Folglich ist die Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten betroffener Dritter durch Google mangels
Schuldverhéltnisses gem. § 28 Abs. 1 S. 1 Nr. 1 BDSG unzuléssig.415

6.2.2.2.2Wahrung berechtigter Interessen

Die Ubermittlung und Speicherung personenbezogener Daten durch
Google konnte zur Wahrung berechtigter Interessen von Google gem.

413 Anders § 14 Abs. 1 TMG; Kroschwald, informationelle Selbstbestimmung in der Cloud,
S.204.

44 Kap. 2.2

415 Vegl. Cloud Computing Kroschwald, Informationelle Selbstbestimmung in der Cloud, S.
206 f.
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§28 Abs.1S.1Nr. 2 BDSG zuldssig sein. Soweit Google Daten des
Glass-Trédgers i. S. v. § 28 Abs. 1 S.1 Nr. 1 BDSG verarbeitet, tritt Nr. 2
hinter diesen Zuldssigkeitstatbestand zurtick.416

Die Beurteilung der Zuléssigkeit der Verarbeitung personenbezogener
Daten Diritter richtet sich schlieflich nach § 28 Abs. 1S. 1 Nr. 2 BDSG.
Das berechtigte Interesse von Google an der Verarbeitung der Daten
des Betroffenen konnte z. B. in der ordnungsgeméfien Dienstbereitstel-
lung und -erbringung liegen, sodass auch von einer Erforderlichkeit
des Datenumgangs zur ordnungsgeméfien Diensterbringung ausge-
gangen werden konnte. Jedoch kann dies nur ein berechtigtes Interes-
se sein, wenn die Daten rechtméfiig erworben wurden.#” Infolgedes-
sen konnten unter Bertiicksichtigung der Ergebnisse des Kap. 6.2.1 le-
diglich bei besonderen Einzelfillen die Daten auf Grundlage von
§ 28 Abs. 1 S.1 Nr. 2 BDSG von Google verarbeitet werden.

Ist von einer Erforderlichkeit des Datenumgangs zur Wahrung berech-
tigter Interessen seitens Google auszugehen, miissen diese wiederum
mit moglichen bestehenden schutzwiirdigen Interessen des Betroffe-
nen abgewogen werden. Dabei muss berticksichtigt werden, dass vom
Glass-Trédger Daten jeglicher Art, insbesondere sensitive Daten sowie
Daten besonders schutzwiirdiger Betroffener auf den Google-Servern
gespeichert werden kénnen. Zudem konnten auch solche Daten vor-
liegen, die der einzelne Glass-Tréger erst gar nicht hitte erfassen diir-
fen.#18 Sind die bereits erhobenen Daten mit den schutzwiirdigen Inte-
ressen des Betroffenen als nicht vereinbar zu bewerten, ist dies auch
bei der Beurteilung des Datenumgangs von Google zu beachten.1?
Zugunsten des Betroffenen ist anzufiihren, dass dieser meist keine
Kenntnis tiber Art und Umfang der Inanspruchnahme von Google hat.
Unter Berticksichtigung dieser Umstdnde kann davon ausgegangen

416 Wedde, in: Ddubler /Klebe/Wedde/Weichert, § 28 BDSG, Rn. 14; Simitis, in: Simitis, §
28 BDSG, Rn. 54.

417 Hoeren, in: Rofnagel, Hdb DS, 4.6, Rn. 32; Bergmann/Mdohrle/Herb, § 28 BDSG, Rn. 233.

418 Siehe Kroschwald, Informationelle Selbstbestimmung in der Cloud, S. 226.

19 Vgl. 6.2.1.
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werden, dass die schutzwiirdigen Interessen des Betroffenen einer
Ubermittlung und Speicherung durch Google grundsitzlich entgegen-
stehen und somit der Datenumgang durch Google als unzuldssig gem.
§ 28 Abs. 1 S. 1 Nr. 2 BDSG zu bewerten ist.

6.2.2.2.3 Allgemein zugingliche Daten

Der Datenumgang durch Google konnte nach
§28 Abs. 1S.1 Nr. 3 BDSG zuléssig sein, soweit es sich um allgemein
zugéngliche Daten handelt und schutzwiirdige Interessen der Be-
troffenen nicht offensichtlich {iberwiegen. Unter Berticksichtigung der
Ausfiihrungen in Kapitel 6.2.1.2.3 ist davon auszugehen, dass die Da-
ten, die tibermittelt und gespeichert werden, nicht allgemein zugéng-
lichi.S.v. §28 Abs. 1S. 1 Nr. 3 BDSG sind, sodass dieser ebenfalls als
Erlaubnisnorm fiir den Datenumgang durch Google ausscheidet.

6.2.2.3 Rechtfertigung durch §§ 4b, 4c BDSG

Weiter konnte fiir die Ubermittlung der personenbezogenen Daten an
Google, mit Sitz im europdischen Ausland, die Erlaubnistatbestdnde
der §§ 4b, 4c BDSG*20 heranzuziehen sein. § 4b BDSG stellt keine ei-
genstidndige Rechtsgrundlage fiir die Dateniibermittlung ins Ausland
dar.#2! Demnach ist auf der ersten Stufe zu priifen, ob die Datentiber-
mittlung nach den allgemeinen Grundsidtzen des BDSG gem.
§4 Abs. 1 BDSG zuldssig ist. In diesem Fall ist die Regelung des
§ 28 BDSG zur Beurteilung der ersten Stufe mafigebend. Liegt dem-
nach eine Rechtmifligkeit des Datenumgangs vor,*2 ist die Zuldssig-
keit auf der zweiten Stufe gem. §§ 4b und 4c BDSG zu priifen.42?

Gem. §4b Abs. 2 S. 2 BDSG sind internationale Dateniibermittlungen
grundsétzlich verboten, wenn der Betroffene ein schutzwiirdiges Inte-

420 Setzen Artt. 25, 26 DSRL um.

421 9. d. Bussche, in: Plath, § 4b BDSG, Rn. 4.

422 Kap.6.2.2.2.1,6.2.2.2.

43 9. d. Bussche, in: Plath, § 4b BDSG, Rn. 16; Gola/Schomerus, § 4b BDSG, Rn. 6; Gabel, in:
Taeger/Gabel, § 4b BDSG, Rn. 18.
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resse am Ausschluss der Ubermittlung hat, insbesondere dann, wenn
kein angemessenes Datenschutzniveau i. S. v. § 4b Abs. 3 BDSG beim
Datenempfinger gewdhrleistet ist.#2* Google hat sich den Safe Harbor
Principles der Federal Trade Commission unterstellt und sich ver-
pflichtet, diese einzuhalten.#?> Bisher wurde die darin geregelte Selbst-
zertifizierung US-amerikanischer Unternehmen als Grundlage fiir Da-
tentibermittlungen in die USA herangezogen. Allerdings hat der
EuGH mit Urteil vom 6.10.2015 die Entscheidung der Europdischen
Kommission vom 26.7.2000 (2000/520/EG) zur Angemessenheit des
von den Grundséitzen des ,sicheren Hafens” und der diesbeziiglichen
,JHaufig gestellten Fragen” (FAQ) gewéhrleisteten Schutzes, vorgelegt
vom Handelsministerium der USA, fiir ungiiltig gekldrt.#26 Danach ist
eine Dateniibermittlung auf Grundlage des Safe Harbor Abkommens
seit Verkiindung des Urteils nicht mehr zulédssig. Aktuell wird tiber
ein neues Safe Harbor Abkommen verhandelt, mit dessen Abschluss
noch Anfang 2016 zu rechnen ist.?” Allerdings ist diese Problematik
nicht Gegenstand der Arbeit, weshalb auf die aktuelle Diskussion und
auf entsprechende Literatur zu verweisen ist.*28

6.2.2.4 Einwilligung als Legitimation

Ferner ist zu priifen, ob der Datenumgang durch Google seine Legiti-
mation durch die Einwilligung gem. §§4 Abs. 1, 4a BDSG erfahren
konnte. Eine Einwilligung im Rahmen des Datenumgangs durch

#2¢ Das schutzwiirdige Interesse des Betroffenen am Ausschluss der Ubermittlung und
das Vorliegen eines angemessenen Datenschutzniveaus miissen getrennt gepriift
werden. Schutzwiirdige Interessen kénnen sich bspw. aus der besonderen Sensibilitét
der zur Ubermittlung vorgesehenen Daten ergeben; Gola/Schomerus, § 4b BDSG, Rn. 7;
anders als die DSRL verlangt § 4b Abs. 2 S. 2 BDSG lediglich ein angemessenes
Schutzniveau bei der empfangenden Stelle, kritisch dazu Rofnagel/Jandt/Richter, DuD
2014, 545 (547); Simitis, in: Simitis, § 4b BDSG, Rn. 73 ff.

45 U.S.-EU Safe Harbor List, Internetquelle.

426 EuGH, Urteil v. 6.10.2015 - C-362/14.

427 Sokolov, heise-online v. 7.1.2016, Internetquelle.

48 Siehe z.B. Peintinger, ZD-Aktuell 2016, 04172; Weichert, VuR 2016, 1; Spies, ZD-Aktuell
2015, 04869 m.w.N.; Schroder, ZD 2015, 501; Rofinagel/Jandt/Richter, DuD 2014, 545;
Schaar, ZRP 2013, 214; Rither/Seitz, MMR 2002, 425; Spies, ZD 2013, 535; Simitis, in: Si-
mitis, § 4b BDSG, Rn. 38 ff.
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Google kommt als Erkldrung des betroffenen Dritten gegentiber
Google oder, soweit Daten des Glass-Trdgers verwendet werden, auch
des Glass-Trégers selbst gegeniiber Google in Betracht. Die Einwilli-
gung des Glass-Tréagers in den Datenumgang tritt als Rechtsgrundlage
zurlick, soweit in diesem Fall § 28 Abs. 1S. 1 Nr. 1 BDSG den Daten-
umgang erlaubt.** Hinsichtlich der Einwilligung betroffener Dritter
ist es fiir Google als verantwortliche Stelle nahezu unméglich zu er-
mitteln, wer Betroffener ist und von welchen Personen folglich eine
Einwilligung vorliegen miisste.#3* Somit scheidet die Einwilligung als
Legitimationsgrundlage fiir den Umgang mit personenbezogenen Da-
ten Dritter durch Google aus.

6.2.2.5 Zwischenfazit

Beim Datenumgang durch Google ist nach der aktuellen Rechtspre-
chung deutsches Datenschutzrecht anwendbar, woraufhin § 28 BDSG
als Erlaubnistatbestand im Vordergrund steht. Auf Grundlage des
§ 28 Abs. 1S. 1 Nr. 1 BDSG konnen nur Daten, die sich sicher und aus-
schlieffllich auf den Glass-Trager beziehen von Google verarbeitet
werden. Daten betroffener Dritter konnten nach
§28 Abs. 1S. 1 Nr. 2 BDSG von Google verarbeitet werden, wobei dies
angesichts entgegenstehender schutzwiirdiger Interessen der Betrof-
fen grundsitzlich als datenschutzrechtlich unzuldssig zu bewerten ist.
Die Einwilligung als Legitimation scheidet beim Datenumgang durch
Google aus.

49 Gola/Schomerus, § 4 BDSG, Rn. 15.
40 Kap. 6.2.1.4.

90



Gestaltungsvorschldage

7 Gestaltungsvorschlidge

Die bisherigen Ausfithrungen zeigen, welche Gefahren neue techni-
sche Entwicklungen des Ubiquitous Computing bzw. Wearable Com-
puting am Beispiel von Google Glass mit sich bringen koénnen. Beson-
ders im Hinblick darauf, dass § 28 Abs. 1 S. 1 Nr. 2 BDSG in den meis-
ten Fillen den einschldgigen Erlaubnistatbestand im Rahmen von
Google Glass darstellt, konnten die darin enthaltenen Generalklauseln
des ,berechtigten Interesses” und das Gebot zur Abwédgung mit
»schutzwiirdigen Interessen” fiir Interessierte den Weg zu einer viel-
faltigen und umfassenden Datenverarbeitung fiir ihre Zwecke eroff-
nen.¥3! Insofern wird angesichts der fortschreitenden technischen
Entwicklung das bisherige datenschutzrechtliche Schutzprogramm in
Frage gestellt, wobei gleichzeitig das Recht auf informationelle Selbst-
bestimmung in einer technisierten Welt verstarkt werden muss je gro-
Ber die Risiken fiir die freie Entfaltung von Individuen durch eine Da-
tenverarbeitung werden.#2 Demzufolge muss eine Anpassung und
Fortentwicklung des datenschutzrechtlichen Schutzprogramms gefor-
dert werden, um den wachsenden Risiken der zukiinftigen I1&K-
Technologie entsprechend begegnen zu konnen.43

Im Fall von Google Glass ist zu tiberlegen, inwiefern dem daraus re-
sultierenden rechtlichen Gefahrenpotenzial entsprechend begegnet
werden kann.#3¢ Trotz der rechtlichen Risiken, die durch die Glass-
Tréager als vermeintliche ,rticksichtslose Idioten”43> ausgelost werden
und der Kritik der Bewegung ,Stop the Cyborgs”,43¢ ist es vermutlich
unvermeidbar, dass Datenbrillen wie Google Glass Teil des menschli-
chen Alltags werden. Aufgabe des Rechts muss es daher sein, die Inte-

41 Siehe zu dieser Problematik Rofinagel/Miiller, CR 2004, 625 (630).

32 Rofinagel/Milller, CR 2004, 625 (628); Rofinagel, MMR 2005, 71 (75).

433 Rofinagel/Miiller, CR 2004, 625 (628); Rofinagel, MMR 2005, 71; Rofina-
gel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts; Friedewald/Lindner, in:
Mattern (Hrsg.), Informatisierung des Alltags, S. 207 (223).

43¢ Zum rechtlichen Gefahrenpotenzial siehe Kap. 4.

435 So Weichert, DANA 2/2013, 53 (55).

436 Stop the Cyborgs, Internetquelle.
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ressen und Werte der Gesellschaft zu schiitzen, die trotz der dynami-
schen Technikentwicklung nicht aufs Spiel gesetzt werden diirfen.+3”
In diesem Zusammenhang stofit das geltende Datenschutzrecht mit
seinen normativ abgesicherten Verhaltensvorgaben an seine Gren-
zen.**® Daher ist das Recht vielmehr auf rechtsgeméfle Technik ange-
wiesen.#” Unbedingt notwendig ist, dass Recht und Technik eine Alli-
anz zum Schutz der informationellen Selbstbestimmung eingehen
miissen.#40

Im Folgenden werden Gestaltungsvorschldge i.S. d. Privacy by De-
sign fiir Google Glass vorgestellt, die das rechtliche Gefahrenpotenzial
mindern und die schutzwiirdigen Interessen der Betroffenen bertick-
sichtigen konnten. Die Vorschldge orientieren sich an den daten-
schutzrechtlichen Prinzipien, die das grundsétzliche Schutzprogramm
im Datenschutzrecht darstellen.44!

7.1 Privacy by Design

Privacy by Design bzw. Datenschutz durch Technik soll die Daten-
schutzanforderungen schon bei der Entwicklung und beim Einsatz
von IT-Systemen und Anwendungen berticksichtigen.4#2 Danach soll
die I&K-Technologie selbst als Instrument zur Erreichung der rechtli-
chen Ziele und Schutzauftrdge dienen.*3 Google, als Hersteller und
Entwickler, ist Adressat dieses Konzeptes und daran gehalten, durch
frithzeitige Integration datenschutzférdernder Techniken (Privacy En-

47 Rof$nagel, Rechtswissenschaftliche Technikfolgenforschung, S. 11 ff.

438 Zur Kritik am gegenwiértigen Datenschutzkonzept bereits umfassend Rofsna-
gel/Pfitzmann/Garstka, Modernisierung des allgemeinen Datenschutzrechts.

439 Rofinagel, in: Klumpp/Kubicek/Rofinagel (Hrsg.), Next Generation Information
Society?, S. 423 (430).

40 Simitis, DuD 2000, 714 (725); Rofinagel, in: RofSnagel (Hrsg.), Allianz von Medienrecht
und Informationstechnik S. 17 (23 ff.); v. Stechow, Datenschutz durch Technik, S. 60.

441 Ausfiihrlich zu den Datenschutzprinzipien Trute, in: RofSnagel, 2.5, Rn. 32 ff.; Tinne-
feld/Buchner/Petri, Einfiihrung in das Datenschutzrecht, S. 237 ff.

442 Rost/Bock, DuD 2011, 30 ff.

443 Niemann/Scholz, in: Peters/Kersten/Wolfenstetter (Hrsg.), Innovativer Datenschutz, S.
109 (113 f.); Rofinagel, in: Rofinagel (Hrsg.), Allianz von Medienrecht und Informati-
onstechnik?, S. 17 (23); Dix, in: RoBnagel, Hdb DS, 3.5., m.w.N.
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hancing Technologies)** in Google Glass praventiv potenzielle rechtli-
che Risiken zu vermeiden.#45 Denn was technisch verhindert wird o-
der technisch nicht moglich ist, muss nicht mehr verboten und tiber-
wacht werden.#¢ Hinzu kommt der Aspekt des Privacy by Default
bzw. Datenschutz durch Standardeinstellungen. Demnach hat Google
bereits auf der Grundlage von Standardeinstellungen die erforderliche
Datennutzung auf ein Mindestmafi zu beschranken.*#” Diesem Kon-
zept konnte bereits dadurch Rechnung getragen werden, dass sich der
Glass-Trédger selbst manuell mit dem Internet verbinden muss und
dies nicht mehr automatisch erfolgt.

Des Weiteren konnte zum Konzept des Privacy by Design § 9 BDSG
hinzugezogen werden. Diese Norm verlangt von den datenverarbei-
tenden Stellen, die Anforderungen des BDSG durch die erforderlichen
technischen und organisatorischen Maffnahmen umzusetzen.*$ Infol-
gedessen miisste Google unter Berticksichtigung des Schutzziels des
BDSG Google Glass bzw. die Kombination aus Hardware, Software,
Daten und organisatorischen Mafinahmen datenschutzgerecht reali-
sieren, um einen gesetzeskonformen Dienst anbieten zu kénnen.** Ein
eminenter Vorteil ergdbe sich auch dadurch, dass die eingebaute
Technik dann unabhingig von nationalen Grenzen wirksam wére und
somit auch in anderen Liandern, in denen das Personlichkeitsrecht des
einzelnen weniger gut geschiitzt ist, seine Wirkung entfalten kénn-
te.450

44 Zu Privacy Enhancing Technology vgl. Borking, DuD 2001, 607 ff.; Hansen, in: Rofina-
gel, Hdb DS, 3.3 m. w. N.

445 Vgl. Niemann/Scholz, in: Peters /Kersten/Wolfenstetter (Hrsg.), Innovativer Daten-
schutz, S. 109 (113 f.); Hornung, ZD 2011, 51.

46 Rofinagel, in: Rofinagel (Hrsg.), Allianz von Medienrecht und Informationstechnik?, S.
17 (23).

47 Niemann/Scholz, in: Peters/Kersten/Wolfenstetter (Hrsg.), Innovativer Datenschutz, S.
109 (114 £.); RofSna gel, in: Rofinagel (Hrsg.), Allianz von Medienrecht und Informati-
onstechnik?, S. 17 (24).

48 Ausfiihrlich zu § 9 BDSG v. Stechow, Datenschutz durch Technik, S. 73 ff.; Ernestus, in:
Simitis, § 9 BDSG.

449 Hansen, in: Rofinagel, Hdb DS, 3.3, Rn. 25.

450 9, Stechow, Datenschutz durch Technik, S. 61 m.w.N.
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7.1.1 Forderung der Transparenz beim Erfassungsvorgang

Durch die unbemerkte und unberechenbare Erfassung von personen-
bezogenen Daten Dritter durch Google Glass ist es kaum moglich zu
wissen ,,wer was wann und bei welcher Gelegenheit tiber sie weifs” 45!
Dadurch wird der in § 4 Abs. 2 S. 1 BDSG normierte Direkterhebungs-
grundsatz verletzt, wonach Daten grundsétzlich beim Betroffenen zu
erheben sind. Zum Schutz des Rechts auf informationelle Selbstbe-
stimmung soll dieser Grundsatz den Betroffenen die Moglichkeit er-
offnen, tiber die Tatsache der Erhebung und die erhebende Stelle
Kenntnis zu erlangen und entsprechend handeln zu kénnen.*2 Dazu
nennt das BVerfG zur Herstellung von Transparenz die Instrumente
der Aufklarung, Auskunft und Loschung.*® Gleichzeitig wird durch
die Datentransparenz auch die Moglichkeit fiir erfolgreichen Selbstda-
tenschutz#* geschaffen, denn ohne {iber die Gefahren fiir das Recht
auf informationelle Selbstbestimmung informiert zu sein, konnen Be-
troffene in den meisten Fallen auch nicht auf diese reagieren.*5

Um die geforderte Transparenz bei der Datenerhebung im Rahmen
von Google Glass herzustellen ist an die Kamera bzw. der Kamera-
funktion der Datenbrille anzukniipfen. Die Transparenz kénnte durch
deutliche Hinweise auf die Datenerhebung und -verarbeitung verbes-
sert werden. Es miisste auch ohne sichtbares Anvisieren von auflen
erkennbar sein, wenn Kameraaufnahmen gemacht werden. Die in-
transparente Datenerhebung konnte dadurch verhindert werden,
wenn beim Aktivieren der Kamerafunktion ein deutliches von Dritten
erkennbares Aufnahmesignal sichtbar wird, anstatt des einmaligen
kurzen Aufleuchtens des Prismas. Vergleichbar mit der in
§ 6b Abs. 2 BDSG geforderten Kenntlichmachung miisste das Leucht-
signal fiir die gesamte Dauer der Kameraaufnahme in einer gut er-

451 BVerfGE 65, 1 (43); siehe Kap. 4.1.

452 Scholz/Sokol, in: Simitis, § 4 BDSG, Rn. 20.

452 BVerfGE 65, 1 (46).

44 Zum Konzept des Selbstdatenschutzes Rofinagel, in: Rofinagel, Hdb DS, 3.4.
455 Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 82, 90.
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kennbaren Farbe neben dem Prisma aufleuchten.#® Zudem koénnte
anhand der Farbe des Leuchtsignals noch zwischen einer Foto- und
Videoaufnahme unterschieden werden. Dadurch wire zumindest fiir
Betroffene aus der Nihe erkennbar, wann eine Aufnahme durch einen
Glass-Trédger erfolgt. Wiirden allerdings aus der Ferne Kameraauf-
nahmen angefertigt, wire das Leuchtsignal fiir betroffene Personen al-
lerdings nur schwer oder nicht erkennbar.

Ebenfalls wiirde es zu einer entspannten Atmosphire in der Offent-
lichkeit fithren, wenn die Glass-Tréger ihre Kamera mit einem blick-
dichten Deckel abdecken wiirden.*” Dadurch werden ein moglicher
Uberwachungsdruck und ein Unwohlsein der Personen vermieden,
wenn sie anhand des Deckels erkennen, dass der Glass-Trdger von
seiner Kamera keinen Gebrauch machen kann und somit keine perso-
nenbezogenen Daten Dritter erhoben werden konnen. Eine solche
Vorrichtung verhindert zwar eine bildliche Aufnahme jedoch keines-
falls eine Tonaufnahme. Dennoch konnte das gleiche Ziel erreicht
werden, wenn die Tonaufnahme nur zusammen mit der Kamera funk-
tionieren wiirde. An dieser Stelle miisste Google eine softwaretechni-
sche Losung finden, um mit dem Aufsetzen des Deckels die Moglich-
keit einer Datenerhebung durch Bild- und Tonaufnahmen auszu-
schliefen.

7.1.2 Datenvermeidung und Datensparsamkeit

Durch Google Glass ist es moglich eine grofie Masse an Daten mit un-
terschiedlichster Qualitdt zu erheben und zu sammeln. Aus diesem
Grund muss der Grundsatz der Datenvermeidung und Datenspar-
samkeit gem. § 3a BDSG in den Vordergrund gertickt werden. Danach
diirfen so wenig personenbezogene Daten wie moglich erhoben, ver-
arbeitet oder genutzt werden sowie nach Moglichkeit die Techniken
der Anonymisierung und Pseudonymisierung berticksichtigt werden.

456 Vgl. Roffnagel, MMR 2005, 71 (73); Henning/Richter, KommunalPraxis Wahlen 2014, 9
ff.
457 Siehe Henning/Richter, KommunalPraxis Wahlen 2014, 9 ff.

95



Hohmann

Aufgrund der momentan noch mangelnden Transparenz beim Erfas-
sungsvorgang ist der Betroffene nicht in der Lage, die vielfdltigen Da-
tenverarbeitungen zu erkennen oder zu kontrollieren, sodass Daten-
schutz gewdhrleistet werden muss, indem der Personenbezug von Da-
ten von Anfang an vermieden oder auf das absolut notwendige Mafs
begrenzt werden muss.*® Im Rahmen der Weiterentwicklung und
technischen Gestaltung von Google Glass miissen deshalb eine daten-
sparsame Systemgestaltung in den Fokus der Forderungen geraten
sowie Moglichkeiten sinnvoller anonymer und pseudonymer Anwen-
dungen bedacht werden.**

Neben Standardeinstellungen, die eine automatische Verbindung mit
dem Internet unterbinden, konnte dhnlich wie bei der Videoiiberwa-
chung eine Art Privacy Filter eingesetzt werden. Die Gesichtserken-
nungstechnologie des Privacy Filters ermoglicht durch die Verschleie-
rung der vom Videosystem erfassten Gesichter die Anonymisierung
der dazugehorenden Personen.#0 Der Glass-Trdger konnte den Pri-
vacy Filter einschalten, sofern er sich in der Offentlichkeit bewegt und
Aufnahmen von der Umgebung und sich dort authaltenden Personen
machen mochte, ohne auf deren Identifizierung abzuzielen. Durch
diese Software konnte das Ziel der Datenvermeidung und Datenspar-
samkeit des § 3a BDSG erreicht werden.

In diesem Zusammenhang ist Google jedoch verpflichtet, bereits
i. R. d. Aufklarung der Glass-Tréger titig zu werden. Es ist zwar tech-
nisch bis zu einem gewissen Mafs moglich die personenbezogene Da-
tenerhebung und -verarbeitung zu beschrianken, dennoch liegt es
letztlich allein beim Glass-Trédger selbst, welche Daten dieser mit der
Datenbrille erfasst. Vorrangig ist daher, die bisherige Datenschutzer-
klarung von Google Glass an die gesellschaftlichen Interessen und den
Schutz des Personlichkeitsrechts anzupassen. Es konnte bereits mithil-

48 Vgl. Rofinagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, S. 37; Rof$na-
gel, MMR 2005, 71 (74).

459 p. Stechow, Datenschutz durch Technik, S. 83 f.

460 Sjehe dazu v. Stechow, Datenschutz durch Technik, S. 53 ff.
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fe der deutlich und klar formulierten Datenschutzerkldrung moglich
sein, die Glass-Trédger in gewisser Weise zu sensibilisieren und dem-
entsprechend die Personlichkeitsrechte Dritter bei der Nutzung von
Google Glass angemessen zu berticksichtigen.

7.1.3 Beschrinkung der weiteren Nutzung der
personenbezogenen Daten

Durch die zwingende Anbindung von Google Glass an die Google Inf-
rastruktur liegt in den meisten Féllen ein Eingriff in das Recht auf in-
formationelle Selbstbestimmung in verstdrkter Form vor. Durch den
Glass-Trdager und durch Google wird das informationelle Selbstbe-
stimmungsrecht des Betroffenen beeintrachtigt. Um diese enorme Be-
eintrachtigung zu vermeiden, wire ein Vorschlag, Google seine Da-
tenbrille losgelost von der Google Infrastruktur anbieten zu lassen.
Dies erfordert zunéchst einen grofleren internen Speicher der Google
Glass selbst, sodass alle vom Glass-Trédger erfassten Daten nur dort
gespeichert werden konnen. Des Weiteren miisste Google die Soft-
ware so gestalten, dass dem Nutzer die jeweiligen Anwendungen zur
Verfiigung gestellt werden, ohne vorher die dafiir notwendigen Daten
an unternehmenseigene Server zu iibermitteln, zu speichern und wie-
der an Google Glass zurtick tibermitteln zu miissen.

Ferner muss im Hinblick auf Funktionen wie die Gesichtserkennung
im Rahmen des Systemdatenschutzes reagiert werden.*! Demnach
darf Google Glass technisch nur das konnen, was auch erlaubt ist.462
Google muss erkennen, Anwendungen, die das Personlichkeitsrecht
Betroffener gefihrden soweit es moglich ist zu verhindern. Dies muss
auf technischer Seite erfolgen sowie auch ein klares Votum dazu aus
den ,Terme of Use” hervor gehen. 463

461 Einzelheiten des Systemdatenschutzes Dix, in: RoSnagel, Hdb DS, 3.5.

462 Rofinagel, Datenschutz in einem informatisierten Alltag, S. 184.

463 Bisher verbietet Google in den Google Terms zwar die Gesichts- und Spracherken-
nung mit Glass, jedoch unter der Einschrankung, dass dies ,,derzeit” gilt, Internet-
quelle.
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7.2 Folgerung

Mit Wearable Computing Gadgets wie Google Glass werden neue
Anwendungsprobleme fiir das geltende Datenschutzrecht geschaffen,
die die bewdhrten Regulierungskonzepte in Frage stellen und die
Entwicklung neuer Ansitze des Datenschutzrechts fordern.#* Den-
noch ist das geltende Datenschutzrecht als Rahmen fiir zukiinftige
Technologien zu beriicksichtigen.45 Im Hinblick auf die datenschutz-
rechtliche Bewertung ist zusammenfassend festzuhalten, dass Google
Glass keine Herausforderung fiir das deutsche Recht darstellt, son-
dern vielmehr das Recht eine Herausforderung fiir Google Glass.46
Folglich muss Google nach seinem Credo ,Don’t be evil”,47 nichts
Schlechtes zu tun, im Hinblick auf die technischen Fahigkeiten und
Entwicklungen unter Berticksichtigung der Anforderungen des Da-
tenschutzrechts handeln. Werden die angefiihrten Vorschldge von
Google beriicksichtigt, fithrt dies in jedem Fall zu einer Minderung
des Eingriffs in das informationelle Selbstbestimmungsrecht. Inwie-
fern diese Eingriffsminderung den Ausgang der datenschutzrechtli-
chen Zulassigkeitspriifung insbesondere die Interessenabwagung im
Einzelfall beeinflussen konnte, bleibt jedoch zu bezweifeln.

46

A

Rofnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts; Rofsnagel/Miiller,

CR 2004, 625 (627).

465 Vgl. Rofinagel/Jandt/Miiller/Gutscher/Heesen, Datenschutzfragen mobiler kontextbezo-
gener Systeme, 57 ff.

46 So auch Schwenke in seinem Vortrag bei der Herbstakademie 2013, Internetquelle.

47 Google Philosophy, Internetquelle.
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8 Fazit und Ausblick

Zusammenfassend kann festgehalten werden, dass eine Nutzung von
Google Glass im Alltag, wie in dieser Arbeit gepriift, zwar in den An-
wendungsbereich des BDSG fillt, jedoch aus datenschutzrechtlicher
Sicht keine Legitimierung findet. Google Glass stellt trotz der techni-
schen Neuerungen und Moglichkeiten keine Herausforderung fiir das
deutsche Rechtssystem dar, da grundsétzlich das normative Schutz-
konzept des BDSG greifen kann.*® Vielmehr geht aus dem Ergebnis
der datenschutzrechtlichen Bewertung hervor, dass Google Glass im
derzeitigen Entwicklungsstadium noch grofien Anpassungsbedarf
hinsichtlich der Gefdhrdung des informationellen Selbstbestimmungs-
rechts benotigt.

Das Ergebnis der vorliegenden Arbeit wird u. a. durch den Umstand
bestdtigt, dass der urspriinglich angekiindigte Markteintritt in
Deutschland im Jahr 2014 verworfen wurde und Google im Januar
2015 bekannt gab, die Beta-Phase fiir Google Glass zu beenden und
vorerst den Verkauf an Verbraucher einstellen. Das Unternehmen will
das Programm Google Glass jedoch nicht aufgeben, sondern an der
Entwicklung neuer Modelle arbeiten.*® Grund fiir diese Reaktion
konnte die Kritik aus Europa und die aktuelle Rechtsprechung des
EuGH*"0 sein, indem der Datenschutz in Europa hinsichtlich der Ver-
antwortlichkeit erheblich gestdrkt wurde. Danach ist es dem US-
Unternehmen Google nicht mehr moglich, durch die Lokalisierung
der Datenverarbeitung auflerhalb der EU oder in vollzugsschwachen
Mitgliedstaaten eine effektive Datenschutzkontrolle zu umgehen. Dies
wiirde vollig andere Konsequenzen fiir Google als verantwortliche
Stelle des Datenumgangs mit sich bringen. Unter Berticksichtigung
der neuen Rechtslage und des aus Google Glass resultierenden rechtli-

468 Solmecke/Kocatepe, ZD 2014, 22 (26).

469 Kramer, heise-online v. 29.12.2015, Internetquelle; dpa, o. A., FAZNET v. 15.01.2015;
Wilkens, heise-online v. 16.01.2015, Internetquelle.

470 EuGH, Urteil v. 13.05.2014 — C-131/12; EuGH, Urteil v. 6.10.2015 - C-362/14.
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chen Gefahrenpotenzials, liegt es an Google i.S.d. Firmencredos
,Don’t be evil”, seine Datenbrille entsprechend gesetzeskonform zu
gestalten.

An diesem Umstand wiirde auch die Verabschiedung der Daten-
schutz-Grundverordnung (DS-GVO),#! die einen einheitlichen
Rechtsrahmen fiir den Datenschutz in der gesamten EU schaffen soll,
nichts dndern. Die derzeit verdffentlichten Regelungen des Kompro-
missentwurfs wiirden ebenfalls zu keiner Anderung der datenschutz-
rechtlichen Beurteilung von Google Glass im Alltag fiihren.

Anhand der Ergebnisse dieser Ausarbeitung wird deutlich, welche
Probleme Wearable Computing fiir das informationelle Selbstbestim-
mungsrecht schaffen konnte. Dennoch kann keine pauschale Bewer-
tung getroffen werden, da jedes Wearable Computing Gadget auf sei-
ne Weise mehr oder weniger mit dem Datenschutzrecht in Beriihrung
kommt. Im Hinblick auf kiinftige technische Innovationen im Bereich
des Wearable Computing ist anzunehmen, dass es zum Schutz der in-
formationellen Selbstbestimmung eines modifizierten und ergédnzten
Schutzprogramms bedarf, das den Konzepten und Instrumenten des
Datenschutzes der Allgegenwartigkeit der Datenverarbeitung ange-
passt wird.#72

471 Zum Kompromissentwurf tiber die Verordnung EU Nr. XXX/2016 des Europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr (DS-GVO), Internetquelle.

472 RofSnagel/Jandt/Skistims/Zirfas, Datenschutz bei Wearable Computing, S. 170.
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Die vorliegende Masterarbeit setzt sich mit dem aktuellen Rechtsproblem
der datenschutzrechtlichen Bewertung von Wearable-Computing-
Anwendungen auseinander. An dem Beispiel ,Google Glass* wird
untersucht, ob die Privatsphire und das Recht auf informationelle
Selbstbestimmung trotz der Risiken der allgegenwirtigen Datenver-
arbeitung am menschlichen Korper gewdhrleistet werden konnen. Dazu
wird analysiert, inwiefern das normative Schutzkonzept des Bundes-
datenschutzgesetzes greift und wie die Zuldssigkeit der Datenbrille aus
datenschutzrechtlicher Sicht zu beurteilen ist. Anhand vier alltaglichen
Szenarien wird das Nutzen- und Gefahrenpotenzial von Google Glass
datenschutzrechtlich bewertet. Aus den Ergebnissen der juristischen
Bewertung werden sodann technische Gestaltungsvorschlige zur

Verbesserung der Datenschutzkonformitit von Google Glass entwickelt.
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